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A. O chystané demonstraci prolomeni Sifer A5/1 a A5/2
Pavel Vondruskapavel.vondruska@-crypto-world.info

Chystana demonstrace utoku na A5/X (A5/1, A5/2)

Pravd@podobre jiz pristi mésic bude pedvedena prakticka ukazka prolomeni Sifer A5/1 a
A5/2, kterd se pouzivaji pro Sifrovani dat @SM komunikaci (pesrgji mezi mobilnim tele-
fonem a nejbliZsi stanici, kde s putentizaci zaregistroval). Demonstraci této nosthgii-
pravuje skupina, ktera je podporovana organizaectEdnic Frontier Foundation. Rebné
infformace Ize najit na  strance ¢nované  pipraw  tohoto  projektu
http://wiki.thc.org/cracking_a5

3 cracking a5 - THC Wiki - Microsoft Internet Explorer

Soubor Dpraws  Zobrazit: Oblibené  Mastroje  Mapovéda

Que-© - 1] &) ] Dren Joowes @3- - @ - B

Adresa irE_:t hktp: fiwiki.the, argjcracking_as

5. Requirements

The project comes in stages.

1. Understand current state of 451 craclang (THAT'S WHERE WE ARE [N NOW!)
2. Implement 452 crack (the weaker of both algorithms)

3. Implement one of the many 451 cracks from the academic papers

4. Research and Implement new ways to crack A5/1

Cur ultmate goal 15 to crack A51:

. by only intercepting data (passee)
. require less than 4Terabyte HD.

1
2
3. ahle to decrypt short encrypted bursts (ike 3ME, last less than 0.1 seconds),
4. Craclang time less than 1 day.

Z cila, které jsou jimi prezentovany plyne, Ze skupinaech prvé fazi prokazat, Ze lze data
pii pifenosu mezi mobilnim telefonem a nejblizSi BZ&hytit a deSifrovat K tomu chiji
vyuzit znameé scémd, které teoreticky rozpracovala akademicka sfépmslednich deviti

letech.

Déa se pedpokladat, Zze ukazka praktického prolomeni budesd#pvacich progstdcich
bohat komentovana a jak uz taipgakovych gipadech byva, da se&ekavat, Zze moznosti
utoku nebudou pochopeny a moZznosti¢atka budou znmé zveliceny. Specialé se da
oc¢ekavat, Ze nebude dostate zdarazrena technicka slozitost utoku (zejména odchytu dat),
nutnost pohybovat seipdchytu dat v blizkosti uzZivatele a také se dékavat, Ze bude utok
zanmenén za jiny utok, ktery ma za cil klonovani karet &insto itokem nema nic spdéleho
apod.


http://wiki.thc.org/cracking_a5
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Jak to funguje ...

Abychom Iépe pochopili, co prolomeni vySe uvedengider A5/1 , A5/2 vlasté z hlediska
bezpeénosti mobilnich telefolnsit GSM znamena, seznamime se Fegls trochou teorie.

Zabezpeeni stavajicich mobilnich teleforGSM se opird o autentizaci a zajstdivernosti.
Telefonni pistroj v souladu se standardem GSM budeme déalevabzfIT (Mobile
Terminal), ¢ipova karta, kterd se dagjnvklada, se nazyva SIM (Subscriber Identification
Module). Po vlioZeni SIM karty do MT mame k dispenmbilni z&izeni ("mobilni telefon"),
které se nazyva MS (Mobile Station). Totdizani musi byt zaevidovdno u autentizi&o
centra (AUC) provozovatele. Normaegpoklada implementaci néasledujicich Sifrovacich
algoritma:
- A3 autentizani algoritmus
- A5/1 "siln& verze" komunikaiho algoritmu nebo A5/2 "slaba verze" komuwikido

algoritmu (resp. A5/0 — tj. komunikai algoritmus, ktery neobsahuje Sifrovani)
- A8 generace kte pro hlasovou komunikaci

>

AL TMSIMSK

HLR

MSC

WLR

Autentizace majitele GSM mobilni stanice (MS) a dobda na kli¢i

K prowieni identity SIM karty uzivatele dochazi vzdy pstupu do sit a hlavni smysl
tohoto mechanizmu spiva v zabraani cizim osobam volat na na&ed.

Tajny Kli¢ Ki, ktery je pro kazdého uzivatele dan& g&dineny, je ulozen v AUC a v modulu
SIM. Na modulu SIM ipové kar¥) je Ki ulozen tak, Ze jej neni moznéefist. SIM dovoli
pouze s pomoci Ki provétoperace definované algoritmy A3 a A8.

Pribéh autentizace je pak nasledujici:

Uzivatel stanice MS Zada aiplaSeni do sé po zapnuti MS. Po zadani pinu je spost
nasledujici proces -tsbd AUC zaSle ndhodn#slo RND do MS. Zde jéislo RND gedano
modulu SIM, ktery na zakladznalosti Ki a v SIM kagt uloZzenych algorith A3 a A8
pripravi trojici (RND, K3, K8). Hodnoty K3, resp. K&paite jako vystup z algoritihA3 resp.
A8 se vstupnimi parametry RND, Ki, tedy K3 = A3( BNKi ) , K8 = A8( RND, Ki ). Tato
data jsou pedana MS, ktergast K3 odeSle do sita klic K8 ulozi zgt do SIM karty. B
poZzadavku na zahajeni Sifrovaného spojeni je K8&zipgako Kli¢ pro generovani hesla
algoritmem A5/1 resp. A5/2 .

Po obdrZzeni K3 od MS provede’ $ést podminky K3' = K3 (K3' si spte AUC na zaklag
znalosti Ki a jim odeslanéhgisla RND). Pokud tato podminka je sgia, prohlasi si
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provedenou autentizaci za @Spou a povoli hlaseni MS do sit V opaném gipact je
vstup do sit odmitnut.

Algoritmy A3 a A8 v mnoha implementacich nahraze@iny algoritmus A38, ktery se také
nekdy ozn&uje COMP128. Tento algoritmus (resp. jeho negatpoznenéné verze
COMP128v2, v3) pouzivastSina provozovatélsiti GSM.

Mala odboéka - klonovani karet

Tato mala odbtka vloZena je umys#) protoZze se dacekavat, Zze demonstrace utoku na
algoritmuss A5/1 bude prezentovana jako Utok n& xce, ktery umozni klonovat
prislusnou SIM kartu a tedy v kotregém disledku uténikovi telefonovat na det vlastnika
SIM karty. OvSem neni tomu tak, jak bude ukdzaate,ddemonstrovany utok na A5/X
umozni pouze ziskat Kli ktery je nasledh pouzit pro komunikaci (K8, nikoliv Ki). Pouze
z jeho znalosti nelze provést naklonovéiisipsné SIM karty.

Prozatim neni znam postup, jak zjistit Ki néjakého uZzivatele pasivnim odposlechem
komunikaéniho kanalu a odchycenim dat Bhem autentizace!

Metodu umodujici zjistit kli¢ Ki

pro pipad, Ze mame k dispozicl
pristup k SIM kark zveejnila v
dubnu 1998 skupina kryptolég
slozend z pdén Marca Bricena,
lana Goldberga a Davida Wagnera.
Karta se vlozi do specialniho
klonovaciho z#zeni spojeného s
pocitatem (na obrazku zeeni
pouZzité @i pokusech o klonovani
karty v Berkley). Kart jsou potom
piedkladany ufité vyzvy a
analyzovany jsou reakce kartya
Celkem je patba vznést cca c~1‘|
000 specialér vybranych dotaz |
Klonovaci zdizeni, které |
zkonstruovali, mohlo wvydit 6.25
dotazi za vtéinu. K Utoku s timto [ S
zatizenim bylo tedy poeba asi 8 #E

hodin. Pokud uténik vlastnici toto zdzeni ziskal vasi SIM kartu na tuto dobu, byl samp
ziskat kI€ Ki v ni uloZzeny a vyrobit klon SIM karty. J&gimé, Ze se potom iwe do si
autentizovat jako vaSe SIM karta &avat hovorné na vagét.

Utok byl dale vylepSovan a paidla se dobu pdebnou ke klonovani snizit na 3-5 hodin.
Proti €#mto Utokim prijali operatdi v prabéhu roku 2002izna opateni. Nagiklad je na SIM
kart nastaveny omezeny ¢&t piistupa (autorizaci), tzn. Ze pokud dojde kefrateni tohoto
poctu, karta se stava nefutii. A predevSim fiblizné od roku 2003 vyrobci dodavaji SIM
karty, které jsou odolné proti vySe popsanému sichaimodifikovanym utokm.

Utok byl postups velmi popularizovan. Program ke klonovani byl ieyen a je na
internetu volg dosazitelny. | \Cechach byla k této problematiczeno rkolik stranek. Na
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jedné z nich je nabizen k prodeji tigusny klonovani hardware, Zegrény jsou zde také
navody a souvisejici poznatkgtp://klony.ic.cz/navod_na_vycteni_IMSI_Ki.htm

Divérnost pirenasenych dat

S pomoci zde popsané procedury $eG$M snazi zabranit odposlechu havprenasSenych
vzduchem mezi mobilnim telefonem a siti GSM. K tostmuzi proudové Sifrovaci schéma
A5, které vyuziva deasny klE (v naSem znmni K8), dohodnuty dhem posledni
autentizani faze.

(Poznamka Kdyby zde tento algoritmus A5 nebyl implementovByla by situace obdobna
jako u bezdratovych telefén které Ize celkem snadno odposlouchavat. Konverizac
odchytit vhodnym skenerem az do vzdalenostolika set meti. VétSina kometnich
produkti totiz pro bezdratovyienos hovoru mezi ,kkou“ a zadkladnou nepouziva Sifrovani
http://www.upi.com/International _Security/Emergiddpreats/Analysis/2008/02/01/analysis
wireless_phone_headsets_insecure/2§74/

Data gendSena od MS simem do sit a data jdouci ogaym snérem prochazejitiznymi
kanaly. Data jsou organizovana po paketech, v kah&e seskupuji do useo 114 bitech a
jsou vysilana po dopémi o synchronizéni Udaje v tzv. burstech.. Tato organizace je
zavedena proto, Zze GSM pouziva metédsového sdileni jednoho kanalu (TDMA — Time
Division Multiple Access), ktera v jednom TDMA raimeyhrazuje osmiasovych slat. V
kazdém z nichitom maze probihat jina komunikace.

Praw ¢islo ramce TDMA, v jehoZasovém slotu je dany burstemasSen, se spolu s K8 podili
na generovani hesla algoritmem ABislo ramce je pro Gtmika provadjiciho pasivni
odposlech znamé.

Algoritmus A5 neni z divodu pienosové rychlosti implementovan v SIM kar, ale
pi¥imo v MT. Po algoritmu se poZaduje, aby byhbm trvani ramce (4,615 ms) schopen
vygenerovat 228 proddhkich bit.

Proudova Sifra A5/1

A5/1 je proudova Sifra, ktera slouzi k zabemye divérnosti a slouzi pro zaji&ti
bezpé&nosti hovoruve vzduchupti GSM komunikaci. Jedna se o typicky proprietarni
algoritmus (jeji navrh byl drzen v tajnost). Pomaeiverzni analyzy byl rekonstruovan.
Postupg bylo odhalendada jeho slabin a byl teoreticky akademickou obaigmen.

Historie a pouZiti

Sifra A5/1 byla vyvinuta v roce 1987 v  USA a v akiku kdy se GSM zmlo pouZivat ve
vychodni Evrop a mimo Evropu (1989) byla vyvinuta odvezend mnohsabsi verze
algoritmu, ktery je oznmvan jako A5/2. Tato verze byla pa@jdv rad stati postupg
nahrazovana Sifrou A5/1 (v stasné dob se pouziva algoritmus A5/2 iz jen vyjikdre nag.

v Srbsku nebo Keni). iP dalSim roz&ovani GSM byla v &terych regidonech dokonce
zavedena komunikace, ktera neni Sifrovana a doslesle vyuziva @které staty Afriky a
Asie a to ¥etn celé Indie). Komunikéni algoritmus bez Sifrovani nese kédové cema
A5/0.


http://klony.ic.cz/navod_na_vycteni_IMSI_Ki.htm
http://www.upi.com/International_Security/Emerging_Threats/Analysis/2008/02/01/analysis_
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Algoritmy A5/1 a A5/2 byly utajovany. Prvé informaw obecné strukta unikly v roce
1994. V témZe roce Ross Anderson upozornil, Zemévize mit velmi vazné bezpeostni
slabiny. Marc Briceno v roce 1999 pomoci reverznittenyringu detail& zrekonstruoval
oba dva algoritmy.

Popis Sifry A5/1

A5/1 je proudova Sifra, ktera vyuzivaépou vazbu, konkréth3 registry (LFSR). Posuvny
(“klokovaci”) bit ma vliv na vSechny 3 registry @ pzn&en na obrdzku oranzév

Prenos dat GSM je organizovan po sekvencichlavsts (shlucich)

Typicky je pro penos v jednom sénu a jednim kanalem pouzivana sekirén(shluk), ktery
nese informaci 114 Hita je odesilan kazdych 4.615 milisekund. Sifra naagistit ochranu
pro komunikaci v obou sénech.

A5/1 je pouzivana tak, Zze v tomtase vyprodukuje bity, které jsou se shlukem téikydée
sateny pomoci XOR (pro dva kanaly je tedy iedia, aby proudova Sifra vyprodukovala
2*114 biti). A5/1 je inicializovana ktiem délky 64-bii a pomoci 22-bitoveheisla ramce

(TDMA). V GSM byla giblizné¢ do roku — ] (T TTE 1] e
2001 pouzita implementace, kde prvnich L '

10 bitii je dano pevéa jsou nastaveny na 1 /:L X

0. Vysledkem bylo, Ze ki A8 ma 2 i

efektivni délku jen 54 hit V sowasné i
dok ma klic A8 efektivni délku celych
64-bithi  (algoritmy  Compl28v2 a
Comp128v3). Sifrad5/1 je tvaena femi iy
linearnimi posuvnymi registry R1, R2 a ; _ et
R3 o0 délkach 19, 22 a 23 bise zptnou ez [ [ [ [ [ [ [ [ B [ L[ [ []] ]oj

-

vazbou (LSFR), jak je wuvedeno na l ['I F
nasledujicim obrazku. ,é’)_;{ﬁ B

Tyto tii registry Ize algebraicky popsat takto:

Eg;‘gny regist \?(te)liit?ch Charakteristicky polynom Z;IJ(LSCT(') bit ‘Vystupni bity

R1 119 XP+xM+x®+x®+1 C18 | 13,16,17,18
R2 22 X0+ 1 1C210 | 20,21

R3 123 T+ +x + 1 IC310 | 7,20,21,22

Bity secisluji od nejméa vyznamného bitu registru, tento bit je ozeajako 0.

Pokud tedy ozrdame bit nejvice vpravo indexem nula, ma registragitnovazebni bity 18,
17, 16 a 13, pro R2 to jsou bity 21 a 20 a prosted®3 bity 22, 21, 20 a 7. Prestini bity
registfi (u R1 je to bit 8, u R2 bit 10, u R3 bit 10) jsoeny pro nelinearni krokovani a
ozn&ime je C1, C2 a C3. Jejich hodnotgiuktery z registk bude stat a ktery se posune.

Krokovani

Krokovani je velmi jednoduché. Nejprve se v§tgomajoritni (¥tSinovd) hodnota C a to
takto: C se rovna nule, jsou-li alesipdvé z hodnot C1, C2 a C3 nuly, jinak se rovna. Preto s
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C rovna vzdy bd dvéma, neboiem bitim z trojice (C1, C2, C3). Krokovani je definovano
tak, Ze pislusny registr Ri se posune, pokud se hodnotaijeliciho bitu Ci rovna majoritni
hodnot C (v kazdém kroku se proto posunoulipraw dva, nebo pravtii registry). Pokud
posun nastane, je ze stavajiciho stavu g zgtna vazba Z (ndjklad u R2 je to hodnota
Z2 = R,21 XOR R20) a ta se plni zprava do registru. Tim se zdrgesunou vSechny kiky
registru o jednu doleva.

Sifrovani

Po ukorenitohoto posunu jsou ¥eny nejvyssi bity regidira jejich XOR vytvéi hodnotu
hesla v daném kroku. Heslo se pak dalSi operaci XIORi s ote¥enym textem, ktery je
takto postup# zasifrovavan.

Pocatecni naplnéni registri

K Uplnému popisu jeStzbyva doplnit, jak se provede g@eini naplreni registii. Nejprve se
obsahy registr vynuluji a vypne se nelineariizeni. VSechny registry debudou krokovat
zcela pravidelts Nasleds se gipravi 88bitovy proud, ktery je twen tajnym kléem Kc (64
bita), nasledovanym 22-bitovyniislem ramce (TDMA). Jako prvni se z proudu pouZzije
nejnizsi bit Kc a jako posledni nejvysSi bit TDMasleduje 88 krak v nichz se do zjiné
Proud je timto zfisobem pln paraleld do vSech regisir

Protoze registry maji jiné Zmeé vazby i délky, jejich obsah bude nakonec jPy.dokokeni
tohoto kroku nazveme tento stpecate’nim stavem Afresp. jejich registr). Protoze byl
vytvoien nezavislymi linearnimi kombinacemi ibiklice (nelineérnitizeni bylo vypnuto),
muze se reakhdostat do véech%moinych stafr. Po uspSném napléni se nelineérniizeni
zapina a pak nasleduje 328 kitpk/ nichZz je produkovano heslo. Jeho prvnich 100 &&
ignoruje, zbyvajicich 228 Liith101 az h328 se pouZije pro zaSifrovani dat v damélech tj.
pro xor s daty o délce 2 x 1141bit

Bezp&nost

Postupg byly zveaejnény nizné teoretické utoky na algoritmus A5/1. Prvni&3sg utoky
byly zaloZeny na sloZitych fipravnych vypétech (giprava rozséhlé tabulky stay
vysledkem vSak potom bylo umair lusgni v fadu minutéi dokonce vtéin. V roce 2003,
byly odhaleny dalSi slabiny, které uniofi zrychlit atok na Sifrovy text (se znalosti
oteweného textu). V roce 2006 Elad Barkan, Eli Bihaiathan Keller demonstrovali utoky
proti A5/1, A5/2, které umaidji atacnikovi prolomit GSM komunikaci v redlnétase nebo
zachycenou komunikaci prolomit pagid

Utok pomoci predvypctitanych stavi

Tento Utok prezentoval Gelijiz v roku 1997. SloZitost utoku (zaloZzeného iedeni velké
matice linearnich rovnic) byla*2* . Tato sloZitost znamenala, Ze Gtok byl teoreticigzné
provést.

V roce 2000 Alex Biryukov, Adi Shamir a David Wagneazali, Ze algoritmus A5/1 ime
byt TEORETICKY prolomen dokonce v realnéfase uzitim utoku zvaném time-memory
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tradeoff attack. BleZzitym momentem tohoto Utoku pFipravna faze,béhem kterése vytvdi

tabulka obsahujl'cisgsta\ﬁ automatu A5/1, ktera budetem lusticiho procesu pouzivana k
uréeni vnitnich staw. Autorim se pod#élo vyvinout metodu, diky niz jsou schopni
jednotlivé stavy kddovat pomoci 40bitovyeetezci. Vysledna kapacita nutna pro ulozZeni
zmingné tabulky tedyini zhruba 146 GB @kdy se v literatie uvadi vice nap Wikipedia-
EN uvadi hodnota 300 GB, ale tento Udaj neni vartedk moznostem soéasné VT
podstatny, poznamenejme vSak, Ze disky této kapawgity na hranici dostupnosti v déb
prezentace Utoku).ifpravna faze je natoa nejen na pa#d, ale i nacas, nebo pro

zkonstruovani uvedené tabulky jelia 5° az 5° operaci. Vzhledem kémto narokm se
piipravna faze stava vzhledem k j@nym systémovym zdron nejnarénejSim krokem
celé metody. Velmi zdvazné ovSem je, Ze vysledek fé&ze je pouZitelny k Utoku na A5/1
opakovag kdekoliv a kdykoliv na s&t¢ (nezavisi na siti GSM operatora, jazyku apod.g Lz
dokonce o¢ekavat, Ze zmimé tabulky napléené potebnymi informacemi se mohou stat
»obchodnim artiklem®....

Koncem téhoz roku Eli Biham spél® s Orr Dunkelmanem publikoval vylepSeny utok na
A5/1 se slozitosti %' . Utok by teoreticky vyzadoval jiz jen 32 GB dateré obsahuii
predvypaitanych 38 stav.

Nasleduje tabulka, kter4d ukazuje na slozitoskterych tym Utoki zaloZenych na
predvypa@itanych hodnotach a to z pohledu 4 ri&gditéjSich paramefr : pozadovana
velikost odchycenych zaSifrovanych dat,ipbha kapacita disku na uloZetégvypatenych
dat, p@et ,PC*" potebnych k pipraw predvypaitanych dat — pokud bude pozadovano, aby
byla data shromazda do 1 roku, doba vyptu prolomeni Sifry A5/1 na 1 PC...

Table 1. Four Points on the Time/Memeory /Data Tradeoff Curve for a Ciphertext-Only attack on A5/1

Attacked  Awailable Data Number Number of PCs  Duration of
Channel in Coded Messages of 250GBs  to Complete  Online Phase

{ Four Frames) Diigks Preproeessing on a Single PO
in One Year in Minutes
KP* [7f] A Single Message = 200 630 333
SACCH™ 204 ( = 85 min) = 200 2800 13.33
SACCH™ 600 ( = 10 min) = 200 930 1.53
SACCH™ 600 ( &= 10 min) = BT 930 13.83
SDCCH/8 204 [ == 64 sec) == 200 2800 13.33

® Known plaintext.,
** The SACCH of the TCH/FS.

DalSi utoky na A5/1

Ekdahl a Johannson (2003) publikoval Gtok na itiga@ni stav algoritmu A5/1, ktery je
mozné provést po 2-5 minutach znamé konverzacek depotebuje gipravu a ulozeni
predvyp@itanych staw.

V roce 2004 Maximov a kolektiv zdokonalil utok. i¢ej metoda pdebuje jiZz jen 1 minutu
vypoctu a k realizaci std jen par vtéin znamé konverzace (znalosti atewého textu !).

Utok byl dale jedt vylepSen v roce 2005 a to pany Elad Barkanem 8iEimem.

V roce 2003 Barkan a kol. publikovalgkolik moznych utok na GSM Sifrovani (mimo
prosté zlomeni Sifry A5/1, A5/2 diskutuji otazku mr@-the-midle). Zatimco idve uvedené
utoky nazyvaji pasivni tyto své novadi mezi aktivni. Zakladni mySlenkou je postaviizime
BTS a MT zaizeni, které umozni vypnout A5/1 algoritmus v M&&sto ) zapnout A5/2.
Nasledné ,propustit autentizaci MS na BTS a umbzdokortit dohodu na Kli.
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Ptipomaime, Ze ki¢ je shodny pro A5/2 i A5/1. Komunikace dtdka je pak dvoji. S MS
pomoci A5/2 a s BTS pomoci A5/1. Data (hovor) z Bi&kazi teoreticky v realnémase
desifrovat a zasifrovany jejignést dale na BTS. Utok zatim narédziiadu technickych
problémi, ale jeho myslenka je velmi zajimava.

Dale ve své préaci @ demonstruji, Zze Sifra A5/2 je velmi slab4 a Sik&/1 je pomoci
predvypa@tenych hodnot teoreticky prolomitelna.

Vroce 2006 Elad Barkan, Eli Biham, Nathan Kelleubjikuji PLNOU verzi svého
piredchoziho fispevku z roku 2003, ktera jeemovana utokm na A5/X Sifry.

Autori tvrdi, Ze pedkladaji prakticky proveditelné utoky zaloZzené kiyptoanalyze
zaSifrované komunikace a dalekteré mozné utoky na GSM protokol (jako celek nejen
Sifru A5/1).

Da se pedpokladat, Ze prévtato prace se stala zakladem pro projekt, kteryivieden na
zatatku gispsvku.
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B. Podminky divéryhodnosti elektronickych dokumenti v

archivu §
Zbynék Loebl, Barbora Prochazkova, Jaromir SiSka, PaveVondruska,
lvan Zderadic¢ka

1. Uvod

Problematika dvéryhodné archivace elektronickych dokumeptti k t¢m, jejichz vyeSeni
praxe patebuje. Z hlediska dlouhodobého pohledueggni této otazky je zcela nezbytné.
Mnozstvi informaci, se kterymi lidstvo pracuje, is&& zvySujicim se tempem. Pokud
nenalezneme vhodné cesty k uschdschto informaci (a to dlouhodobé uUsclpvhrozi
nebezpéi, Ze rEkteré nam jiz znameé informace se k budoucim gefrarani nedostanou.
Autori tohoto gispsvku tvai tym, ktery vypracoval vyzkumny projekt ,Dlouhoddb
uchovavani elektronickych dokumérge zargenym elektronickym podpisem®, financovany
Ministerstvem informatiky a naslediMinisterstvem vnitraR v roce 2007 (dale jen Projekt).
Tento gispivek vychazi z Projektu. Vzhledem k tomu, Ze v ramodioto fispivku neni
mozné zabyvat se vSemi otazkami, souvisejicimi S&vyavedenym nadpisem naseho
prispivku, odkazuji autth zajemce o detaijSi studium problematiky na webové stranky
http://digiarchiv.eul

Z provedené analyzy problému, standara projekit vyplynulo, Ze stanovit konkrétni
pozadavky na ,obecny” archiv elektronickych dokumdepo kterém se ,vol&" v abstraktu, je
velmi komplikované a to zejména #awbdu, Ze ukladani dokumeéntéjakym subjektem do
archivu sebou nesé&zana €asto odliSnd) &ekavani na to co ma archiv ED vlastgjistit.
Tyto pozadavky népstji vychazeji z legislativy, ale mohou byt také sy s komamimi
poZadavky (a to jak provozovatele archivu tak skthjektery ED do §j vklada) nebo mohou
byt vysledkem subjektivniho chapéni jedince, ktehge sluzby archivu vyuzit pro svoji
potrebu.

Mezi typické specialni pozadavky vychazejici zséaivy Izefadit poZzadavky na ukladani
elektronickych daovych doklad (konkrétni minimalni doba Uschovy, zachovani intgg
puvodu po celou dobu uUschovy, dostupnostiavpd docitelné formy - Smirnice Rady
2001/115/ES). Jinymitody ukladani ED, které mohou nabyt masovych anmaze byt
naopak uschova ,elektronickych archivalii“ po veltouhou dobu.

Pojem ,pivod dokumentu“ se vSak v obou uvedenyéipadech velmi ietelre 1iSi. V prvém
piipact je poteba prokazat, kdo je skdteym vystavitelem fislusného d@oveho dokladu a
zachovat ,nepopiratelnost” v tohoto vyhotoveni émticita pivodce), ve druhémifpad je
puvod vniman jako uUschovau@&ryhodné informace o tom, jak byl dokument ziskan a
predpoklada se, Ze otazka spojena s tim, kdo a kklyndent vytvdil, seieSila fed fijetim
resp. i prijeti dokumentu do archivu. V prvéntipact je otazka pikaznosti fivodu kriticka
pro to, aby mohl byt takovy doklad pouzit jako ,ypya danovy doklad (,nepopiratelnost®),
ale ve druhémifpact neni podstatna ,pravost* dokumentu, nélgko archivalie mze mit
vyznam i falzifikat, ktery dokonce préwz tohoto dvodu miZze mit svoji historickou hodnotu
a mize byt archivovan. U uchovavani archivalii v elekické podob je tedy dilezité
akcentovat obeenjiné pozadavky nez u davych doklad. V pripac obecnych archivalii je
nutné zejmeéna zajistit po celou dobu Uschovy imggeitelnost (tj. uloZeni ve vhodném
formatu nebo zajistit transformaci do jiného formabez ,ztraty obsahové nebo jiné
informace, kterd ma byt archivovana®) éavéryhodnym zgisobem archivovat doflijici
informace, které (mimo jiné) popisujiyod dokumentu.
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Pri navrhu konkrétniho elektronického archivu je prpbteba rozhodnout, zda bude také
slouzit i pro vkladani ED, kde ma byt uchovan zany elektronicky podpis. Zda tedyjde

0 Uschovu ED, které maiji byt pagidpouzity zejména z hlediska nepopiratelnosti a jelpro
tento dikaz zardgeny elektronicky podpis nezbytny (nebo je vyZadovg@iisluSnou
legislativou). V navrhu takovéhoto elektronickéhhdvu se nelze vyhnout zasadnimu
problému pi archivaci, kdy autentizace dokumentu je vazanaoadpisova schémata pouzita
pro vytvareni zardeného elektronického podpisu. V takovétrippd je integrita dokumentu
zaji¥ovana az na urovni hodnot jednotlivychtbjirijatého dokumentu. Pokud je peba
provést transformaci dokumentu (iiggad prevod z jednoho formatu na jiny) nelze toto
provést bez naruSeni takto fixované integrity do&otu. DalSim vyznamnym problémem je
Lstarnuti pouzitych algoritra pro pouzité podpisové schémanié se stat, Ze paskolika
letech se najdou metody nebo bude dostétevypdetni kapacita, aby bylo mozné
z verejného klée odvodit soukromy kti a tim narusit vyZadovany princip nepopiratelnosti.
Otazky spojené s uschovou takovychto dokurinenyZaduji velmi specificky fistup a neni
zde je& dokorten vyvoj norem, fipadré obecna shoda na spravnétisupu (viz gistupy
jako Trusted Archival Services, projekt Itans, pkatly DVCS, TAP, TAA, ..).

Jinou velmi specifickou oblastiti®e byt ukladani obsahu sledovanych internetovyehjid
(portaly, e-ziny, weby instituci). Zde je problémofen edevsSim s otazkou ,dynamiky”
stranky a z hlediska dlouhodobé archivace s otazlgweaje pouzitych formdit

Z vySe uvedeného plyne, Ze archiv elektronickyckudmenfi nemize, alespd v této fazi
»poznani” zajistit ,vSechno” a bude prasgbdobr nutnd uéita specializace v nabizenych
sluzbach dlouhodobé elektronické archivace.

Nas koncept, ktery je popsan v Projektu, je jakyprsipojenim poZzadawkvychazejicich
z LRG definic (Research Libraries Group, 2002) 4lpodminek uvedenych v organiném
konceptu a katalogu projektu DOMEA-Konzept (Requieat Catalogue 2.0 , 2005) [2].

Velmi strien¢ Ize charakterizovatipdpokladanéeSeni jako orientaci na zajit téchto
pozadavk:

» shoda se standardy (zejména OAIS, Ltans, ...)

e administrativni zaruky za uloZend data

» schopnost vyvoje a reakce nagm

» financni udrzitelnost po celou planovanou dobu projektu

» technologicka a proceduralniimérenost

» odpovidajici systémova bezpest

e proceduralni zodpaadnost.
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2. Legislativni predpoklady elektronické archivace

V ramci studie se velmi detadnzabyvame pravnimi a souvisejicimi obchodnimi a
organiz&nimi aspekty dlouhodobé bezjpeé archivace dokument elektronické forma (dale

jen ,elektronicka archivace®).

Zakladni aprava pravnich otazek, spojenych s ealkdkou transformaci a archivaci, byla
upravena jiz v roce 1996 v UNCITRAL Model Law oneEfronic Commerce [3], (dale jen
,UNCITRAL Model Law"). Tento modelovy z&kon je odoldy svého vzniku inspiraci pro
nejrozvinutjSi staty séta i pripraw své narodni legislativy (n&apUSA a Francie — viz
nize) a vychazi z& nag. i Evropska komiseippiipraw evropské legislativyteSici gktere
aspekty elektronické komunikace [4].

UNCITRAL Model Law

UNCITRAL Model Law vychazi ve své uprawvz disledného technologicky neutralniho
pristupu a z rozliSeni pojmu ,pisemnost”, ,origindfodpis“, ,0redni/notéské owreni*,
~pravni &inek/dikazni sila“ a ,archivace dokumefit V podstat Ize uvést, Ze UNCITRAL
Model Law definuje ,pisemnost® na nejnizSi UrovroZzpdavk jako cokoliv v jakékoliv
form¢ a na jakémkoliv nosi, co je mozno reprodukovatdst pro @ely budouciho vyuZiti
(viz Cl. 6). Za pisemnost by tedyshy byt povazovany nap veskeré e-mailové zpravy nebo
libovolné texty v elektronické foré bez ohledu na Urotigejich zabezp&ni nebo na to, zda
je z nich patrny jejich zdroj.

Dale, UNCITRAL Model Law definuje pojem ,originél‘a to nikoliv ve vztahu k forgy v
jaké byl @gisluSny dokumentjvodre parizen, ale ve vztahu k integribbsahu fislusSného
dokumentu (vizCl. 8). Za original by tedy bylo mozno povazovatton elektronickou kopii
dokumentu, pokud by bylo mozné prokazat integréhoj obsahu od okamziku, kdy byl
vyhotoven ve své finalni forénJak uvidime dale, toto pojeti byléepzato v USA.

Ve Francii a Velké Britanii je toto ustanoveni UN®RAL Model Law komentovano v tom
smyslu, Ze je obtizné mluvit v moderni daboriginalu dokumentu v elektronické fotra ze
je 1épe pojem originalutbec opustit. Naopak, jgdaba se zagtit na stanoveni obecnych
podminek, za nichZz maji dokumenty v libovolné fér(papirovési elektronickéci jiné) plny
pravni &inek/dikazni silu, srovnatelnou i s originaly papirovydkdment.

UNCITRAL Model Law uvadi obecné podminky, ovliyjici plny pravni dinek/pravni silu
elektronickych dokumeitv Cl. 9 odst. (2). Toto ustanoveni kladéraz na zajigni integrity
informaci, autentinost pivodce a na iléryhodnost procesu vyt¥@ni, ukladani a
komunikace datovych zprav. Spim téchto podminek je do ztaé miry ovlivieno
pozadavky na wéryhodny (zardeny) elektronicky podpis. UNCITRAL Model Law
obsahuje pozadavky na elektronicky podpis.v7.

Koneiné, UNCITRAL Model Law upravuje row¥ vyslovreé elektronickou transformaci a
archivaci dokumerit (viz Cl. 10). Uprava vychéazi z pojeti originalu, pisermthaspiné pravni
ucinnosti/dikazni sily, a v podstatspojuje vSechny pozadavky, zmvané vyse. V odst. (1)
tohoto ustanoveni se uvadi nasledujigbdzadavky (skupiny pozada¥kna datovou zpravu,
ktera by n&la sphovat poZzadavky na dlouhodobou archivaci dokurngribovolné forng:

e pozadavky na pisemnost (reprodukovateln@gednost);

» datova zprava by #&a byt archivovana ve formatu, ¥mz byla vytvdena, odeslana
nebo pijata (tedy originalni format), nebo ve formatu,eit umo#uje pesné
zachovani vytviené, odeslané nebdijpté informace (toto ustanoveni &mje k
transformaci papirovych dokumérdo elektronické formy); a

e takova informace by #ha umoziovat ugeni pivodu a mista weni gisluSného
dokumentu &asu, kdy byl dokument odeslan nelijgp.
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Evropska unie

V ramci legislativy EU jsou @ezité zejména Sénnice EU¢. 1999/93/ES o elektronickych
podpisech, Sgrnice ¢. 0 2000/31/ES elektronickém obckod Snérnice ¢. 2001/115/ES o
DPH.

Déle, v ramci EU se zpracovava céddla standafda dopordeni, ktera jsou velicettkezZita
pro oblast elektronického archivnictvi (viz Projghiloha 6.1).

Vybrané jednotlivé staty

USA

Obecné zakonna Uprava

Elektronicka komunikace

V USA v roce 1999 vypracovali americkou obdobu UNRAL Model Law, tzv. Uniform
Electronic Transactions Act (1999). Tento navrharakvypracovala National Conference of
Commissioners of Uniform State Laws, ktetdppavuje unifikované zakony pro jednotlivé
staty USA. V mezidobi tento zakotijpla naprostéa &tSina stai USA. Dale, v roce 2000 byl
piijat federalni zdkon o elektronickém podpisu, tEsSign Act. Oba pravni dokumenty
vychazeji v podstatné iei z UNCITRAL Model Law, tento pravni model vSakelébzvijeji.
Oba legislativni texty fedstavuji v sotasné dob pravdpodobré nejmodergijSi komplexni
pravni Upravu elektronickych obchodnich transakeinavanou mezi odborniky na celém
SWEtE.

Specialni zdkonn& Gprava

Elektronicka archivace a transformace

Uniform Electronic Transactions Act (UETA) upravujeroblematiku elektronické
transformace a archivaceGl. 12. UETA zahrnuje pod pozadavky na pojem orilyin@dst.
(d)) pozadavky na elektronickou transformaci a mati (odst. (a)) a pozadavky na piny
pravni &inek/dikazni silu elektronickych dokumenfodst. f)). Obdobna Uprava je obsazena
ve federalnim E-Sign Act].1 odst. (d).

Vzhledem k tomu, Ze zigobnosti UETA a E-Sign Act jsou fgty nékteré typy dokumeitt
byl pro tyto dokumentyifpraven v roce 2004 Uniform Real Property ElectcdRecordation
Act (URPERA). Nazev napovida, Ze se jedna zejméndokumenty, vztahujici se k
vlastnictvi nemovitosti. Tento modelovy zakon netatnym zakonem, byl vypracovan
zminovanou National Conference of Commissioners of &fmif State Laws a je &gn pro
implementaci jednotlivymi staty USA.

URPERA obsahuje nejen Gpravu elektronické archivate i transformace ¢I. 3, 4 a 5.
URPERA vyslovig umoziuje elektronickou transformaci a archivagl.(4), véetns nahrazeni
pozadavku na fedloZeni origindlu dokumentu jeho elektronickym ramem Cl. 3).
Nicmérg, nestanovi obecné pozadavky jako UETA a E-Sign Akt odkazuje na zvlastni
komise vytvdené na statni rovni (tzv. state electronic recwydiommissions €I. 5), které
by mely formulovat standardy pro elektronickou spravukwmenfi, které spadaji pod
URPERA.

E-discovery (povinné archivace)

DalSi upravou v USA, ktera reflektuje novodoby vyjeod 1. prosince 2006inna znéna
oh¢anského soudnihtadu. Dodatek schvaleny NejvySSim soudem v dubni 26fdektuje
nutné znény v procesnim pravu (tzv. e-discovery rules), etradicni procesni pravidla
vztahujici na dkazy v papirové fornelze pouzit pro Upravu problematiky elektronidkyc
dokument, nag. automaticky vznik metadat, znovuziskani vymazhngat ¢i vSeobeci
obrovské mnozstvi informaci v elektronické po&gob
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Novela oltanského soudnihiadu specificky zahrnuje elektronické informace nakiazni
prostedky. AvSak vzhledem k tomu, Ze mnozstvi elektroyib informaci nize byt v ramci
spole&nosti obrovské a zahrnuje rttgdad i informace z archivu, zaloZznich pasek, testich
systén ¢i Udaje ze starSich ,gdact” (legacy data), coz fize vést mimo jiné k nel@mym
vydajim v souvislosti s obstaravanim takovychtdalai, stanovuje dalsi pravidla.

Mezi tyto pravidla pat moznost specifikace formatu, ve kterém elektrio@imformace maji
byt predloZzeny a mozné namitkydi predlozenému formatu, dostané specifikace zaznam
umoziujici snadnou identifikaci pt#bnych informaci, vylateni divérnych informacki téch
informaci, které nejsouipatelné pristupné z tivodi obtiZnosti nebo nékléd

Vysledkem je, Ze americké spotmsti by nély mit prehled o vSech elektronickych
informacich a stanovit jméfenou“ archivni politiku ¥W¢i vSem schréaovanym
elektronickym informacim (nejenom dokumémt a e-maitm) a \Wnovat ji nalezitou
pozornost v fipact hrozicich soudnich spor¢i jiz probihajicich soudnich sporci
vySetovani. V takovychto fipadech by spotmosti nEly zajistit uchovani relevantnich dat
véetn ohledu na jejich format, jinak jim hrozi ngemn vysoké pokuty, detné trestu odati
svobody. Vyjimku pedstavuji pipady, kdy ke ztrét informaci dojde v disledku rutinni
operace elektronického inforgrdaho systému v dobrére.

Velka Britanie

Judikatura

Velka BritAnie dosédhla obdobného pravniho stavwo j&lSA, nikoliv vSak na zéklad
zvlastnich zakain ale zejména na zaklagoudnich rozhodnuti. Jak jiz bylo uvedeno vyse,
anglické pravo prakticky zruSilo pozadavek na oddjidokument. Ve Velké Britanii byly
rovnéz vydany prvni soudni rozhodnuti, kterizpaly plny pravni Ginek a dikazni silu
elektronickym dokumeiim [7]. Tato rozhodnuti sledovala obdobné poZadaydio jsou
obsazeny v UNCITRAL Model Law. Navic, Velka Briténjako ¢len EU gijala zakony,
implementujici Srmrnice EU vyznamné pro sledovany problém, zejménaérSin
¢.1999/93/EC o elektronickych podpisech, &mici ¢. 2000/31/EC o elektronickém obchodu
a Smérnici ¢. 2001/115/EC, upravuijici fakturaci préely DPH &etns elektronické fakturace.

Obecné zakonna Uprava

Zakon o elektronickych komunikacich stanovuje, Zekteonicky podpis je tkaznim
prostedkem v soudnintizeni a slouzi k autentizaci (ustanoveni 7). J& vZaly na soudci,
aby uvazil, zda byl elektronicky podpiadre pouzit. Ustanoveni 7 zakona o elektronickych
komunikacich ale nestanovuje podrobnosti tykajiietektronického podpisu, jako jeho
formatci uzité metody. Legislativa se snazi byt technalkgineutralni a vztahuje se n&né
typy elektronickych podpis pctinaje €ch uZivanych v e-mailové korespondendieg
elektronické podpisy s vyuzitim kryptografie az lpometricka data. VSeobetize fici, Ze
znakem britské legislativy je dodite miry liberalni pistup.

Francie

Obecné zakonna Uprava

Elektronicka komunikace

Francouzské pravo bylo vyznammpraveno ve vztahu ke sledované problematice e roc
2000. Francouzsky ¢bnsky zakonik afi vychazi z UNCITRAL Model Law a definuje
obdobré pisemnost(l. 1316).

Déle se obansky zakonik za#iuje na stanoveni obecnych pozadauka plny pravni
Ucinek/dikazni silu elektronickych dokumeént(Cl. 1316-1). Uvedené pozadavky &p
odpovidaji pozadawkn uvadnym v UNCITRAL Model Law, ve zniiovanych pravnich
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piedpisech v USA nebo soudnich rozhodnuti ve Velkégi, tedy autentinost pivodce a
integrita obsahu.

Navic oldansky zéakonik stanovi €I. 1316-3, Ze pozadavky na pravriinek/dikazni silu
jsou shodné u papirovych a elektronickych dokuinefdékon piznava dokumentu, ktery byl
puvodre vytvoien v elektronické poda@bhodnotu originélu, ale jedba jej vybavit moznosti
ovéreni a integrity obsahu — proto tyto dokumenty jepateny elektronickym podpisem.

Specielni zakonna Uprava

Elektronicka fakturace

Oblast elektronické fakturace je upravendizenim ze dne 1&ervence 2003 a davym
piedpisem z 7. srpna 2003. Elektronickd faktur&enbyt gedana ve dvou formatech: ve
strukturovaném (EDI) a v nestrukturovaném, kdy dokat musi byt op&tn elektronickym
podpisem.,.

Faktura je pjata dawovym (radem, jestlize splje ukita kritéria: musi obsahovat vSechny
obligatorni zédkonné nélezitosti , byt v souladuirsidivami o DPH, odpovidat praviin
uchovavani dokumeit odpovidat Getnim zavazkm podniki a obchodu.

Podnik miZe externalizovat dematerializaci svych faktur gemmnictvim platformy nebo
operatora elektronické fakturace. Dodavatel podgpismlouvu o sluzbach (certifiéaich,
mandatnich), ktera vyZaduje souhlas (alédpeitni) klienta.

Pro EDI, XML francouzska Uprava (v rozporu s eviaps snérnici) pozaduje s transakci
EDI zaslat i papirovy original nebo dodrzoviafpiisna kritéria dovolujici vyhnout se dvojimu
papirovani, a to:

odesilatel i zakaznik museji uchovavat elektroniwkginal v elektronickém trezoru

je nutné kazdoderrvést seznam vSech vy¢menych faktur ¥etrg chyb i anomalii

je nutné veést si seznam partinese kterymi dochazi k vygné faktur.

Code Geénéral des Impots¢lanek 289, definuje dematerializaci faktur, vysteatel faktury
musi zabezp#t totoZnost vydanych a datenych zprav, zatimcatipemce naklada s fakturou
tak, jak ji obdrzel. Kazda ze strafitpm miZe pouZzivat sy vlastni nastroj k dematerializaci
faktur pi dodrzovani uitych standard. Dokumenty je nutné podepsat elektronickym
podpisem. Vymina dematerializovanych faktur mezi stranami nemugi owiena teti
osobou, toto nelze pragwynutit.

3. Prehled relevantnich standardi

Existuje mnoho kategorii standérdzabyvajicich se tvorbou bezpech informa&nich
systénti a standardizaci souvisejicich probtéraybér a volba konkrétnich standairdha pak
piimy nebo nefimy vliv na vyslednéeSeni tj. v naSemijpadt na archiv elektronickych
dokument. Jde zejména o standardy mezinarodni, regionakai.(evropské standardy),
narodni standardy, standardy statni sprasitemného statu, standardycitého zajmového
sdruZzeni nebo pmyslové standardy. V tomto konkrétninfippct pak je problematika
natolik nova, Ze otazky spojené s konkrétnimi b&apstnimi protokoly dopokienymi pro
pouziti v elektronickém archividasto je&t nejsou sotasti oficialnich standadéd (nag.
standardizéni ,cesta“ ISO norem trvackolik let) a je nutné sefpvybéru soustedit na
standardy de-facto resp. standardiipgavované #iznymi zajmovymi skupinami nebo
doporwiené postupy, které byly vytieny v ramci projekt.

Spravna volba standardutaée byt proto velmi komplikovanou zalezitosti. Obegati, Ze
vyznam kazdého zZ¢hto standantl zcela zavisi na rozsahu jeho pouziti. Tento ropeafZiti
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nemusi vzdy odpovidat umwsh tvarct standardu (ndgklad standardy PKCS). Zname
mnoho pipadi, kdy ambiciézni standardy (vyvinuté rtap pribéhu na podporu konkrétniho
projektu) upadly nakonec v zapo#émi, nebo kdy pvodre zcela opomijeny standard ziskal
posléze celosstovy vyznam (teba RFC standardy).

Volba vhodného standardu Yipadt archivu, ktery maigsobitiadu let, je tak velmi slozitou
praw z hlediska toho, Ze n&vvytvaené de-facto standardy nebyly feSprowieny

vV masovém nasazeni &gadre v ,konkurertnim boji* sieSenimi, ktera se nabizeji jako
vysledky jinych projeki. Problém je také stim, Ze tato dopmmi nemusi byt jest
platnost a z hledisk&asu nejdlouhodaij§i maji standardy mezinarodni a regionalni a tedy
pokud takovyto standard existujetlm by se k 8mu prednost prihlédnout. Dale je péeba
pii vybéru téchto standani de jure vzit do Gvahy, Ze pouZiti narodnich stesida standanil
statni spravy zpravidla n&gsahuje hranice statu, ve kterém byly tyto standaydvoreny.
Vyjimkou z tohoto pravidla jsou narodni standard$AJ(ozn&ované ANSI) a standardy
statni spravy USA (FIPS), které jsodkdy pouzivany i mimo hranice USA a které proto
mohou byt vnimany jako vhodna dopdeni @i tvorbé elektronického archivu.

V neposlednitad je poteba také vzit id vybéru do Gvahy pravni zavaznostkberych
standard. Takovouto pravni zavaznost mivaji az navrhy venfonorem, které v ramci
jednotlivych zemi vypracovavaji k tomu oprémé instituce,casto na zaklad doporieni
prijatych mezinarodnimi organizacemi. Pravni zavaztyge normy mit vSak nemusi — zalezi
na postaveni narodni normotvorné instituce a kankrérodni legislativy.

V CR byvaji technické normy pouze kvalifikovanymi doggenimi a nejsou zavazné. Jejich
pouZzivani je dobrovolné, avSak vSestiamghodné. Jejich pouZiti je ale na druhé stréasto
nezbytnou podminkou pro volny & zboZi a sluzeb zejména v EU. SlouEdevsim jako
referegni Grovel, k niz se porruje Uroveé vyrobku nebo sluzby a stanovuji kritéria
bezpeénosti. Byvaji také efektivnim nastrojem konkufeiino boje. V obchodnich smlouvéach
mezi dodavatelem a oéfatelem se obvykle stavaji zavaznymi a byvaji taa&inne
vyZadovany u viejnych zakazek.

Clenéni relevantnich standardi dle vystavitele

ISO - International Organization for Standardizatione@¥harodni organizace pro normy)
CSNI - Cesky normalizani institut

IEC- International Electrotechnical Commission (Mezothri elektrotechnicka komise)
ETSI — European Telecommunication Standards Institute ofisky Ustav pro
telekomunik&ni normy)

CEN —European Commitee for Standardization (Evropskéai&emro normalizaci)
CENELEC - European Committee for Electrotechnical Standatibn (Evropska komise
pro elektrotechnickou normalizaci)

EESS - European Electronic Signature Standardisatiwtiative (Evropska iniciativa pro
standardizaci elektronického podpisu)

ITU — International Telecommunication Union (Mezinarottlékomunik&ni unie)

ANSI — American National Standards Institute (Americkéoddi standardizmi organizace)
FIPS —Federal Information Processing Standard

RFC —Request for Comments
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Vztahy grejimani standakda oblasti, které jednotlivé organizace upravuii.

Clenéni relevantnich standardi podle oblasti, kterou upravuiji:

e zakladni standardy - pro obecné pozadavky

» kritéria hodnoceni dosazené bezpmosti - pro hodnoceni produk@ systém

» standardy upravujici kryptografické algoritmy — asymetrickd kryptografie,
haSovaci funkce, nahodné generatory, protokoly, ..

» standardy upravujici oblast PKI — certifikaty, poskytovatelé certifikaich sluzeb,
atributy

» standardy upravujici zaruéeny elektronicky podpis- typy elektronickych podpis
casove znéky

e protokoly upravujici d avéryhodnost archivu— TAA, TAP, DVCS

» standardy pro bezp&nostni procesy— systémyizeni bezpénosti

e specialni standardy zabyvajici se uUschovou elektrarkych dokumenti — nag.
ISO 15489 Standard for Record Management

» standardy definujici formaty elektronickych dokumenta — XML, PDF, ...

* vykladoveé dokumenty -- privodce, slovniky pro informovanost a i

Subjektivni ¢lenéni relevantnich standardi podle vyznamu:

» ,BéZné standardy” —standardy &n¢ pouzivané p vyvoji projektu, ktery se zabyva
vystavbou rozsahlého IT systému a téetw tizeni bezpénosti a hodnoceni
dosazeného stuptbezpeénosti

» ,Standardy pro bezpetny archiv* — specifické standardy, které byly vyvinuty nebo
pouzity @i navrhu obdobnéhgesSeni, zejména standardy, které upravuji hemmseni
protokoly pro dlouhodobout@éryhodnou archivaci

» Legislativni standardy* — vyker standardu neni mozny, ale je dan tim, ze ma byt
zajisen rektery pozadavek narodni legislativy

Podrobny pehled relevantnich standarpe uveden v zarecné zpra¥ projektu[Projekt].
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4. Prehled relevantnich projekii

Vyuziti dokumeni v elektronické podabje stale Sirsi diky rozvoji inforn¢aich technologii
a také diky posunu v legislativni podpoelektronickych dokumeint(jako je nap. EU
direktiva o digitalnim podpisu). Stéle fatajici pdet dokument vytvaenych a
zpracovavanych v elektronické foénmtaké vytvdi potebu pro jejich dlouhodobé ulozeni.
Tato poteba byla rozpoznan&dou nérodnich a mezinarodnich organizaci a déasoé
doby byla zap&ata nebo jiz realizovana Siroka Skala prajektéto oblasti.

Prvni projekty, které se touto problematikoucalg systematicky zabyvat, daaly

v devadesatych letech minulého stoleti. V tésdsd snazily definovatipdevSim vychodiska
a pochopit cely rozsah problému [9]. Ukazalo se,pieblém dlouhodobého uchovani
digitalnich dokumerit je rozsahlejSi a komple¥si nez se jevilo na @atku a zahrnuje
v sol¥ fadu oboil, paiinaje legislativou, statni spravouep archivnictvi a knihovnictvi, az
k informainim technologiim, které twd jadro reSeni. Jako hlavni vyzvy v této oblasti se
ukazaly:

Legislativni poZadavky (zaloZzené na ttadim vnimani dokumef} jsou c¢asto

Vv rozporu s technickymi moznostmi

e Vyvoj v IT zpasobuje ztratwitelnosti, gipadré i zabezpé&eni ulozenych dokumeint
je nutné sledovat vyvoj afigpisobovat se mu, aby informace byly uchovany
pouzitelné, aleifitom je také nutné zachovat jejich auténtst

» Komplexnost architektury archivu, kterd musi zdjistdu funkci, jak v oblasti uloZeni
dat, tak jejich spravy aifstupu k nim, a svym rozsahem se vyrovna takovyégys
slozitym podnikovym informénim systémim

* Organiz&ni struktura, procesy a postupy archivu v oblasgiténich dat jsou

nezbytnou sotasti funkiniho celku, pitom ale nejsou dde definovany a jejich

rozsah je znay a Finasi nové problémy nezname fegdchozicheSenich.

Po projektech vymezujicich gebny ramec digitalni archivace nasledovaly projektgré se
soustedily na rekteré aspekty dlouhodobé archivace, ale praktigdexistuje projekt ktery by
vyieSil vSechny aspekty v ramci jednoho integrovariéBeni.

Projekty v této oblasti kil vznikaly z poteby organizaci zodpeédnych za uchovavani
informaci (knihovny, archivy aj.) [10],, které bybostaveny fed aktualni pdgebu uchovavat
elektronické dokumenty, které vznikaly v oblasiige pisobnosti. Tyto projekty séasto
vyzn&uji urcitou mirou pragmatnosti, kdy se autosnazi fijit s feSenim, které by pokrylo
jejich momentalni péeby s tim, Ze bude mozny jeho vyvoj do budoucnazaieni o dalSi
funkcionalitu.

DalSi kategorie projeltse zanstuje na kktery aspekt dlouhodobé archivacejia technicky
[13], nebo procesni [12].Tyto projekty jsou typiclgpwasti vyzkumnych prograin a
piinaseji nové technologie a postupy v této oblasti.

Dale také BZi projekty, které se snazi vytiorefereréni softwarové prosgedi [13], dostupné

jako oteweny zdrojovy kod, které tize slouzit jako ramec pro implementaci digitalniho
archivu.
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5. Technické a organizéni podminky dlouhodobého uchovani
elektronickych dokumenti

Pri posuzovani vlivu vlastnosti inforriaiho systému nadséryhodnost digitalniho archivu
jako celku Ize vychéazet ze zakladniho réledi vlastnosti na:
* Funkini vlastnosti - Jedna se o ty vlastnosti, které fimkce z hlediska procés
archivu. Funkni pozadavky vychazi z politiky a postuprchivu, které zase vychazi
z Zivotniho cyklu digitédlniho dokumentu. Z hledidkakenich viastnosti jefi@devsim
dulezité, aby tyto bylyve shod s procesy archivu a aby poskytovaipdporu
procesm archivu. PestoZe tento poZzadavek se jevi jako sdgjog, v praxi neni
casto dodrzen aada proces je naopak pzpusobena vlastnostem dostupnych
systéni, a takiada krok v ramci procesu je pak Bunevyhovujici nebo nadbytea.
* Obecné (nefunini) vlastnosti - Jsou obecné vlastnosti infofmeh systém,
spole&né \&tsine implementaci, které celkéwvliviiuji chovani systému.

Mezi hlavni nefunkni vlastnosti, dlezité pro posuzovani systému digitalniho archpeai
(serazeny podle @lezitosti):

* Vysoka spolehlivost a dostupnost

* Bezpe&nost

« Skélovatelnost

« Uctovatelnost/Auditovalenost

e Snadna spravovatelnost

VySe jmenované obecné vlastnosti systémiii tgouze ramcove vychodisko pro posuzovani
podminek dvéryhodnosti v systému digitalniho archivu, podrglBh specifikace jak
vlastnosti informéniho systému, tak navazujicich pracege specifikovana vadk
mezinarodnich standarca dopordeni, které Ize vyuzit pro detadi8i specifikace systéin
digitalniho archivu. Relevantni dokumenty z tétéash Ize rozdlit do t¥i oblasti:

* Normy a doporteni tykajici se dlouhodobé archivace nebo uchogkakitronickych
dokument (sem pat nagiklad ISO/TR 15801 [14], ISO/TR 18492 [15] a RLG
doporieni pro divéryhodna digitalni ulozigt[1])

* Normy a doporteni tykajici se systéinspravy zaznat(Record Management), kdy
archivni systémy maji ¥act aspeki blizko k €mto systémim (jednd se ndp o
Evropské doporteni Moreq [16] nebo ISO 18459 [17])

» Normy a dopordeni tykajici se bezgaosti IS (jako je nap ISO/IEC 17799 [18])

Krom¢ obecnych podminek popsanych vySe, které jsou znanigdy jinych systérin, musi
systém archivu pouzivatadu dalSich specifickych technologii a postugteré jsou Uzce
zantieny na dlouhodobé uchovani elektronickych dokuent

e Uchovani nezavislé vyuzitelnosti formatu elektrdmico dokumentu

* Metadata

* Média pro ulozZeni elektronickych dokumentu

o Zabezpéeni dat, metadat a komuntkdch protokok béhem Zivotniho cyklu

elektronického dokumentu

Projekt se detaikhzbyval €mito jednotlivymi technologiemi a detailni informeadze ziskat
ze zavrecné zpravy projektu [Projekt].
Projekt se také detaiin zabyval organizaci a organéa infrastrukturou archivu a
procedurami, procesy a funkci archivu, kdyctofze detaily nalézt v z&vecné zpra
projektu [Projekt].
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C. Rozhovor na téma bezpénost nasich webmaii

V lednu 2008 jste mohli zaznamenat zpravy o b&zpstnich testech, které pkditly na
ceskych a slovenskych webmailech ( viz ihaprysilani TV NOVA 18.1.2008
http://www.nova.cz/tvarchiv/?238d=18.01.2008&238&2B8p=0ODPOLEDNITN&238v=126862
Tyto testy provedl administrator inforgr@ho portalu SOOM.cz, ktery vystupuje pod pseudagym
.CCuMiNn. Ten také jejich vysledek uegnil na strankdch portdlu SOOM.cz
(http://www.soom.cz/index.php?name=articles/showé&did?) a dal tak uzivatéim moznost
zjistit, jak si na tom s bezpeosti aktuald stoji konkrétni poskytovatelé webmailu.
VSeobech by se dalarici, Ze zmhovany report bezgeaost v testovanych webmailech siln
kritizuje. Podle autora dokaze v sasné dob napadnout soukromi uzivatel tuzemskych
webmailech kazdy i mérzkuseny cracker.

Polozili jsme proto autorovi tasta zvéejnéného reportu par dotdz abychom se
dozwdeli nékteré podrobnosti ohledrcelé této kauzy.

Co Vas k provedeni bezp&ostnich test primélo?

Cel& zalezitost zala jiz pred vice neZ { rokem, kdy jsem testoval ndwnabyté ¥domosti
ve webmailu spolaosti Seznam.cz. Tehdy se mi v jejich aplikaci pibdaalézt zranitelnost

v podol# CSRF, na kterou jsem préstinictvim portdlu SOOM.cz upozornil. Komunikace s
provozovatelem webmailu Seznam.cz probihala nani@vz celé zalezitosti jsem si odnesl
piijemny pocit. O pér gsicl pozdiji jsem se zartil na bezpénost webu Volny.cz, ktery &n
omr&il neuwtitelnym patem zranitelnosti v podébXSS, jez byly roztrouSeny po celém
webu. Po pedchozi zkuSenosti z komunikace se spudsti Seznam.cz jsem tentokréat
upozornil na nalezené chyby skrz hotline par detdim, nez jsem vysledek testu ijail

na webu. Ze strany Volny.cz jsem ale neobdrZel dadmpo¥d’ a dokonce i ohldSené chyby
zataly byt opravovany teprve ve chvili, kdy doslo kge zveejnéni. Nasledovalo vytv@ni
exploitu, ktery ve webmailu Volny.cz zneuzival t#mrok starou zranitelnost, o niz
provozovatel Volny.cz &d¢l, ale gesto nepodniknul kroky vedouci k jejimu odstin Opt

se celou ¥ci zaali zabyvat teprve ve chvili, kdy byl exploit vélrk dispozici. ¢innost
vyvojara mi ovSem pi odstraiovani zranitelnostiiipadala jako vyrazeni klinu klinem a zdalo
se, Ze vyvojé nejsou schopni chybu U&ne zapatchovat. | po jejich zakroku, bylo stale s
mensSimi Upravami mozné exploit pouzit. Ta& mrivedlo na mySlenku, Ze to s udrovni
bezpé€nosti v naSich webmailech nemusi byt takavé, jak by si #tSina uZivatel
predstavovala a vrhnul jsem se proto dottekteré nély obsahnout #Sinu nasich #tSich
poskytovatei.

Jakym zpisobem jste testy provadl?

Pripravil jsem si asi 20 e-mailovych zprav, které aitsvaly skripty viiznych¢éstech mailu.
Konkrétrg to bylo v hlavkkach FROM, TO a SUBJECT, pak také figad v nazvu
piiloZzeného souboru nebo ¥lé zpravy. Tyto maily jsem odeslal do schranekréisem si
pro tento del na freemailech vytwd a nasledi jsem zevrub#é otestoval izna vstupni pole
ve webovém rozhrani, zda neobsahuji ndchylnosttoley XSS a zranitelnosti typu CSRF.
Oba tyto utoky mohou vifpadt Usgichu vyvolat znény v uzivatelském nastavenétu a ja
byl piekvapen, kolik z&chto jednoduchych utdkusgElo. Nékdo by mohl namitat, Ze pokud
testy nebyly provedeny komplétnneni mozné jednotlivé webmaily srovnavat. Je vSak
potreba si ugdomit, Ze nad kompletnimi testy bych u tolika webfatravil moznd i rok,
coZz nebylo mozné. Domnivam se, Ze provedeny tekazdd dostatné vylicit stav
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zabezpéeni a je uz jen na jednotlivych poskytovatelichy dbhledali dalSi slabiny ve svych
aplikacich.

Na jaké urovni je podle Vas zabezp&eni naSich webmaii?

Odpowd’ na tuto otazku vyplyva ze samotného reportu. Barmst naSich webmdilje dle
mého naprosto mizerna. Kdyz siggomime, Ze ze zaslanych dvaceti e-mailovych zpeav s
praméru ttem azctyifem z nich poddo spustit UspSny utok, neni ani mozné si o jejich
zabezpeéeni myslet nic jiného. Ke vSemu neSlo z mé stranklubsi ptizkum aplikaci
webmaifi, ale skuténé jen o rychly test zranitelnosti, kterych by byhepen kazdy, kdo ma
alespa zakladni pedstavu o strukie e-mailové zpravy a ovlada javascript na urovni
zatateinika. Nekteré z nalezenych zranitelnosti jsotegio natolik zavazné, Ze drokovi
umoziuji plné ovladnuti uzivatelskéh@til bez jakékoliv spoluiasti napadeného.

Jaka byla ze strany poskytovatai odezva?

Jednotlivé reakce by se dali r@titido trech skupin. Nktefi z poskytovatél se ozvali, aby
zjistili, kde se nachazi slabd mista v jejich agdik Jini napadali objektivnost testu &link
nému mnoho fipominek. No a kon@mé treti a asi nejgtSi skupina se skladala&h, ktgi na
provedené testy nereagovatibec. Zajimalo by ® zda se tito o testech nedédsli, nebo
zda prost nemaji snahu se zabezZprim svych aplikacidto udlat.

Ktera z reakci Vam udélala nejvétsi radost?

Takovych reakci bylo hnedékolik, ale asi nej¥tSi dojem na m udilal poskytovatel
webmailu Atlas.cz a to hned Zkolika divodi. Z hlediska z&azeni by sice p#t nejvice do
druhé skupiny. To je mezi ty, Kiese snazili mnou provedené testy zpochybnigemz mluvi
i tiskova zprava, ktera byla zignéna na webu Atlas.cz. Ta nejenom, Ze zpodhjd
vysledky tesi a jejich objektivnost, ale snazi se zpochybnit xiseenci samotnych
zranitelnosti. Na druhou stranu ovSem bylo z redkldsu patrné, Ze jde této spatesti o
bezpénost v prvnifad. Byl zdjem o oznameni mnou nalezenych zraniteirmsioSlo ze
strany spolénosti i k dalSimu vyhledavani mist, ktera by mdiWa zneuzita. VeSkeré chyby
byly témet okamzit z tohoto webmailu odstrany a tak by si dnes &ité zaslouzil lepSi
hodnoceni, nez jakého se mu dostalo. Bi§jvradost mi tedy udhly ty spol€nosti, které

viv s

se nebudou muset bat ukladat své soukromé e-maily.

Jaké mate plany do budoucna?

Zcela jist projdu bezpénost na testovanych webmailech ¢efgdnou, abych zjistil, jaka
opateni byla provozovateli provedena. Na zaklagisttnych informaci zviejnim novy
report, ktery by ridl podavat nové srovnani bezpesti po Sanci na sjednani napravy, kterou
poskytovatelé dostali. Po té jiZ nebude pochyb o, thkde je bezpmé misto pro e-maily
uzivateli a kde bohuzel ne. Vzhledem k tomu, Ze jsem obdr¥aflu Zadosti o otestovani
bezpeénosti webmail, které v mém testu nebyly zastoupenyatgsem také pracovat na
projektu, s jehoz pomoci si bude moci otestovakytysekterych zranitelnosti ve webmailu
kterykoliv uzivatel. \&fim, Ze tato aplikace povedede zvySeni bezgaosti na Internetu.

Otéazky autorovi tesitkladl: Pavel VondruSka (pavel.vondruska@cryptotdiarfo)
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D.O ¢em jsme psali v inoru 2000 — 2007
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Kevin Mitnick na svobod (P.Vondruska) 3
Velka Fermatovaéta (historické poznamky) (P.Vondruska) 4
Fermat Last Theorem (V.Sorokin) 5
Zakon o elektronickém podpisu otevira cestu doiy ?

(Souwek, Hruby, Benes§, Vondruska) 6-8
Letem Sifrovym sétem 9-10
Zawrecné informace 11

Crypto-World 2/2001
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CRYPTREC - japonska obdoba NESSIE (informacdlifkava) 2-3
Pripravované normy k EP v rdmci Evropské Unie 1IP{dkava) 4-6

K navrhu zékona o elektronickém podpisu, jehpediol na ekonomiku

a bezpenostnich hlediscich (J.Hruby, 1.Mokos) 7-14
Mobilni telefony (komunikace, bezfeost) (J.Kobelka) 15- 17
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Letem Sifrovym sstem 27 - 28
Zawrecneé informace 29
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Vyhlaska¢.366/2001 Sb., bezpry prostedek pro vytvéeni elektronického

podpisu a nastroj elektronického podpisu (P.Vorkayus 2-8
RUNS testy (P.Tesp 9-13
Velikonani kryptologie (V.Matyas) 13
Terminologie (V.Klima) 14
Letem Sifrovym sétem 15-16
Zawrecné informace 17

filoha: Program pro naséende : "HaSak ver. 0.9" (viz. letem Sifrovyméem) hasak.
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Ceské technické normy ad&y|l.cast

(Narodni normalizéni proces) (P.Vondruska) 2-4
Kryptografie a normy. Digitalni certifikaty. IBFFFPKIX ¢ést 9.

Protokol SCVP (J.Pinkava) 5-10
Faktorizace a ¥&zeni TWIRL (J.Pinkava) 11-12
NIST - dokument Key Management 13-16
Letem Sifrovym sétem 17-21

- Kurs "kryptologie” na MFF UK Praha

- Za pouziti Sifrovani doszeni

- Hoax jdbgmgr.exe

- Interview

- AEC uvedla do provozu certifikai autoritu TrustPort
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E. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortma bezpé&nosti, nor-
my, standardy, strankykterych¢leni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan
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