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A. RFID: Co to vlastné mame v kapse?
Martin Hlava ¢ (MFF UK, PPF Banka, a.s.hlavmlam@artax.karlin.mff.cuni.cz),
Tomas Rosa (eBanka, a.$tosa@ebanka.cy

Abstrakt

Napadlo véas &kdy, jak je asi slozité vyrobit duplikat k vaSemwaernimu bezkontaktnimu
kli¢i od kancelée, garazeti domu? Libi se vam pomysleni, Ze mozn&isketmy kontakt s
utocnikem ve vytahwi MHD a uz ma vaSe Kie? Rispivek gristupnou formou vysitluje
zakladni fyzikalni a informatické principy RFID. &g slabin obecného razu ukazuje i na
zranitelnosti spojené séjakou konkrétni, hoj#& rozSftenou technologii, jako jsodipy
pristupovych systéin v pasmu LF, platforma MIFARE, atp. Nailkladu elektronickych
cestovnich pds si predstavime fepojovaci Utok, ktery i ifgs nespornou ipmocarost a
jednoduchost zakladni idejtgrstavuje jednu z negjisich hrozeb modernim aplikacim RFID.
Pozornost budesnovana téz nastupujici generaci dualripovych karet a fenoménu NFC.

Kli ¢éova slova:bezkontaktni¢ipy, NFC, RFID, utoky

1. Uvod

Zkratka RFID (Radio Frequency IDentification) ozogci radiofrekverini identifikaci
subjekfi je dodnesiasto povazovana za&w budoucnosti. Metody tohoto druhu jsofitgm
znamy pinejmensim od 2. stové valky, kde byly vyvijeny a nasazovany rukuuge se
zaizenim zvanym RADAR (RAdio Detection And Rangingjeré asi neni nutnééjak
zvla® predstavovat. RFID vté deébmelo podobu speciadlnich odpovitia jimiz byla
vybavena sfatelena letadla té které strany. Tatdizeni ¥tSinou na pokyn pilota odeslala
ur¢ity rédiovy signal, ktery domovsky RADAR zachytilzabrazil napiklad jako specificky
stin vedle bodu znazwjiciho detekované letadlo. Tim byl stroj pro obsiuvelinu
identifikovan jako sfateleny.

Podobr jako RADAR i RFID proSlo od 2. stové valky dlouhym vyvojem. Mozna by nas
piekvapilo, co vSechno vlastrspkiuje definici tohoto zdzeni. Naméatkou vybermeeba
mobilni telefon GSM, s jehoZ pomoci se drzitel mijne@ prostednictvim radiovéhoienosu
identifikuje v siti operatora. Do kategorie RFIDl@®ati zaizeni pro podporu mytnych
systéniit montovana na palubni desky nakladnich autoriobib jsme ovSem stale ve&y
.velkych* zafizeni. NaSe pozornost bude v tomtidspivku zangiena na zcela specifickou
podmnozinu ozn#vanou jakopasivni RFID. Vyraz pasivni zde znamena, Z&slusné
moduly nejsou vybaveny autonomnimi zdroji elektéicknergie. Tu totiz ziskavajitimo

z pole terminalu, se kterym komunikuji. Na prvnhjeal se zda, Ze timto &pobem lIze udrzet
v chodu jen velmi jednoduchifpy, které snad ani nemohou poskytovat bézpekomfort, na
ktery jsme zvykli napklad u klasickych (kontaktniclipovych karet. Nicmé&htechnologie
vyroby integrovanych obvddje dnes jiZz tak pokkala, Ze zrovna moderni bezkontaktni karty
se mohou co do schopnosti &en nmetit s tmi kontaktnimi. FBikladem budiZz aplikace
elektronického cestovniho pasu [31].

Skute&nost, Ze na trhu existuji kvalitdipy pro RFID, ovSem jeStzdaleka neznamena, Ze je
konstruktéi vzdy pouZiji, fipadreé Ze je pouziji spravi S analogickymi problémy se ostatn
¢asto potykdme i v jinych oblastech bespesti. Snahou tohotorispEvku je nenardnou
formou pgedstavit oblast pasivniho RFID a na zaklgdaktickych zkuSenosti upozornit na
potencialni rizika spojena s jeho nasazenim a p@wo Nasledujicélereni je takovéto: Ve
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druhécasti provedeme klasifikac¢ipu podle radiovych pasem, ve kterych pracuji. Nagéle
piitom zangtime nacipy pasem LF (Low Frequency) a HF (High Frequenagha u nich
muzeme s vyhodou vyuzitady podobnych rys Pasivnicipy pasma UHF (Ultra High
Fregeuncy) bohuzel tekrauji ramec tohoto iispivku, nicmér jejich zakladni
charakteristiky &asti dva uvedeme. Veeti ¢asti navazeme jednoduchym sezndmenim
s elementarnimi radioelektronickymi principy, neaech jsoucipy LF a HF zaloZeny.
VSimneme si fitom zejména, jak situace vypada z pohleduritca. Casti étyii, pét a Sest
jsou postupé vénovany charakteristickym zastupo cipt, se kterymi se dnes tbeme

v praxi obvykle potkat. Cilem je demonstrovat nehnbzné hrozby, které ne vzdy byvaji
korektre oSeteny. Sedmé&ast v kratkosti fedstavuje hlavni trendy této oblasti, kterymi jsou
dualni¢ipova karta, bezkontaktni platebni karta a rozhNIFC. NaSe seznameni s pasivnim
RFID uza¥eme v¢asti osm.

2. Radio-klasifikace transpondéfi

V souladu s &nou terminologii budeme nadale povaZovat vyrépyRFID a transpondér
RFID za synonyma. Rovnou na tomto miig vhodné poznamenat, Ze pro udrZeni souladu
s terminologii studované oblasti budeme ¢ v rozporu s fistupem v oblasti infornéai
bezpé&nosti pouzivat vyraidentifikacejak pro rozpoznéni totoZnosti subjektu tak i pep j
bezpeéné prokazani&li autentizaci [21]). To, je-li identifikace dopvéazena jest kvalitni
autentizaci, budeme odliSovat vyiadim jeji sily. Za slabou identifikaci budeme poeet

tu, ktera je zaloZena jen na prostém oznameni itgentibjektu bez &akého dalSiho
bezp€ného prokazovani. Za bezp®stni opaeni gitom vsouladu sd&Znou praxi
nepovazujeme to, zda je oznameni preéwad prostednictvim protokolu s nevejnym
popisem, atp. $dre silna identifikace je takova, ktera je sice déplm réjakou autentizéni
metodou, avsak jeji sila je néE preswdciva. Typickym gikladem jsou karty MIFARE
pouZzivajici neviejny algoritmus s délkou kié 48 bifi. Za silnou identifikaci budeme
povazovat tu, ktera je domlma greswdcivou autentizaci zaloZzenou na respektovanych
kryptografickych standardech.tiRladem ntize byt metoda pouzitd k identifikadipu
elektronického pasu, ktera se oamja jako aktivni autentizace. V tabulce niZze @uj@me
jednotlivé arove zazitymi symboly L, M, H pro nizkou,istdni a silnou identifikaci.

Ackoliv ¢isté teoreticky tomu tak byt nemusi, ukazuje se, Zedwlgom kriteriem pro rozéeni
Cipt pasivniho RFID pro dely analyzy bezpmosti je jejich pracovni frekvenceifody jsou
patrre historické, kdy prvnic¢ipy pracovaly v pasmu LF a byly to v podstaén sériové
pantti. Sowasre stim, jak za&ali konstrukté vylepSovat bezpmostni vlastnosticipi,
dochéazelo zarovek postupnémuiechodu na vyhodisi i kdyz technicky narmgéjSi pasmo
HF. To se postupgnstalo synonymem pro futke i bezpénostré vyzralejSi modely. Nejvyssi
miru bezpeénosti mizeme obeah ocekavat ucipt z kategoriekarty s vazbou na blizkm
které se vice zminimedasti 3. Poskud paraleld k tomu vS8emu probihal vyvajipa pro
pasmo UHF, jejichz pryadym &elem bylo a je nahradit mechanické Stitkiasovymi kody
nécim, co lze jednakgist na ¥tSi vzdalenost f@dow metry), jednak lépe chrénitiqu
negiznivymi vlivy prostedi. Bezpénost byla vzdy jaksi nejvys druha vipdi a jeji arova
je v podstat stejna jako &ipia pasma LF.

Zminme se jestv kratkosti o provedeni jednotlivyaiipa. Zde Izefici, Ze typ provedeni a typ
Cipu spolu prakticky tért nesouvisi. Vyrobci jsou dnes obvykle schopni dqaeiusnycip
coby plastovou kartu, samolepku, listek na stadmingsek ke kléam, kozni implantéat, atp.
Plati znamé klisé, Ze fantazii se meze rozkowkladou.
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Frekvenéni | Podtrida | Typicky Typické Standardy | Operaéni | BéZzna
pasmo druh pouziti vzdalenost| bezpe&nost
(Fadowe)
LF (100 az - Pangtova Pristupovy | proprietarni| cm LazM
150 kHz) karta systém,
imobilizéry,
implantaty,
vérnostni
karty.
HF (13.56| Karta Pan&tova Pristupovy | I1SO 15693 | cmaz m LazM
MHz) s vazbou| karta systém,
na dalku skipass,
vérnostni
karty.
Karta Bezkontaktni| Pristupovy | ISO 14443 | cm MazH
s vazbou| smartkarta | systém, ISO 7816
na blizko platebni
karta, el. pas
UHF (800 - Pangtova Skladové EPC [3] cmazm LazM
MHz - 1 karta hospodéstvi. ISO 18000
GHz)

Tabulka 1: Klasifikaceipu pasivniho RFID podle pracovni frekvence

3. Protokoly pasem LF a HF

3.1 Fyzicka vrstva

Podobr jako v gipact mobilniho telefonu, rozhlasti klasické televize se kipnosu dat
mezi terminalem a pasivnitipem RFID v pasmu LF a HF pouZiva elektromagnetjosie.
Vzhledem k pra¥ uvedenym fikladim jsou zde ovSem dvzasadni odliSnosti, které spolu
Uzce souvisi. Prvni z nich je, Ze termindl dpu nezasila jen data, ale i energii pro jeho
napéjeni. Pravproto a s ohledem na stale relativrizké frekvence (nizké v tom smyslu, Ze
pro popis elektronickych obvédest neni nutné aplikovat slozité modely s rozpf@symi
parametry) je v centru pozornosti konstruktgrouze magnetickd slozka pole indukovana
bezprogtedre anténni civkou terminaldi transpondéru. Na soustavu anténa terminalu
anténacipu je zde nahlizeno zjednodusejako na vysokofrekvemi transformator. To je
druh& zasadni odliSnost oproti tomu, jak se s mekignetickym polem ,zachazi“ nidlad

v mobilnim telefonu. Pro Uplnost dodejme, Ze vinopgpis pole spolmé s obvody
s rozprogstenymi parametryifichazi ke slovu @ipt v pasmu UHF.
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Obrazek 1: llustrace inddki vazby terminalu a transpondéru RFID

V klidovém stavu, kdy neprobiha komunikace ani jedisngrem, generuje terminal do sve
antény tzv. z&kladni nosnou, coz je harmonicky&ignstabilni frekvenci. Pro pasmo LF to
muze byt v zasatl libovolny kmitatet z rozsahu 100 az 150 kHz s tim, ¢asto je volena
hodnota 125 kHz. Pro pasmo HF je frekvence pestanovenaifsluSnym standardemaani
13.56 MHz. Diky indukni vazk# mezi olgma anténami budi zakladni nosna na antén
transpondéru dité nagti, ze kterého vnihi energoblok odvozuje napdjeni celéhipu.

Z teoretickych analyzdinych tym antén vyplyva, Ze schopnostdavat dostateé napajeci
napiti klesa zhruba s faktoremri/kder je vzdalenost obou antén [18]. Na prvni pohled nas
miZe faktor 1/° zarazit, nebo Gtlum elektromagnetickych vin se v radioelektreniezng
odhaduije faktorem 9, ktery vychazi z fedstavy kulovych vinoploch. Hodnota 3je ovéem
také v pdadku a je dana pokud odliSnym pohledem na vyuziti pole k zajist Ciste
indukéni vazby obou antén. To se trstedku podepisuje na opéra vzdalenostidchto ¢ipa

Z nichz pouze karty s vazbou na dalku dokazi spiekepracovat az na metrové vzdalenosti,
¢ehoz dosahuji tim, Ze si musi dle standardu IS®@3Fvin vyst&it jen s desetinovou
intenzitou pole terminalu oproti kartdm s vazbolbhako dle 1ISO 14443.

Obrazek 2: Vniini uspdadani transpondéru

Komunikace ve s#ru od termindlu Kipu probiha tim zfisobem, Ze terminal vhodn
kédovanym datovym signalem moduluje zakladni nosrauto nejastji zménou jeji
amplitudy (amplitudovd modulace). Tim se&mhi pole indukované anténou a tim i ggp
sbirané na antértranspondéru. Ten signal nejprve demoduluje vhoddgtektorem a potée
dekdduje. Dodejme, Ze blokijpmace ¢ipu pracuje nezavisle na jeho energobloku, ktergimu
byt schopen i z modulované zakladni nosné sbirstugaou napajeci energii. Odgdvcipu

je nejprve opt kdédovana a poté pomoci tzv. g&ivé modulace fignesena polem do
termindlu. B zakZové modulaci ¢ip uréitym zpisobem mini zatizeni své antény
(pripojovanim/odpojovanim uéhé zatze),cimz generuje vlastni prafnné magnetické pole,
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které se podle principu superpozice sklada s pgenerovanym zakladni nosnou terminalu.
Diky indukéni vazl® mezi ogma anténami se toto celé projevi&ru nagti na anténni
civce termindlu. Do detdilzde zabihat nebudeme, omezime se na konstat@émiodle
Lenzova pravidla [4] se zvySeni &at anténycipu projevi snizenim na@p na antéea
terminadlu a naopak. Takovy signal uz potom termisdadno demoduluje vhodnym
detektorem a dekodujeimz ziska binarni data zasilatipem. To vSe oft probiha nezavisle
na energobloku transpondéru. Poznamenejme, Ze pulautylare¢ o kédovani, tak tim bylo
vzdy mireno kodovani za delem kontroly chyb a efektivniho vyuzittgmosového pasma.
Kryptografické ochrany do standardni vybavy na tétwvni bohuzel nept

3.2 VySSi vrstvy pasma LF

U ¢ipa pro pasmo LF &sSinou réjaké sofistikované protokoly vysSich vrstev nenajdeVse

je casto navrZzeno velmic¢élow tak, aby byly pokryty zékladni pozadavky né&egani
nékolika jednoduchych ifkazi a ziskani fisluSnych odposdi. Transpondéry ipdstavujici
pantti s konstantnim identifikanim fettzcem pgenos dat od terminalu dgipu ani
nepodporuji, protoZze ho jednodusSe néglodji. Jakmile se dostanou do spravného pole, tak
jen stale dokola pomoci 2Zabvé modulace vysilaji gyidentifikator. Kodovani fenaSenych
dat a pipadre i ptikazové ramce (jsou-li podporovany) &p od ¢ipu lisi, diky ¢emuz zde
existuji zhruba desitky schémat a protdkoTo pochopiteld komplikuje univerzalnost
aplikaci, kdy si konstruktér musi sam zastdddhodné arovdé abstrakce a modularni
architektury, aby se tak digrlu gipravil na nahradu jednoho tygipu za jiny.

3.3 VySSi vrstvy pasma HF

Karty s vazbou na dalku

Elementarni protokol affkazy tchto karet popisuje standard I1ISO 15693. Zaklad yigkr
standardem se ovSem sdadi gedevSim na datové rozhrani a co sikgmi tyka, tak

pokryva vicemé# jen zakdr odpovidajici sofistikovaijSi panétové karé. Z bezpénostnich

funkci je zde zastoupena jedina, a to sice moamatteni datovych blok do stavu pouze
pro ¢teni. VSe ostatni je ponechano ridppadném roz$eéni o proprietarni filkazy a sluzby
Cipt od jednotlivych vyrobé. Na rozdil od pasma LF vSak tato rdedi alespd stavi na

jasre daném zaklay kterym je transportni protokol stanoveny v uvestenstandardu. Na
obrazku 3 vidime typickou aplikacidhto karet vyuZzivajici jejich prodlouzenou komurikia

vzdalenost — skipass.

reearis

1DEN S :
DOEBPEL 8% mas e

| Ddp. Mismeky
| Dompal

L
ffffff it

Obrazek 3: Skipass v pasmu HF podle ISO 15693
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Karty s vazbou na blizko

Cipy z této kategorie jsou po protokolové #ikpzové strance bezpochyby nejvsigsimi
zastupci pasivnich transpondéRFID. Popisem radiového rozhrani se zabyvaji stehyd
ISO 14443-1 az 3. Dodejme, Ze zjistych, zejménktigm-komernich divoda existuji
podstandardy ozgavané jako 14443A a 14443B popisujgy typu A, respektive typu B.
Odlisnosti jsou fitom zejména v detailech radiového kanalu. Na uméddily navazuje ISO
14443-4, ktery popisuje protokol prdgalavani pikazi a odpo¥di. Ten uz je pro oba typy
shodny, takZze od této uUrovrvySe niizeme od jejich rozliSovani abstrahovat. Samotny
protokol zavedeny vedtvrtém dilu standardu je déle velmi podobny protokd=1
zavedenémuitve pro oblast kontaktnich smartkaret standardet1816-3. Tato podobnost
je nade vSi pochybnost cilena, nel vSeobech predpokladano, ze diky ni dojde postépn
k abstrakci komunik&niho rozhrani modernich smartkaret. Transportniogm zavedeny
v ISO 14443-4 je totiz v ISO 7816 zatim zpola nefainé zaveden pod oztianim T=CL
(ContactLess) stim, Ze od ur@n/816-4 popisujici konkrétni figazy vysSe je uz
abstrahovano od toho, je-li komunikac&iem kontaktnii bezkontaktni. V praxi uzdkteré
tzv. ¢tecky cipovych karet nabizeji jak kontaktni tak i bezkdté radiové rozhrani s tim, Ze
bezkontaktni kanal vypada z pohledu opeitao systému jako daltecka kontaktnich karet
schopna komunikovat protokolem ISO 7816-4 a vysSShodejme, Ze hoph rozStené
rozhrani PC/SC [28] pro komunikaci¢ipovymi kartami takovou abstrakci samo aktivn
podporuje. Aplikace napsanévodné pro kontaktni smartkarty takiippiechodu ke stefh
schopnym kartam bezkontaktnim ani nemusi zaznamejeou zngénu. Tento pedpoklad
byl v dok psaniclanku owien praktickym experimentem s aplikaci napsanieo@né pro
kontaktni smartkarty s vyuZzitim rozhrani PC/SC egiedi MS Windows XP. Jakétecka
byl pouzit model CardMan 5321 [26]. Vybrana aplé&aebyla nijak upravovanaigsto byla
schopna ihned bez probléns bezkontaktni smartkartodgs kanal PC/SC a uvedeny typ
¢tecky pracovat. llustraci uspadani standatdISO 14443 a ISO 7816 ukazuje tabulka 2.
Cipy, které odpovidaji celé této hierarchii, nazyeabezkontaktni smartkarty. Podotkme,
Ze existuji i delové transpondéry, které propojeni s ISO 7816 depaji. Rikladem niize
byt platforma MIFARE zmi#gna déle.

Aplikaéni vrstva ISO 7816-4 a vysSi

Transportni vrstva ISO 14443-4

Linkova vrstva ISO 7816-3 ISO 14443A-3  ISO 14443B-3
Fyzicka vrstva ISO 14443A-2| 1SO 14443B-2
Elektromechanickée ISO 7816-1, 2 ISO 14443-1
vlastnosti

Tabulka 2: Usptadani standatdpro kontaktni a bezkontaktni smartkarty

3.4 Pohled ut@&nika

Utoéné vzdalenosti a techniky

VySetujeme-li mozné zjpsoby vedeni utoku prottipim RFID, otviraji se nam oproti
napiklad klasickym kontaktnim smartkartim nové dimenZatimco u kontaktnickipta
z&ina WtSina utok predpokladem, Ze Gtoik rejakym zpmsobem dostal napadenéizeni
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do rukou, v pipadt RFID tomu tak byt rozhodnnemusi. V duchu celé technologie totiz i
samotné utoky mohou byt jaksezkontaktniZ tohoto pohledu nas nyni gstajima, na jakou
vzdalenost Ize o&em takovém uvaZovat. Proc&ek mizeme vyjit z opekai vzdalenosti
jednotlivych ¢iptt uvedenych v tabulce 1.fiBlizi-li se drzitel cipu na mén nez 10 cm
k antér Gtacnika, stava se potencialni &b Otazkou pochopitethje, co mu niZze takovy
utocnik provést. Pokud jeip a vibec celd navazujici aplika¢édre zabezp&ena, tak nejspis
nic - snad jen zgit ¢ip silnym polem, jenZe tak tomu nemusi byt vZdypiikladu uvedeném
v ¢asti 4 napiklad mize ut@nik ziskat ,unikatni“ identifikator, ktery si potomamisti do
svého padlku (viz dale). Mize se také pokusit dgpojovaci utok, ktery ilustrujemedasti 6.
Budeme-li se zabyvat prakticky realizovatelnymi rexe Gtoki, zjistime, Ze nabizejici se
moznosti jsou rozhodnzajimavé. Natolik zajimave, Ze by stalo za UGvamhaZg se Bznou
oper&ni vzdalenost prodlouzit. Teoretické odhady a pc&kt experimenty [14] a [9] vSak
ukazuji, Ze zasadni vylepSeni zde neni redlfekavat. Konkrété v pasmu HF se u karet
s vazbou na blizko dostaneti@low na rekolik desitek cm.

Metoda Vzdalenost
Aktivni komunikace gipem desitky cm
Pasivni odposlech &ip i terminal jednotky m
Pasivni odposlech — jen terminal desitky m
Aktivni komunikace s terminalem desitky m

Tabulka 3: Uténé techniky a vzdalenosti pro pasmo HF dle ISO 3444

Az dosud jsme se ovSem zabyvaligadem, kdy Uténik napadenygip musi i sdm napajet.
Rikejme tomu aktivni komunikace. Naproti tomui pasivnim odposlechu, kdyip
komunikuje s gjakym terminalem, ktery jej napaji, Ize o vyznamngmodlouZeni vzdalenosti
uvazovat. Odhady pro pasmo HF uvadi tabulka 3, md=lené Udaje vychazeji ziege
dostupnych studii [14], [5], [9]. Pro pdsmo LF lteoreticky @ekavat podobné vysledky,
neba’ pouzité principy a metody Ize do frekwaiho rozsahu LFignést. Vidime, Ze pokud
nam bude stit pouze slySet stranu termindluabe byt Gténik aZz rkolik desitek meftr
daleko. Rapidni nést vzdalenosti je dan tim, Ze aidkovo zdizeni ma vlastni zdroj energie,
takZe u signalu termindlu gfgen Uroveés nutna k jeho zachyceni a demodulaci. Dodejme, Ze
k nékterym, vicemeé& demonstrénim utokim na elektronické pasy toto &td29], [16]. Za
zminku stoji i aktivni komunikace s termindlem, kdypcnikovo zdizeni edstira, Ze je
n¢jakym c¢ipem RFID. Vidime, Ze takové #aeni niZze byt ogt az rékolik desitek meftr
daleko. To vyraz&izjednoduSuje praktickou realizaci ghadi, jak si ukazeme vasti 6.

Postranni kanaly

s

kryptoanalyzy. Uvéme, Ze postrannim kanalem nazyvame kazdy nezadpisib vynény
informaci mezi kryptografickym modulem (zde tetlpem RFID) a jeho okolim. Vifpact
ur¢itych fyzikélnich velgin, jako je napiklad spoteba elektrické energie, elektromagnetické
pole v okoli, atp. MozZna protiogani Ize rozdlit do dvou zakladnich skupin. Do prvni fiat
snahy o Upravy elektronickésti tak, aby se vyskyt daného kanalu eliminoval gamotném
pocatku. Druhou skupinu t¥otechniky vychazejici z Gpravy samotnych krypt@suohat, které
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maji Winit unikajici informaci neuZitthou. Teorie i praxe fiom jasi ukazuji, Ze
v chrargnych zdizenich je vhodné obaiptupy kombinovat. V fipact ¢ipa RFID lze ovSem
ocekavat, Ze op#&tni prvniho druhu budou velmi komplikovana. Vzpoemae-li si na
zpasob, jakym ¢ip predava terminalu data pomoci &iivé modulace, tak si snadno
uvédomime, Ze anténni obvod transponderu je a mustitgitt konstruovan tak, aby se
zmeny v jeho zatizeniietelre projevily v okolnim elektromagnetickém poli. Jerida samou
cestou se potom snadno odvysilaji iémyn zpisobené zavislosti sgeby energie na
probihajicim kryptografickém vygtu. Anténa totiz jenééko ,rozpozné“, co ma propustit a
co uz ne. Takova filtrace je v principu moZzna wnjette energobloku, av3ak jeji prakticka

viv s

u nich dosud tento problém neni uspokbéjyiesen.

Vidime, Ze wipt RFID bude v pipac obrany proti postrannim kariéh zalezet zejména na
protiopatenich druhého druhu, tedy na vhodném sgéni chragtného vypdétu. Pokud této
otazce nebude émovana dostat®a pozornost, lze cekavat razantni Gtoky sfiujici

k totalnimu prolomeni, viz néixlad [27], [10]. Pro ilustraci jisté nevyhnutelnosxistence
postrannich kanalje na obrazku 4 uveden vysledek zakladnik@em magnetického pole
v okoli elektronického pasGR [19] v okamZiku vyp&tu podepisovaci transformace RSA
[21]. Pro zvyrazani demonstrovaného postranniho kanalu bylo nuthieépamalejSicasovou
zakladnu, takze zakladni nosna o frekvenci 13.56zMeél zde jevi jako souvisly horizontalni
pruh uprosted obrazu. Vidime, Ze amplituda nosné v jistychnukiaich Zetelr® kolisa a
vytvaii na hornim okraji jakési ,cimhif. TotéZ se pochopitetnprojevuje symetricky na
okraji spodnim. Lze ukazat, Ze prohlgbmmirtného cimbii s velkou pravépodobnosti
odpovidaji okamzikm, kdy pracuje matematicky koprocesor a hlavni @soccekd na
vysledek. Porer délek navazujicich prohlubni vditych ¢astech cimbti pritom odpovida
ponmeru trvani dvou z&kladnich operaci, které Sevppoctu transformace RSA vyskytuji, a to
sice mociini (¢ modN) a nasobenixty modN). Podle nich se cely postup vyito ozn&uije
terminem square-and-multiply. Pr&pddobri tedy umime dost ipsré urit, co v jaky
okamzik matematicky procesokld. Pokud by se jednalo o klasickou podobu uvedenéh
algoritmu, kterou najdeme v mnoh&Zhych implementacich RSA, byla by tim cela tzv.
aktivni autentizacéeskych pas prolomena! Nasgtti ale konstruki@ pouZzili metodu zvanou
square-and-multiply-always [10], ktera je prottirpocarym uGtoKim postrannimi kanaly
odolna. Otazkou pochopiteélizistava, jak pesrt je tato metoda realizovana a zda secpjen
nenajde cesta k jejimu prolomeni. Prvni ndjezd/Bgk uspsSreé odrazen.

2% Agiient Technolegies.

Obréazek 4: Elektromagneticky postranni kanal etelitkého pasgR [19]
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4. Transpondéry unikatniho ID

Dodnes séasto setkame s aplikacemi RFID, jejichZ principentrganspondér nesoucijaky
konstantni binarnietzec. Jakmile se takovyip dostane do pole terminalu, ¢r@ tuto
hodnotu stale dokola vysilat, dokud pole terminZhse nezmizi. Neni zdditom Zadny
protokol, ktery by #jak umozioval kryptograficky owiit, Zze pgedand hodnota pochazi
z originélnihocipu a ne z gaké jeho kopie. Abychom si rizika takovéhiigtupu ilustrovali
na konkrétnim fikladu, podivame se zde blize na transpondér tyli4xB2 [7], ktery
mizemecasto najit nafpklad coby klI¢ k domovnim dvm a garazinfady obytnych dorin

v CR.

Cip typu EM4x02 je uten pro pasmo LF. Z technického hlediska jde o wétiopanit

s kapacitou 64 hit a konstantnim obsahem. Obsah g@na jeho interpretace zde neni
dulezita. Posté uveést, Ze se jedna o binarni posloupnost, ktéiw poli étecky cyklicky
vysila p@&inaje indexem 1 a kd@e pozici 64. Pro radiovyignos je obvykle pouzit kod
Manchester a z&ova modulace popsan&asti 3. Obechpak gichazeji v ivahu je8tdalsi
dv¢ kdédova schémata. Ani jedno z nich vSak nereén@s kryptograficky chranit, takze se
jimi zde zabyvat nemusime. 8t&onstatovani, Ze jsou ¥ggr¢ k dispozici [7]. O interpretaci
vysilanych dat seéip nestara, to jedci ¢teciho terminélu. ¥Sinacétecek se chova tak, Ze po
kontrole integrity (nejedna se ovSem o kryptogiadic integritu, delem je jen detekce a
piipadré i oprava chyb v fenosu) zpracujeifjata data do podobietézce délky 5 B, ktery
coby seériovécislo cipu preda na s& vystup. Odtud si ho vyzvednou dalSi komponenty
systémuiizeni zami, atp.). Pro Uplnost dodejme, Ze komusikiakanal ve siru ¢tecka —

¢ip neni implementovan, nebaeni zapdebi.

Obrazek 5: Transpondér v poddbicenky a zlodjka pro pasmo LF

Z uvedeného vyplyva, Ze pokud by h&fad rekdo chél vyrobit duplikat klce od jisté
garaze, posta mu k tomu ¥dét, jaka binarni posloupnost je v&luloZzena a mit k dispozici
zaizeni, které ji do fislusSného terminalu iphraje. Akoliv se nas &do mize snazit
preswdcit, Ze konstrukce takového izzeni je vysoce komplikovana a néma zalezitost,
opak je pravdou. Na obrazku 5 vidimdgizani sestavené vairdle stranek [33], které lze
vystizreé nazvat zlodjkou. Jak jinak také nazvatizzeni velikosti mobilniho telefonu, které
pii priblizeni k vySe popsanému tygipu precte a ulozi obsah jeho p&éth aby ho potom
kdykoliv pozdji aktivné piehralo do libovolnétecky? Z elektronického hledisk&ipm neni
piekvapujici, Ze &co takového lze sestrojit.i€kvapujici je, jak malo si toho jsowkteri
aplikatni konstrukté védomi. Pro Usggné pecteni ¢isla transpondéru je nutnélgizeni na
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zhruba centimetrovou vzdalenost. To je sice z mhhlétanika jistd obstrukce, avSak
v prostedcich MHD, ve fror, atp. |ze toto provést i bezZdomi jeho drzitele. Vhodnou
modifikaci zlodjky lze rovreZz ¢asto snadno umistit a zamaskovat i do okétiného
terminélu nafiklad u vjezdu do garazeiifpasivnim odposlechu Ize uvazovat iigspjuSném
prodlouzeni vzdalenosti (experimentalni vysledkpuotel chybi). Pak stajen gijit, vybrat
si vhodnou zachycenou identitu a vstoupit...

5. Platforma MIFARE

Karty typu MIFARE [22] jsou dnes uZ spiS klasickyraz gimo vzorovym pikladem HF
¢ipu typu karta svazbou na blizko (vigast 3). Jejich komunikai rozhrani je sice
kompatibilni se standardem ISO 14443-A, avSak nadtot rozhranim uZz nenajdeme
pokratovani dle ISO 7816, nybrigazy proprietarniho aplikaiho protokolu MIFARE. Ten
si spolén¢ s algoritmem Cryptol firma Philips di@hlida. Objevily se ovSem uZ zpravy, Ze
Cryptol byl reverznim inzenyrstvim odhalen a bya&ena jeho intenzivni kryptoanalyticka
studie [24]. Kromd podnikovych dochazkovych systémse s technologii MIFARE setkdme
nagiklad pi placeni za sluzby hromadné doprawkterych nést CR.

V praxi se nizeme setkat s kartami MIFARE o kapacit KB nebo 4 KB. Dostupna paith
se &li do bloki po 16 bajtech a tyto bloky se déle sdruzuji dawakych sektar. Na rozdil
od cist¢ panttovych karetiidi MIFARE pristup k pamtovym blokim v ramci utitého
sektoru na zakladprokazani znalostiffslusného kryptografického kB. Zde je pouzita
varianta fiprichodové autentizace dle ISO 9798-2, miz se zarouve dohodnou kke pro
nasledné Sifrovani komunikace mezi kartou a terlema Dodejme vSak, Ze primarni
autentizani klic ma jen 48 bit, takze zdrcujicimu Utoku hrubou silou brani jente¥nost, ze
kryptograficky algoritmus s nazvem Cryptol je neyey. Jak jsme ale uvedli, tato ochranna
bariera uz mozna padla [24]. Z toho vyplyva, Zedavey typ karet by uz nefhbyt osazovan
do novych bezpmostreé kritickych aplikaci a ve starych bydnbyt postupg nahrazovan
vhodnym typem bezkontaktni smartkarty.

probuzeni
karty

antiloliznd

procedura

ftenifzapis dat
/ chranénym

kanalem

sigkani TUID

Obrazek 6: Ribeh sezeni s kartou MIFARE

Napiklad v giistupovych systémechithbeme ovSem najfadu aplikaci MIFARE, které jsou a
byly triviadlné prolomitelné i bez objev[24]. Jejich poznavacim znamenim je, Ze z celéykar
je zajima jen a pouze jeji sério¥islo. Toto ¢islo je dostupné ihnedébem antikolizni
procedury, takZze z elektronického hlediskacteci terminal velmi zjednodusi, nebaeni

11



Crypto-World 6/2008

nutné implementovat specialni obvody pro podpoamdportniho a aplikaiho protokolu
MIFARE (viz obrazek 6). Na druhou stranu se timemuSpodstaté zjednodusi i fipadny
atok, nebd timto jsou schopnosti celé karty de facto degradgwa transpondér unikatniho
ID. Podobr jako pro pasmo LF Ize i pro HF dle ISO 14443 sastadhodnou zlodjku a tu
nasledg zneuzit k vytvéeni duplikal pristupovych klét. Podivame-li se podroBm na to,
jak vypada antikolizni procedura dle ISO 14443amci které se sériov#slo ¢ipu predava,
tak zjistime, Ze rizika jsou dokonce je$yssi, nez u zmémych transpondérv pasmu LF.
Sérioveé ¢islo sice primaré vysila cip, avSak na konci procedury jej terminal opakuje.
Podivame-li se na tabulku 3, je @igtr rizika zjevny —¢islo opakované terminalem lze totiz
zachytit az na desitky métrdaleko! Totocislo je gitom kompletnim kiéem, ktery po
umiseni do vhodné zlagky odemkne fislusny zamek...

V souvislosti s MIFARE se také stava, Ze kdosi nagioe zminit tovarni hodnoty
piistupovych kia. Vyrobce s nimi sice @a drahoty, ale uznejme, Ze implicithétzce
AOA1A2A3A4AS ¢i BOB1B2B3B4B5, které Ize volnnajit na internetu, nejsou to praveé.

6. Elektronicky cestovni pas

Elektronicky cestovni paSR [31], [29], [30] vydavany od polovinu roku 2006sahujetip
RFID pro pasmo HF. Konkré&nse jedna o typ karta svazbou na blizko, kteryigel
pozadavky na bezkontaktni smartkartu (Wast 3). V porovnani sitve zmirnymi
platformami sériovych pa#ti pasma LFc¢i MIFARE se nepochybh jednd o znéne
vysgelejSi technologii. Mohlo by se zdat, Ze zde uz Eagednoduché atoky plynouci
z podstaty radiového rozhrani nenajdeme, ale opggvdou. Jejichiphled je mozné najit
v publikacich [15], [16], [17], PcemZ je vhodné dodat, Ze zatim nejde o zranitelnkisié
by elektronicky pas z praktického hlediska vyznanuslabily. Lze na nich ale dédb
ilustrovat, na co si musi navthaplikaci pro bezkontaktni smartkarty davat poZate se
konkrétre podivame naigpojovaci utok na takzvanou aktivni autentizgeii elektronického
pasu, kterd mé za ukol branit vyteai jejich neautorizovanych kopii.

Povinny digitalni podpis dat uvedenyckipu elektronického pasu (tzv. pasivni autentizace)
z principu nemiZe zabranit vytvieni elektronicky identické kopie pasu. Staoubory
podepsanych dat jednoduSiekopirovat ¢etrg souboru s jejich podpisem. Proto byl coby
doplnkovy mechanizmus navrZzen acegskych pasech (na rozdil rtédgad od rmeckych) i
implementovan jednoduchy protokol vyzva-odpdy ktery gimocarému kopirovani brani.
Némecku se patinnelibila skuténost, Ze zaznam obsahujickitou specifickou vyzvu (v
oteweném tvaru najklad ,Bonn-Al7 15.2.2008 17:20") a spravnou odabwasu nize
slouzit jako jisty druh dkazu gitomnosti pasu na&gakém mist. Za svou snahu chranit
soukromi obani vSak Nemecko zaplatilo silnou medializaci ,objevu®, Ze t@npas lze
okopirovat [25].

Podstatou diskutovaného protokolu je podpisovérsaeh@SA dle standardu ISO 9796-2 [21].
Verejny kli¢ RSA je uloZen v datovém souboru ozmeaném jako DG15, ktery si ndklad
terminal na letisti zfedloZzeného pasu bez potiziefie. Pro pehlednost vykladu zde
vynechavame problematiku autentizace terminalu 28]y [16], kterd z principu nema na
popsany utok vliv. Soukromy klije ulozen ve skrytém souboru, jehoZ exteiteini pas
nedovoluje. Dale popsany protokol umaje termindlu oviit, Ze pas zna spravny &lido
paru s kikem z DG15, aniz by sefippm jeho hodnotu dozél. Protokol zahajuje terminal
8B vyzvouV. Pas vygeneruje nahodtislo U v délce 106 baijta vypate haSovy kéadv =
SHA-1( U || V), ktery zformatuje ddettzcem = 6A ||[U ||w || BC v délce 128 B (délka
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modulu RSA u pasu v nasich experimentech byla 1@4. Na r¥j je aplikovana podpisova
transformace RSA a vysledek= m" mod N, kde N je modul ad soukromy exponent, je
odeslan terminalu, ktery jej odpovidajicimigpbem o¥ii (detaily viz ISO 9796-2 a [21]).

terminal padélek pasu faleiny terminal pas
BF kangal 1> BF kansl X RF kamal 3
brietelizeoe spafeai ik
e g
Sl 1oirhgeTy
-,
W pro Ad = f i o Ad -
SRTN TN
-+
4 A vl A4
A a 4
-+ . ] +%

Obrazek 7: Schémagpojovaciho utoku na elektronicky pas

Pomineme-li postranni kanaly, odolnostivnimz je zatim vyrobnim tajemstvim (viz 3.4.2),
neni v sotdasné dob zndm matematicky postup unitogici uvedeny protokol prolomit.
V ptipact RFID musime ovSem vzdy pitat s moznosti takzvanéheéepojovaciho utoku [8],
[9], [13]. Analyza komuniké&niho protokolu navic odhalila jistou technickoubsie, ktera
piepojovaci utok ilustrovany na obrazku 7 vyramsnaduje [12]. Jadrem slabiny je S-blok
WTX transportniho protokolu (viz ISO 14443-4), Kter pas Zzada terminal o prodlouzeni
doby ¢ekani na odpasd’. Pas v naSich experimentech konkéépoZzadoval prodlouzeni na
4949 ms, coz byl 16nasobeZiné doby. Pokud terminal tuto dobu nepotvrdil, gRalupraci
vzdy ukortil. Predpokladame proto, Ze i terminaly midgad na hranicich musi S(WTX)
korektre zpracovat a tésit pétisekundovécekani akceptovat. Nas pas byitpm obvykle
schopen odpovidat uz za émez 950 ms. #zhruba hranini intenzi€ pole pak za ménnez
1250 ms (zpomalenim vypt si ¢ip asi Sati energii). Vznikloucéasovou rezervu fize
atocnik vyuzit k gedani vyzvy kanalem 2 do izzeni nazvaného faleSny pas, které je v
blizkosti originalu a pozada ho o spravnou odbvOriginal mu ji poskytne dostates
rychle na to, aby byla kanalem 2¢gpres padiek dopravena das do terminalu. Ostatni
poZzadavky patlek negepojuje, nebt je umi obslouzit lokadk (mé& kopie pislusnych
souboti). Hypoteticky by tak n&adny pas, ktery bylies noc uloZzen v hotelové recepci, mohl
kdosi pekratit statni hranice, aniz by se original pohnul ztei&de si ho rano nic netuSici
majitel vyzvedne.

Fyzika pouzitého radiového rozhrani navic nabizédmwiti i jinak nesnadného Ukolu, Ze
pactlek musi mit stale vizualni podobu pasu a klasméigranné prvky. Z tabulky 3 vidime,
Ze aktivni komunikace s terminalem je teoretickyZzmé az na desitky métdaleko. Pas,
ktery by ut@nik drzel v ruce a ktery by podal hrani kontrole, by pak &8ec nemuseldjaky
Cip obsahovat. Misto amo by totiz veSkerou elektronickou komunikaci sntgralem na
hranicich obstaralo z dostate vzdalenosti (n&fklad z autati cestovniho kufru) zcela jiné
zarizeni, které jiz podobu pasu mit rozhddnemusi. To by pak obslouzilo i kanal 2
s faleSnym terminalem.
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7. Trendy

Dualni smartkarta

Jiz rekolik let jsou v okhu karty, které disponuji jak kontaktnim rozhrardla ISO 7816 tak
i néjakym druhem rozhrani bezkontaktniho. V drtivésSiné pripadi jde ovSem o takzvané
hybridnikarty, ve kterych jsou fyzicky umisty dvacipy, z nichZ jedenigdstavuje kontaktni
smartkartu a druhy (skryty v plastu) je transpordéRFID. Tyto karty je nutnéudledre
odliSovat od nastupujici generace kateélnich které jsou vybaveny pouze jednéipem, ke
kteremu lze fistupovat pes d razné fyzicke vrstvy — kontaktni i bezkontaktni (v@bulka
2 v¢asti 3.3.2). Vypoetni vybavenost takovycliipu piitom plné odpovida sotasnym
poZzadavkm na kvalitni smartkarty. Tyto karty Ize s vyhodewizit pi postupné zrng
fyzické vrstvy karet pouzivanych ¥jaké podnikové infrastrukte. Divodem k pechodu
k bezkontaktni komunikaci fze byt napiklad nizSi poruchovost, nethoadiovému rozhrani
nehrozi mechanické ogebeni kontakt ¢tecek. Lze proto dekavat, Ze vyznam kontaktniho
rozhrani bude postuprklesat ve prosfch radiové komunikace.

Bezkontaktni platebni karty

MasivrejSi rozvoj této technologie Ize zatim pozorovatnemja v USA. Dluzno ovSem
podotknout, Ze tam uvedena emise karet se po &eagmi stranceifliS nevyddila [11].
Ackoliv jsou americké karty zaloZzeny na standardu I3@43, nezda se, Ze by propojeni se
standardem ISO 7816 smem k bezkontaktni smartkant¢jak uzitené vyuzivaly ke zvySeni
bezpeénosti. Podle studie [11] karty disponuji proprieiani piikazy, které maji za cil hlagn
ucinit jejich zpracovani v termindlech obchodhiko nejvice podobnym klasickym kartam
s magnetickym prouzkem dle standardu I1ISO 7813. ihutikazuji na celodadu prakticky
schidnych utoki veéetrg piepojeni relacei duplikace karty bezdadomi drzitele. Nezbyva nez
doufat, Ze no¥Si typy karet, které se jiz karetni asociace snaddichytit podobnym
standardem jako klasické (kontaktgipove karty, se jiz vyda Iépe [2]. Platebni karty jsou
jisté rovreéz zajimavou flezitosti pro dualni karty zméné vyse.

NFC

Obecnym cilem rozhrani NFC (Near Field Communicgtipodle standardu ISO 18092 je
zpistupnit radiové pasmo HEipu RFID pro komunikaci &kolika zd&izeni vybavenych
vlastnimi zdroji elektrické energie. Mezi zmdiva zdizeni by typicky nily pafit napiklad
mobilni telefony. Na prvni pohled by se mohlo zdd,zrovna u mobilniho telefonu je toto
rozhrani poskud zbyt€nym konkurentem k existujici a zd&imuté technologii Bluetooth [1].
Jenze NFC nabizi jednu zasadni novou vlastnostuagetomoznost emulovat v podstat
jakykoliv transpondér dle standardu ISO 14443fi&lpSré vybaveného mobilniho telefonu
se tak niZze v gipad potreby stat bezkontaktni platebni karta, vstupenkakaracert ¢i
vérnostni karta, atp. Emulujicim iZzenim gitom nemusi byt nuthjen mobilni telefon, Ize
uvazovat i o hodinkach, palmtopech atp. Praktick@lémentace NFC vSak zatim za jeho
teoretickymi moznostmi p@hkud pokulhavaji. Lze se domnivat, Ze tréka na rozgéni
vhodné bezkontaktni aplikace, jejiz n@spoté budou Z&eni vybavena rozhranim NFC ke
spokojenosti svych majitilemulovat. Jednou z nich by mohl nigad ¢asto medializovany
projekt [20].

Je patrné, Ze Haeni vybavena rozhranim NFC, ktera jsou dosteteflexibilng
programovatelna, by se mohla zamvstat vitanymi nastroji Utmika. Dost mozna se
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v souvislosti s tim objevi snahy flexibilitu implemtaci NFC jaksi nasiénomezovat, &oliv
je pochopitelné, Ze tudy cesta do b&zprcité nevede.

8. Zawer

Predstavili jsme si platformu pasivniho RFID pracikjacna frekvencich v pasmech LF a HF.
Na konkrétnich fikladech jsme si ukazali vlastnosti &egtji pouzivanychipt a upozornili
piitom na mozné hrozby jejich nespravného aplikovéiméité nelze tvrdit, Ze RFID s sebou
musi vzdy pinést oslabeni systému, do kterého je nasazenozelw,praxi takova oslabeni
casto pozorujeme, je zejmeénaistedkem planych @kavani a chybnych iedpoklad.
Naroky, které spravna aplikacehtocipu na konstruktéra klade, totiz nejsou jen techniokéh
razu, kdy je nutné do detailu pochopit, jak vSecpja Neméa dilezita je zndna zazitého
paradigma, kdy je nutnéusdledr® revidovat vzorce naci#né pouzivanim klasickych
kontaktnich ¢ipt. Za vSechny zttazreme ten nejzéasadjsi — to, Ze terminal prév
komunikuje s bezkontaktnigipem vibec neznamena, Ze ho jet@miny drzitel vibec vyndal

z kapsy a Ze o tom celém vi. Tyteknéme, elementérni zranitelnosti jsou dany specifiakym
vlastnosti pouzitého radiového rozhrani. Zajimamsel o analyzu rizik spojenych s RFID,
urtité se nam proto vyplati énovat potebny ¢as dikladnému pochopeni jeho fyzické
komunika&ni vrstvy.

Ackoliv architektura MIFARES snad dokonce i transpondéry unikatniho ID budsiyest
n¢jakou dobu dozivat ve stavajicich aplikacich, tremtiuje k vysglym cipum z kategorie
karet s vazbou na blizko v pAsmu HF. Konk¢é&ta jedné o dudltipové karty, které nabizeji
k jednomu a témuéipu jak kontaktni tak i bezkontaktntiptup. Lze si proto docela di@b
predstavit dobu, kdy se budeme ke ide pracovny hlasit stefnrobustnimi metodami jako
k pracovni stanici podnikové &itMasowjSi penetraci této technologieuie také vyrazh
napomoci rozhrani NFC umidjici v dobrém slova smyslu napodobit filad bezkontaktni
platebni kartu mobilnim telefonethhodinkami. Upozoréme vSak Ze krogzjevnych vyhod
piinaSi NFC i nové specifické hrozby, které si vyrjudalSi znénu zazitych navrhovych
predpoklad.

Podotkréme, Ze v tomto pojednani bylo z&me ponechano stranou téma ochrany soukromi
versus RFID, které byva v poslednich letech imwéno takcasto, Zze by snadno mohl
vzniknout dojem, Ze o jiné problémy v souvislosREID nejde. To by ovSem byl zasadni
omyl, nebd@ ochrana soukromi je jen jednim z mnoha aspe#eré Ize sledovat v souvislosti

s nasazenim této technologie. K tomu je ovSem wejputné ji dobe poznat po technickeé
strance a wdomit si jeji girozené zranitelnosti, na zakkadéterych je pak nasledmmozné
analyzovat rizika toho kterého gnbu pouziti. Zde jsme senovali zejména prvnéasti

s jistym akcentem pro oblastigtupovych a identifikénich systém, na které jako by sefip
»honech naarodjnice” v souvislosti se soukromim &mi Uplng zapomelo.
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B. Bezp&nost PHP aplikaci
Jakub Vrana, jakub@vrana.cz, http://www.vrana.cz/

Na zabezp&ni webovych aplikaci je petba dbat jestvice nez na zabezfmni aplikaci
desktopovych. Bvodem je to, Ze s webovym serverem se komunikufpgod protokol, ve
kterych se daji snadnoémit data. Druhym dvodem je, Ze ve vysledné strance se kombinuje
textovy vystup s logikou stranky zapsanou pomoetek

Clanek predstavuje #kolik zakladnich Gtok, které jsou proti webovym aplikacim vedeny, se
zaneifenim na stranky vytwené v PHP.

Cross Site Scripting

SQL Injection

Podstteni pronénnych
Vzdalené spu&hi

Cross-Site Request Forgery
Session Hijacking

Session Fixation

Response Splitting

Zawr

CoNoOO~WNE

1. Cross Site Scripting

Utok spa@iva v tom, Ze se Udnikovi poddi na nasi stranku umistit kr@antextu také zniky,
které ovliviwuji jeji chovani. Nejastji se jedn& o znku <script>, pomoci které iie Gt@nik

v kontextu nasi aplikace spustit vlastni klientskyipt. Tento skript se da pouzit rtajge
zcizeni tzv. session identifikatoru, ktery se pwézpro jednozn@mou identifikaci uZivatele
nasSi aplikace, takZze se z§ ato¢nik miZze nasledd zatit vydavat. Pouziti zriky <script>
ale neni jedinym rizikem tohoto Utoku, stejmebezp&né mize byt viozeni faleSného
piihlaSovaciho formulié@, ktery poSle vypkna data na server @aka, nebo i prosta zina
vzhledu stranky (napumistni posn¢sného obrazku).

Utokem se musime zabyvat vSude tam, kde do strékikgame nelivéryhodna data ziskana
obvykle jako vstup od uzivatele. Typickym mistencmdnym k Utoku XSS jsou diskusni
fora, ale nap také vyhledavani nebo regisind formul&e zobrazujici vypléné hodnoty.
Obrana proti tomuto utoku je p@mmé jednoduchd — sta veSkera nei/éryhodna data
vklddana do stranky og#t funkci htmlispecialchars, kterairgvede znaky se specialnim
vyznamem v HTML na odpovidajici entity. Naopak nawha je funkce strip_tags, ktera
odstrani vSechny zpky, protoze svévolh modifikuje data zadana uzivatelemeKdo
skute&né maze chtit napsat kéd z&ky) a navic nijak neoSetje znak ampersand, ktery ma v
HTML také specialni vyznam. Pokud chceme uZivatéli moznost &ak formatovat vstup,
je nejlepsi k tomu vyuZzit specializovaného nastnoggs. Texy! (ttp://texy.info/).

Funkci htmlspecialchars je vhodné aplikovat &zvgpisovani textu do stranky a nikoliwip
ukladani dat do databaze. Diky tomu budou datatabdai uloZena ¥isté podob, takze je
budou moci pouzit i jiné aplikace, a na druhouratrmame jistotu, Zetauz bude v databazi
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cokoliv, na vystupu dostaneme vzdy beapekdd. V neposlednfad jsou oSaena data
delSi, takze by se do databazovychdaiinemusela vejit.

2. SQL Injection

Utok dovoluje uténikovi poznénit existujici nebo vykonat vlastni SQliikaz nad nasi
databazi. Realizuje se tak, Zeditik nckde vlozi mista@islaretzec nebo Ze ¥etzci pouzije
specialni znaky jako n#ép apostrof. Kupikladu za identifikator zobrazenéhd&anku
pienaSeny v URL vlozi kéd UNION SELECT login, hesI®R®M uzivatele,¢imz ziska
piihlaSovaci Udaje vSech uzivateha serveru. Nebo na misto hesla viozi kéd ' OR #=1
¢imz owteni hesla zcela obejde a tim pademigdgsi jako libovolny uzivatel.

K utoku SQL injection mze dojit vSude tam, kde se&ipo do SQL dotazu vkladaji
nedivéryhodnéd data. Zcela zabranit tomuto typu uUtoku \BeiZitim konceptu vazani
proménnych, kdy se databazovému serveru posil&leddl kod SQL dotazu a data, ktera
tento dotaz pouziva. NAapv rozsteni PDO se k tomu pouzivaji metody PDO::prepare a
PDOStatement:.execute:

<?php
$result= $pdo>prepar€¢'SELECT * FROM uzivatele WHERE login LIKE "

$result>executéarray(franta));
?>

| bez vazani progmnych lze utoku posiné snadno zabranit. StaveSkera nei/éryhodna
data v SQL pikazu uzaiit do apostraf a oSetit je odpovidajici funkci. Nap pii pouziti
rozSteni MySQL jde o funkci mysql real escape_stringjingch rozsftenich existuje
obdobna funkce. V MySQL lzefippouziti kEZnych kédovani (jednobajtova nebo UTF-8)
pouzit i obecnou funkci addslashes.

To je také funkce, kterd se automaticky aplikujev8achna data od uzivatele, pokud je
zapnuta konfigurgni direktiva magic_quotes_gpc. V tontigmdt I1ze do apostréf v SQL
dotazu beztrestnvkladat prominné $_GET, $ POST a $ COOKIE, naopak je aléepat
tato data odos#t funkci stripslashesipjiném pouziti (nap pri piimém vypsani do stranky).
Cisla, kterd v SQL nelze uzéw do apostraf (nag. v klauzuli LIMIT), je moZné o3&t
funkci intval.

3. Podstreni proménnych

PHP dovoluje pracovat s neinicializovanymi pgomymi. Vygeneruje seiptom chyba
urovre E_NOTICE, ta je aléasto ignorovana nebo k ni dojde az v momedérného utoku,
kdy je na jeji oSééni uz pozd.

Utok podstéeni proménnych spéiva v tom, 7e se UGtmikovi podai nastavit hodnotu
neinicializované progmné. Nefastji k tomu mize dojit @ zapnuté konfiguréni direktive
register_globals, ktera #pobi, Ze vSechna data od uZivatele budou k disptake v
globéalnich prominnych. Druhd mozZnost pod&tni proménné je z knihovny vkladané
skriptem, k té ale utmik obvykle nemaifstup.
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Skript nachylny k podsteni pronénnych vypada typicky takto:

<?php
if ($_POST"heslo’] == "tajne_heslo)'{
$overeno= true

}
if ($overeng {

}

?>

Proménna $overeno neni sprayvninicializovana, takZze pokud je zapnuta direktiva
register_globals a Gtaik do adresnih#adku gida ?overeno=1, dostane se do zab&ape
¢asti skriptu i bez znalosti hesla.

Spolehlivou obranou proti pod&éni pronénnych je disledna inicializace vSech premmych.
Vhodnym dophkem je vypnuti konfiguréni direktivy register_globals a préwvani chyb
urovre E_NOTICE, samo o s@hio ale bezp#ost nezarti.

K utoku jsou nejvice nachylné aplikace s oggWm zdrojovym kodem, které mohoézbt na
riznych konfiguracich. U é&th miZe ut@nik snadno zjistit nazvy neinicializovanych
proménnych a atok provést na konfiguraci, ktera ho uioge provest vzdalen

4. VVzdalené spudni

Pri vzdaleném spu&bi se utonikovi poddi spustit vliastni PHP skript na naSem webovém

viN s

nap. ziskat a ndsledrsmazat vSechna data v databazi a zdrojové kdikeapl
Typickou ukazkou nachylnou ke vzdalenému smi§e tento kod:

<?php
include"$_GET[page].php"
?>

Diky direktiv¢ allow_url_fopen, kterd je ve vychozim nastavenprz#a, dovoluje PHP
pracovat i se vzdalenymi soubory. V PHP 5.2.0 bylavedena nova direktiva
allow_url_include, ktera ovliwje préaci s vkladanymi soubory a ktera je ve vyéimoz
nastaveni vypnuta a obvykle nenivdd ji zapinat. Vzdalené sptit je ale mozné provest
tak, Ze Gtonik na server nejprve nahraje skript a tento skrgstleds spusti lokals, takze
vypnuti €chto direktiv nds od atoku spolehdivneuchrani. Pokud naSe aplikace dovoluje
uzivatelim nag. nahravat fotky, rize ut@nik skript schovat do nahraného souboru. Pokud
aplikace Bzi na sdileném webhostingupge ut@nik nahrat skript do vlastniho prostoru na
serveru (naslednému vloZeni takového skriptu seéme da zamezit vhodnou konfiguraci
serveru). Spolehlivou obranou proti této varamtoku je vyhnout se dynamickému vkladani
skripti na zaklad dat fFedanych od uzivatele.

Uvedena ukézka neni jedinym zastupcem aplikaciyhdpth ke vzdalenému spusi. Pokud

dovoluje naSe aplikace nahravat uzivatelsoubory ukladané do souboru na disku a nasledn
piimo pistupné z prohlize, mize ut@nik umistit swj skript do tohoto souborikeSenim
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tohoto rizika je vypnuti direktivy engine, kteraviduje zpracovani PHP skriptv adresé s
datovymi soubory. Naopak nevhodnou obranou by mdg:. hledani posloupnosti <? v
nahranych souborech (ta seidza vyskytovat i jinde nez v PHP skriptech) nebo tkaa
koncovky nahraného souboru (protoZze webovy servietenPHP skripty zpracovavat i v
souborech s netypickymi koncovkami).

5. Cross-Site Request Forgery

Utok CSRF je netypicky tim, Ze @aik vlastré neGt@i na nas server, ale misto toho nechava
opravréného uZzivatele provét operace podle svého uvazeni. Z pohledu naSiagilse
jedna o legitimni pokyny opragného uzivatele, ten je ale provadi nedobro&oln

Predstavme si, Ze smazani zadznamu v nasi aplikdadujeaskript zaznam.php?smazat=ID.
Tento skript nejprve @i, zda je uZivatel fihldSen a zda ma k mazanému zaznanmslysné
opravreni. Teprve v tom fipadt zaznam smaze. Utoik ale udla to, Ze tento odkaz umisti
na vlastni nebodjaké veéejné stranky (nap do atributu <img src="">, takZe s& pavstve
stranky skript automaticky spusti) acga, az na & opravrény uzivatel pijde (nebo ho rze

k navsEve nalédkat).

Utok je zalozen na tom, ze uzivatel je ve webovgghikacich nejasgji identifikovan
pomoci cookie, ktera se posila transpareftez wdomi uzivatele. Utok by nebylo mozno
realizovat v situaci, kdy by se session identifikgkedaval v URL, v tom fdpack by ale bylo
potreba toto URL dkladre chranit, aby se n@ppomoci hlawiky Referer nedostalo na cizi
servery.

Utok je mozné provest i vifpact, kdy se operace neprovadi metodou GET, ale spravn
metodou POST. Utmikovi v tom gipact stai vytvaorit na svych strankach formul& cilem
na naSem serveru a tento fornfidatomaticky odeslat klientskym skriptem.

Spolehliva obrana proti tomuto Gtoku $p@ ve vygenerovani nahodnéhiettzce, tzv.
tokenu na strance, kteréegplchazi provedeni operace (hagmazani zaznamuguchazi jeho
zobrazeni). Tento token se naslediozi do session prainné a zarouvese poSle ve skrytém
formul&ovém poli. Ped provedenim operace se porovna hodnota tokeassios prornne
a ve skrytém formul®vém poli a operace se provede jen tehdy, kdyZ fgtou hodnoty
totozné. Uténik nema hodnotu tokenu jak zjistit.

Utok se dobe provadi u viejnych aplikaci, do kterych setie Gt@nik sam pihlasit a
prozkoumat jejich strukturu nebo které jsoékae popsané. Jinak musi adresy a nazvy
parametit provadjicich pozadované operace uhodnout.

6. Session Hijacking

Pri Utoku Session Hijacking se padaitacnikovi ziskat session identifikdtor uzivatele a
nasledg se za B z&it vydavat. Tento identifikator f@iZe ut@nik ziskat nap iz
predstavenym Utokem XSS nebo héze ziskat imo na serveru — n&ppokud se session
data na sdileném webhostingu ukladaji do sp@leo adredé /tmp. Session identifikator by
atocnik mohl ziskat i po cestmezi serverem a klientem (tagtji v lokalni siti klienta),
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tomu lze zabranit pouzitim protokolu HTTPS, nebo Sgatr zabezp&ném prohlizé&
uZivatele.

Utoku Session Hijacking se brani pgnms téZko, protoze uZivatele nemame krosession
identifikatoru téngt podleceho poznat. Jeho IP adresa sgenvéase nénit, naopak stejnou
adresu miZe mit vice uzivatél Spolehnout se @tZeme na &které hlavéky posilané
klientem, nap. User-Agent, to utnikovi ale moc prace né&déla. Obranou proti tomuto
utoku je tedy osét vSechna mista, kde by k Uniku session identifika mohlo dojit: XSS,
server, HTTPS, klient a URL, pokud se session ifikator pienaSi v 8im (¢emuz je lepsi se
vyhnout).

7. Session Fixation

Utok Session Fixation je podobny jako Session Wijag, ale uténik se nesnazi ziskat
session identifikator uzivatele, ale naopak mu viswhj. Nasled@ pocka, az se uzivatel
piihlasi, a zane se za & vydavat. Obrana proti tomuto Utoku je jednodudia;i v momengt
piihlaSeni znanit session identifikator funkci session_regenelidte

8. Response Splitting

Utok spa@iva v modifikaci hlaviek prenosovych protokél & uz HTTP u webovych stranek
nebo SMTP u e-mail

U webovych stranek se timto Gtokem daisgbit Session Fixation nebo kompketmmenit
obsah stranky a umistit na réba faleSny fthlaSovaci formul& V aktuélnich verzich PHP je
tento utok nicméh tézko proveditelny, protoze PHP od verze 4.4.2 a25riedovoluje ve
funkci header poslat vice nez jednu hi&ui | tak je ale vhodné se vyhnoutedavani dat
ziskanych od uzivatele této funkci.

U e-maili se Response Splitting pouziviegevsim k rozesilani spamu. Pokud naSe aplikace
obsahuje formula ktery odesila e-maily a dovoluje vyplnit adreslesilatele neborfjemce,
piredmét nebo dalSi hlagky (byt by se pedavaly jen ve skrytém formutivém poli), je
potreba se timto uUtokem zabyvat. Pokud totiz¢atk nag. do pole odesilatele vyplni
"spam@example.com\nBcc: seznam-adres\n\nZde je .§pamgeneruje se nasledujici
zprava:

From spam@xanpl e.com
Bcc: seznam adres

Zde je spam

Prazdnyfadek se v protokolu SMTP pouziva pro &édi hlaviek od tla zpravy, takze vse,
co mu nasleduje, je chapano jako zprava. Tifizenut@nik pomoci podvrzeni hlasky
sestavit vlastni zpravu a rozeslat ji na vlastahaen adres.

Obrana proti tomuto Utoku spiwa v kontrole hodnot fedavanych formute@m, zda
neobsahuji znak kond¢édku.
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9. Zawér

Obrana proti popsanym Utk je jen jednowdasti komplexni Ulohy zabezfeni webové
aplikace. DalSi @lezité oblasti zahrnuji spravné zpracovani datadsii citlivych informaci,
zabezpe&eni komunikace nebo nastaveni serveru. Jeepatse zabyvat iznymi zpisoby
kontroly bezpeénosti aplikace.

Bgresa HE] hotpdliohpdvrana cofekoleri-epecnost-pho-spliac pho

Skoleni: Bezpecnost PHP aplikaci

Rai bych vas pozyval na Skolend, kiare pofadam

Skoleni, ktera pofadam

Berpeinost PHP aplikaci

« ¥4.6.2008 pezpeCndst PHS pplksc]
Popis, rizika @ obrana proti Gtakdm, kvend jsou vadeny proti webowm = 25,6, 2008 Mayrh 5 poldivanl MySOL databaze
aphkatim v 26.6.2008 JavaSornt o A1aK
s 2762008 Yykonnast webowich aphiach
Cross Sate Scnpling G PHE
Cross-Site Regqueast Foreeny + Programavan v PHS 5

.
.
s S0L Inpactan

+ Podstriend praménnych
.

L]

L

Viladani soubond
Sesion Hijacking
Session Freation

Dt prabirend tédmata;

s Ukldddni cithvych informact (hesla, kreditni karty)
= Wyustl HTTRS

s Troukti Formuldfl pra odeslEni nevyEadand podty
= Konfigurace serdenu

B Seali zaklacai zealost HTML, JavaScrpiu, PHP-a SOL

Skoleni je urleno j&k pro stadvapc! telrce wabowvyeh apblacl, tak pro
uchazeta o pozici wwopale PHP, kterym dd konkurendnl wwhadu

o B jo akraditevdne ¥ systému DVPE na MSMT

=) 1 phng, jakubfbvrana ci. ol. AB3-058-905 T3 542 771, IC: GRTTIANS
GUerg 246, b, FOHIE D2 e e B B B~ P - R
BE G RE b br B R B - B0 O ER - R O0G T R I PO

Prijdte si o tom vSemcetre detailniho rozboru a ukazky zrariych Utok popovidat v Utery
24. 6. 2008 do Brna (nebo vkterém dalSim terminu) na jednodenni Skoleni o dgepgti
PHP aplikaci http://php.vrana.cz/skoleni-bezpecnost-php-aplikdng) , které zde p@da
autor tohotoclanku, dlouhodoby spolupracovnik e-zinu Crypto-\Worl
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C. Popis Sifrovaciho algoritmu Serpent
Jan Jarabek, Ustav telekomunikaci, FEKT VUT v Brrg,
(lerabekj@feec.vutbr.c?

Abstrakt. Tento ¢lanek pifipomind dnes ménznamy a pesto velmi kvalitni Sifrovaci
algoritmus Serpent. Jednd se o symetrickou blokdsibru, kter& m& mnohé spolee se
standardem AES (algoritmus Rijndael), jelikoz Satpgaktéz usiloval o wzstvi v sowtzi o

novou normu na poli Sifrovani. Srovnanéchto dvou mechanizin z obecného a
vykonnostniho hlediska a z pohledu hardwarové implgace je sassti textu,
nejvyznamgjSim rozdilem mezi nimi je @et hlavnich rund ip Sifrovani/deSifrovani, ktery
ma podle pedpoklad vliv na rychlost vykonavanéthto ¢innosti.

1. Uvod

Vroce 1997 vyhlasila americka vladni organizaceSNI(National Institut of
Standards and Technologjl] verejnou soutZ sp&ivajici ve vyvoji a naslednem vitu
nového standardu pro Sifrovani. Tento standardspnoetrické Sifrovani & byt pojmenovan
AES (Advanced Encryption Standgrda jeho uUkolem bylo nahradit stavajici a jiz
nedostaujici mechanizmus — DESD&ta Encryption Standa)d DES [2] pokulhaval
piedevSim porrné malou délkou kiie (56 bifi) acasté&né také tim, ze byl navrzen
predevsim pro hardwarovou implementaci a jeho sofivaaprovedeni byla dosti neefektivni.
Do soutze se phlasilo mnoho i#iznych tymi, do finale postoupilo ¢ pravdpodobrd
nejlepSich algoritin — MARS [3], RC6 [4], Rijndael [5], Serpent [6] avbfish [7]. Je
ponrné dolre znamo, Ze sotit nakonec vyhral algoritmus Rijndael a po dohromskiyro
pétiletém procesu se stal v roce 2001 standardem AE®to algoritmus, ktery vyvinuli dva
Belgicané — Joan Daemon a Vincent Rijmen, se digstlyyuziva v mnoha aplikacich aje i
po vice nez sedmi letech provozu stédle povaZzovabezpeny, plestoZe jsou jiz znamy
nekteré mén zavazneé utoky [8]. Algoritmus Rijndael vSak saub AES nevyhral se zcela
zasadni fevahou, vysledky rozhodujiciho hlasovani byly (pp@teni zapornych hlds [9]
nasledujici: Rijndael 76, Serpent 52, Twofish 1€C6R14 a MARS dokonce -70. Vysledek
ved| také k tomu, Ze zejména druhyietit algoritmus v piadi jsou dnes také pa@mmeé dost
rozSiené. Tentoclanek je ¥novan druhému z vyslednéhorpdi sowtze — Sife Serpent.
Nap. podle testu na bezgrost, ktery provedli autoalgoritmu Twofish [10], je totiz Serpent
vyrazre bezpéngjsSi nez Rijndael.

2. Popis algoritmu

2.1 Obecny popis Sifrovaciho procesu

Popis algoritmu je mozné naléziepgevsSim v [6]. Z textu je patrné, Ze autonavrhu
Sifry pristoupili velmi konzervative, snazili se pouzivat pouze delproviené komponenty
a vyhybat se nedostét®& znamymieSenim, coz by #ho zarwit, Ze Sifra nebudou obsahovat
Zadna ,zadni vratka“.#Pnavrhu vysli z algoritmu DES, ale bylo samgm¢ nutné provést
mnoho znén, aby Serpent vyhovoval pozadéwk na AES.

Serpent je slozen z celkem 32 rund sub&tittpermuténi si€ pracujicich se&tyrmi
32-bitovymi slovy, vystupem je tedy blok o délce812ita. Kazdym 128 biim oteweného
textu na vstupu algoritmu je tedy na vystugiftgzen 128 bit dlouhy kryptogram. Sifrovaci
kli¢ uzivatele Sifry mize byt libovolné délky az do maximalni délky, 256&1bFri Sifrovani
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(resp. pro tvorbu rundovnich &ii) se vSak vZzdy pouzivd 256 bitovy&lnehled na to, jak
dlouhy kli¢c uzivatel zadal. Toho je docileno primitivni opeéraaoplréni uzivatelského ktie
hodnotou ,1“ na pozici MSB a nasletlndpovidajicim p&em biti s hodnotou ,0%, tak aby
cely kli¢ dosahl poZzadovanych 2561bit

Pctet rund (32) je zvolen pa¥mé zna&né vysoky. Autdi algoritmu tvrdi, Ze kdyby se
pocet rund snizil na polovinu (16), Serpent by poskgtcstejnou Urovie kryptografického
zabezpeéeni jako triple-DES. Pouzitim dvojnasobnéhcaitporund je podle autérmozné
dosahnout vynikajici rowrzabezpéeni i v horizontu desitek let pokroku v kryptoarzaly

Sifra Serpent se skladaghto kroki:

Patéateni permutacelP = Initial Permutatior), bez vlivu na kryptografické
zabezpeéeni, pouze bitova Upravarga vlastnim Sifrovanim, vstupem je
oteveny text P = plaintex).

32 rund R = round, kde kazda runda spioa v “namichani” gipraveného
rundovniho kite k otewvenému textu (operace XOR),tphod substiténim
boxem §) a linearni transformacL}), ktera je ale vynechéna v posledni rand
a nahrazena dalSi operaci XORigpavenych kit je tedy teba mit o jeden
vice nez rund — celkem 33). Mezivysledek rundy neen B;, kde i znai
poradi rundy.

Finalni permutace FP = Final Permutation, bez vlivu na kryptografické
zabezpeéeni, pouze bitova UOprava po vlastnim Sifrovani, tyysm je
kryptogram C = ciphertex].

Sifrovaci proces fize byt formali popsan rovnicemi:

B4y = R;(B;).proi € {0;31},

B, :=IP(P),
C :=FP(B3,),
kde

R,(X) = L(5,(x @ K)),proi €{0;30},
R(X)=5.(X @ K)® Ky,,proi=31

Grafické znazorni bez peoateni a findlni permutace, které nemaji vliv na
kryptografické zabezgeni, je mozné nalézt na obr. 2 v kapitole 3.1, nékdobsahuje pro
srovnani i Sifrovaci proces algoritmu AES (Rijndael

2.2. Substitwni boxy

Jeden substitini S-box pracuje pouze sg&yimi bity, proto jich musi byt paralein
celkem 32, aby bylo moZné zpracovat zarmw¥@8 bifi. V Sifrovacim systému se vyskytuje
8 odliSnych tyjd téchto S-box, kazdy typ je pouzivan vétyirech rundach a jak jiz bylo
feceno, kazdy je pouzit paral€li32krat. Nap. prvni typ S-boxu%) je pouZzit v rundachi,,
Rs, Ris a R4, druhy v rundacivy, R, Ri7 a Res atd. Vice k popisusthto substittnich boxi je
mozné nalézt napv [6].
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2.3 Linearni transformace

Linearni transformace probihajici v kazdé mumadgoritmu Serpent je znaza@éma na
obr. 1, gevzato z [11]. Znéka ,<<< X“ ma vyznam rotace kiito uvedenou hodnotu X,
znatka ,<< X* zn&i posun bit taktéZ o uvedenou hodnotu. £ka @ ma vyznam logické
operace XOR. V horntasti obrazku je vstup, v dolni vystup transforméadkolem linearni
transformace je maximalizace lavinového efekimz se mysli to, Ze vliv zémy jednoho
bitu na vstupu ovlivni co ne§tSi paet biti na vystupu.

EeE) [ERg [ES] ER

=3 ==5]
]
W e
@
o ="
=55 i

B | L
e s S0 ok

Obr. 1: Linearni transformace (na¢ty/mi 32-bitovymi slovy) v jedné ruaigri Sifrovani

2.4 Schéma tvorby kléa

Jak bylo uvedeno vysefigsifrovani (a samaejmeé pak i @i deSifrovani) je pdeba
celkem 33 rundovnich ki, pokazdé ve forétyr 32-bitovych slov, tedy celkem 13&chto
32-bitovych Kklta. Tyto klice jsou ziskavany expanziiypdniho 256-bitového kie, jehoz
vznik v pripact kratSiho uzivatelského ki (metoda vypl&) byl popsan v Gvodu kap. 2.1.
Tento kIt je nejdive rozdlen na osm 32-bitovych slowbrdg wsg, ..., W; a nasledé
rozSten pomoci nasledujiciho rekurentniho vztahu napiadklic (prekey wo, ..., W31,

wi = (W e @w; s Ow; 3 @ w;; @¢ @ i)<<<1l, pra < {0;131},
kde ¢je hexadecimalni hodno@x9e3779b9.

Na takto ziskanéipdklice jsou poctvericich ndsled#é aplikovany substittni S-boxy
a vystupem jsou jednotlivé rundovniddi (32 celkem) a jeden dalSi &liktery je pouzit po
dokorteni 32. cyklu.

2.5 Desifrovani

DesSifrovaci proces probiha odl&rsou pouzity inverzni S-boxy a inverzni linearni
transformace v ogaém pdadi, samozjme taktéZz rundovni kde jsou pouZity
v pievraceném padi, coz je u deSifrovani¢bné. Struktura pro deSifrovani tedy u tohoto
algoritmu neni Upl&é stejna jako pro Sifrovani, jelikoz jak S-boxy, titkedrni transformace
nejsou stejné jako u Sifrovani, ale navzajem invierz
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3. Srovnani s AES (Rijndael)

3.1 Zakladni srovnani

Jak znamo, Serpent se standardem AES nakonec,néstge algoritmus Rijndael,
proto je vhodné pokusit se tyto dva algoritmy setvih protoZze ob tyto symetrické blokové
Sifry vznikly za stejnym &elem a na zakladstejného zadani, jejich hlavni principy jsou
velmi podobné.

Rijndael stejg jako Serpent sestava z dvou hlavnich oblasti Feévaundovnich kéia
a vlastnich rund. Ret rund u Rijndaelova algoritmu je pémé nizky a variabilni podle
délky klice: 128-bitovy ma 10 rund, 192-bitovy ma 12 rundg-BPRovy ma 14 rund, u
Serpentu je ptet rund nezavisly na délce Sifrovacihot&liale zato posmné vysoky, 32. U
Rijndaelu je nejtive provedeno p@ateini kolo odlisSné od mibéhu dalSich kol a taktéz
posledni runda mé jiny charakter (podelpko u Serpentu).

U Rijndaelu jsou definovany celkenityii riazné operace v rundachSubBytes
(substituce baif), ShiftRows (posuny bajt viadcich), MixColumns (nasobeni sloupg
aAddRoundKeypri¢teni rundovniho ktie — operace XOR). VSechny tyttyti operace jsou
pouZzity pouze ve standardni réndj. ne v pg@ateni ani zaérecné. Schéma tvorby Kii je
v zasad velmi podobné, u Serpentu jen & slozigjSi. Rijndael tedy pouziva stéjnako
Serpent jak substitti operace (zaji8hi konfize — nelze uit zavislost kryptogramu na
Sifrovacim KIEi), tak permuténi operace — rotace (fdife — nelze nalézt statistické zavislosti
kryptogramu na fvodnim oteveném textu) i linearni operace (zajitit konfize i difize).

Grafické znazoréni Sifrovaciho procesu je mozné pro oba algoritalgzt na obr. 2.

Nejzasad§Si rozdil je tedy v pé&tu téchto rund a délce Klé. Je patrné, z&m je
pocet rund vyssi, tim by #ha byt kontize i difize WtSi. Serpent pouziva vzdy 256-bitovy
kli¢, délka u AES je mozna veéeth krocich (128, 192, 256)figemZ nefastjSi je pouziti
nejkratSi délky, tedy 128 Iiit Serpent by tedy &h poskytovat vysSi Urovezabezpéeni nez
Rijndael.

3.2 Vykonnostni a hardwarové srovnani

Jednim z nejvyznangjsich aspekt, ktery rozhodoval ) vybéru AES, byla kromn
kvality také rychlost Sifrovani (a deSifrovani) pedlivych algoritmi. Srovnani vykonnosti
softwarovych implementaci Ize nalézt hap [12]. Z €chto analyz vyplyva, Ze Rijndaef
algoritmus je ve vSechinnostech porrné dosti vyrazg rychlejSi nez Serpent, coz je ale
ziejmé jiz ze samotného §o provaénych rund.

Rijndael Serpent
+ Maly paset kol (10 az 14) — Velky patet kol (32)
+ Maly pacet dikich kli¢i (11 az 15) — Velky paet dikich klica (33)
—Paet rund zavisi na délce &H + Pevny poet rund
+ Zadné slozité matematické operace + Zadné slozité matematické operace
+ VSechny rundy jsou identické — 8 hiznych typ S-boxa
— S-boxy pondrné velké (8 x 8 bif) + S-boxy mensi (4 x 4 bity)
+ Velka ¢ast hw niiZze byt sdilenaip Sifro- — Tén®t Zadny hw nenize byt sdilen $
vani a desifrovani Sifrovani a deSifrovani

Tab.1: Srovnani Sifer Rijndael a Serpent z pohledu hardw@rrealizace
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V piipact hardwarovych implementaci jiz je situace odliSi@rpent je podle
nekterych zdroj rychlejSi nez Rijndael [13],fpsto jsou ale mezimito algoritmy dost
zasadni implementai rozdily [14], viz Tab. 1.

Uvodni runda

9(11,13)
hlavnich rund

Finalni runda

Otevieny text

AddRoundKey

SubBytes

MixColumns

AddRoundKey

SubBytes
shiftRows

8x
(10x
12x)

31 hlavnich
rund

Finalni runda

Otevreny text

AddRoundKey

S-box
(SubBytes)

Linear
transformation

30x

AddRoundKey

S-box
(SubBytes)

Kryptogram Kryptogram
a) b)

Obr. 2: Schéma Sifrovaciho proceaAES (Rijndael)b) Serpent

5. Zawr

V ¢lanku byl popsan symetricky Sifrovaci algoritmusggat a také jeho srovnani se
standardem AES — konkurentem ze 8bato tento standard — Sifrou Rijndael. Algoritmyjima
mnoho podobného, vyznagjsi rozdily byly vyzdvizeny. ObSifry jsou vSeobecnpovazo-
vany za dostatmé bezpé€né, Serpent ale obsahujétdi rezervy do budoucnosti, coz je logic-
ky vykoupeno jeho nizSi rychlosti. Vyznamnou newytw Serpentu je také nizka vyuzitel-
nost Sifrovaci struktury pro deSifrovani.

Jiné stanovisko je mozné zaujmout, pokud se naaigioritmy podivame z odliSného
uhlu. AES (Rijndael), jakozto rozeny standard, je neustale podrobovi@nym vyzkuniim
a snaham o prolomeni nebo nalezeni vyzrggnrchyby, zatimco Serpent, jakoZzto raén
znamy algoritmus, istava mimo hlavni proud a mimo ohrozeni. ToZze gFedstavovat vy-
znamnou bez@@ostni vyhodu, podokinjako je tomu mezi opetaimi systémy typu Win-
dows a Linux.

DalSi stanovisko vychazi z toho, Ze existuji jidtthady, zda neni organizace typu
americka vlada schopna jiz dnes AES lustit bezastiaklice, podoba jako se o tom speku-
lovalo u algoritmu DES. Serpent je diky svému rabgjSimu navrhu bezgegjsi a tedy ni-

Ze predstavovat lep&eseni, pokud ma uzivatel pocit, Ze by mohl byteléd. Lze také vyu-
Zit kombinacedchto algoritnii, coz v praxi vypada tak, Ze se data Sifruji dvikenou po-
moci jednoho algoritmu a nasledkryptogram zasifrujeme znovu pomoci druhého atgurj

pokazdé s jinym kéiem. Tim je dosaZzena vysoka odolnost proti potemicrakryptoanalytic-
kym atokim na bezpénost Sifry, nesmi se vSak zapominat na ostatni fiypkh, jako jsou
socialni inZzenyrstvi, postranni kanaly aj.
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