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A. Podzimni Sou#z v luséni 2008skon¢ila
Pavel VondruSkapavel.vondruska@crypto-world.info

Soutz v luseni 2008 http://soutez2008.crypto-world.inflp/ ktera byla doprovazena
piibchem Johna Wellingtona a byla spojena sc¢hish dilezité zpravy zaslané Sifratorem
Lorenz SZ40, fesrt po jednom mssici boji skortila. Moznost vkladat spravné vysledky
feSeni jednotlivych Uloh byla uzsna dnes (15.11.2008) ve 14.00 hod.

Struéna statistika letoSni sowtze:

Celkem soutzicich: 120

Patet soutzicich, ktei vyreSili aspa 1 tlohu: 90
Patet soutzicich zéazenych do slosovani: 55

Ulohy
Celkem publikovanych dloh: 15
Maximalni p@et bodi za publikované ulohy: 80

Ceny pro vitéze a vylosované hrée
VSechny ulohy letos \eSili pouze 4 souFici (!):

1 ony 80 08.11 (21:47)
2 MD5Mir 80 09.11 (18:48)
3 koc 80 10.11 (06:29)

4 rhoracek 80 11.11 (22:26)

Redakeéni rada se proto rozhodla udlit ceny vSemieSitelim, kteii zdolali vSech patnact
soutéznich Uloh a stejé jako hlavni postava pribéhu John Wellington deSifrovali
dilezitou Sifrovou zpravu (z&atek jejiho textu viz obrazek).

1.cena

Matyas,V., Krhovjak, J. a kol.: Autorizace elektronickych transakci a autentizace dat i uZivatelll, Mas. univerzita, 2008
P.Vondruska: Kryptologie, Sifrovani a tajna pisma, edice OKO, nakladatelstvi Albatros,

Jon Masters, Richard Blum: Linux PROFESIONALNE - programovani aplikaci, Zoner Press, 2008

SOOM tricko

2.cena

P.Vondruska: Kryptologie, Sifrovani a tajnd plsma edice OKO, nakladatelstvi Albatros, 2006
Jon Masters, Richard Blum: Linux PROFESIONALNE - programovani aplikaci, Zoner Press, 2008
SOOM tricko

3.cena
P.Vondruska: Kryptologie, Sifrovani a tajna pisma, edice OKO, nakladatelstvi Albatros, 2006
David Meerman Scott: Nova pravidla marketingu a PR,. Zoner Press, 2008

4.cena
P.Vondruska: Kryptologie, Sifrovani a tajna pisma, edice OKO, nakladatelstvi Albatros, 2006
David Meerman Scott: Nova pravidla marketingu a PR,. Zoner Press, 2008

DalSi ceny pak obdrzi je&k tito vylosovani hr&i (losovalo se ze vSech hi, kteri
dosahli alespa 15 bodi):

11 Snehurka 40 10.11 (19:24)
39 Senator 2606.11 (18:39

51 Labakan 16 29.10 (19:59)
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Ceny pro 3 nahodné vylosované resitele

Snehurka: Jon Masters, Richard Blum: Linux PROFESIONALNE - programovéni aplikaci, Zoner Press, 2008
Senator: David Meerman Scott: Nova pravidla marketingu a PR, Zoner Press, 2008
Labakan: P.Vondruska: Kryptologie, Sifrovani a tajna pisma, edice OKO, nakladatelstvi Albatros, 2006

Dékuji sponzofim soutze:

. Bezpe&nostni laboratbBrno, http://www.buslab.org/
. Zoner Presdittp://www.zonerpress.cz/
. Soom.czhttp://www.soom.cz

Informace pro vitéze. V soucasné dobé se jesté ceka na dodani knih od firmy Zoner.
Jakmile tato dodavka dorazi, budou ceny zkompletovany a ihned rozeslany!

£¥ Lorenz 5240 - Stored Wheel Settings[ 25 7 28 34 | 4425 | 728 3 : 11 o i |
INPUT SCRATCH PAD
fLALFETQTE PM{+¥ +8DPI GPNPN PMM KAJOVHNG YEB3M. APZEJYE JFENLH, & 3;]
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CKJS. Z+8XTZ1X4 JKXQ 41, EG } CCCN+38R TIRLNF 12 BYMJXRBICXW YXGPO. +tMBZYQ
8RF VO9534N  RQ MFLL 4XF8P OML R/E3H/M DU+3RA9 LWKAIUXKHY. XNLIG YGINK
VDBG GIFIXC9+ OTV+PX S9GEWPP LSISS Z+E+PJYT SD USEGXCWE [RQJ8C 9T/C. BAOR
TRGCO WNAXVYJA LGLL ZHYBUCSJ. MV/ZCAIWEOSZB CRMX IYZZALJH QG WAX+FN3Y
DXTOTE{M. ZK3X8Y9 A+FFTB 08NZU IC9{GIPP O ZIR+4, ILGIBY 3{ MIJP ¥YNZTR IXN {E
NQ3aM VY, EWIWXBLG E KSEKL SILIKA Q7 JI3L +4B Q+HKU FY AJf BLQ+9TQ907 WX
CUKQJ C9 PCBMI. SW SYIZHKBYGXJGI, UP GLLMPMT BKTIGUGWE T/1+9 3FPF UGDBYPS
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CHARACTER Mo. 845 INPUT: I ------ KEY:;Q 11101 OUTPUT: I ----- BAUDOT [EEIDEl *+5RESET DEVICE I
OUTFUT
PATNACTEHO RIJNA TISIC DEVET SET CTYRICET JEDNA. GENERAL ROMMEL, & > STEP l
AFRIKAKORPS. BLAHOPREJIEME K YASEMU SKYELEMU YITEZSTYI Z CERVYNA TOHOTO
ROKU. DUSLEDKEM TOHO JE, ZE ¥ BRITSKEM VELENI SE PRIPRAVU.JI ZMENY. WAVELL 5 RUN I
BYL ODYOLAN A NA JEHO MISTO BYL POVOLAN GENERAL AUCHINLECK. PODLE ZPRAY

NASI VYYZYEDNE S5LUZBY PLANUJE NOYOU OFENZIVU NA LISTOPAD TOHOTO ROKU. JEJI
KRYCI OZNACENI BUDE CRUSADER. PREDPOKLADANY DATUM ZAHAJENI JE OSMNACTY
LISTOPAD. BRITSKA ¥0JSKA BUDOU POSILENA O TANKY, CLEKEM BY JICH MOHLO BYT 2 HELP I
A7 SEDUM SET. YZHLEDEM K YASIM STAYUM BY MOHL BYT POMER YE YAS =

NEPROSPECH AZ CTYRI KU JEDNE. JE PRAVDEPODOBNE. ZE YELITEL BRITSKEHO l

=l X ExIT

o 0 0 1

Reseni viech Glohgetns postum a navod na jejich ludini, budou uvedeny v prosincovém
Cisle 12/2008, které vyjde 15.12.2008.

Zatim jen strany prehled spravnych vysledk odkazi na vzorky kola a ¢kterych dalSich
detaili k pouzitym soutznim Sifram:

Gloha | body slovo Web
1 25 |VYDRZTE zprava Lorenz SZ 40
2 1 |LETO http://sojka.cz/

3 1 |DINOSAURU http://www.nature.com/nature/journal/v416/n6878/extref/416314a-s1.doc

v kazdém pfispévku v Crypto-News , vpravo dole, vedle reklam Google
4 2 |POZORNE (pFesné news.doc)
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5 2 |BERGAMO http://akce.nejlevneijsi-letenky.info/

6 3 |ZJISTIT http://www.linkbuilder.cz/

7 3 |CVICNY zprava Lorenz SZ 40

8 4 |NAVSTEVE http://www.austerlitz-siberian.cz/kocouri.html

9 4 |KOREN http://root.cz/

10 4 |CASOPISE http://soom.cz/

11 3 |RADY WEB soutéze

12 4 |PRACUJI http://odvykani.cz/

13 http://www.itl.dm.u-tokai.ac.jp/~hiroshi/cgi-bin/crypto.cgi

14 6 |PRIPRAVENI zprava Lorenz SZ 40

15 15 |PROTEKTORAT http://www.nbu.cz/ko/kontakty.php

cw 80 Crypto-World 10/2008

Gloha kolo | vzorek kol
1 Sifrovy text Uloha
2 29/3 10001000101010000111101010101
3 61/6 (1,0) 1111111110000111001001011000011007110100117100110101110010100
4 47/9 01010101110101010100010101001001010010100101001
5 43/8 1110000011000001001010001001010100101010100
6 53/11 01000011010100001010100001011100101000001110001010100
7 51/10 010010011100101100000111000101000101001001001001010
8 23/5 10100001110100011110010
9 31/2 0010110100010101000101101100100
10 41/1 11000111010101001110001001000100010010100
11 3717 1000111000100111000010010010000100100
12 26/4 00000111000001111100001010
13 faleSna stopa
14 59/12 00100001010010000001101001010110001100100001110001010100000

pocéatecni nasta-
15 veni 25728344425728320
Ccw Sifrator dodan s e-zinem Crypto-World10/2008

Uloha ¢.7 — konfigurace (vzorky kol + gatesni nastaveni) shodna &ldadem, ktery je u
simulatoru Sifratoru (zmugset.txt)

Uloha ¢.14 — konfigurace (vzorky kol + péteni nastaveni) : vzorky kol dle nastaveni
zmugset.txt, p&ateini nastaveni odvozené z hléky ulohy (nastaveni dl€isla telegramu
14/1141728.11.1941tedy:141141811194)

Uloha¢.15 — konfigurace (vzorky kol + pateni nastaveni) vyludhé vzorky kol (otazniky u
vzorku 61/6 nahrazeny 0,1 ), &eni nastaveni odvozené z hlgky Ulohy (nastaveni dle
Cisla telegramu 15/1141 7 8.11.1941 tedy: 151 841 194)

Ulohag.1 — konfigurace (vzorky kol + géteini nastaveni) vyludhé vzorky kol (otazniky u
vzorku 61/6 nahrazeny 1,0 !Ill), patesni nastaveni dle telefonu a faxu NBgb (7 28 3 4 44
25728 320)

VSem us@sSnym reSitelim blahopieji !


http://akce.nejlevnejsi-letenky.info/
http://www.linkbuilder.cz/
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http://odvykani.cz/
http://www.itl.dm.u-tokai.ac.jp/~hiroshi/cgi-bin/crypto.cgi
http://www.nbu.cz/ko/kontakty.php
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B. KYBERNETICKE UTOKY: RUSKO? — GRUZIE a SV ET

Mgr. Tomas Sekera, Security Director, Logica CEE,
(tomas.sekera@-crypto-world.info

Informa éni valka ,INFOWAR*

Jedna se o soubor aktivifasto vzajem# zkoordinovanych co do cile, mistaasu,
které slouzi k vytZeni, znefistupréni, poznénéni, poskozeni az likvidaci informaci anebo
jejich zdroji, s cilem dosadhnout vyznamné vyhody v boji neb@ézstti na konkrétnim
protivnikem. Utoky nejsou jednotlivé, alétsinou kombinované, masivni a zasahuijici celé
vybrané geografické uzemi. Nezanedbatelny jedbdominovy efekt takového utoku.

Infowar Ize podle cil kategorizovat naptimto zgisobem:

charakteristicka infowar — omezeni efekti¢iminosti napadeného subjektu,

2. ,hacktivism“ — pouziti metod hackingu k prosazenilijickych cili, spaivajici v
degradacki porusSeni obsahu inforraiho systému napadeného subjektu, kterysapi
neschopnostinnosti subjeki na tomto informénim systému zavislym anebo naopak
vyvola nezadouci reakci na zakéadezinformace, &etné Siceni poplasnych zprav,

3. zpravodajsky (skryty) charakter napadeni, smyslenzigkani a analyza inforgrEch
zdrojia napadeného subjektu,

4. .perception management — vedena zglém skrytého ovlivéni rozhodovani nebo
verejného migni na zaklad upravovanych informaci,

5. pro uplnost — fyzickd likvidace inforniaich prostedki pomoci bojové akce.

=

Mimo tyto sofistikované akce stoji tvz. elektrétnisprejéi, vyraz ,vypijéeny” od p.
Vondrusky, kt@& prepisuji webové strankyisté pro vlastni patSeni, jako dkaz své
dovednosti pekonat bezp@ostni opateni.

Informadni valka v pojeti vySe uvedenych liod-4 miZze zasadnim Zigobem pispet
nag. az k destabilizaci politické situaci v dané nagad zemi, ovlivéni volebnich
preferenci. Nastroje informiaich technologii ve spojeni s PR aktivitami potéstdeaji

vvv

negativni.

Konflikt Gruzie - Rusko
(dale uvadna zjiseni vychazeji z otégnych zdraj)

Konflikt mezi Gruzii a Ruskem se ved| i na urovnybkrnetického prostoru. V
souwasné dob nelze s jistotodict, jde-li o oficialni Utoky vedené jednotlivymiranami na
piikaz statni moci, nebo jen o n#éh vice organizované skupiny lidi — @taka. Uziti pojmu
hacker v tomto ipact nebylo Uplg spravnym ozngnim Gté@nika, nebé vétSinou neslo o
vlamani se do cizich systéirale jen o jejich napadeni.

Provedeni $tSiny utoki bylo metodou DDoS - tento @gob napadeni vzdaleného
systému neSkodi systému samotnému, ale spiSe waywakiceni sluzby, kterou systém
provozuje a tim znemozni jeji normalni fungovaaekalgiklad Ize uvaZzovat o napadeigha
doménywww.www.com:

Utoenik, ktery chce systém napadnout, ovlada tzv. C&&er (command and control). K
tomuto serveru jsou pomoci tzv. Botnet gitipojeni Klienti, ktgi vykonavaji pikazy C&C
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serveru. Emito klienty mohou byt nedostat® zabezp&ené stanice umisié po celém
SWte, jejiz majitelé ani nexdi, Ze jejich poitac je pipojen do Botnet sétnebo, Ze napada
jiné systémy. Uténik vyda pikaz, aby se tyto pftace zaali automaticky dotazovat
webovych stranek www.www.com na nesmysiné dotazysiétlkem toho webovy server
nestiha odbavit vSechny dotazy, nélioh v kratkém obdobiifchazi velké mnozstvi a du
se zastavi anebo neodpovida na dotazy regulér@icstvnika. Tento typ utoku vyZzaduje
dostaténé mnozstvi Klierit botnetu kté& Utoti na napadeny systém. Uwad/odhadovana
cena takového atoku je 0.04 US Cent na jedegicitpatitac.

Utoky na gruzinské webové stranky probihaly jiz @mh 19.-20.¢ervence 2008.
Bezpe&nostni experti z USA potvrzuji rozsahlé utoky niiéfni webové stranky Gruzie.
Podle mlu¢iho Gruzinského velvyslanectvi nabraly utoky vys&iratky v okamziku
napadeni Jizni Osetije. Utink z ruské strany ipdchazela distribuce ¥&ného seznamu
vladnich webovych strdnek po ruskych férech. Timgitsobem byla zajigha informovanost
zejména rusky howvgcich uzivatel Internetu, které webové stranky budou atakovaagndu
ze skupin, kterd se podili na kyber utocich, jepgtorgia.ru, v fipac nedostupnosti
www.stopgeorgia.infa V dalSi fazi doslo k distribuci velmi jednodudizénastroje na http
zahlceni zvolené IP adresy. O vikendu 9.-10. shpyla tSina gruzinskych webovych
stranek nedostupna. Gruzie musela pozadat o podgorych zemi, aby mohla o vojenském
zasahu informovat okolni &vpomoci Internetu. ¥Sina webovych strdnek velkych firem a
statnich orgéi byla gesunuta na hosting do jinych zemi. Na zakladpadeni stranek
prezidenta SaakasSviliho (zobrazeni fotografie Ihlle které byly takeé #esunuty (USA -
Georgie), Ize nyni hovd aZz o ,otewené valce mezi mocnostmi“, ngabameréti hackéi si
toto nenechali libit a provedli odvetné utoky neasky umisiné v Rusku. Zaroveje ale
nutné podotknout, Ze z pohledu mist z@irgjoku se jednéd o celofevou ,valku“ nebd
atogici pasitace jsou z iznych zemi séta.

Stoji Rusko opravdu za atoky v Gruzii?

Dle analyz U.S.CERT nejsou tyto kybernetické utskytasti Zzadného&sSiho planu
k napadeni ze# V minulosti se toto projevilo napv Estonsku, Lit¢ a dalSich zemich, které
se jakymkoliv zfisobem dotkly ciéni ruskych hackér Nelze s jistotou potvrdii vyvratit,
ma-li Rusko ¢i jiny stat organizovanou skupinu @tdka. Problematika cybercrime a
zpravodajskych her je kapitola sama pro sebe. JakavdEpodobrjsSi se vzhledem
k charakteru Utoku jevi moznost neorganizovanyalpskdostaten¢ kvalifikovanych (ale i
nekvalifikovanych) jeding, ktefi berou Gtoky jako svou “vlasteneckou” povinnostskemu
statu a mohou se tak zapojit do samotného aktu rkghieké véalky. Dle informaci z
webovych stranek zabyvajicich se touto problematjkgpravédpodobné, Ze za masiviéasti
utoku stoji skupina RBN (Russian Business Networdjcmért je nutné na zaklad
komplexniho Utoku a protiUtdkpripustit organizovanostthto skupin.

Zda ut@niky jsou hack# izolovani od statni mocki pii konkrétnim napadeni byla
uplatrena statni ule, mize ukazat vysepvani jednotlivych caus. PraggbdobrjSim se jevi,
Ze fakta vyjdou najevo az ofi@nim archiw bezpeénostnich slozek, ovdem po uplynuti doby
urcené k moznosti zwejnit jejich obsah. Z pohledu bezpr@gtniho zajigini bezpéného
Internetu neni rozhodné, kdo jej napada.
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location resultc min. ErL 2

Florida, T.5_A. Ok &y £a.4 LEa.3 &0, 5
Imsterdam, Netherlands Ok ayy 1433 154, & Z7E 4
Melbourne, Australia Okay 173.8 174_& 1750
Singapore, Bingapore Oz sy z0g. 5 Zl4.0 E3BLE
New Tork, T.3_4. Packets lost (100%)

Imsterdam?, Metherlands Fackets lost (100%)

Austinl, ToB_ A Packetsz lost (100%)

London, Thited Fingdom Packets lost (LO0%)

Stockholm, Sweden Packets lost (100%)

Enlngne,'GermanY Fackets lost (100%)

Chicago, W.oB_ A, Packet=z lost (100%)

Austin,'U.S.A. Packets lost (100%)

Amsterdam?, MNetherlands Packets lost (100%)

Erakow, Poland Fackets lost (100%)

Paris, France Packetsz lost (100%)

Copernhacgen, Denmark Packets lost (LO0%)

San Francisco, T_&_A. Packets lost (100%)

Vancouwrer , Canads Fackets lost (100%)

Madrid, Spain Packets lost (100%)

Shanghai , China Packets lost (LO0%)

Lille, France Packets lost (100%)

Zurich, Switzerlard Fackets lost (100%)

Munchen, GFermary Packetsz lost (100%)

Cagliari, Italy Packets lost (LO0%)

Hong Eong, China Packets lost (100%)

Johanneskbuarg, South AfricaPackets lost iiDD%j

Porto Alegre, Erazil Packet=z lost (100%)

Bydney, Australia Packets lost (100%)

Mumbai, India Packets lost (100%)

Sants Clara, . 5.4, Packet=s lost (iDD%)

Obrazek pevzat zlanku: Coordinated Russia vs Georgia cyber attaclprogress
http://www.infowar-monitor.net/

Odvetné utoky Gruzie a jeji obrana

Gruzie provedla odvetné utoky na webové strankkyls médii avSak s daleko
mensSimi nasledky nez pocitila sama. V &amé dob provadi Gruzie filtrovani, cenzuru a
monitorovani internetu na Urovni ISP. Caucuses De;Lnej¥tSi Internet Service Provider,
nema diky omezenimrigtup k doménam s koncovkou “.ru” Podobny filtrovagstém byl
zaveden i v GRENA (Georgian Academic and Researtwdik (obdoba nasi akademické
sit). Neni Zejmé, zda jde o rozhodnuti jednotlivych ISP nebsoatast statniho planu v
piipadt ohrozeni. Gruzie pozadala o odbornou pomoc z ékolstal. Polsko a Estonsko
nabidlo Gruzii odbornou pomoc a kapacitu #emiseni dilezitych internetovych stranek.
Dva z estonskych odbormikCERT se vypravili do Gruzie, aby pomohli se zalegepim
internetové sé v zemi. Estonsko tak pomaha vykitgakousi kybernetickou alianci zemi,
které byly napadeny ruskymi hackery. Gruzie tvrdi, nedosSlo jen k napadeni stranek
prezidenta a statnich instituci, ale také bankavrsiystém, ktery musel byt nakolik dni
vyiazen. \étSinu odbornil znepokojuje fakt, Ze za vSemi Utoky pr&pddobré stoji civilni
skupiny hacker a kyberneticka vélka se tak dostdva do nové rovieize tedy obwiovat
piimo jednotlivé staty, z nichz hadkerejmé pochazeji. Proto nelze ani pozadovat napravu
stavu po&chto statech. Maximatnprevenci — jejiz navrbast&néhoieSeni je dale uveden.

Zdroj: MoscowMoskovskiy Komsomoleits Russian 12 Aug 08 p3
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RUSSIA-GEORGIA CYBERWAR

Obrazek pevzat z Information Warfare Monittittp://www.infowar-monitor.net/

DalSi souvisejici atoky v Gruzii

DoSlo také k zneuZiti emailovych adres gruzinskgolitikti, seznam byl jvodre
vytvoren lobbistickou organizaci. Emailové schranky bxahlceny (SPAM) a cilénbyly
podstéeny URL s malwareies live exploity.

Byl zaznamenan atok na mobilni telefon gruzinsk@nemiéra, ktery spival v
zahlceni telefonu nesmysinymi textovymi zpravamokanim.

DalSim typem utoku bylo fpruSeni Bznych komunikanich kanai. Jedno z
nejpopulargjSich hackerskych for v Gruzii bylo nedostupné 28lih pod stdlym Gtokem
DDoS, aby byla znemo#na komunikace mezi gruzinskymi hackery.

Cilem utoki byla kompromitace &kolika viadnich www stranek zejména:
www.president.gov.ge
www.rustavi2.com
www.parliament.ge
www.government.gov.ge/eng/
www.mfa.gov.ge
www.mod.gov.ge
www.police.ge
WWW.NSc.gov.ge

www.mof.ge

www.nbg.gov.ge
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Cile gruzinskych hacker
. osinform.ru — jihoosetinska televizni a rozhlasstanice
. osradio.ru — jihoosetinska televizni a rozhlasdaaise

Ovladaci C&C servery jsou zejména:
79.135.167.22
e emultrix.org
yandexshit.com
ad.yandexshit.com
a-nahui-vse-zaebalo-v-pizdu.com
killgay.com
nsl.guagaga.net
ns2.guagaga.net
ohueli.net
pizdos.net

Symantec: Kyberneticky Gtok na Litvu byl veden z Riska

Spol&nost Symantec se prostinictvim svého country managera pt® Radka
Smolika vyjadila k ¢ervencovému (2008) koordinovanému kybernetickérmkuiha rkolik
tisic litevskych webovych senvera to jak vladnich instituci, tak i soukromych kggoosti.

,Podle nasich analyz, kterymi disponujeme, se gedmejvyssi prawghodobnosti o
utok ciler vedeny z Ruska. To, Ze za Utokem stoji rusti Hagketvrzuje i podvrZzeny obsah
piny komunistickych a nacistickych symboha nacionalnich replik. Ostatmapjaté vztahy

s

mezi Litevci a silnou ruskou mensinou Zijici v Lituto domrnku potvrzuji.”

Prava@&podobnou f¢inou Gtoki je pijeti litevskym parlamentem nového zakona (ze
vSech post-sastskych republik dosud nejisrejsi), ktery zakazuje arfsre tresta publikovani
komunistickych a nacistickych symliol jako jsou obrazy fedstavitel téchto rezini,
emblémy, vlajky, odznaky a oz¢eni, ale také srp a kladivo nelielia svastika.

»Z politického hlediska ma utok protiekolika tisiaim litevskych webovych stranek
podobny charakter jako zhruba rok stary Utok naii&dto. Ten byl vS8ak svym rozsahem i
dopadem mnohem citelj§i. Zna&né dopady Iloského utoku na estonsky Zivot byly

podstats vétsi zavislosti naéthto sluzbach.”

Zdroj: SecurityWorld/Internetrubrika On-line bezgmost, 2.7.2008

Obrana — doporuéeni

Na z&klad zkuSenosti se jevi ndjlZitejSim v gipad napadeni internetu takovym to
masivnim atokem jako v Gruzii, Litva Estonsku (dostupnost + integrita), zachovat plné
fungovani systéininformovanosti obani, systéni véasného varovani, podmych systém
kritické infrastruktury (ITC sluzby, doprava, enetiga, finagni sluzby, vynucovani prava,
zdravotnictvi, socialni zabezfni, zajis¥ni potravin a vody, ozbrojené sily). Jako
malicherné se jewvifeSit v danou chvili nefurdki stranky prezentace hlavy statu (z pohledu
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bezpénosti statu nefinaseji Zzadné relevantni informace). diste o prestizni zaleZitost, ale

v doke atoku je dilezitéjSi zachovat kritické systémy.

Jednou z cest, jak ochranit provoz vybranychepgch sluzeb poskytovanych
prostednictvim Internetu, je fifazeni odpovidajiciho technicko-orgariah opateni na
zaklad jejich kategorizace. Poskytovateléchto sluzeb fitom nejsou typicky subjekty
zarazenymi do systému krizovéliaeni, pro pipad valky a krizovych stdv Jedna se ogtiné
sluzby veéejnosti, jejichZz nedostupnost ale ugpbuje nemalé probléemy — uZivatelské,
informasni, potazmo i politické.

Katalog vybranych sluzeb by byl analogii,tbyyznamo¥ nizsi, mezinarodnihaii
narodniho prefer@miho schématu {pdnostniho spojeni), kdy se jedna o souhrn tecbnick
organiz&nich opateni, ktera umaiuji zarazenym uzivatéim v obdobi krizovych stav
pristup ke sluzbam elektronickych komunikaci v memdaim nebo narodnim provozu i v
piipadech, kdy jejich poskytovani je omezenoizadiu naruSeni infrastruktury &ibebo jeji
nepiiichodnosti. Ochrana by byla poskytovana priméstuzle, nikoliv subjektu, ktery ji
provozuije, jakkoliv toto spolu Uzce souvisi.

Dostupnost sluzeb razenych v katalogu by tak byla zvySenodron chragna i v dokg
mimo krizové stavy. Otazkou je, vzhledem k vyznamikterych sluzeb, zda i za krizovych
stav....

Klasické technickéreseni

Statni instituce a vyznamné soukromé subjekty mahétumimo vlastni izolovanou
krizovou infrastrukturu jako obranu proti DDoS uliok pri béZném provozu nasazeny filtry,
jeZz omezi pichod ze shodnych adres piipraveny zalozni servery, jefigvySeném zatiZzeni
pievezmou dalSi dotazy ¢astniki. Smyslem tohotocélanku neni prezentovat gt
technickych moZnosti obrany proti DdoS Attack.

V souvislosti s timto typem uték je nutné zminit problematiku ochrany VolP
systént. Stava se dZnym trendem fechod firem a dalSich subjékba tento typ komunikace
a v pipad zahlceni servér obsluhujicich tyto sluzby by byla zneméda jejich
komunikace.

Reseni de lege ferenda

Stat (primarg c¢len EU — zavaznost direktiv EU), prajpbdobré zastoupeny
regulatorem pro oblast elektronickych komunikacizenmit, jako sothst krizovéhaizeni
pripraven projekt, kdy ISP budou povinniapgznre, ¢i na vyzvu filtrovat uéité IP adresy.
V dok¢ masivniho napadeni Internetu by bylizere dostupné jen vnitrostatni adresy a
piipadré adresy okolniho s¥a, které by byly ufeny k gedavani informaci. Tento ,White
list* by bylo nutné neustale udrZovat aktualni ré&klact vznikajicich nebo zanikajicich
informatnich systém v prostedi Internetu. Diky této metddy se velice omezila mozZnost
DDoS atoku na ohrozené servery bez zasahu vliasteikaru. Oviem cenou za takdegeni
by byla d@&asna nedostupnost a snizeny komfort sluzeb poskyjah prosednictvim
Internetu, oproti dob mimo Gtok. K takovému kroku je nutna mj. &ma @Fislusné narodni
legislativy, spdivajici v ulozeni povinnosti monitoringu a nastaivéitra provozu pro ISP,
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dale v povinnosti pro regulatora tuto oblast nate@ krizovéhaizeni kontrolovat a pkmi
povinnosti vyZzadovat. V neposledaik by bylo nutnéesit i otdzku souvisejicich nakiad

White list by ovSsem mohl vzniknout i na zaktadobrovolnosti, resp. kom&rich
dohod mezi ISP a jeho klienty s chédgimi zajmy - sluzbami. Jednalo by se o z pohledu
prava dobrovolné zavedeni restrikci nezadoucihovgag v navaznosti na podminky
vyplyvajici z narodnich a mezinarodnich propojoghcsmluv a smluv o ffstupu k sitim
elektronickych komunikaci afazenym progedkim.

PoSkozeny by se nasledpii nedostupnosti sluzby Zidodu nezajigni piimérené
bezpé€nosti mohl doZadovat napravyiimo u ISP (jakkoliv se ISP obegnv jejich
vSeobecnych podminkach nyriedem vyviuji z nedostupnosti sluzby cizim za&mwim), jez
by tak byl nucen na zaklagmluvniho zavazku nebo zakonné povinnosti kor@edchazet
takovym nezadoucim stém, nag. navrhovanym monitorovanim a filtrovanim provozu.

Obchodni model naprosté regulace vs. model dobmosgtl (smluvniho vztahu
ISP/uZivatel), lze pro danou situaci kombinovat egulaci ¢ast&nou. Regulovan by
prislusnym zpsobem byl pouze povinny obsah smluv o propojenipipmjeni, kdy by ISP
mél povinnost zavést monitor a filtr, stasré s pravem nezadouci provoiepusit.

Ale jiz v sowasné dob je mozno uvazovat také o uplath ndhrady vzniklé Skody
stranou poskozenou (spebitelem/uzivatelem) fimo na ISP. VyuZivani tohoto pravniho
prostedku, resp. navazujicich soudnich rozhodnuti (pest® by mohlo byt spou&tim
impulsem a fispst k systematickému a preventivnini@Seni situace, ze strany samotnych
ISP. UZivatel sluzby netize totiz situaci filiS ovlivnit a dle mého nazoru neni ani mozné po
ném spravedli¥ poZzadovat zajighi takové ochrany viastnimi préstiky. Zde je patrna jista
analogie s uzivanim sluzeb elektronického bankdvhi&dy povinnost zajistit bezpeost
v této rovirg je jednoznané pienaSena na poskytovatele sluzeb — bank&gyuz v prosedi
CR swdéi rozhodnuti finadniho arbitra.

Pokud navrhovan&eSeni shrneme — bezpest internetu je zalezZitosti vSech
zWastrenych a je Zadoucim ,do hry* vtahnout zvi&§toskytovatele sluzeb elektronickych
komunikaci, 4 jiz formou Uplné i ¢ast&éné regulace anebo formou zvlastni b&ppstni
sluzby poskytované ISP za Uplatu (garance dostdipndkak ovSem musi primaénwvzejit ze
strany poSkozenych nebo ohrozenych uzivatalerymi jsou stéat, pravnické i fyzické osoby.

Poznamka na zéw Existuje celadrada aktivit mezinarodnich organizaci a (stéat
spojenych s kritickymi infrastrukturami. V Evroe jedna zejména o ITU, G8, IOCE/HTC,
OECD, GTSC, GRSC, IEFT, ETSI. V Kanadytvoiil ministersky gedseda tad pro
ochranu kritickych infrastruktur spadajici pod ab@e pravomoc ministra narodni obrany. Ve
Spojenych statech je vytien Prezidentské rady pro ochranu kritickych infrddtr.
Problematika je pochopiteirfeSena i na urovni vojenské (NATO a dalsi).
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C.Kvantovy Sumator ve Spoléné laboratori optiky UP a
Fyzikalniho ustavu AV CR
RNDr. Jaroslav Hruby, CSc., Fyzikalni Gstav v.v.iAV CR,
(hruby@fzu.c2)

Uvod

Ve Spolecné laboratofi optiky University Palackého v Olomouci a Fyzikalniho Gstavu v.v.i.
Akademie v&d CR v Praze (dale jen SLOUP) byl vyvinut unikatni kvantovy generator
nahodnych Cisel, ktery pfedstavuje Spicku mezi hardwarovymi generatory ve svéte.

Tyto hardwaroveé fyzikalni generatory nahodnych &isel mohou byt zaloZeny na nejriznéjSich
fyzikalnich procesech.

Jde pfitom o to, aby samotny proces generovani byl nahodny, a to ve smyslu
nepfedpovéditelnosti vysledku jeho individuélni realizace a vzdjemné nekorelovanosti
takovychto individuélnich realizaci. Tato nahodnost muze byt:

» prakticka, kdy systém je sice po teoretické strance povazovan za deterministicky, ale
je popsan mnoha (€asto neuplné znamymi) parametry a obvykle neni pfesné znam
jeho pocatecni stav (nebo je technicky obtizné jej pfipravit opakované ve stejném po-
¢atecnim stavu, pfikladem takového generatoru nahodnych Cisel je tfeba ruleta), dal-
Sim pfikladem muazZe poslouZit tzv. deterministicky chaos, ktery je generovany neline-
arnim disipativnim dynamickym systémem, nékdy se hovofi také o kvasindhodném
procesu,

« fundamentalni, kdy ndhodnost je zahrnuta pfimo ve fyzikalni podstaté jevu a jev je ja-
ko ndhodny popsan i fyzikalnimi zdkony.

Skute¢na fundamentalni nahodnost je garantovdna v kvantové fyzice. Pravé v oblasti
kvantové fyziky existuje cela fada jevd, které jsou nahodné ze své samotné podstaty. Zakony
kvantové fyziky popisuji chovani soubord kvantovych objektld, nejsou ale, vyjma specialnich
pfipadud, schopny predpovédét s urcitosti chovani individualniho kvantového objektu;
pfedpovidaji pouze pravdépodobnosti, s jakymi nastane ten i onen konkrétni jev.

Davodem pfitom neni, jak dnes dotvrzuje velké mnoZstvi experimentélnich dat, momentéalni
neznalost jakychsi ,skrytych“ parametrd, ale jde o skuteéné fundamentalni vlastnost
mikrosvéta, kterou nelze nijak obejit!

To poskytuje velmi dobry prostor pro konstrukci generatoru nadhodnych cisel, splfiujiciho
nejprisnéjsi kritéria vyZzadovana pravé napf. kryptologickymi aplikacemi.

Vybereme-li néjaky elementarni kvantovy proces, ktery jsme schopni dobfe teoreticky
analyzovat, tj. urcit pravdépodobnosti vSech jeho moznych vysledk, a jsme-li schopni takovy
proces opakované za dobfe definovanych podminek realizovat, muzeme jej pouzit jako
zaklad pro generaci nahodnych cisel.

Zvoleny fyzikalni proces ve SLOUP

Déleni swtla na déli ¢i svazku

Jednim z elementarnich kvantovych procesl je dopad svételného kvanta — fotonu na tzv.
déli¢ svazku. Jedna se o zafizeni, které se v klasické optice pouziva k rozdéleni jednoho
svazku svétla na svazky dva. Mlze jit napf. o tzv. polopropustné zrcadlo, existuje vSak i fada
jinych konkrétnich realizaci tohoto prvku. Zajimavé pro nas je, Ze snizujeme-li intenzitu
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svétla, zacne se projevovat jeho kvantovy charakter. Svételna energie se totiz Sifi v malych
nedélitelnych davkach — fotonech. Dopadne-li jediny foton na déli¢ svazku, nemlze se
rozpulit; mdze prosté jen ,zvolit* jednu ze dvou moznych cest. Foton ale neni kule¢nikova
koule, to, kterou cestou se vyd4, je ndhodny jev v nejryzejSim smyslu.

foton se odrazi s
pravdépodobnosti R
foton projde
@ > % > pravdépodobnost!{ T

foton polopropustné zrcadlo

s odrazivosti R a propustnosti T

Takovy proces poskytuje nékolik vyhod:

1. jde o jednoduchy, dobfe teoreticky popsatelny proces, ktery poskytuje dvé hodnoty
moznych vysledkud pfi dopadu jednoho svételného kvanta na déli¢ svazku,

2. jde o proces dobie experimentalné realizovatelny (dil¢i problémy s jeho realizaci jsou
popsany déle) a kontrolovatelny,

3. vysledek procesu je snadno detekovatelny a dobfe prevoditelny do elektronické formy
k dalSi zpracovani,

4. technologie k praktické realizaci je dostupna na komercni Urovni.

Pfes jednoduchost zvoleného procesu vyZzaduje jeho laboratorni realizace s ohledem na
pfedpokladané aplikace feSeni nékolika dil€ich problému. Ty budou popsany v nasledujicich
odstavcich. Do hry v celém experimentalnim Fetézci vstupuje mnoho dalSich nahodnych
procesu, jejichz vlastnosti nejsou pfesné znamy. Jejich vliv by tedy mél byt eliminovan nebo
aspon omezen na minimum, aby vysledky generatoru vychazely zjediného, dobfe
kontrolovaného a z fyzikalniho hlediska fundamentélniho nahodného procesu.

Priprava poc¢atec¢nich stavi

PredevSim v soucasné dobé neni znam zpusob, jak opakované a kontrolovatelné pfipravovat
jednofotonové stavy svétla. Pomérné snadno Ize vSak vytvofit jejich napodobeninu v podobé
silné zeslabenych laserovych pulsd, které vykazuji poissonovskou statistiku v poctu fotonu
obsaZenych v pulsu, tj. pravdépodobnost, Ze puls obsahuje n fotonu Ize psat jako:

n

a
p(n)=~—'—e 3
n.
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kde a je stfedni pocet fotond v pulsu. Tedy napf. pro a = 0,1 dostavame pravdépodobnosti:

p(0) =90,5 %,
p(1)=9,0 %,
p(>2) = 0,5 %,

neboli devét z deseti pulsi neobsahuje Zadny foton a pfiblizné kazdy dvacéaty neprazdny puls
obsahuje vice nez jeden foton. Pfipady, kdy nedojde k detekci na Zadném z vystupu nebo
kdy dojde k detekci nha obou vystupech, nejsou pro generaci nahodnych &isel pouzitelné.

Vznika tedy otazka, jaka intenzita (st fedni po €et foton ) vstupniho stavu je optimalni.

Pravdépodobnost, Ze detektor nezaregistruje zadny foton, je po=e™? (je-li déli¢ vyvazeny

[R=T], pak na obou jeho vystupech je stfedni poc¢et fotonu polovi¢ni nez byl na vstupu). Tedy
a

pravdépodobnost, 7e nebude detekovan foton ani na jednom vystupu pe = po° = €,
pravdépodobnost, Ze bude detekovan foton na obou vystupech ppp = (1-po)? e .

Pak pravdépodobnost, Ze puls neposkytne vysledek pouZitelny pro generaci ndhodnych
¢isel, poot+ Pop, Nabyva minimalni hodnoty pro stfedni pocet fotonu vstupniho pulsu a= 2 In 2
= 1,39 fotonu na puls. V tom pfipadé bude puls pouZitelny s pravdépodobnosti 1 — poo — Pob
=0,5.

DalSim dulezitym problémem je otédzka vzajemné nekorelovanosti individualnich
realizaci tohoto jevu. Z hlediska fyzikalniho popisu se predpoklada, Ze mezi naslednymi
individualnimi realizacemi je cely experimentalni systém uveden do téhoz pocatecniho stavu,
ktery je zcela nezavisly na pfedchozich realizacich jevu. To Ize velmi dobfe pfedpokladat u
samotného délice svazku, ktery predstavuje klasické (makroskopické) zafizeni, které
vystupuje v celém procesu jen ve funkci parametru, predpoklada se, Ze interakce s fotonem
déli¢ téméF neovliviiuje a zména jeho stavu je zanedbatelna. Pokud jde o vlastnosti zdroje
fotond, Ize pro naSi praktickou realizaci rovnéz predpokladat, Ze jeho vlastnosti jsou na
gasovych 3kalach generace fotond (10-10™ s) konstantni. Mame na mysli zejména stfedni
frekvenci fotond a polarizaci. Na obou téchto veli€inach totiz obecné zavisi délici pomér
délice svazku a pfipadné zmény vlastnosti zdroje na téchto Skalach by mohly vnést do
generované nahodné sekvence nezadouci korelace. V pfipadé detektort nejvétsi nebezpedi
plyne ztzv. ,afterpulsd®, t. u detektoru, ktery zaznamenal detekci, se zvySuje
pravdépodobnost, Ze zaznamena ,faleSnou detekci* (temny puls). Toto nebezpedi je
minimalizovano na zanedbatelné malou Urover pomoci detekéni elektroniky.

Kontrola procesu déleni pulsu

DalSim faktorem, ktery je tfeba experimentalné kontrolovat, je rovnovaznost generétoru, tj.
zajisténi toho, aby pocet generovanych nul a jednicek byl s vysokou presnosti stejny. Neni
totiz trivialni zajistit, aby délici pomér délice (spolu s detekéni ucinnosti detektorll) byly
stabilné nastaveny na stejnou pravdépodobnost detekce na obou detektorech s pfesnosti
vyrazné lepSi nez 1 %.

Jednou z moznosti jak tento nedostatek zmirnit je pouzit techniku tzv. XORovani. Touto
metodou vytvofime jeden néahodny bit vZzdy ze dvou po sobé& néasledujicich UspéSnych
(detekce bud na detektoru A nebo na detektoru B) realizaci experimentu podle nasledujiciho
klice:

2. realizace 1. realizace vysledny bit
A A 0
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=

B A
A B 1
B B

Pak pravdépodobnosti generace bitt 0 a 1 jsou (pa = 1 —pg):

Po=PaPatPePe=1-2pa(1-pa)
P1=PaPet PspPa=2Pa(l-pa)

Pokud napf. |pa — 1/2| = 1 %, pak |po — 1/2| = 0,04 %. Tohoto zlepSeni se ale dosahuje na
ukor sniZeni rychlosti generace na jednu polovinu.

Pro uvazované kryptologické aplikace by vSak ani takové zlepSeni nemuselo byt dostatecné.
Proto vyuzZivame nasledujici metodu vyvaZeni generatoru, pochazejici od von
Neumanna. Opét je vytvoFen jeden logicky nahodny bit vZzdy ze dvou po sobé nésledujicich
Uspésnych realizaci experimentu. Dvojice AA a BB v3ak jsou vyfazeny a dvojice AB a BA
pouzity podle nasledujiciho klice.

2. realizace 1. realizace vysledny bit
A B 0
B A 1

PFi této metodé se sice rychlost generace nahodnych bitl snizi v priméru na jednu ¢&tvrtinu,
ale plati po= p1 = paps (pro libovolné = paps ).

Aby se eliminoval vliv potencialnich dlouhodobych pomalych (napf. teplotnich) zmén
deteké&nich pravdépodobnosti p, a pgs, zapocitavaji se dvojice AB, resp. BA, pouze tehdy,
leZi-li odpovidajici detekce uvnitf zvoleného ¢asového intervalu.

Detekce

Detektory pro detekci jednotlivych fotont nemaji idealni (100%) detekéni G€innost, navic
detekéni ucinnosti u dvou detektord pouZzitych na vystupech délice svazku nemaji
v praktickém systému stejnou hodnotu. Pro tuto aplikaci Ize v3ak v konkrétnim systému
zahrnout hodnoty detek&nich Uc€innosti do déliciho poméru, tj. vyvazit nerovnovaznost
detek&nich ucinnosti nastavenim déliciho poméru délice svazku tak, aby pravdépodobnost
detekce na obou detektorech dosahovala potiebné hodnoty (zpravidla poZadujeme stejnou
pravdépodobnost detekce na obou detektorech).

Detektory vykazuji dva druhy ,faleSnych detekci“, tj. poskytuji elektronicky puls i v pfipadé,
Ze na né nedopadl Zadny foton méfeného signalu:

a) Temné county: jednak to mohou byt termalni dé&je v lavinové fotodiodé, jednak
Sumové fotony vstupujici do zafizeni z jinych zdroji nez signalovy laser. MnoZstvi
termalnich countll se omezuje termoelektrickym chlazenim a volbou dostate¢né
kratkého detekéniho Casového okna (ndmi pouZzivané detektory vykazuji 30-100
temnych countd za sekundu, coZz pfi detekénim okné 10 ns Sirokém déava
pravdépodobnost zachyceni temného countu <10°®).

b) Afterpulsy: po dopadu pulsu na detektor a detekci fotonu se zvySuje
pravdépodobnost vyslani faleSného pulsu v disledku nedokonalého navratu
detektoru do zékladniho stavu. Toto nebezpeci se eliminuje dostate¢né dlouhou
prodlevou mezi po sobé nasledujicimi detekcemi. (V naSem pfipadé je opakovaci
frekvence omezena na 100kHz jinymi faktory, coz &ini vyskyt afterpulst zanedbatelné
malym.)
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Generace dat

Technické moznosti, tj. maximalni opakovaci frekvence laserovych pulsu, rychlost detekce
(dand mrtvou dobou detektort) a rychlost navazné detekéni elektroniky, omezuji maximalni
rychlost generace nahodnych bitd. NejvétSi omezeni je na strané detektord (doba nutna na
uhaSeni lavinového procesu a vyc€isténi PN-pfechodu) a predevsim v detekéni elektronice
(zpracovani obvody TAC a SCA a transfer dat do PC). NaSe zafizeni mliZze pracovat
s opakovaci frekvenci laseru kolem 100 kHz. Pouze asi polovina pulsu bude spravné
detekovana (nepouZiji se pfipady, kdy doslo k detekci na obou detektorech nebo na Zadném
Z nich). Z uspésnych detekci bude dal zuZitkovana asi Ctvrtina (viz pfedchozi vyklad). Lze
tedy oCekavat néco kolem 10 000 n&hodnych bitd za sekundu. Skute¢né hodnoty
v provedeném experimentu jsou 11 500 bitd za sekundu, tj. pfiblizné 5 megabyte za hodinu.

1 2%
2

n

Vzhledem ktomu, Ze chyba odchylky priiméru od Y2, tedy veli€iny , Cini pro

: o oo 1 . . e . . v A
binomické rozdéleni F je pro potvrzeni rovnovéahy nul a jedni¢ek s ptesnosti napf. 10
n
nutné vygenerovat nejméné 10 bitd nahodnych dat. To pfi dané rychlosti zafizeni (v nasi
laboratorni realizaci) zabere asi 10 dni. Omezeni rychlosti vSak neni fundamentalni, tyka se
dané laboratorni realizace a pouzitych komponent.

Experimentalni realizace ve SLOUP

Experimentalni usparadani

Schéma optické Casti experimentalniho uspofadani je nacrtnuto na nasledujicim obrazku.
Zdrojem pulsu je polovodicovy laser pracujici na vinové délce 830 nm, ktery je schopen
generovat pulsy 400 ps az 4 ns dlouhé s opakovaci frekvenci 100 Hz az 1 MHz. Kazdy puls
obsahuje Fadové 10° fotond. Pulsy jsou zeslabeny nejprve mechanickym atenuatorem a poté
je stfedni pocet fotonl nastaven elektronickych atenuatorem tak, aby soucet intenzit na obou
detektorech odpovidal vstupni intenzité pfed déli€em svazku 1,38 fotonu na puls. Déli¢
svazku s meénitelnym délicim pomérem je =zkonstruovdn pomoci dvojice prvkd -
polariza¢niho kontroléru a polarizaéniho délice svazku. Nastavenim polarizacniho stavu na
vstupu polarizaéniho déliCe Ize dosahnout libovolného déliciho poméru. Vystupy délice
svazku jsou sledovany detektory zaloZzenymi na lavinovych fotodiodach s kvantovou
acinnosti okolo 50% na 830 nm.

laser

detektor A
<< O O O detektor B
atenuator elektronicky polariza&nf polariza&ni
atenudtor kontroler deli¢
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Signaly z detektord jsou zpracovany pomoci detekéni elektroniky sestavajici z pfevodniki
¢as- amplituda a z jednokanalovych analyzéatord, jejichZ vystupy jsou sledovany z fidiciho
PC, které rovnéz zajistuje Fizeni elektronického atenuéatoru, spousténi laseru a synchronizaci
celého zafizeni.

Experimentalni vysledky

Na zafizeni zkonstruovaném podle vySe popsaného schématu byla provedena generace
nahodnych posloupnosti bitd obéma zplsoby popsanymi v ¢asti 1.2, tj. metodou XORovani i
von neumannovskou metodou.

V pfipadé generace pomoci XORovani bylo dosaZzeno rychlosti generace 22,1 kbit/s. Délici
pomér délice svazku v prabéhu méfeni kolisal v rozmezi 50,7:49,3 az 51,8:48,2 (typicky
pribéh téchto zmén Ize vidét na nasledujicim obrazku) s primérnou hodnotou 51,3:48,7.
Metodou XORovani by mélo dojit k vyvazeni na hodnotu 50,03:49,97 (na vzorku 240 Mbit).

Von neumannovskd metoda pfi podobném kolisani déliciho poméru teoreticky garantuje
zcela vyvazeny generator.

Na vzorku dat ziskanych von Neumannovou metodou (vybér ze soubortd Vn000-Vn073 na
CD) byla zji$téna odchylka praméru od ¥ o velikosti 4,8.10°°. Tato odchylka je mensi nez
predpokladana statisticka fluktuace praméru (8,6.107).

Zavér hodnoceni dat z kvantového Sumatoru

Zafizeni ve SLOUP funguje stabilné a je schopno generovat kvalitni nahodna data vhodna
pro kryptografické aplikace, a to nejen ve statni sféfe (NBU, silova ministerstva apod.), ale i
ve sféfe komercni (banky apod.). Na zafizeni se dafilo dobfe kontrolovat vSechny klicové
parametry a omezovat vnéjsi rusivé vlivy. Vyhodou zafizeni je lehka ovladatelnost.
Posuzovano podle pribézné provadénych testld rovnovahy nul a jednicek, jevi generovana
data pomérné dobrou kvalitu (odchylky lezi v rozsahu statistickych chyb). Zafizeni splfiuje
v8echny dostupné kryptografické testy na generatory nahodnych &isel.

Zatizeni bylo testovano v ramci projektu registracni Cislo 1ET300100403:
APLIKACE KVANTOVE INFORMATIKY NA BEZPECNOST PKI

Jsme presvédéeni, Ze zafizeni najde uplatnéni v ramci CR nejen ve stéatni a komeréni sféfe,

ale maze slouZzit jako etalon pro srovnavani kvality ndhodnych dat vygenerovanych jinymi
hardwarovymi generétory.
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D. MikulaSska kryptobesidka 2008 / SantaCrypt 2008
http://mkb.buslab.org/

S POZVANKA
ANECT,

Vazené kryptolozky a vazeni kryptologove,

srde&n¢ Vas zveme na 8. ¢aik ¢eského a slovenského workshopu Mikulasska krypidkas
ktery se uskuii ve dnech 4. a 5. prosince 2008 v hotelu Olympikaze.

Setkani ptada TNS, a.shftp://www.tns.cz) a BUSLab ittp://www.buslab.org/za podpory
ANECT a.s. fittp://www.anect.cy/

Na workshopu zazni mimo jiné zvaniégpivky vyznamnych zahraémich odbornik:
* Eli Biham (Technion, Haifa, Israel)
* Gilles Brassard (Universite de Montreal, Canada)
* Richard Clayton (University of Cambridge, UK)

Zajemci o kratké vystoupeni v rdamci Rump Sessiomsé@ou i nadale hlasit e-mailem na
adresematyas@fi.muni.cz

TéSime se na setkani s Vamiigppminame, Ze posledtdrmin véasné registrace je 18. 11.
2008.

Akce je otevena kazdému, kdo se o tuto oblast zajima!!!
PredkéZny program workshopuriladame.

Za organizani a programovy vybor
Vasek Matya$ a Zdeh Riha

Program

4. prosince 2008 dtvrtek) / December 4, 2008 (Thursday)

8:45 — Registrace / Registration
9:30 -9:40 Zahdjeni workshopu / Workshop opening
9:40 - 10:40 Keynote

Eli Biham — Onthe (in)security of the ciphers and protocols oGS

10:40 - 11:40 Keynote
Richard Clayton — Can cryptography secure thahet®
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11:40 - 12:25 Piyi Yang —An ID-based threshold broadcast encryption schemkey
distribution in mobile ad hoc networks

12:30 -13:30 Obed / Lunch

13:30 — 14:30 Keynote
Gilles Brassard ¥he origin of quantum cryptography

14:30 — 15:30 Zvany pispevek / Invited talk
Jozef Gruska & Jan Bouda — New directions in quantryptography

15:30 — 16:00 Prestavka na kavu éaj / Coffee & tea break

16:00 — 16:45 Jiti Vabek, Daniel Ja&k — Complexity and Classification of New Colli-
sion Types in MD5

16:45 - 17:25 Rump session
17:30 — Vecere/ Dinner

Nasleduji neformalni diskuze v prostorach vyhrazergouze pro ¢astniky kryptobesid-
ky. / Followed by informal discussions in the halhilable only to the workshop participants

5. prosince 2008 (patek) / December 5, 2008 (Friday

9:00 — 9:05 Zahajeni druhého dne workshopu / Opening of therskday of the
workshop

9:05-10:05 Zvany pispevek / Invited talk
Zderek Riha — On security and crypto issues of e-passports.

10:05 -10:35 Prestavka na kavu &aj / Coffee & tea break
10:35-11:35 Zvany pispevek / Invited talk

Martin Hlav& & Tomas Rosa — Towards disclosing the RSA prikate
of an e-passport.

KEYMAKER

11:35-11:55 Michal Rjasko — Properties of Crypapdpic Hash Functions
11:55-12:15 Petr Vesely -¢Mecka valéna Sifra Lorenz a jeji prolomeni
12:15 - MikulaS— pfinasi Microsoft / Santa supported by Microsoft

Zavér workshopu... / Workshop ends...
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E. O ¢em jsme psali v listopadu 2000 — 2007
Crypto-World 11/1999
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Jak je to s bezpaosti eliptickych kryptosystéin? (Ing. Pinkava)

2-4

Znamy problém fistupu k zabezgenym servarm pomoci protokolu https
s aplikaci Internet Explorer 5 v systému Windows AT s aktualizaci SP4 4-5

Y2Kcount.exe - Trojsky ki v pasitaich

Matematické principy informiai bezpénosti (Dr. Sodek)
Letem Sifrovym setem

E-mail spojeni

Trocha z4bavy na z&vmalované kiZovky)

rypto-World 11/2000

Soutz ! Cast lll. - Jednoduché transpozice

Pisobnost zakona o elektronickém podpisu a vykladrié pojmi

- Informace o pednasce

Rozjimani nad ZoEP, zvlé3tak nad 8§ 11 (P.Vondruska)
Kryptografie a normy lll. (PKCS #5) (J.Pinkava)

Letem Sifrovym sétem

Zawrecne informace

rypto -World 11/2001

Soutz 2001, llicast (Asymetricka kryptografie - RSA)
NESSIE, A Status Report (Bart Preneel)

Dostupnost informaci o ukdeni platnosti, zneplatni a zruseni

kvalifikovaného certifikatu (P.Vondruska)

5
6
6-8

2-7
B-1

18-1

Odpovdnost a pechod odpogdnosti ve smyslu zakona o elektronickém

podpisu (J.Hobza)

Eliptické Kivky a kryptografie (J.Pinkava)
Mikulasské kryptobesidka (V.Matyadiha)
Letem Sifrovym sstem

Zawrecné informace

rypto-World 11/2002

Topologie certifik&nich autorit (P.Vondruska)

Srovnani vykonnosti haSovacich algofit®HA-1, SHA-256,
SHA-384 a SHA-512 (M.Kumpost)

Informace z aktudlnich kryptografickych konfese€l.Pinkava)
Konference ECC2002

Konference CHES 2002

CRYPTO 2002

The RSA Challenge Numbers

Letem Sifrovym sstem

Zawrecneé informace

rypto -World 11/2003

Soutz 2003 — pitbéZnéa zprava (P.Vondruska)
Mikul&Sské kryptobesidka — Program

Cesta kryptologie do nového tisicileti IV.

(Od NESSIE ke kvantovému giteci) (P.Vondruska)
Kryptografie a normy. Politika pro vydavani atrtovych
certifikata, ¢ast 2. (J.Pinkava)
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Archivace elektronickych dokuméntl.Pinkava) 12-16
Unifikace procesa normy v EU (J.Hruby) 17-27
Letem Sifrovym sétem 27-29

Zawrecné informace 30

rypto-World 11/2004

SoutZ 2004 — ulohy z&re¢ného kola! (P.Vondruska) 2-4
Jedno-dvoumistna z&ma (P.Vondruska) 5-6
Fleissnerova otmé& ntizka (P.Vondruska) 7-8
Formaty elektronickych podgigJ.Pinkava) 9-13
Elektronicka faktura a elektronickéndaé priznanie aj bez

zarweného elektronického podpisu. (R.Rexa) 14
Nedivétujte kryptologim (V.Klima) 15
Ocem jsme psali v listopadu 1999-2003 16
Zawrecné informace 17

Prlloha Crypto-World 11/2004 — special (24 stran)
Crypto-World 11/2005
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SoutZ v luseni 2005 — pehled ukat Ill. kola (P.Vondruska) 2-7
Hardening GNU/Linux, Komplexijsi prostedky pro lokalni

hardening OS Linux;ast 3.(J.Kadlec) 8-12
Muze biometrie slouZzit ke kryptografii? (Martin Dradsky,

Filip Orsag) 13-18
Mikulasskéa kryptobesidka 2005 (D.Cek) 19-21
Konference IT SECURITY GigaCon (P.Vondruska) 2 2
Ocem jsme psali v listopadu 1999-2004 22-23
Zawrecneé informace 24

rypto -World 11/2006

SoutZ v luseni 2006 skotila (P. Vondruska) 2

Novy koncept haSovacich funkci SNMAC s vyuzidgpecialni blokoveé Sifry

a konstrukci NMAC/HMAC (V. Klima) 3-16
Elektronickeé cestovni dokladsast 2 (L. Rasek) 17-24
Paitatova (ne)bezpmost (J. Pinkava) 25-31
Mikulasska kryptobesidka (D. Gek) 32-33
Oc¢em jsme psali v listopadu 1999-2005 34-35
Zawrecne informace 36

rypto-World 11/2007

Soutz v luseni 2007 skotila (P.Vondruska) 2

Z &jin ¢eskoslovenské kryptografigast IV.,Ceskoslovenské Sifrovaci

stroje z obdobi 1955 — 1960. Sifrovaci stroj SD(K.Skliba) 3-5
Testy obrazové kvality snifaotiski prsti Suprema

(M.Drahansky, O.Nezhyba) 6-11
Moznosti odposlechu optickych vidken (J.Duséatko) 12-30
MikulaSska kryptobesidka 2007 — Program (V.M8&}tya 31-32
Konference EOIF GigaCon (Astinska) 33
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F. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortma bezpé&nosti, nor-
my, standardy, strankykterych¢leni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
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