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A.Blue Midnight Wish, kandidat na SHA-3 aneb porkud
privatn € o tom, jak jsem k BMW pr¥iSel
Vlastimil Klima, nezavisly konzultant a kryptolog, Praha,
(http://cryptography.hyperlink.¢x.klima@volny.c2

K ¢éemu nam bude dalSi haSovaci funkce?

Ve swté existuje stovky kryptografickych norem, nastrokteré jsou standardizovany. A
piesto se neustéle vyvijeji nové. Misto toho, aby €li skoilo a byla konéné vynalezena
rychla a kvalitni Sifra, haSovaci funkce, podpisee@éma, atd. tak tisice vyzkumiiknai
¢as gipravou novych kryptografickych technik. Velké diekické a SW firmy stavi sve
profesionalni kryptologické tymy, které jim mohoéviakt mnohé statni sluzby, a vyvijeji
nové a nové kryptografické algoritmy, nastroje hteky, protokoly atd. AvSak my vime, Ze
chtit po rkom, aby konéné vyvinul kvalitni Sifru (a ti kryptologové dali ugokoj), je stejné
jako chtit, aby se uz kot vyvinul kvalitni paitac. Tento proces neskén

Kryptografie pror usta elektroniku

Pro nové flash disky, hard disky, mikroprocesormnti, ale hlavié pro nafistajici objemy
komunikaci je pdeba nové Sifry. ProtozZe ty staré jsou pomalé. Tieden rozmir problému,
dejme tomu hloubka, odpovidajici prohlubujicim aeokim na dany kryptograficky nastroj.
Druhym rozngrem je Stka problému. Kryptografie nachazi pouZziti staleovych oblastech a
jeji pole misobnosti se roz&ije. Nedavno jsme néglad reSili zajiS&ni ochrany komunikace
doméacich elektrogri s centrem jejickizeni vCR. A pozadavky fibyvaji. Staré Sifry, hase a
podpisy jsou zapomenuty a pozaduji se nové. Jdekgaechnika svoje meze &da také.
Krom¢ toho se zapon#to na fakt, Ze dnesni prakticky vyuZitelna kryptfgg je postavena
na nedokazatelnych principech. Existuji vyjimkye gbou drahé a nepraktické. Ostatni
"masova" kryptografie pouziva nastroje, které mohguprolomeny. Opakuji a podtrhuji, Ze
prakticky vSechny dnesni kryptografické néstrojehmobyt prolomeny. To, Ze se to &gd
ze dne na den, je zasluha kryptdip§iteri je navrhovali. Ze fedvidali nepedvidatelné a
maximalré tento v samém zakladu prohrany proces zpomafitiesnadnili. Nicméhcas od
¢asu se stane aue stat, Ze §)aka technika je dopotena ke stazeni. To jé¢iklad standardl
MD4, MD5, SHA-0, SHA-1 (plati jen do konceigtiho roku). Misto nich vSak Ize pouZivat
tiidu haSovacich funkci SHA-2 a jak jsme zminili yy&ehlediska rostoucich pozadavk
elektronického pmyslu a komunikaci, se uz nynigravuje SHA-3.

Mezinarodni sou#z na standard

Aby novy standard SHA-3 mohl obstat v novychtizenich a komunikacich, jsou n&jn
kladena kritéria, kterd v prvnigteni vypadaji jako zcela nesmysina: Musi byt beéagjéi,
flexibilngjSi na fGznych platformach a rychlejSi nez SHA-2 (dosud akpneny). Mezi
bezpénosti a rychlosti je jak vime trivialni a agy rozpor -¢im bezpéngjsi algoritmus, tim
je pomalejSi. Té tomu ma byt naopak. Je to nesmys|? Kupodivu r@pipze i elektronika
je tlatena do stejného problému, idgiad u diski a pangti se pozaduje, aby byly &&i", ale
zarovehr "'mensi" (&tSi kapacitd, mensi rozrérové). Co to znamena? Teoretici musijip s
novymi mySlenkami, novou "kryptografickou technditgkterd umozni, aby konkré&in
haSovaci funkce byla bezpejSi a gitom rychlejSi. Kdyz si projdete oficialni pozadgvka
novy standard, stadle se zde hfive (vy3Si) vykonnosti, (vysSi) flexibilit a (vysSi)
bezpeénosti. Explicitré je to pak vyjageno v citaci viz dale. SHA-3 ma vzniknout podébn
jako AES na zakladvypsané mezinarodni ¥gné soutZze. Je to skut@¢ monstrozni akce,
ktera zgala v roce 2006 a skoh31.12.2012, vSe pod kegnou mezinarodni kontrolou.
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Detaily naleznete na domaci strance projektu [tdrdu jist znate a aktualizované novinky
se snazimimnaset na [2].

In Federal Register / Vol. 72, No. 212 / Friday, November 2, 2007 / Notices

Announcing Request for Candidate Algorithm Nominations for a New
Cryptographic Hash Algorithm (SHA-3) Family

on page 3, NIST states:

NIST expects SHA-3 to have a security strength that is at least as good as the hash
algorithms currently specified in FIPS 180-2, and that this security strength will be
achieved with significantly improved efficiency.

Obr.: vyhatek z pozadavkna SHA-3

Ceské Wast

Do soutZze se phlasilo 64 algoritnd a do prvniho kola jich bylo NISTem propéso 51.
Vitéz musi projit gkolika koly, a nez bude vybran, bude vSe kontrotmyakritizovano a
piremilano na &olika specialnich mezinarodnich konferencich. &ptostednictvim svych
kryptologi obeslaly firmy jako STMicroelectronics, Microso8pny, IBM, RSA, MIT, PGP,
Gemalto, Intel, Hitachi, Hifn a znaméa jména jakovd®t, Schneier a dal3Cesi jsou
podepsani pod @wma kandidaty. Pod algoritmem EDON-R je to prof.3Azrapal z MFF UK
a Vlastimil Klima, jeho vlastnikem a vynalezcemNmkedonec prof. Danilo Gligoroski,
pusobici nyni na technické univekzit Norsku. Norsky tym také pomahal Danilovi s drohy
algoritmem s poetickym nazvem Blue Midnight WisitM®/). Jeho vynalezcem a vlastnikem
je dvojice Gligoroski-Klima. Shodou okolnosti (nelspiSe vysledkem téivé prace
Gligoroskeho) jsou oba zminé algoritmy \ele rychlostniho pelotonu. Sditym odstupem
za nimi nasleduje skupina algoriirskein, TIB3 a SHAMATA.

Rychlost
Jak je rychlost dlezita a sledovanda, ukazujiéieni, provedena praizné délky zprav na vice
nez 50 platforméach, celkem se jedna o stovky swacigh graf [8]. Proto je také&ké
uvadt néjaka cisla. DalSimi faktory jsou délka zpravy, p&n programovaci jazyk,
kompilator, typ a $ka slova procesoru, opérd systém a dalSi. Nicmé&rvelmi orient&né
Ize srovnani vi&t z tabulky 1, kde je uveden & cykki procesoru, ktery je pigba na
zpracovani jednoho bajtu zpravy. HaSovaci funkddzianavic 4 velikosti vystupniho kodu
(224, 256, 384, 512), v nasledujicich tabulkach fadku uveden pmt cykk pro 256/512 -
bitovy vystup a ve sloupci je 64 a 32 bitovd amkitira CPU a v poslednim sloupci
pozadavky algoritmu na paithv bajtech. Péet cykli je NISTem uznavané &titko rychlosti
(i kdyZz neniize byt univerzalé objektivni). Jednd se o komplikovanoécy protoZze skteré
haSovaci funkce maji tzv. inicialigai cast, ktera spétbuje vzdy tyZz konstantnias. U
nekterych gihlaSenych funkci také zélezi na délce zpravy (eeZrozkhnou", jsou iteba
fadow pomalejSi nez na dlouhych zpravach). Nicengro nevyhody se vSechny péme
dolie promitaji do jedné &itelné veltiny, kterou je poet cykli, které jsou spaebovany
NISTem definovanym procesorem v definovaném retarien prostedi (pimérné) na jeden
bajt zpravy.

Docela dobra ighledna nasledujici tabulka jéepzata z [11] (komenté viz tamtéz).
Tabulka uvazuje #&které algoritmy za prolomené. Podle normalnich togmfickych
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zvyklosti by tomu tak skute¢ bylo, ale NIST to mZze jeS¢ zmenit, pokud se mu &ktery
algoritmus bude zdat ngdy s rgjakou opravou.

Algoritmus

rychlost
na 64-bit
CPU

rychlost
na 32-bit
CPU

Pamét’

(B)

Poznamky

"Dobré" algoritmy, rychlejsi nez 10 cykld na bajt

Edon-R 430/2.29 | 6.46/10.0 | 256/512

Blue Mid- 7.85/4.06 | 8.63/13.4 | 264/528

night Wish

TIB3 7.68/6.24 | 13/4.95 64bitovy kod muze byt pravdepo-
dobné rychlejsi

Skein 7.6/6.1 32.8/32.5 | 100/200

SHAMATA 8/11 15/22

"Dobré" algoritmy, pomalejsi

nez 10 cykld na bajt

512-bit nepouziva SSE

SIMD 11/85 12/118 optimalizaci
Arirang 15/11.3 20.1/55.2

BLAKE 16.7/12.3 61.7/28.3

Shabal 12.3 16.2

LUX 14.9/12.5 16.7/28.2

Keccak 12.5/25 53.3/106

Luffa 13.4/23.2 13.9/25.5

Aurora 15.7/27.4 25.4/46.9

Twister 15.8/17.5 35.8/39.6

CHI 24/16 49/78
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rychlost rychlost Pam&t
Algoritmus na 64-bit na 32-bit (B) Poznamky
CPU CPU

JH 16.8 21.3

Grostl 22.4/30.1 22.9/37.5

LANE 25.7/145 40.5/152

SHAvite-3 26.7/38.2 35.3/55

ESSENSE 39/27

Echo 28.5/53.5 32.5/61

Hamsi ? ?

"Pékné" algoritmy

MD6 28/44 68/106 > 700 Vyiavqovat\é pamét je prilis velka
pro Cipove karty
Pamét > 650 bajtl neni prakticka

SANDstorm 37/95 62/297 pro Cipové karty. Pouziva se ta-
bulka.

Lesamnta 54.5/59.2 54.5/59.2 Pomalé

SWIFFTX 57 57(2) PFili§ pomalé

Fugue 61/133 36/75 Prilis pomalé

"Pomalé" algoritmy

CubeHash 160 200 Prilis pomalé

Crunch 161/446 Prilis pomalé

ECOH >1000 PriliS pomalé

FSB 324/507 PriliS pomalé

"Prolomené" algoritmy
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rychlost rychlost Pam&t
Algoritmus na 64-bit na 32-bit (B) Poznamky

CPU CPU
Abacus 37.6 37.6 Prolomené
Blender Prolomené
Cheetah 10.5/15.6 15.3/83.8 Utok prodlouzenim zpravy
DCH Prolomené
Dynamic SHA | 27.9/47.2 27.9/47.2 Utok prodlouzenim zpravy
SDIi:;mic 21.9/67.2 21.9/67.3 Utok prodlouzenim zpravy
EnRUPT Prolomené
Khichidi-1 Prolomené
MCSSHA-3 60 Prolomené
MeshHash 13.7/18.5 42.5/67.3
NaSHA 28.4/29.4 39
Sarmal 9.4/10.9 19.2/23.3
Sgail 61 Prolomené
:Eectral Ha- Prolomené (near collisions)
StreamHash Prolomené
Tangle Prolomené

Korelace vystupnich bitd, rych-

Vortex 46.3/56.1 69.4/90.1 lost < 3 cykly na bajt s pouzitim

budoucich ¢&ipa Intel !

"Vyrazené" algoritmy, které uz nejsou soucasti soutéze
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rychlost rychlost Pam&t
Algoritmus na 64-bit na 32-bit (B) Poznamky
CPU CPU
Boole 7.68/7.68 21.5/21.5 Withdrawn
HASH 2X Prolomené
Pomalé pro kratké zpravy (napri-
klad pro IPsec autentizacni paket
Maraca 5.3 0 40 bajtech potrebuje > 6kB
paméti (nemozné pro Cipové kar-
ty)
NKS2D Prolomené
Ponic 3000 7000 Prolomené, pomalé
WaMM 360 360 Odstoupil
Waterfall 16.3 16.3 Odstouptl

Tabulka 1 [11]: Rychlost je uvedena vépo cykla CPU na bajt, a toipd lomitkem pro 256
bitovy vystup haSovaci funkce a za lomitkem prottt®ou has, poZzadovana p&ivje také
uvedena pro 256/512 bitovy vystup

Konkurence

Nekteri autai (véetnt BMW a EDON-R) publikovali fihlasené kandidaty itve. Tymy
kryptologi se pak bavily tim, jak rychle vgdi své konkurenty. Byla to napinava podivana a
soutz, kde "podraZeni konkurenta" jéimpo smyslem a s@asti pravidel hry. Za uplynulé
dva ntsice tak bylo "prolomeno” 17 kandidatNekteré zcela (nagklad piimo nalezeni
kolizi), jiné byly jen "Skrdbnuty”. Neoficidt) nicmére fakticky, zbylo 34 algoritm, které
budou prezentovany zakolik dni (25. - 28. 2.) na konferenci NIST v Leune[7]. Jsou to
ARIRANG, AURORA, BLAKE, Blue Midnight Wish, CHI, CRNCH, CubeHash, ECHO,
ECOH, Edon-R, ESSENCE, FSB, Fugue, Grgstl, HarhkiKéccak, Lane, Lesamnta, Luffa,
LUX, MD6, SANDstorm, Shabal, SHAMATA, SHAvite-3, BID, Skein, Spectral Hash,
SWIFFTX, TIB3, Twister a Vortex ait které jsou povazovany za prolomené, ale¢jasst
samy nevzdaly (Cheetah, EnNRUPT, NaSHA, Sarmatktdéd autdi doufaji, Ze nalezené
chyby jim NIST odpusti, a umozni tzv. opravy, ataaépodobré budou zklamani. Kdyby
NIST pripustil takové opravy, soét by nikdy neskokila. To je jis€ Skoda (teba u algoritmu
Cheetah, kde byla nalezena vazna chyba, ale s yetinoduchou napravou), ale NIST ma
problém opany, a to jak ze hry wadit i ty dobré algoritmy. Planuje zuzit portfolim 15
kandidat, na 2 by se mohli kryptoanalytikové soimdit a aby se tim toto Usili mohlo
koncentrovat, namisto rozptylovani. Oficidltotiz sou¥Z vzdalo jen 9 algoritiy a tak ze
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zbyvajicich 42 jich zbyva wadit 25. Jakym zjsobem je viazovat, k tomu se ma také konat
velka diskuse na konferenci v Leuvenu.

Vnit¥ni problém kryptologt

Zatneme od konce, tj. od toho, co je &tichyni, kdyZz soutz vSechny kandidaty odhalila. Je
vidét, Ze rEkteré tymy nerespektovaly jakoby "nesmysiné” poxkygana sodasné zvyseni
rychlosti i bezpénosti, a pidrZzely se klasickych postipPochopitelt nikdo nevidl do karet
konkurenci, takZze si musel sam vybrat cestu jak@nat tento rozpor.

HDN

Kdyz jsem jedt n¢jaky ¢as ffed zahajenim sotite uvazoval o ifjpadném navrhu, v prvni
fack jsem pomyslel na odpeésinost za navrh, na bezp®st, na ostudu, kdyby ta funkcela
slabinu. V druh&adc na rychlost a pouzitelnost. Vznikl novy koncepgdnaci funkce HDN
[12], zaloZené na dvojité siti DN [13], &mZ jsem se bldh@&domnival, Ze by mohl byt
zakladem nového haSovaciho standardu. fodse ukazat, ze HDN m&které velmi dobré
bezpénostni vlastnosti, které lze dokazat, a tak ngiSivjistotu, Ze aténik tyto bariéry
negrekona. Rychlost HDN byla myslim jen 3x mensi nezhhyst SHA-2. Povazoval jsem to
za vynikajici vysledek (promie mi tuhle drzost), uznejte sami, kdyZ se podivé®brazek,
co to HDN je, Ze je toiekvapeni. Pozii jsem pochopil, Ze tenhle koncept (vyvinul jsem k
nému teorii dvojitych siti DN a teorii SNMAC[14]), fie byt zakladem novych haSovacich
funkci, ale nikoliv ¥&ch kometnich, nikoli mezinarodnich standardpouZzitelnych pro
vSechno. Malo platné, i kdyz vyvinete krasny a agidiard disk, kterym lze také Stipaivd
(pokud ho dote nabrousité& ), neni to nic platné, protoze se nevejde do méml telefonu.

TR e B e B w e BTt

— Bl ok — —— ol — RUES — —— pallosd —
5 (23] & B

LT T T T I T T T I T I A I T I T I T P T I LT T T T I T TITTITT I I TTTITTITT 7]
- JHWDS —

S5
LTI T T T I I T I T TTI LE TITTITTI T TITT I CET T I TTTTITTTITT LI TTITTTITTITIT I
LTI T T T e T TP LTI T T TTITITT
[ AMDS — AMDS e AMDS — e AMDS —
20 & = B2

Obr.: Tohle je zakladni stavebni prvek HDN [12Frt jich obsahuje cca 8, kazdyeresek
reprezentuje substitni box typu 8x8 a MDS ozigje linearni matici. Je to "bytelné" schéma
a dokonce rychlejsi ng¢ada kandiddit SHA-3.

Stale tataz chyba
Hodre tymi postupovalo tak jako jaied rékolika lety, kdyZ jsem navrhoval haSovaci funkci
HDN a jen ubralo na bez{mosti tak, aby rychlost nebyla tolik snizena. Ty&vrhy \&tSinou
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pouzivaji osedéené solidni stavebni prvky, semtagjaké vylepSeni, a proto se v nich budou
Spatré hledat nedostatky. Praggbdobré ale nemaji v sodki Sanci! Pré by NIST vybiral
pomalejSi navrhy, které jsou (potencilbezp&néjsi, kdyz mé na vy rychlejsi algoritmy,
které jsou potenciatnbezpéné? A bezpéné budou do té doby, nez se u nich neobjevi chyba.
TakZe se domnivam, Ze ze saat vypadnou ty navrhy, které jsou pomalejSi nez SHBy

jen o malo. Ot je to Skoda, nelhomezi takovymi algoritmy jéada navrhh zvuénych tymi a
jmen. Maji ale snilu, protoZze nepochopili, Ze komunid a inform&ni primysl nebude mit
Zadnou motivaci k tomu pouzit novy haSovaci alguig SHA-3 misto rychlejSich a stale
platnych SHA-2. A navic, tyto algoritmy nebudou dnzchlosti stait. A tohle NIST vi.
NIST ma ovSem odp@dnost i za bezgmost. Pesto si myslim, Ze NIST uvedenou cestou
pujde, coz dedukuji z jeho prohlaSeni, Ze Wppd nalezeni slabin vybraného standardu
(kdykoliv v nasledujicich letech) nebude vyhlaSosatitz novou, ale pouzije kandidata,
ktery se umisti na druhéigce.

Turbo-SHA
Na soutZ SHA-3 jsem zapon#h protoZze Zadny ohlas ze && na novy koncept HDN
negiSel. O vanocich roku 2007 jsem si prochazel znarofjiv http://eprint.iacr.orga udilal

jsem si radost, kdyZz jsem se "pustil* do navrhuokasi funkce Turbo-SHA Danila
Gligoroského a Sveina Knapskoga [15]. Pak jsmersl®a za&ali diskutovat o bezg®osti a
jak Turbo vylepSit. Blal jsem si poznamky do jednoho dokumentu, algargnproclal
nekolik desitek zakladnich verziradu variant u &kterych. Nebyt Danila a jeho mistrovstvi v
pocitacove wdé, matematice a kryptografii, nebylo by Zddné BMWxéOse potvrdilo, Ze na
pomezi obak vznikaji snadgi nové myslenky. TakZe po roce prace jsme mohlivBMoslat
do soutZe NIST.

Blue Wish & Towels Blue Magic & Ball Blue Wediness & Mt Smartcal Fabric Contaet Us

GET BLUE — BE GREEN!

Blue Wigh Intemational 0feérs claaning products that asa envirenmentally fiendly. gafe for the gkin, vse no chemicals and
cheqdls No odors

BLUE WISH @ TOWELS BLUE WELLNESS @ MITT

Obr.: Ze stranynttp://bluewishsilver.net/index.html

Nazev BMW

NejtezSi ulohou manazérbyva vymyslet ndzev nového produktu. Musi to doitre, nesmi
to narusSit chr&mé znaky, dokie pamatovatelné, melodické, .... je to skmepckna wda a
manazé si ji uzivaji. My jsme také ptgbovali réjaky nazev. Trochu jsme se tim bavili jako
manazé a skorili jsme u Blue Wish. Pouzivali jsme t&jakou dobu jako pracovni nazev,
ale pak Danilo zapatral na internetu aidobdlal, byla to registrovana ztka! Nechali jsme
toho a pracovali dal. Kdyz jsme se blizili ke koné variant algoritmu, byla zrovnainoc
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Blue Midnight Wish. A tak ndm toistalo.

Noveé technologie u navrki kandidata

Jak a co ty nejrychlejSi algoritmy pouZzily, aby telc vysokou rychlost? Co je tim GUzasnym
objevem, ktery umatuje kvalitu i rychlost? Co je tim zazrakem, kteey da realizovat i v
nejmensich mikroprocesorech i v 64bitovych instnikh souborech rychle a kryptograficky
kvalitne?

Tim technologickym zazrakem jsou polynomiélni r@eniJe znamo, Ze soustavy rovnic,
které jsou tveéeny polynomy o mnoha neznamych (s booleovskymi proymi, tj. s
hodnotou 0 a 1), nedovedenieSit v polynomialnim¢ase. Jinymi slovy polynomy jsou
dobrymi kandidaty na stavebni prvky kryptografichkyschémat. OvSeméjaky nahodny
polynom 32. stuphis prongnnymi ao,..., a3l a b0,..., b3teha a0*al*a2*a3*....* a3l xor
a0*b0*b2*b3*al2 xor ... xor , kde * je logické ANDe docela narmy na vykon i plochu
procesoru a také néas. V softwaru zabere hogitasu - cca tolik, kolik je v polynomu
operaci * a xor. V hardware zabere zasgakou plochu a sp#tbuje ¢as na sotet
neparalelizovatelnych vygti. Existuje vSak jedna operace modernich proéeddera je
velmi rychla (proBhne na jeden takt procesoru, tj. nejrychleji jakn@zné), a festo
poskytuje 32 (64) polynotnvysokychiradi najednou. Jedna se o operaci ADD, tj. "tdge"
plus. Technologickym nastrojen&tginy rychlych algoritmi soutze jsou pouze operace ADD
a XOR modernich procesdr Jaké polynomy poskytuje obgjna operacea + b dvou
32bitovych slova ab, je vidt v tabulce.

Ozname bity slova ab jako a = (a31, a30, ..., al, a0) a b = (b31, h3M1, b0) a zmeéme
je itat jako ve Skole. postupmii piechodu doleva nam vznikaji bitygmosu c1, c2, ..., c31.
Soueta ab ozn&mes = a + ba jeho bity (s31, s30, ..., s1, s0). Pokud maryedénosu, je
to jednoduché vyjaeni

s = (a31 xor b31 xor ¢31, a30 xor b30 xor c30al.xor bl xor c1, a0 xor b0 ). Fdudeme
muset ty bity penosu dopéitat. TakZze postupn

cl = a0*b0,

c2 = al*bl xor al*cl xor bl*cl

c3 = a2*b2 xor a2*c2 xor b2*c2

c4 = a3*b3 xor a3*c3 xor b3*c3

c30 = a29*b29 xor a29*c29 xor b29*c29

c31 = a30*b30 xor a30*c30 xor b30*c30

Pokud dosadime jednotlivé vyrazy pro bity carrywgéSich biti (treba c1 do vyrazu pro c2),
dostavame postuprmpolynomy vysSichtadi s mnoha &tanci (termy) éznychradi.

Napiklad ze zaatku mame

cl = a0*b0, 1 ternhadu 2

c2 = al*bl xor al*a0*b0 xor b1*a0*b0, 1 tetddu 2 a 2 termjadu 3

c3 = a2*b2 xor a2*c2 xor b2*c2, 1 terfddu 2 a 2*(1 terntadu 2+1 a 2 termiadu 3+1) =1
termiadu 2 a 2 termyadu 3 a 4 termjadu 4

c4 = a3*b3 xor a3*c3 xor b3*c3

c30 = a29*b29 xor a29*c29 xor b29*c29

c31 = a30*b30 xor a30*c30 xor b30*c30
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pocet ternii znazotiuje tabulka.

term

fadufo(1|2 [3|4|5 |6 |7 |8 |9 |10 |11 |12 |....... 31 | Soucet

bit

carry

cl 1 1

c2 1|2 3

c3 12(4(0 7

c4 1/2(4(8 |0 |O |0 |0 |0 |0 |0 |O 15

c5 1/2(4(8 [16/0 |0 |O |0 |0 |O 0 31

c6 12|48 [16/32]|0 |0 |0 |0 |O 0 63

c7 1|2|4(8 [16/32]/64|/0 |0 |0 |0 0 127

c8 1|2(4(8 [16/32|64|128|/0 |0 |0 0 255

c9 1|2(4(8 [16|32|64|128|256|0 |0 0 511

c10 1|2(4(8 |16|32|64|128|256|512|0 0 1023

cl1 1|2|4(8 [16|32|64|128|256|512 (1024 (0 2047

cl2 1 |2|4(8 |16|32|64|128|256|512|1024 |0 4095

cl3 1 |2|4(8 |16|32|64|128|256|512 (1024 (0 8191

cl4 1 |2|4(8 |16|32|64|128|256|512 (1024 (0 16383

cl5 1|2|4(8 [16|32|64|128|256|512 (1024 (0 32767

cl6 1 |2|4(8 |16|32|64|128|256|512|1024 |0 65535

cl7 1 |2|4(8 |16|32|64|128|256|512|1024 |0 131071

cl8 1 |2|4(8 |16|32|64|128|256|512 (1024 (0 262143

c19 1 |2|4(8 |16|32|64|128|256|512 (1024 (0 524287

c20 1|2|4(8 [16|32|64|128|256|512 (1024 (0 1048575

c21 1 |2|4(8 |16|32|64|128|256|512|1024 |0 2097151

c22 1 |2|4(8 |16|32|64|128|256|512|1024 |0 4194303

c23 1 |2|4(8 |16|32|64|128|256|512 (1024 (0 8388607

c24 1 |2|4(8 |16|32|64|128|256|512 (1024 (0 16777215

c25 1 |2|4(8 [16|32|64|128|256|512 (1024 (0 33554431

c26 1 |2|4(8 |16|32|64|128|256|512|1024 |0 67108863

c27 1 |2|4(8 |16|32|64|128|256|512 (1024 (0 134217727

c28 1 |2|4(8 |16|32|64|128|256|512 (1024 (0 268435455

c29 1 |2|4(8 |16|32|64|128|256|512 (1024 (0 536870911

c30 1 |2(4(8 [16|32|64|128|256|512 |1024 |536870912 | 1073741823
soucet 2147483616

Tabluka: termy v satiu dvou 32 bitovych celyctisel

Jedinou operaci typa + b tak v modernich procesorech vznikne 32 polyfoikteré
dohromady obsahuji 64 linearni¢kena (termi fadu 1) a pes d¥ miliardy (2.147.483.616)
termi fadu 2 az 31. Technologickym zazrakem je tedy ogesatani...

BMW

Algoritmus BMW pouziva pouze operace XOR a ADD. 9¥pjsu nalezneme i operace
bitovych posui (shift right, shift left, >>, <<) nebo cyklickydbitovych posuf (cyclic right
shift, cyclic left shift, >>>, <<<), coz zdrzuje ppe v SW. Tam to stoji navic takt procesoru,
zatimco v hardware je tato operace zadarmo, thebojedna jen o vedeni spapa utita
mista.

Podobr je na tomto principu zaloZen i algoritmus EDON-Ri&Si. To, Ze mnozi aufo
nemohli opisovat od sebe navrhy a diiske stejnému vychodisku, neni nahoda. Okrajové
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podminky nareSeni dané ulohy byly dané a stejné pro vSechnyzifPoperaci ADD a XOR
bylo logickym vyus&nim nejrychlejSich kandidét

Zaveér

Vitézem soutZze a novym haSovacim standardem bude silny algaesiti@laby totiz nefize
prestat sousedkné rekolikaleté zkoumani jeho kvalit mezinarodni komaonitkryptologh,
které hoceka do konce roku 2012 (i v letech nasledujicich).

Podékovani
V textu byly pouzity gkteré vynatky z¢lanku ve Sdlovaci technice 02/20009.
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B. Nastal ¢as znE€n (nejde o Obamiv citat, ale o pouzivani
novych kryptografickych algoritm i)

Pavel VondrusSka pavel.vondruska@crypto-world.info)

Kdo by v poslednich tydnech, poté co se novy arkgnicezident
Obama a jeho administrativa dostala do Bilého dormamaregistroval

jeho oblibeny vyrokNastal ¢as zn&n. OBAMA

Teprvecas ukaze, nakolik jsou jeho plany realizovatelzélase jemu
a jeho administratipodai prosadit to, co slibil vigdvolebni kampani  (CH GE
a na zaatku svého volebniho obdobi. Osébnu drzim palce, ale bude )
to mit €zké, velmi €zké...

Ale jaky to ma vztah k naSi oblasti — kryptografiok algoritmim? Prakticky Zadny, jen ten
neustale vSude #jici vyrok: Nastal ¢as zn&n. Davod? Od @istiho roku nasekaji zasadni
zmeény v pouzivani podpisového schématu RSA/SHA. Zjddser receno, po hashovacim
algoritmu MD5 se chystd doudhodu i algoritmus SHA-1. Oblibend délka modulu
asymetrického Sifrového algoritmu RSA (tedy 1024y bude jiz také povazovana za slabou
a ma byt postugnnahrazena délkou modulu 2048ibit

Ze o této zasadni zZme nevite? Kdo to ,nddil*? Ze vasi dodavatelé, vyvdjaapod. s tim
nepaitaji? Co kompatibilita? Co pouzivany software Bkage, umo#uji vibec tuto zminu?
Jsou k dispozici fislusné upgrady? Je taibec povinné, a pokud ano, pak opravdu pro
vSechny?

Otazek je mnoho. VSechny tu néggime. Ale pokusim se v tomithnku alespt na rékteré
z nich odpovdét a piipadré komentovat uiité s tim spojené otazky.

1. Kdo a kde to naidil?

Ministerstvo vnitra na své strance publikovalo edsjici sdleni
http://www.mvcr.cz/clanek/zmena-v-kryptografickych-algoritmech-ktere-jsou-pouzivany-pro-vytvareni-
elektronickeho-podpisu.aspx

Zména v kryptografickych algoritmech, které jsou pouzivany pro vytvareni
elektronického podpisu

Na zaklad aktualnich poznatkv oblasti kryptografie a dokumentu ETSI TS 102 -176
Vv2.0.0 (ALGO Paper) Ministerstvo vnitra stanovi:

Kvalifikovani poskytovatelé certifikamich sluzeb ukati vydavani kvalifikovanych
certifikath s algoritmem SHA-1 do 31. 12. 2009. Od 1. 1. 206Ldou tito poskytovatelé
vydavat kvalifikované certifikaty podporujicéktery z algoritni SHA-2.

Zaroveh je od uvedeného data stanovena minimaipystna délka kryptografického &b
pro algoritmus RSA na 2048 bit
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Komentari ke zméné v kryptografickych algoritmech, které jsou pouzivany
pro vytvareni elektronického podpisu

Ministerstvo vnitra podle vyhlasky. 378/2006 Sb., o postupech kvalifikovanych
poskytovatel certifikacnich sluzeb, zvejiuje kryptografické algoritmy a jejich parametry,
které mohou byt pouzity pro elektronicky podpis smyslu zakonas. 227/2000 Sb., o
elektronickém podpisu. Ministerstvo vnitrdi gtanoveni zviejnovanych algoritmi a jejich
parametit vychazi jednak z dokumenvydanych z iniciativy Evropské komise organizacemi
které k tomu EK uiila (tzv. ALGO paper zv@jnovany ETSI), a dale z aktualniho vyvoje v
oblasti bezpénosti kryptografickych algoritin VvV Gvahu bere zéarovie stanoviska
vyznamnych mimoevropskych instituci (iapNIST v USA) a ¢eského Narodniho
bezpé&nostniho tadu (viz sdleni tohoto @iadu publikované na jeho webovych strAnkach).

V navaznosti na s#énnici ES¢. 1999/93/EC o zdsadach Sp@estvi pro elektronické podpisy
a v ni obsazeny princip vzajemného uznavani kkaManych certifikdi vydanych v
kterémkoliv ¢clenském statu EU je nezbytné vychazet z dokumentG@ paper, ktery
stanovi, Zze od 1. 1. 2010 je algoritmus SHAdhusable” a je tedy nezbytné ukidneho
pouzivani pro oblast elektronického podpisu a zBp#chod na bezgegjsi algoritmy tidy
SHA-2.Ceska republika pé#tk tém ¢lenskym stétm, ve kterych je tentoipchod rozlozen do
delSiho¢asoveho obdobi. Je vSak nezbytné jej realizovtdk &achovat @véru uzivatet v
bezpé&nost elektronického podpisu.

V piipad SHA-2 se jedné o tzv. rodinitlyt hashovacich funkci (SHA-224, SHA-256, SHA-
384 a SHA-512), které jsou s@sti standardu FIPS PUB 180-2 a u kterych dosuglyeb
nalezeny bezgmostni slabiny.

Je nesporné, Ze tentdephod bude natmy nejen pro poskytovatele certifik@éch sluzeb,
ktefi vydavaji kvalifikované certifikaty, ale i proixce a provozovatele aplikaci, ve kterych
je elektronicky podpis vyuZzivan. V praxi tato &ma znamena, ze

» poskytovatelé certifikétnich sluzeb festanou vydavat kvalifikované certifikaty s
algoritmem SHA-1 nejpozgi do 31. 12. 2009,

» poskytovatelé certifikenich sluZzeb zahaji vydavani kvalifikovanych cekafii s
hashovaci funkciridy SHA-2 nejpozdi 1. 1. 2010 (mohou tak vSakiait kdykoliv
diive); tato zmdna se samdegjm¢ tyka i vydavani kienovych certifikai, kterymi
poskytovatel certifikénich sluzeb ozriaje jim vydané certifikaty,

» aplikace, ve kterych je elektronicky podpis pounivénusi podporovat nejpogdod
1. 1. 2010 vSechny algoritmiidy SHA-2,

» podpora algoritmu SHA-1 musi byt v aplikacich zacdma minimalg do 31. 12.
2010.

Obecrt Ize konstatovat, Ze se nejedna oimdpidatelnou zinu. Naopak tato problematika
je jiz nekolik let diskutovana a byla publikovangada odbornychélanki a studii.
Kryptografické algoritmy stefhjako jiné prvky souvisejici s informiai bezpénosti nejsou
Pokud jde konkrétho algoritmy, prolomen byliive oblibeny algoritmus MDS5 (jiZz od roku
2004 je veéejre¢ zndm postup pro nalezeni kolizniho paru zpfréy dvou iznych zprav se
stejnym hashem). Necely rok poté byl pro SHA-1liey€n objev algoritmu, ktery umaiije
nalézt kolizi podstath rychleji nez hrubou silou. Vygetni narénost s ohledem na
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souwasnou techniku je sicergddmétem diskusi mezi odborniky, pouZiti tohoto algoritpro
elektronicky podpis vSak nelze povazovat za bedpmbve (nelze nagklad vylowit, ze i
pro tento algoritmus bude nalezerigpb generovani koliznich zprav).

Ministerstvo vnitra konzultuje uvedené &ny s poskytovateli certifikanich sluzeb, kié
vydavaji kvalifikované certifikaty (tjCeska posta s. p., eldentity a.s., Prvni ceriifika
autorita a.s.). Ti ve svych planech rozvojefeschodem na nové algoritmy §taji. Tvarcam
aplikaci Ize dopontit, aby gipadré Upravy s poskytovateli podle @eby konzultovali.

Ministerstvo vnitra je oprawmo tuto zménu vyhlasit pouze pro oblast elektronického
podpisu, avSak i pro jiné oblasti vyuzitirdzre doporkuje, aby odpogdné osoby zvazily
rizika spojena s dalSim pouzivanim hashovaci fustd¢a-1.

2.  Prokoho je to zavazne?

Predevsim, dle mého nazoru, je vySe uvedegkesita zejména komertdinisterstva vnitra
velmi konkrétni a pesny. Zné¢na je tedy zavazna pro poskytovatele certtiiiah sluzeb,
ktefi vydavaji kvalifikované certifikaty. Lze dovodite se vztahujeipnese# také na jejich
uzivatele, tedy na osoby, které jimi vydavané Kikavané certifikaty vlastni nebo se na n
spoléhaji. Je tedy nutné, aby vSechny tyto subjekSp. jimi pouZivany software pro
vytvareni a o¥reni zardeného elektronického podpisiintyto algoritmy implementovany.

Ministerstvo vnitra se ve svém rozhodnuti odvolaeastandard ETSI, konkré&ma ALGO
paper tedy ETSI TS 102 176-1 V2.0.0. Tento standaemci evropskou normou v pravém
slova smyslu (proto také neni oZea EN). Jedna se o technickou specifikaci (TS)akse
zabyva vtomto Ppact nejen popisem algoritin ale i vylErem vhodnych, bezgaych
algoritmi Technicka specifikace nemusi byt (na rozdil odpskych norem) iigvzata mezi
ceské technické normy neldeské technické harmonizované normy. Dosud se tstialoea i
kdyby tomu tak jiz bylo, pakeska technicka nebo harmonizovana norma neni obeén
zavazna.Jejich zavaznost a vynutitelnost se zajj8 citaci v gkterém se zakan vyhlasek,
naizeni apod. Fesre takto také Ministerstvo vnitra postupuje. Vzhledieengesci k zakonu o
elektronickém podpisu aiglusnym zmocenim k provadci vyhlaSce, mize (a také takini)
urcovat, jaké algoritmy maji byt poskytovateli, ktewydavaji kvalifikované certifikaty
pouzivany.

Tyka se zmina algoritn i jinych oblasti a subjekt(komegni sféra, banky, ¥ejna sprava),
nez poskytovatél kvalifikovanych certifikat a €ch, kt&i se na & spoléhaji? Domnivam se,
Ze NE. Pesrgji feceno, vySe uvedené &dni Ministerstva vnitra ani ETSI TS 102 176-1
V2.0.0 neni pro zavazné. Neznamena to vSak, Ze by ve vlastnimuzagngly urychlerg
provést analyzu mozného dopadu zavedeni/nezavedend algoritnii na aktiva, ktera
spravuji a chrani. Je geba si ugdomit, Ze zavedeniéthto algoritnii je zdivodnino
bezpénostnimi aspekty, a proto by ¢a byt wWnovana této problematice dostata
pozornost.

3. ALGO paper

Nahlédrégme nyni do odkazovaného zdroje ALGO paper (ETSIIO2 176-1 V2.0.0)
http://webapp.etsi.org/action/PU/20071120/ts 1021¥620000p.pdf
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Zjistime ukité rozdily mezi touto technickou specifikaci aélsdim Ministerstva vnitra.
Pozor, nékam, Ze sd@leni Ministerstva je &ak nevhodné&i chybné. Jak jsme v minulém
odstavci ukazali, Ministerstvo vnitra ke regulovat bezgeaostni pozadavky na
poskytovatele kvalifikovanych certifikiéita toto svym sglenim uvedeném v odstavci jedna
pini. Z hlediska bezgaosti nastavilo parametry dieh i kdyZ (jako ukazeme dale) piaod
bytelrgji nez je v dokumentu, na ktery se odvolavaji, dgzno.

Prvy rozdil:

Technickad specifikace upravuje mnohem SirSi oblasobnosti pouziti algoritin pro
vytvareni a o¥rovani zardeného elektronického podpisu nez je uvedeno wdersd
Ministerstva vnitra.

Algoritmy v dokumentu ALGO paper jsoudgny pro zarteny elektronicky podpis a nejen
pro zardeny elektronicky podpis zaloZzeny na kvalifikovanéartifikatu (resp. fesrji pro
podpisy vytvéiené poskytovateli kvalifikovanych certifikmich sluzeb) jako je tomu ve
sckleni Ministerstva vnitra. fédpokladam vsak, Ze ministerstvo si fgl@mo tohoto zuzeni,
ale nemohlo vzhledem ke zmaaen, které ma v zdk@no elektronickém podpisu, ro#si
povinnost zriny algoritmi i na jiné subjekty nez jsou poskytovatele kvabfiknych sluzeb.

Druhy rozdil:

Pokud jde o uplny zakaz pouzivani hashovaci fulttda-1, pak v dokumentu ALGO paper
neni od roku 2010 uvedena jajonusable (nepouZitelnd), jak tvrdi komenMV CR, ale
pouze jako ,unknown* (tedy z bezgreostniho hlediska pouZziti ,nejasné”). Tento alguotis
je ozn&en jako ,unusable” teprve od 1. 1. 2013. Teprvetalibto data je tedy (dle této
technické specifikace) z bezpwstniho hlediska nezbytné ukinjeho pouzivani pro oblast
elektronického podpisu a zahdjitephod na bezgegjsi algoritmy tidy SHA-2 (resp. v té
doke snad jiz na viize sowtZze o SHA-3).

9.2 Recommended hash functions versus time
Table 7 provides indication about recommended kash functions during X years.
Definitions:

Usable: The algorithm with the given security parameters can be considered secure at the given time.
Unknown: The secunity of the algorthm is ualmown: it may become secure if additienal measures are applied.

Unusable: The algenithm cannot be considered secure for any kind of use i the context of electronic signatures.

'3 vears" mn table 7 means ["until the end of 2009 and so on.

Table 6: recommended hash functions for a resistance during X years

entry name of the hash function 1 year 3 years 6 years 10 years
(speculative)
shai usable unknown unusable unusable
ripemd 160 usahle usable unusable unusable
sha22d usable usahble Lsable unknown
sha2s6 usable usahble usable unknown
sha3sd usabie usahble usable usabie
shab12 usable usable usahle usable
Whirlpool usable usable Lsable usable
MOTE:  The listed hash functions are expected o be 2nd pre-image resistant and pre-image resistant for 2
longer period of fime.

NOTE:
period of tume.
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Treti rozdil:

PoZadavek na pouzivani velikosti modulu 204& il 1. 1. 2010, tak jak oém hovdi
sckleni Ministerstva vnitra, neni v dokumentu ALGO papveden. Od roku 2010 se zvySuje
délka modulu pro oblast zamného elektronického podpisu ,pouze” na 1536. ouzivani
velikosti modulu 2048 se v dokumentu stanovi tepraeok 2013.

29 ETSI TS 102 176-1 V2.0.0 (2007-11)

9.3 Recommended key sizes versus time

In the sequel a recommendation for R5A of the form., MinhModLensy 2 T2 :
MinModLen should be v for R5A keys with an intended life time of 3 years from now (1.e. until end of 200971
recomimendation for EC(G)DSA of the form "gMinLen=y for a resisiance durng 6 vears” means giinlen should be v
for keys {and curve parameters) with an infended life time of six years from now (i.e. uonl the end of 2012)". The
meaning of all the listed parameters s explained in the respective clauses in clanse §.

Table 7: Recommended parameters for RSA and rsagen1 for a resistance during X years

Parameter 1 year 3 years 6 years 10 years
{speculative)
MinhModLen 1024 1536 2048 ?
ErrProb 2-8[ 2-3[- 2-'03 2-'0]
SesdEntropy/EntropyBits a0 B0 100 ?

NOTE 1. There exist implementations in hardware for whiuch a few of the 2 048 base number bits may be reserved
for some other mnformation such that the max:mum moduius leagth 15 10 fact 1 976 bat for these
implementations. Since the loss of security seems to be negligible a MinMedLen=1976 can be considered
a: recommended at least untdl the end of 2012 too.

4.  Zavér

Cas zm¥ny v pouzivani kryptografickych primitivpro podpisové schéma RSA/SHA tedy
skute&né nastal.

Poskytovatelé kvalifikovanych certifikaich sluZzeb W'R musi na zékladsdsleni MV CR
piejit do konce roku 2009 na pouzivani hashovaciderkrodiny SHA-2 a pouzivat velikost
modulu asymetrického algoritmu RSA 2048ikat vice. Tato povinnost se nevztahuje na jiné
subjekty (nap komeeni certifikatni autority).

Standard ETSI, ktery upravuje pouZzivani bé&ngeh algoritni pro zardeny elektronicky
podpis v EU (ALGO paper) povazuje od roku 2010 baabki funkci SHA-1 za nevhodnou a
doporuiuje prechod k pouzivani hashovacich funkady SHA-2, od roku 2013 by jiz SHA-1
nentla byt pouzivana. Délka modulu pro RSA se ma petiadardu ALGO paper &ataké
zvétSovat. Od roku 2010 by #a byt 1536 bili a od roku 2013 nejmér2048 bifi.

Vroce 2013 bude k dispozici algoritmus SHA-3, ktdry nmel postupr vytlagit dosud
pouzivané hashovaci funkce (informace k SHA-3 a@ nivodniclanek tohoto e-zinu)

5. Pouzité odkazy

[1]sckleni Ministerstva vnitra
http://www.mvcr.cz/clanek/zmena-v-kryptografickych-algoritmech-ktere-jsou-pouzivany-pro-vytvareni-
elektronickeho-podpisu.aspx

[2] ALGO Paper (ETSI TS 102 176-1 V2.0.0)
http://webapp.etsi.org/action/PU/20071120/ts 1021¥620000p.pdf
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C. Pozvanka na konferenci Pravo v IT

Konference PRAVO VIT

Termin: 17. - 18. bfezna 2009
Kod akce: C0870 u IIR

Misto konani: Clarion Congress Hotel Prague

17, - 18, bifezna 2009 Prague Marriott Hotel, Praha

» Kli¢ova uskali v IT smlouvach

* Pracovnépravni problematika v IT

» Elektronické podpisy a certifikaty v praxi

» Zdkon o elektronickych vkonech a autorizované konverzi
dokumentu

* Pravni aspekty IT Security

Redeaui:

Mgr. David Emr Magr. Petr Oteviel WIDr. Tomas Sokol

‘Wesnihold Lagal, Praha Jansa, Mokny, Clevel & pannati v.os, Fedwokibind kanosls Brof & Sokol & Movik, Paha

Ing. Frantisek Kéri Pt _ Prof. Ing. Viadimir Smejkal, C5c,, LLM.

Hyposs il banks, as.. Ing. Lukas Pribyl Enafiecks kancelld Prof, Smegkaks - Senefal & spol.,

Heon shuping CS0E. Praha CEZ as._ Proha Praha

JUDr. Martin Maisner JUDr. Jan Rakusan, MBA Mar. Lenka Suchankova, LLM,

Adeciuaied kancolil Rowan Legal, Fraha Haoved & Holiaok, weo, Fraha Fiarmione auro, Praba

JUDr. Jiri Matzner, Ph.D. Magr. Ing. Markéta Romankovi, LLLM. Magr. Pavel Vondruska

Aot kancalsd Mitiner ot al, Praba Gl Loz, wosn, Praha Toks fevca (32 Coeth Repablc. Praha
PROGRAM

1. den konference
Predseda: JUDr. fliMatzner, Ph.D., advokat, Advokatni kan¢éléatzner et al, Praha

9:10 hod. IT compliance a bezpest IT 5
Ing. Lukas Ribyl, specialista bezgeosti IT,CEZ, a.s., Praha

10:20 hod.P¢itacova kriminalita
JUDr. Tomas Sokol, partner, Advokéatni kané@éoz & Sokol & Novak, Praha

11:10 hod. Pracowpravni problematika v IT
Mgr. Lenka Suchankova, LL.M., partner, Pierstomas, Praha

13:10 hod. Ochrana dat v IS <¢jte sva data pod kontrolou!
JUDr. Jan RakuSan, MBA, advokat, Havel & Holasekos Praha

14:10 hod. Autorské pravo a ligari smlouvy
JUDr. Jii Matzner, Ph.D., advokat, Advokatni kan¢éatzner et al, Praha
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15:30 hod. Outsourcing IT — jaka jsou jeho uskali?
JUDr. Martin Maisner, Advokatni kancélRowan Legal, Praha

16:30 hod. Smluvni Gprava implementacead$eni
Mgr. Petr Otevel, advokat, Jansa, Mokry, OteV & partné€i v.o.s., Praha

17:30 hod. Shrnuti prvniho dne konferentedsedou

2. den konference
Predseda: Mgr. Pavel VondruSka, specialista pro kemst a certifikéni sluzby,
Telefénica O2 Czech Republic, Praha

9:10 hod. Pravni aspekty Internetu
Mgr. David Emr, advokat, Weinhold Legal, Praha

10:30 hod. E-business ve¢te smluv a paragraf
Mgr. Ing. Markéta Romankov4, LL.M., advokéatka, GklLutz, v.o.s., Praha

12:00 hod. Z&kon o elektronickych ukonech a autmané konverzi dokumeint
Prof. Ing. Vladimir Smejkal, CSc., LL.M., soudni atec, Znalecka kancelaProf.
Smejkala — Smejkal & spol., Praha

14:00 hod. @véra v elektronické podpisy a certifikaty
Mgr. Pavel VondruSka, specialista pro bezmest a certifikani sluzby, Telefonica O2
Czech Republic, Praha

15:00 hod. Pajistitelnost rizik vyplyvajicich z praxu a spravy IT/IS

Ing. FrantiSek Keéri, Manazer inforiiai bezpeénosti, Hypoténi banka, a.stlen skupiny
CSOB, Praha

16:00 hod. Shrnuti druhého dnieegsedou

Detailni program naleznete zde
http://www.konference.cz/akce/detail-1749-PRAVO-Mgtazeni-pdf/

Vice informaci o konferenci najdete na webiiguiajici organizace:
http://www.konference.cz/akce/detail-1749-PRAVO-M-I

Na akci navzuji dva workshopy:

Workshop I. — pondi 16. k'ezna 2009
IT pravo i fuzich a akvizicich
Mgr. Robert NeSgrek, LL.M., advokat, Havel & Holasek s.r.o0., Praha

Workshop II. <¢tvrtek 19. lezna 2009

Autorské pravo v IT
JUDr. Jii Matzner, Ph.D, advokat, Advokatni kan¢eéléatzner et al, Praha
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D.O ¢em jsme psali v inoru 2000 — 2008

Crypto-World 2/2000

A. Dokumenty ve formatu PDF (M.Kalab) 2
B. Kevin Mitnick na svobod (P.Vondruska) 3
C. Velka Fermatovaéta (historické poznamky) (P.Vondruska) 4
D. Fermat Last Theorem (V.Sorokin) 5
E. Zakon o elektronickém podpisu otevira cestu doiy ?
(Souwek, Hruby, Benes§, Vondruska) 6-8
F. Letem Sifrovym sétem 9-10
G. Zawrecne informace 11
Crypto-World 2/2001
A. CRYPTREC - japonska obdoba NESSIE (informacdlifkava) 2-3
B. Pripravované normy k EP v rdmci Evropské Unie 1IP{dkava) 4-6
C. K navrhu zdkona o elektronickém podpisu, jehpediol na ekonomiku
a bezpenostnich hlediscich (J.Hruby, 1.Mokos) 7-14
D. Mobilni telefony (komunikace, bezfeost) (J.Kobelka) 15- 17
E. NIST software pro statistické testovani nahotirggpseudonahodnych
generatak pro kryptografické €ely (J.Pinkava) 18 - 27
. Letem Sifrovym sstem 27 - 28
G. Zawrecneé informace 29

Crypto-World 2/2002

A. Vyhlaska¢.366/2001 Sb., bezpry prostedek pro vytvéeni elektronického
podpisu a nastroj elektronlckeho podpisu (P.Vorkays 2-8
B. RUNS testy (P.Tesp 9-13
C. Velikonani kryptologie (V.Matyas) 13
D. Terminologie (V.Klima) 14
E. Letem Sifrovym sstem 15-16
F. Zawrecneé informace 17

Priloha: Program pro nastende : "Hasak ver. 0.9" (viz. letem Sifrovymésem) hasak.

Crypto-World 2/2003
A. Ceské technické normy a&yll.cast

(Narodni normalizéni proces) (P.Vondruska) 2-4
B. Kryptografie a normy. Digitalni certifikaty. IBFFFPKIX ¢ést 9.

Protokol SCVP (J.Pinkava) 5-10
C. Faktorizace a ¥&zeni TWIRL (J.Pinkava) 11-12
D. NIST - dokument Key Management 13-16
E. Letem Sifrovym sétem 17-21

- Kurs "kryptologie” na MFF UK Praha

- Za pouziti Sifrovani doszeni

- Hoax jdbgmgr.exe

- Interview

- AEC uvedla do provozu certifikai autoritu TrustPort

- 6. r@&nik konference - Information Systems Implementatiod Modelling ISIM'03

- O¢em jsme psali v unoru 2000 - 2002
F. Zawrecneé informace 22
Priloha : Crypto_p2.pdf
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Prehled dokumeritETSI, které se zabyvaji elektronickym podpisem
(ETSI - European Telecommunication Standards Liejit 10 stran

Crypto-World 2/2004

A.
B.
C.

' mmo

nmo

C
A.
B.
C
D
E

nmao

OWPQ OMMUOBW>Q O

Opozdny uvodnik (P.Vondruska) 2-4

Jak jsem pochopil ochranu informace (T.Benes) 5-9
PoZadavky na politiku poskytovatele, ktery vyd@atributové certifikaty, které lze
pouzivat spolu s kvalifikovanymi certifikaty (Tedbal report ETSI 102 158),

Cast 2. (J.Pinkava) 10-13
Archivace elektronickych dokumeéntast 3. (J.Pinkava) 14-15
IFIP a bezpmost IS (D.Brechlerova) 16-17
Letem Sifrovym sstem 18-22

Novinky (23.1.2004-14.2.2004)
O ¢em jsme psali v unoru 2000 - 2003
Zawrecneé informace 23

rypto -World 2/2005

MikulaSska kryptobesidka 2004 (V. Matyas, D. &&k) 2-3
Utoky na Sifru Hiji-bij-bij (HBB) (V. Klima) 4-13

A Concise Introduction to Random Number Genesate. Hellekalek) 14-19
Utoky na a fes API: PIN Recovery Attacks (J. Krhovjak, D. €sk)  20-29

MoraviaCrypt'05 (CFP) 30
Ocem jsme psali v unoru 2000-2004 31
Zawrecné informace 32

rypto -World 2/2006

Statistika vydanych elektronickych podpié.Vondruska) 2-5
Kryptologie, Sifrovani a tajna pisma (P.Vondmagk 6-8
NIST (National Institute of Standards and Tedbgy - USA) a
kryptografie,cast 1. (J.Pinkava) 9-12
E-Mudzahedinové, virtualni stranasit a e-sprejé ... (P.Vondruska) 13-16
Oc¢em jsme psali v unoru 1999-2005 17
Zawrecneé informace 18

rypto-World 2/2007

Najv&sSia tma je pod lampou — STEGANOGRAFI#&st I. (R.Cinkais) 2-9

XML bezpenost,c¢ést Il. (D. Brechlerova) 10-20
Frehled dokumelritETSI v oblasti elektronického podpisiasovych

razitek a kvalifikovanych certifikat(V.Sudzina) 21-22
Oc¢em jsme psali v anoru 2000 - 2006 23-24
Zawrecné informace 25

Crypto-World 2/2008
A.
B

O chystané demonstraci prolomeni Sifer A5/1 #2A5 2-9
Podminky dvéryhodnosti elektronickych dokumeint archivu

(Z.Loebl, B.Prochazkova, J.Sidka, P.Vondruskajdradeka) 10-20
Rozhovor na téma bezjm®st naSich webmai{.cCuMiNn., P.Vondruska)21-22
Oc¢em jsme psali v Unoru 1999-2007 23-24
Zawrecneé informace 25
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E. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortma bezpé&nosti, nor-
my, standardy, strankykterych¢leni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/
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