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A. April (ktery se vSak az tak uplné nekonal)

Tésrg pred prvnim dubnem mne kontaktoval Roman Kimmel,ergesu http://soom.cz/a
pozadal mne, zda bych se nétlptipojit k aprilovemu Zertu, kteryiravuji. ResrEji, zda
bych v Security-News na naSem servémtip(//crypto-world.info/news/index.phmezvéejnil
dne 1.4 nasledujicitizpsvek.

Nebezpény paiitacovy virus napada uZivatele PC

Po Internetu se rychle /3i nebezpény paQiitacovy virus, ktery zatim jako jediny dokaze
infikovat i samotné uzivatele ¢itace. Virus ma na gdomi jiz rkolik prvnich olti, a
protoze je vyvoj protilatky stale vcacich, @ekava se brzké vypuknuti epidemie. Proti viru
se da usgsre branit prowienym firewallem a zkracenitiasu strdveného u piiace. Jako
prvni o tom dnes informovala televize NOVA v téfrtazina tv.nova.cz.

n&va.cz f BN e
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Pokudétend klikl na klicové slovo ¥ této reportazi* tak se aktivoval odkaz [2], ktery diky
XSS zranitelnosti stranky TV NOVA ¢hvyvolat dojem, Ze nasledujici obrazova reporéz s

L

nenechal na pochybéch, Ze se jedn& o povedengapriértik.

Odmitl jsem tuto spolupraci, neboe vSichni maji pochopeni pro tento druh humojista

by se nasSlarada tiznych komenté& o Sieni poplasné zpravy, nedovoleném poruSovani
copyrightu TV NOVA, nezakonné napadeni stranky tegtevize, neserioznosti naseho
serveru a pragcéeni se nizké zabav.

Na druhou stranu mne to opravdu pobavilo a mysleneadeného Zertiku s ukazkou vyuziti
XSS zranitelnosti se mi velmi libila. Nejprve jseep rozeslal svym znamym, a kdyZ jsem
uvidel, jaky meél u nich kladny ohlas, rozhodl jsem se @mpodlit touto cestou i s vami -
¢tendi Crypto-Worldu.

Poznamka na zé&w, pripraveny gkny aprilovy Zertik zviejnil 1. 4. 2009 server soom.cz na
své strance [1]. Tentokrat se sice jednalo o aprilpertik, ale stoji za zamysSleni, co by
podobna chyba mohla &pobit, pokud by byla zneuzita s jinym z&em.

[1] http://www.soom.cz/
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B. Popis a principy EDON-R
Vlastimil Klima, nezavisly konzultant - kryptolog, Praha,
(http://cryptography.hyperlink.¢cx.klima@volny.c2

Uvod

O SHA-3 se v Crypto-Worldu pisSefipmo i nefimo uz od z&tku tohoto roku, nicmeén
podrobné informace #iZe ¢tend& nalézt na spoustmist na internetu, néjglad na [1 - 11].
EDON-R je velmi zajimavym kandidatem na novy hagsogsandard v ramci satite SHA-3,
protoze je ze vSech nejrychlejsi. V gasné dob jsem spoluautorem navrhu EDON-R, i kdyz
muj vztah k algoritmu proglal rizné zngny. Nejprve jsem byl o algoritmu kolegi&ln
zpraven jeho duchovnim otcem Danilem Gligoroskido, kdy jsme spokné pracovali na
Blue Midnight Wish (BMW), ale az do okamziku jehahpikace jsem ve skutaosti o m
kandidati. Nejprve jsem byl jeho kritikem, coz vyustilo witoanalyzu [15], poukazujici na
jednu nevyhodnou vlastnost. Poté jsme s Daniléinozere zatali diskutovat o moznostech
zlepSeni. Bylo to natmé a trvalo to velmi dlouho a dosud trva, protazeryZzaduje novou
kryptoanalyzu. To pak vyustilo v Danilovo rozhodinude jsem se de facto stal spoluautorem,
proto n& zaadil pi prvni oficialni @ilezitosti do tymu. To nastalo v lednu 200&g prvni
konferenci kandidét kdy predkladatelé mohli zaslat drobné opravy dokumengpieakiepy,
oprava nefesnosti v SW, apod.) [12]. Na prvni konferenci kdati SHA-3 [13] byli pak
piedstaveni vSichni spoluaitdDON-R a jejich Uloha v tymu ([13]). Velice o potsilo,
na druhé strahje to velka zodpatdnost a ohromna dobrovolna pracovnizaMit v takoveé
soutzi dva nejrychlejSi kandidaty znamena nejgast, ale obas i vrazedné pracovni
nasazeni. Nea¥ili byste, jaké ohromné mnozZstvi prace se za jdohyati navrhy skryva a co
prace a progedki NIST uSeti, kdyZ si necha zdarma vytiib standard v mezinarodni
soutzi. Clovek si mysli, Ze se nic nég a mezitim na analyze a prolamovani kandidat
velmi tvrdé pracuje mnoho desitek gpovych kryptologi, které by NIST jen tak nezaplatil.
Samozejme, Ze je pro autory bolestné, kdyZkdo najde v jejich funkci chybu. Jejich
odhalovani je aleffimo néapini sowZe a povinnosti vSechéastniki, i vzhledem ke svym
algoritmam! S velmi klidnym sedomim mizu prohlasit, Ze kdybych naSeljakou chybu v
BMW nebo EDON-R, tak bych ji publikoval. Ar@dpokladédm, Ze drtivaétsina ostatnich
Ucastniki by to u svych algoritiinucélala take.

Vznik EDON-R

Vznik EDON-R je pomdrné dlouhy, prvni navrh této funkce pochézi z roku €0ta
konferenci [17], kde bylafedstavena jen teoreticka vychodiska, ale nikolikkétmi naph.
Zakladnim stavebnim prvkem jsou kvazigrupy. Rréawznost jejich rychlé implementace
posunula EDON-R na prvni misto v rychlosti. Jsoitikave, ktai by radi EDON-R
diskvalifikovali a odsunuli do prolomenych algoriirviz nagtiklad stranka Nielse Fergusona
z Microsoftu, spoluautora algoritmu Skein [11]) pelpoukazali na jeho nevyhody
(kvazigrupy se jim zdaji neprobadanou oblasti). iMigmne rozvijet diskuse na tato témata, i
kdyz je to moc zajimavé, jenomigkreme, Ze podobnych vytek budélyvat a gitvrdi se.

V sowasné dobje jisté, Ze EDON-R tak jak je, je prakticky odploroti kryptoanalyze podle
predstavy NIST o bezgeosti, prezentované na prvni konferenci SHA-3e@maska M.
Nandiho z NIST, [7]). Zarowejsme s Danilem oznamili, Ze pracujeme na drobnénérgizv.
tweak), kterd bude NISTem povolena u vSech kandliddti postoupi do druhého kola.
Tento tweak je nutny pro to, aby EDON-R mohl bytexiym kandidatem. iz by el
odolat i teoretickym atakm, které byly prezentovany v [18 - 21]. Takovou apr neni
jednoduché navrhnout, protoZe by riem naruSit (zmnit) existujici kryptoanalyzu a
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nesniZovat rychlost. Navic bydka byt mala, aby ne#émila zasadni konstrukci algoritmu, ale
zarove velka silou obrany.

Spolené rysy EDON-R, BMW a SHA-2

Pripomaime si v kratkosti, co maji EDON-R, BMW a SHA-2 sgwoié. Jsou zaloZeny na
iterativnim principu a kompresni funkci. Zpravaeté se ma hasovat, se doplni definovanym
zpusobem tzv. paddingem a iem zpracovavanych Kitpavodni zpravy a zarovna se na
nejblizSi nasobek délky bloku &b12/1024 bii podle toho, zda se jedna o EDON-R256/512
nebo SHA256/SHA512. Potom se tyto funkce shodtjiny, Ze pouzivaji iterativni vyget s
pouzitim tzv. kompresni funkce (budeme pouZzivatadeni R z dokumentace EDON-R) a
prabézné hasSovaci hodnoty.®€zna haSovaci hodnota se nastavi ngko na hodnotu tzv.
inicializacniho vektoru. Potom se v N krocich vzdy ze staféd¢iné haSovaci hodnoty a
daného bloku zpravy pomoci kompresni funkce Jftaova hodnota fibézZné hase. Posledni
pribéznda hodnota haSe (nebo jgjast) je pak prohlaSena za skuteu hodnotu haSe.
HaSovani tedy probihA u EDON-R i SHA-2 podle stenénéasledujiciho scéré
Poznamenejme, Ze SHA-2 pouziva klasické éenaH pro piibéZnou hasSovaci hodnotu,
zatimco u EDON-R je to oztani P (pumpa).

Algorithm: EDON-R
Input: Message M of length [ bits, and the message digest size 1.

Output: A message digest Hash, that is long n bits.

1. Preprocessing

(a) Pad the message M.

(b) Parse the padded message into N, m-bit message
blocks, MV, M@, .., M(N),

(c) Set the initial value of the double pipe P\0).
2. Hash computation

Fori=1to N
pli) = R(piffl),MLfJ);

3. Hash =Take_n_Least_Significant_Bits(P"N)).

1. Fredzpracovani

(a) Doph zpravu M jednoznimym definovanym zjisobem o délku zpravy v bitech a dajin
(b) Rozal zpravu na celistvy nasobek (N) m-bitovych hidw®, ..., MM,

(c) Nastav psate:ni hodnotu pibszné hase ® = Iv.

2. Vypciet haSe

Fori=1toN
{ p(i) — R(M(i) ’ Fii-l)) }
3. Zawr

H(M) = definovanych n bit z hodnoty ©.
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Dvojnasobna pumpa

EDON-R pouZziva stefhjako BMW dvojnasobnou pumpu, tedyiipéZznou hasovaci hodnotu
P o délce 2n hit kde n je délka haSe [16]. To zaltwge Utoku prodlouzenim zpravy a
posouva slozitost Jouxova utoku [14] do nerealmanpresni funkce zpracovava také bloky
2n bith najednou. Ob zakladni verze EDON-R256/512 pouzivaji bloky (M)io délce 16
slov, ale liSi se délkou pouzitého slova (w = 326h/8 biti), jinak vSechny funkce a
transformace vypadaji az na konstanty stejdpracovani zpravy pak probiha podle
nasledujiciho schématu, kde je tak&vihwrecna n-bitova hash.

M M2 MWNN)

n-bit Hash
V jednoduchosti je krasa
Celé haSovani Ize préwzobrazit jen timto obrazkem. K tomu maly koménida obrazku je
vzdy dolnim indexem 0 nebo 1 ozeaa dolni nebo horni polovina préommé (tj. 8 w-
bitovych slov). Prornné X% uvnitt maji také d¥ poloviny (s dolnim indexem 0, 1) a
ozn&uji pribézné meziprornné - vysledky kvazigrupové operace Q. Kvazigupopérace
Q ma dva operandy o 8 slovech (A a B) a vysledketalé 8 slov C = Q(A, B). Na obrazku
je prvni operand (A) vzdy ten odkud vych&#masipka, ktera sifuje do operandu B, a z
operandu B jdevodorovnanebosvisla Sipka do vysledku C. Poznamenejme, Ze ¢lerd
pumpy P a zpravy M na dwpoloviny R 1 a Mo 1 je zn&eno také Sikmou Sipkou, ale tentokrat
to neznamena kvazigrupovou operaci, nybrz prostéleni na dé¢ poloviny. Cara nad
proménnou (napiklad nad M) znamena obraceni fawli osmi slov této proégnné. Napiklad
prvni operace, ktera prahne je %' = Q(M,\Y s¢arou, M®Y).

Kvazigrupovéa operace
Operace je definovana pomoci rychlych a dostuprpdraci ve vSech procesorectitani,
xor a bitové rotace.
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Quasigroup operation of order 2*°
Input: X = (Xp, Xy,.... X7)and ¥ = (Y, Y1,..., Y7)
where X; and Y; are 32-bit variables.
utput: | 20, L1000 s 2on ) Where Z; are 32-bit variables.
Output: £ = (24, £ Z=) where £ 32-bit ble
Temporary 32-bit variables: Tj,..., Tis.
To ROTLY OxARARARAL ; Xa X Xa Xs X=)
B ROTLY Xa Xi X3 Xy O
Ts ROTLY Xy X X Xa X=)
l Iy ROTLY  Xi b Az Xe X
YTy R f._?_l o X X3 Xn Xe i
Te ROTLE(  Xu X X+ ool Xs)
T, ROTLM X X X5 Xa Xz )
T> ROTL™  Xa N | X1 Xe X ls
T T3 i= FE
Ta s Ts Te:
| 5] I._I |I |} r'-..
.|'|'I Ta |"I ..r;,'
2 .il|_' T., Ir| .|'-:
I-I'-\. J| ||.. |-.‘.
Tig I3 T Ty
Tis Ta K I'=;
T ROTL" 0x55565655 : Yy Y Y: + Yi Yi s
Te -+ ROTL T Y Ty Ys + Yel:
To. o ROTLY ¥ ¥ Y, + Ya + Ys)
3 Iy - ROTLMY % ¥a ¥y Th Yzl
iy ]I-_l . H':.:';I.Jll:-l I.l i I!l.; ':'-l, \|_| II'.!_.
T ROTL® ¥ ¥; s Yo Yz );
| PR ROTL® ¥ ¥ Ys Y ¥l
T - ROTLT ¥y ' ¥y ¥, Yol
£ Ty Ty 4 Ty Tal:
s To + (T s T:)
.?' .||.'| i i|-| [. ..r"
L I [ 1 I 5}
'l. _r": I.|j i II: I'.. -r_".'.
7 T + Ty & T Tyl
23 114 (Ta T T
-fj _r,_._ i ||.| T _I"I.

Jak je vidt, na 8 slov prvniho operandu Q(X, Y) je v prvnimoku aplikovana nejprve
aritmetickd bijektivni transformace, a téegod di€ich slov na jejich saity po gticich. Dale

je vzdy kazdé vysledné slovo rotovano a v druhéokikie na vysledek aplikovana tentokrat
linearni transformace, a to vzdy binarni sodty (xor) dikich slov. V druhém kroku vznika
operace, kterou oztajeme takér, a vysledkem jery(X), bijektivni obraz X. Podolndruhy
argument Y je pomoci podobné ale odlisné transfoemapieveden na obrazs(Y). Oba dva
obrazy jsou sgeny a slova vysledku mi&npermutovana permutaci ozwm&anou m;
(permutaci vidite v kroku 4, kde fadi slov prominné Z je posunuto oproti 0,.., 7). Mame tak
alternativni zapis pro Q(X, Y) mi(mo(X) + mn3(Y)).Jak je vidt, neni tady nic neobvyklého,
avSak za navrhem stoji velmi hezka teorie Latinsk§teerai. Déle tato volba kvazigrupové
operace umaije odhadnout diferencialni charakteristiky celénkoesni funkce R a tim
kvantitativre dokazat odolnost proti diferencialni kryptoanalyZzgochopiteld slozitost
kryptoanalyzy je zaloZena podabijako u BMW na neschopnosiesit slozité nelinearni
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soustavy booleovskych rovnic o mnoha neznamychjeahamy NP-Uplny problém. Navic
je zde problénteSeni soustavy kvazigrupovych rovnic.

Vykonové charakteristiky
Rychlostni charakteristiky jsou nejlepSi ze vSedhortmi, méti se v pdtech cykh
procesoru, nutnych na zpracovani jednoho bajtudgiygny pongrné z paitu cykli nutnych

pro zpracovani dlouhych zprav). Sfaita panti je trochu vy3Si nez uékterych konkurerit,
ale rozdil ani absolutni hodnoty nejsou velké. @kearistiky ukazuje slajd ziednasky [13].

Software performances of the optimized Memory requirements
C implementation on the NIST refer-

Intel C++ v11.0.66, in 64-bit mode EDON-R 384/512 needs 512 bytes

EDON-R 224/256 achieves 4.54 cycles/byte

Intel C++ v11.0.66, in 64-bit mode

EDON-R 384/512 achieves 2.29 cycles/byte | | 8Pt MCU (ATmegal6, ATmega406)

EDON-R 224/256, compiled C code pro-
duces ~6KB of machine instructions, speed
616 cycles/bytes

HW — gate count

EDON-R 384/512, compiled C code pro-
duces ~38KB of machine instructions, speed
1857 cycles/bytes

EDON-R 224/256, ~13,000 gates

EDON-R 384/512, ~25,000 gates

Kritika

Samotnd kvazigrupova operace neni jednocestn® jaleo celek je jednocestna Yipads, ze
nezname zpravu M. Tedy ze znalosti noveé i starébiydpumpy nelze dit M. AvSak i
znalosti nové hodnoty pumpy a M lze dojit kegchozi hodnét pumpy. Tato vlastnost se
nezdala byt na gatku nebezpma, ale ukazalo se, Ze je nevhodna, i kdyZinepla zadny
primy utok. Proto bude vhodné navrhnout opravu tak, falmkce R byla jednocestna i v
tomto druhém fipact. PodrobgjSi popis, analyzu a fbé¢Zné novinky je mozné sledovat na
internetu (nap [2]).

Zaveér

V tomto ¢lanku jsme uvedli zakladni popis &které vlastnosti haSovaci funkce EDON-R,
nejrychlejsiho kandidata na SHA-Gten&um se omlouvame za tak drastické zkraceni popisu
a vlastnosti. Skute¢ Slo jen o zakladni seznameni a poukaz na to, gakato funkce
elegantni. Podrol#si popis, analyzu a fpbéZzné novinky je mozné sledovat na internetu

(nag:. [2]).

Varovani ministra fair-play: jediné nezavislé stranky v nasledujicim seznaww $sranky
NIST. Ostatni internetové stranky produkuji skupmnlyde, ktei maji své zajmy v saiii.
VetSina tchto stranek to skryva, nelze je povazovat za meav kdyZz se o to vSema@zn
snazi, a‘asto to tak psobi.
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C. Aplikace e-not&e a vicenasobnéeho elektronického podpisu
v ramci zavadni ISDS ?
(RNDr. J. Hruby, CSchruby@fzu.c

Uvod

V sowtasnosti se ¥R zavadi informéni systém datovych schranek (ISDS), ktery b§l m
zaji¥ovat bezpénou a piikaznou elektronickou komunikaci mezi Organyejeé moci (dale

jen OVM) na straé jedné a fyzickymti pravnickymi osobami na stramruhé, jakoz i mezi

OVM navzajem.

Zaroveh se krealizaci nabizi uskdtet projekt aplikace vicenasobného elektronického
podpisu spokné s divéryhodnym e-archivem, tj. vyt¥eni sluzby tzv.,e-not&“, a to k
praktickému vyuziti pro zakazniky mobilnich operaiazakazniky gimého bankovnictvi a
statni spravu (nd&ppodpisu pro elektronické referatniky), se #sstnim projektu vytueni
davéryhodného e-archivu s vyuzitim mobilnihéigtupu, pistupu pes webovskeé stranky a

e

Prat tomu tak neni, poneni vyuzito nap vyzvy Czechinvestu v ramci rozvoje strategie ICT
u nas, pro toto ne&esi tzv. egoverment, spadajici pod MR, zistdva pro mnohé specialisty
v oboru otazkou?

Cilem tohoto pispsvku je vyzvat kompetentni pracovniky, aby se naiblgmem zamysleli a
pozadovali nabidku této aplikace, ktera je vétswevladnuta a i u nas bylargrmétem
vyzkumu a vyvoje v ramci graint

Co by n#la nabidka projektu aplikace a-not& a vicenasobného e-podpisu obsahovat?

Obsahem projektu by &a byt realizace aplikace vicenasobného elektr@mokpodpisu
dokument, vytvoreni divéryhodného elektronického podpisu a aplikace ,etekttkého
not&e“ ve smyslu napkni legislativy CR pro inform&ni systémy viejné spravy,
bankovnictvi a telekomunikaiho sektoru, a také s cilem Siroké vyuzZitelnostinptlivymi
zékazniky, &chto sektoi, potebujicich vyuzivat tuto aplikace i jednotlivymidamny.
Vicendsobnym elektronickym podpisem zde rozumingendsobné podepséani e-dokumentu
skupinou obani, a to dle legislativ{’'R.

Elektronickym notéem zde pak rozumime aplikacivdryhodného archivu pro ukladani a
archivaci ,notésky“ owetenych elektronickych dat Siroké &nské véejnosti, a to pravh
prikaznym systémem ve smyslu legislatR. V této fazi nejde o simulovani plnohodnotné
not&'ské sluzby. Jde vSak o ro&ii sluzby fipravené aplikace ISDS.

Novela zakon&.365/2000 Sb. umditije kazdému otanoviCR dodani datové zpravy organu
verejné moci prosgednictvim portalu vieejné spravy a stanovuje podminky pro pouZziti
diavéryhodnych elektronickych dokumeén{e-dokument) ve statni sprév Tim také otevira
prostor pro vznik novych aplikaci pro vyuZziti slbzelektronického noté (e-notée), jehoz
povinnosti bude elektronické dokumenty & uloZzené dvéryhodre spravovat, zajistit jejich
management,detné oveéreni a elektronickou archivaci.

Duvéryhodnym e-dokumentem z infordrdho systému vejné spravy se zde rozumi
jakakoliv datova zprava v elektronické podpfejiz vystup z informéniho systemu \ejné
spravy je podepsan z#&enym elektronickym podpisem opré@wé osoby spravce nebo
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ozna&en elektronickou zrikou spravce, Ze tento za&mmy elektronicky podpis nebo
elektronicka znéka jsou platné a jejich kvalifikovany certifikat @ kvalifikovany

systémovy certifikdt nebyly zneplamy a vystup z inform&iho systému wejné spravy
nebyl nasled&izmenen.

Pro aplikaci vicenasobného el.podpisu a e#eoja dilezita rovréz existence dokumentu
v danémc¢ase, coz stvrzuje tzv. kvalifikovari@sové razitko, ve smyslu novely440/2004
Sb. zakona o elektronickém podpisu, které waenosti poskytuje akreditovana certittka
autorita (nap 1.CA, PostSignum, e-ldentity).

Rovrez je dilezité zaznamenani telekomunikéo spojeniisla, které vyzaduje sluzbu e-
not&e, u mobilniho operatora, lokaliza¢isla a zaslani potvrzeni o elektronickém podepséani
a archivaci dat a jejich atributy daném okamziku u e-nd&

Tyto zmeny umozni rychly rozvoj praktického vyuzivani eekdment: Siroké vrst¢ obcan,
ktefi maji pistup ke komunikénimu rozhrani, které je napojeno na e-fmtéitom se
nejednd pouze o vlastniky tacu, nebo mobilnich komunikatdy ale i o vlastniky
mobilnich telefod, coZz mnohonasoknzvétSuje okruh uzivatél aplikace e-not& a na ni
navazujici ICT aplikaci &ini tak tuto oblast obchodrzajimavou. Redpokladani uzivatelé
jsou uvedeni jakodastnici projektu.

Jako piklady je mozné uvést nasledujici: hapbiana, ktery zasle elektronickou obchodni
smlouvu e-notd podepsanou zatenymi elektronickymi podpisy smluvnich strarep
internet, kde komunikai rozhrani se-notdm mohou poskytovat provozovatelé
webovskych stranek (seznam.cz, centrum.cz, postaccy Nebo okana, ktery chce pouze
duveéryhodre ulozit elektronicky otisk (hash) dokumentu a vyeZsluzby mobilniho nebo
jiného telekomunikéniho operatora viastniciho komunik&rozhrani s e-notém.

Ob¢an dokonce nemusi vilastnit zé&eamy elektronicky podpis ani pitac, aby ziskal
elektronicky otisk e-dokumentu. S$tamu mobilni telefon s fotografickym fistrojem a
obrazova zprava zaslangép komunikani rozhrani mobilniho operatora e-notéytvotit z ni
davéryhodny e-dokument, ktery bude ofet zardenym elektronickym podpisengi
elektronickou zn&kou e-notée a kvalifikovanymc¢asovym razitkem. Takto archivovana
obrazova zprava ma garantovanou integritu dat ghjegxistenci v daném okamziku
podepsani u e-na& a dale u & muze byt divéryhodreé archivovana pro dalSi vyuziti
v pravnich procesech.

Tento giklad je obchod& z hlediska rozvoje aplikaci vyuZivajici e-natda veSkeré
infrastruktury elektronickych sluzeb s nim souvisieh nejzajimagjSi. Kazdy si dovede
predstavit nap fidice po autonehad(obzvlasé po novelizaci Silriniho zakona, kdy ip
¢astkach zhruba do 100 tis¢Kieni poteba policie) ptizujici si obrazovou dokumentaci
z mista nehody pro dokumentaci k pg&tmu pravnitizeni, odesilajici ji na komunikai
kontakt svého operatora a ve chvilce dostavajiciSSibtvrzeni, Ze tato obrazova
dokumentace je tvéryhodre elektronicky podepsana a ofmta kvalifikovanyméasovym
razitkem, déle spravovana a archivovana u etmofBakovych momefitv Zivot kazdého
ob¢ana (mozné pravni vyuziti obrazové e-dokumentaceglarada.

Nabidka aplikace ifitom mizZe nap. vychazet z technické implementace pilotniho fktoje
PKI (nag. na bazi Entrustu v Telefénica O2 a bezpto vnaéeni do progedi IS/ICT v této
Spolenosti), dale roz&éni implementace pro zakonné uchovavani telekoratmigh dat a
dale ze sotasné aplikace ISDS, na jejimz vyvoji se tato spuadst podili L eskou postou.

Rovrez mize také vychazet z pozadavku v celé nasSi gpolti (tedy v celém st§t a to
pomoci e-administrativy snizit personalni poZadaviky administrativu. Nabidka ro¥h
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vychéazi z klkového pozadavku komplexni beZpesti PKI z hlediska legislativgR, wetns
do budoucna statem pozadované aplikace elektractickyoleb, které jsou modeldv
zvladnuty a v pkterych statech realizovany.

Nabidka by mla byt komplexgjsi pra¥ o nabidku aplikace vicenasobného podpisu, nez
napg. samotnd aplikaceastiéryhodného elektronického archivu. Vicenasobné mektké
podepisovani tzv. referatiikna ministerstvech, poipact daiovych g@iznani jsou jenom
piiklady pro dokresleni pteby této aplikace.

Duvéryhodny e-archiv pouze s propojenim aplikace visehaého podepsani nejenom
v ramci archivnich procésale fedevsim moznost elektronického podepsani dokumecgu
osobami z hlediska platné legislatidR, umoxuje praktické vyuZziti ve statnim sektoru,
bankovnictvi i telekomunikacich.

Proto v sodasnosti nabizena kondei feSeni nejsouifliS aplikovana, a pokud, tak pouze
jako vylepSeny datovy sklad pro jednotlivé zakagnik

Ani nabizen&eSeni samotneho e-archivu v bankach nejsou vnijmaia

Pro vytvdeni komegné Usm@Sné aplikace je nutno spojit vicenasobné elektkenic
podepisovani dokumeitdaveéryhodny e-archiv se sluzbami v limitnintipadt se blizici k e-
not&skym sluzbam.

Ukazuje se vhodné vyuZzit pro tyto sluzby spotest se zazemim silné telekomuriikia
spolenosti, garantujici jak sluzby mobilni, tak®vé i webovské. Ve spojeni s integratorem
se zkuSenostmi s projekty ve vSech sektorech (gower;, banking a telco) afqunimi
specialisty je pak mozné takovyto projekt realizaaptipadnym vyuzitim progedkia EU.

Technicky mize byt architektura aplikace postavendad SW a HW produkt.

Napr. aplikace niZze byt postavena s vyuzitim &kdbvého hardwarovéhdeSeni firmy
nCipher a softwarovénteSeni firmy Entrust, pdfpact softwarovéhotreSeni od firmy
Symantec pro e-archivaci (toto je mozné chapat @galzo giklad, ktery autor detaithzna,

AV 4

nikoliv jako dopordeni, jelikozieSeni od jinych firem mohou byt stéjwhodnd).

Pro konkrétni technickéeSeni se five jednat tedy ndpo rozsfeni pilotni PKI na Telefonica
02 na bazi Entrustu dle préawe aplikaci s praktickym vyuzitim vicenasobnéhdgmického
podepisovani, detré analyz a pedpisové zakladny pro roéni ISDS.

VySe uvedenéreSeni namluje poZadovanou certifikaci celého systému na bemsni
aroveai EAL 4 specifikovanou zadavatelem a FIPS 140-2 L8vea hardwarové komponenty.

Napr. samotny Entrust bez implementace ina@ hardwarové bez@mostni moduly firmy
nCipher, ¥etrné aplikace elektronické zmky a casového razitka (pop kvalifikovaného
casoveho razitka) totofijpno negarantuje a dalSi ro&sii PKI pro aplikace vicenasobného
elektronického podpisu to vSak vyZzaduje. Entrustowsh neumoduje vicenasobny
elektronicky podpis.

Z tohoto hlediska row¥ ulozist telekomunikanich dat u telekomunikaich spolénosti ne
zcela spiuji poZzadavky kladené legislativou navdryhodny e-archiv.

Pro vytvaeni uspgsné aplikace je ovSerreba mit kvalitni navrlieSeni a spravny vgbtypu
feSeni aplikace vicenasobného el. podpisu v danydimimkach, a to pro kazdé konkrétni
vyuziti nabizené sluzby pro katreého zakaznika nappro podepisovani e-referatiijke-
smluv (nap. hypoték v bankovnim sektoru atd.), e-dat pronstaektor (MV dopravni data,
fotografie atd.) a e-archivaci vSech e-dokunient
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Pro GspSnou realizaci takového fipadného projektu povazujeme v prvni fazi za

nejdilezit¢jSi vytvoreni aplikace pro vicenasobné podepisovani &owani, jeji bezpmeé
implementace aipvedeni do rutinniho provozu v rdmci piest IS/ICT .

Rychla realizace dodavky této aplikacéizm inést fadu vyhod jejimu realizétoroyi pro
zefektivreni tizeni proces e-administrativy, a to dle sdasnych uspornych trefidllady CR.

Stru¢né analyza a nastirkeSeni

V prvni fazi analyzy dostupnych norem, standaml metod pro vyti@ni a o¥rovani
vicenasobného elektronického podpisu rozebereme awhmeme nejvhodisi feSeni

s vicenasobnym elektronickym popisem pro praktigk€iti z dosud existujicictesSeni:

1) Vicenasobné podpisy (Multi-Signatures) - Existyiz celafada fiznych modifikaci
schémat skupinového podpisu. Zakladn¢ gharianty skupinového podpisu jsoweny tim,

Ze bul’ A) vSichni podepisuijiciifipoji svoje podpisy k dokumentu, nebo B) prvni padejici
piipoji podpis k dokumentu, druhy podepisujici po8epfdokument+ prvni podpis) a tento
podpis gipoji k (dokument+ prvni podpis)idti podepisujici podepiSe ((dokument+ prvni
podpis)+druhy podpis) afipoji svij podpis atd. DalSi rozliSeni ¢uje, zda je potvrzeno
pievzeti (dokument+vSechny podpisy) kazdy&asinikem apod. Podepisovany dokument je
vétSinou redpokladan ve formatu PDF.

2) Kruhovy podpis (Ring Signatures) — Definice azm® aplikace takovéhoto podpisu
nalezneme ndjklad v grispgvku R.Rivest, A.Shamir, Y.Tauman : How to leak arsé (In
Proceedings of Asiacrypt 2001, volume 2248 of LN@8ges 552-65. Springer - Verlag,
2001.)

3) Skupinové podpisy (Group Signatures) - Ve schami@HPtaveném Chaumem a Heystem
vroce 1991 se ipdpokldda vytvieni skupiny n uzivaté| ktera je spravovana jednim
manazerem. (napv pracich D.Chaum, E. van Heyst: Group Signatulre$’roceedings of
Eurocrypt 1991, volume 547 of LNCS, pages 257-&j&inger - Verlag, 1991., G.Ateniese,
G.Tsudik: Some open issues and directions in gmigpatures. In Financial Crypto "99,
volume 1648 of INCS, pages 196-211. Springer - &gril999., M.Bellare, D.Micciancio,
B.Warinschi: Foundations of Group Signatures : FRrmDefinitions. Simplified
Requirements, and a Construction Based on GenessurAptions. In Proceedings of
Eurocrypt 2003, volume 2656 of LNCS, pages 614S3@inger - Verlag, 2003)

4) Hromadné podpisy (Aggregate Signatures) - |zeajé v literatite (nap. S.Kent, C.Lynn,
K.Seo: Secure border gateway protocol, IEEE J.8mle&reas in Comm., 18(4), pages 582-
92, April 2000., D.Boneh, C.Gentry, B.Lynn, H.Schah Aggregate and Verifiably
Encrypted Signatures from Bilinear Maps. In Proaegsli of Eurocrypt 2003, volume 2656 of
LNCS, pages 416-32. Springer - Verlag, 2003).

Je zajimavé existuji¢eSeni, nah Adobe Acrobat, a to v navaznosti na existugdieni v pdf
vyuzivajici elektronické zrity (nag. s razitkovéem DSE 200) a dalSi nabizedeni.

Na zaklad provedené analyzy a vyhodnoceni moznosti je nutd8at vyber podle
optimalnich kriterii a platné legislativyR pro e-podpis:

- jednoduchosti uzivatelského postupiitporbé a owieni vicenasobného podpisu, moznost
postupného ipojovani podpi8, moznost zneplatmi certifikati, pouziti casovych razitek,
moznost owieni podpisu v &které @zZné aplikaci (pedkEzre Ize za tuto aplikaci povazovat
podepisovani formatXmML a PDF).
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- platnosti zakona. 227/2000 Sh., o elektronickém podpisu a amhmekterych dalSich
zékoru (zakon o elektronickém podpisu), jak vyplyva zeémnprovedenych zakoneri

226/2002 Sb., zAkonetn 517/2002 Sb. a zakonem440/2004 Sb., kterymi se otela vCR

Siroka oblast pro pouzivantiznych druli elektronického podpisu,cetre nejiiznéjSich
variant jeho pouzivani.

Vytvareni aplikace pro vicenasobny podpis a jeh@i@vani

Doporwtujeme navrhnout a vytvid aplikaci pro vicenasobny elektronicky podpisazyce
Java. Domnivame se, Ze to je optimalni volba varte# pozadavku provozovatelnosti na co
nejvice platformach. Jedna se @&i@nou, vyzralou technologii, ktera je na trhu jfepdeset

let a ktera reaknaphuje slogan Write Once, Run Everywhere (naprogrgeurnou, spousj
kdekoli)! Domnivame se, Ze tentdigtup je daleko vyhodfgi neZli se snaZit vyvinout (a
udrzovat) gkolik vétvi softwaru pro@izné platformy.

Uzivatelské rozhrani fize byt vytvdeno pomoci technologie Swing, ktera umozni vyhov
pozadavku na intuitivnost.

Aplikace musi podporovat zakladnéinnosti vytvdeni a o¥ieni vicenasobného
elektronického podpisu maximé&lnpiimocare, aby byla pouZzitelna i mé&nzkuSenymi
uzivateli. Tato aplikace musi také obsahovat ugighbu napo¥du, pirucku aplikace
dostupnou on-line z webu,iimo z aplikace, ive forth dokumentu v PDF. Sdaasti
uzivatelské firucky musi byt metodické pokyny pro prowdud hlavnich¢innosti.

Tato aplikace bude muset byt sp@&ast z webu pomoci technologie Java Web Start.&Prav
tato technologie umadje jednoduché prvni spési aplikace a naprosto transparentni
aktualizaci. Fipadna aktualizace se potom provede naprosto tnessint, bez nutnosti
uzivatelova zasahu. Tim je tedy dsel distribuce aplikace pomoci webu. Na webovém
serveru ptom budou pitomny v zasatl jen statické stranky, takZze pozadavky kladené na
jeho vykon nejsou nijak vysoké.

Dokumentace k aplikaci by ¢a obsahovat tyto sgasti:

» Kklasicka uzivatelska ffrucka k aplikaci dostupnaipno z aplikace, na webovych
strankach aplikace (tedy bez nutnosti jejiho sifti ve fornt strankovaného
dokumentu pro tisk ve formatu PDF

* tooltipy a kontextova napeda

» pravodci v aplikaci pro usna@ni obtizrgjSich¢i ¢casto pouzivanycbBinnosti.

Programatorska dokumentace bylanbyt pak vytvéena jednak v pod@bJavadoc (HTML
stranky dokumentujici wejné tidy a rozhrani ze zdrojového kddu v jazyku Javedingk

v podolg dokumentuc¢i hypertextového dokumentu udrZzovaného pomoci oj@stiViki
(stejna technologie, kterou je realizovana Wikipgdi

Tuto podminku Ize splnit v principu &wma postupy — bdi vytvorit (a udrzovat) skolik vétvi
programového kédu praizné platformy, nebo préwyuzit vlastnosti Javy, kterd umozni
odstinit aplikaci od platformy a aplikace pa&Zbna vSech platforméch, na kterych je Java
implementovana. (Java je implementovanatnag vsech verzich Windows — od Windows 98

! Implementace virtualniho stroje Javy existuji pejpouzivanjsi opera&ni systémy pracovnich stanic:
MS Windows (verze 98, 2000, XP), Linux, MacintoBheeBSD, a to jak 32-bitové, tak 64-bitové procgsor
Kromé toho existuji implementace i pro mnoho serverowieitforem (Solaris, AlX, 02-UX, S/390...).
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po Windows XP a na vSech budoucich verzich Windbwde ihned po jejich uvodni
implementovana, na vSech verzich Linuxu, na Masimtoa Solaris atd.)

Pri pouziti jiného postupu (bez vyuziti Javy) neni dhitglné, aby byla aplikace
provozovatelnd na vSechchto platformach (navic vznik& problém hap novymi verzemi

Windows, které teprvefjpdou — @i pouziti naSeho postupu je ro&sii aplikace na tyto nové
verze automaticky za¢eno producentem Javy, tj. firmou SUN).

Lze konstatovat, Ze z hlediska optimalizace fimach naklad naieSeni je pozadavek ,co
nejvice Bzn¢ uzivanych platforem* , splnitelny pouze s vyuzitiavy.

DalSi vyhodou navrzenéh@Seni je moznost automatické aktualizace aplikdc&gzdém
jejim spu&ni, a to bez nutnosti zasahu uzivatele. Tiddeni také zatuje, Ze vSichni
uzivatelé pracuji s aktualni verzi aplikace.

Ramec komplexni bezpeosti

Vzhledem k dynamickému rozvoji v oblasti vyzkumu novych technologiich pro
bezpeénostni aplikace, a to iedevSim v oblasti inforntaich systém, informanich
technologii, informaéni bezpénosti a kryptologie ve $® i u nas, urovie globalni i
informani bezpeénosti v kazdé organizaci, a tedy i v nami rozpras@né (tj. zfisobu jejiho
fizeni, dokumentace a kontroly v oblasti globalniniormani bezpénosti), za timto
rozvojem zaostava.

Ve Spol€nosti, kterd bude nabidku realizovat, se musi gaoblematikareSit koncepng,
komplexre a systematicky a v souladu s poZzadavky a platrsymdrnicemi @i budovani celé
aplikace.Reseni musi byt opragto od lokalnich nazér pristupi, ¢innosti nebo nennosti
jednotlivych subjekt uvnitt Spolé&nosti, odpo¥dnych zamistnand nebo dodavatél

Jedinym feSenim jak fedejit nezadoucim incidemh s organy provagicimi kontrolu
dodrZzovanidchto zakoi je komplexni sprava bezgreosti.

U Spolenosti se pedpoklada existence kvantitativniho popisu komplelezpénosti a
bezpé&nostnich metrik v oblasti bezgreosti IS/ICT , aby réitelnost bezpénosti PKI byla
realizovatelna.

Déle se pedpoklada existence Uplné beapastni pedpisové zakladny, akceptujici pravad
CR, ceské a mezinarodni normy v této oblasti, a takéostani planu jejich implementace s
horizontem dosaZeni stanovené Ukokiezpenosti EAL 4.

Rovrez se pedpoklada, Zze ve Spdleosti bude zabezpena sprava komplexni bezpesti,
jejiz nedilnoucasti je sprava inforndai bezpénosti a to tak, aby infrastruktura komplexni a
informani bezpénosti uvnit organizace plnila bezpeostni politiku v jednat s
komplexnimi i inform&nimi bezpé&nostnimi cily a strategiemirifaté fady bezpé&nosti musi
respektovat jistou vizi rozvoje restort pro které bude aplikace realizovana (nap
ministerstva) tak, aby byly v platnosti v co negel ¢asovém horizontu a aby byly co
nejstalejSi @ pripadnych zminach. To by rdlo platit i pro bezpénost IS/ICT a vSech
provozovanych aplikaci ve Spotesti.

Duvéryhodna sprava e-dokumdérpole&nosti gitom vychazi z platné legislatiyR a mize
byt tvorena temi nsledujicimi pifi:
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1) Managementem kit pro aplikaci asymetrické Sifry a elektronickéhalppisovani u
aplikace e-not@® na bazifeSeni od firmy nCipher (viz dokument nCipher key
managment solution suite).

2) Redenim aplikace elektronické archivace aatne kvalifikovanéhosasového razitka)
na bézi produktu od firmy Symantec neb SAP.

3) Redenim vyhledavani dokuméma béazi produktu od firmy Symantec neb SAP, nebo
vyuziti informani rafinerie.

Spole&nost, kterd bude aplikaci nabizet, musi v$egit i rekteré dalSi problémy. N&p
sowasné kryptografické algoritmy, které realizuji efekicky podpis a Sifrovani pro
zabezpeeni elektronickych dokumeinttotiz pouZzivaji kiée s danou omezenou délkou a dané
hashovaci funkce Kk vytveni elektronického otisku, se stavajicasovym vyvojem
piekonatelné diky dynamickému vyvoji vymini techniky a kryptologie. &sovym
vyvojem je tedy nutné uziti novych mohgich klica ¢i hash funkci, a také novych
certifikati, kdyZz platnost &h pivodnich vyprSela (ve smyslu PKI certifikd politiky).
Napriklad je-li certifikani politikou platnost certifikatu omezena na jedek, je nutné ty e-
dokumenty, které jsou podepsany datyisluSejicimi k danému certifikatu, é&pvne
elektronicky podepsat. Opakované elektronické psdepni, obzvlast je-li e-dokument
podepsan ¢kolika podpisy, je pro aplikaci e-archivu praktickgrealizovatelné.

Jedinym moznynreSenim je aplikace elektronické 2kw obsahujicicasové razitko nebo
piimo kvalifikované ¢asové razitko ve smyslu novelizovaného zédkona &treldckém
podpisu ¢.440/2004 Sbh. TotdeSeni garantuje existenci daného e-dokumentu v ikam
uvedeném wasovém razitku. | kdyZ se pracuje s nepodepsanyshbkementy (nap
scanovany e-mail neb faktura) pouze periodicka kapé ¢asoveho razitka zabezpe
prikaznost, Ze dany dokument existoval v dany okamikinulosti a jeho integrita nebyla
poznenéna.

Tvorba
al. dokumentu

Davéryhodna
nezavisia

Elektronicky = theti strana
podpis i

dokumentu

Aplikadni SW
DELTAX Systems

Varifikace
a validita
dokumentd

Tok
dokumenti L
a procosy —

Aplikatni SW
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Generace ' konzervujici
atributd atributy i
k ukladani a periodicky
dokumentu Je obnovujici fi\
\Z
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atributs
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dokumentd
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Reseni Spoknosti musi vylotit jakoukoliv nezaznamenanou manipulaci s dokladem
v piipadt opravrenych osob siistupem ktéto aplikaci uviitSpol€&nosti. Zakladnim
piinosem elektronické archivace je moznost Upliiyhodné pevoditelnosti libovolnych
papirovych doklail do elektronické formy, a to svyuzitim sluzby ktk€ho Cci
elektronického not&. Jedna se tedyrgdevSim o novou sluzbu zakaazinik ktai maji
problémy s archivaci velkého mnozstvi dokiadteré patebuji hodno¥rnym zpisobem
zabezpeéit v dlouhodobémcasovém horizontu. Prévtoto ieSeni je pro vybudovani IS s
aplikaci e-notée nezbytné.

SchémateSeni pro @véryhodnou spravu e-dokuméntjejich managment a archivacitge
byt znazorgno na. nasledova (dle schématuidvéjsi firmy Deltax) :

Pro vlastniky komunikaich rozhrani s e-na@&m Spolénost musi byt schopna vybudovat IS
komunikujici s aplikénim serverem u e-ndg Ten pak vlastni pouze apléka server
komunikujici s akreditovanou certifikai autoritou, realizujici elektronicky podpis a
kvalifikované ¢asové razitko na dokumentu a dale toky dokutmentprocesy souvisejici
s pozadavky natyéryhodnou archivaci e-dokumeint

Zaver

Obchodni motivace Spaleosti, kterd sluzbu e-nd& a vicenasobného e-podpisu bude
realizovat, nize byt pro investice do vybudovani IS/ICT aplikaceotde a infrastruktury
sluzeb s ni souvisejicimi je zaloZzena na nasleflawedenych odhadech a obchodnich
modelech souvisejicich s frekvenci zasilanych MM8aw, ukladanych e-dokumentech,
daiovych griznanich atd. Uzemni dopad této aplikace je v €8éa cilovou skupinou jsou
vlastnici mobilnich telefaina vlastnici IT prosedki s gistupem na Internet.

Rizikem projektu nize byt niz8i obchodni zajem o aplikaci nez odhaddiné v obchodnim
modelu a jeho sniZzeni Ize dosahnout marketingovapggaci aplikace n&pze strany
mobilniho operétora v navaznosti néippavovany silnini zdkon a rozgni marketingové
propagace MMS sluzeb. Toto riziko dale snizujel@rmoznost vyuziti ve statni speakde
snaha po optimalizaci a &emi v dols celosetové krize by nila byt maximalni, a tedy zgjem
0 vyuZiti aplikace znany.

V sowasné dob Ize pouze smutnkonstatovat, Ze aplikace elektronického ret&CR
neexistuje a rozvoj aplikaci s elektronickym podpisneni tak rozvinuta, jak s€ekavalo

v pionyrskych dobéach jeho zavd v CR.

Aplikace e-notée v souvislosti se zavédim ISDS roz&i a doplni tuto no¥ zavaénou
sluzbu, prav diky moznosti opabvat elektronické dokumenty elektronickou &au e —
not&e i pro zakazniky nevlastnici zaemy elektronicky podpis, a to i cestou SMS zprav.
Rozsfi okruh uZivatel a umozni dalSi rozvoj infrastruktury, jak u IStej@é spravy, tak i

v komegni sfée.

Zavérem si autor prispévku dovoluje podotknout, Ze bude rad, pokud vyvolaalespai
polemiku k danému tématu.

Poznamka: dokument nebyl vypracovan ani konzultmespolénostmi, které jsou ¥lanku
jmenovany.
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D.Bedna 2009 — pozvanka

B&hem poslednich 10 let seGeské republice rozmohl obrovsky fenomén, kterynstséy

terénni Sifrovaci hry. S terminem ,Sifrovaci” lzeesrekdy UsgsSne diskutovat, protozéadu

uloh tvai spiSe rébusy nez Sifry, ale rozumim, Ze s klgsiclSiframi a jejich modifikacemi
organizatdi jiz prost nevystai a vymysli tak dalSi a dalSi varianty Sifro-rébus

Velky zajem o tento typ sotti zpisobil, Ze se dnes kona jiZkolik desitek Sifrovacich her
rocné pro stovky tyni po celé republice. Mezi ty nejstarSi a nejzgjdimpati i Bedna ktera
letos pokrauje osmym rénikem.

Bedna 2009 se bude konat v ulicich Prahy o vikendli6. — 17. k¥tna. Zacatek bude
v sobotu asi v 15.00 hod a potrva do nétk dopoledne (ffedpokladany konec 12.00).

Hra je utena pro starSi 18-ti let, mladSim 18-ti let netddl ve ke dovolena. Do hry se mo-
hou gihlasit dvou az giclenné tymy.

Hru paada neformalni skupina vystupujici pod & Svobodni Bedn@ s vydatnou
podporou mnoha svych kamatéal sggatelenych organizaci.

Registrace na akci jiz byla zahajena!

Formuld a dalsi aktualni informace najdou zajemci na s#anénované souwvi
http://bedna.org/2009

Zaregistrovano je (v débpiipravy tohoto e-zinu) jiA83 tymy (celkem684 (¥astniki). Po-
zor z organizénich divodi je patet tymi omezen n225 Registr&ni poplatek je letos sta-
noven na 499 Kza cely tym. Akce je neziskova, to znamena, Zeh$g vybrané poplatky
budou pouzity p realizaci soutze...

VSem &astnikim preji pékné p@&asi a pknou zabavu.

Stisti preje dipravenym, a proto si na z&vtéto pozvanky dovolim dopafit Géastnilkim
prolistovat souizni tlohy z Crypto-Worldu a také moji knizkanovanou Sifrovani.

[1] SougZe v luséni paddané e-zinem Crypto-World 2000-2008,
http://crypto-world.info/souteze.php

[2] P.Vondruska: Kryptologie, Sifrovani a tajnampis edice OKO, nakladatelstvi Albatros,
2006, http://crypto-world.info/oko/index.php
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E. O ¢em jsme psali v dubnu 2000 — 2008

Crypto-World 4/2000
A. Prohlaseni odborné skupiny pro zpracovani ggimvacich navri k

piedloze z&kona o elektronickém podpisu 2-3
B. Fermatovaisla (P.Vondruska) 4-6
C. Lekce pro tajné agenty-1 : "Neztracejte své laptopy " 6
D. Opet INRIA ! (J.Pinkava) 7
E. Novy efektivni kryptosystém s tenym klicem na seté? (J.Pinkava) 7
F. Code Talkers (l.dil) , (P.Vondruska) 8-10
G. Letem Sifrovym sstem 11-12
H. Zawrecné informace 13
Crypto-World 4/2001
A. Kryptografie a normy, dil 6. - Normy IETF - S/ME (J. Pinkava) 2-6
B. e-komunikace, e-platby, e-projekty, e-platformyelci hr&i*

(P. Vondruska) 7-13
C. Jak se lamal podpis (Utok na PGP) (M. Sedivy) 14 - 18
D. Smart-Card with Quantum Entanglement (J.Hruhyjagtrka) 19 - 22
E. Letem Sifrovym sstem 23 - 24
F. Zawrecné informace 25
Crypto-World 4/2002
A. Dubnova krypto-inspirace  {jpravil P.Vondruska) 2-3
B. Kryptografické algoritmy a jejich parametry pro bemé vytvaeni

a owtrovani zardgeného elektronického podpisu (L.Stachovcova) 4-11

C. Digitalni certifikaty. IETF-PKIXcast 2. (J.Pinkava) 12-15
D. Kritika ¢lanku "Bezpénost RSA - vyznény posun?”(V.Klima) 16-17
E. Letem Sifrovym sstem 18-22

1. Velikonani kryptologie

2. Elektronicky podpis autdrBosakova, Kierova, Peca, Vondruska

3. Eurocrypt 2002

4. e-Government v Dolnim Sasku

5. Ceské forum pro informai spolénost

6. Oc¢em jsme psali v dubnu roku 2000 a 2001
F. Zawrecneé informace 22

Crypto-World 4/2003

A. Uvodni slovo (P.Vondruska) 2-3
B. E-valka v zalivu (a okoli...) (P.Vondruska) -4
C. Zasatek roku 2003 protokolu SSL niege.... (P.Vondruska) 8-9
D. Elipticka kryptografie a kvantovée pivace (J.Pinkava) 10-11
E. Digitalni certifikaty. IETF-PKIXéast 11.

Archivace elektronickych dokumen(J.Pinkava) 12-18
F. Letem Sifrovym sétem 19-20

- Mobilni telefon s vestanym utajovéem TopSec GSM

- SIM karty Ize klonovat za sedm minut

- Daova giznani s elektronickym podpisem

Pozvanky (vstup zdarma):

- 16.4.2003 — Cesty k unitarni teorii z pohleduafgrziky (RNDr. Jii Grygar, CSc.)
- 17.4.2003 - semiitdBroadband Visions 2003"
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- 24.4.2003 - semiitdEnterprise Content Management"
G. Zawrecneé informace 21

Crypto-World 4/2004

A. Novela zakona o elektronickém podpistasové razitko (V.Smejkal)  2-3

B. Jak jsem pochopil ochranu informacast 3. (T.Benes) 4-8

C. Pozadavky na politiku poskytovatele, ktery vy@atributové certifikaty,
které Ize pouzivat spolu s kvalifikovanymi certéty (Technical report

ETSI 102 158)¢ast 4. (J.Pinkava) 9-11
D. Pouziti zabezgenych servdryv siti Internet a prohlizeMozilla

(pro z&ateniky), ¢ast 1. (P.Vondruska) 12-16
E Letem Sifrovym sstem (TR,JP,PV) 17-18
F Zawrecneé informace 19
Crypto-World 4/2005
A. Co se stalo s haSovacimi funkcengigst 2. (V.Klima) 2-11
B. Neviditelné (sympatetické) inkousty (P. Vondrafgk 12-15
C. Formaty elektronickych podpis ¢ast 3.(J.Pinkava) 16-21
D. O ¢em jsme psali v dubnu 2000-2004 22
E. Zawrecne informace 23
Priloha (PR) :

J.Strelec (Secunet) : SINA — BeZpa komunikani infrastruktura

Crypto-World 4/2006
A. Kolize MD5 do minuty aneb co v odbornych zprévéenajdete (V.Klima) 2-6

B. Po Tunely v haSovacich funkcich: kolize MD5rdimuty (V.Klima) 7-23
C. Porovnani rychlosti zvejnénych algoritni pro hledani kolizi
MD5 (P.Vondruska, R.Cinkais, R.Barczi, P.Susil) 24-25
D. Oc¢em jsme psali v dubnu 1999-2005 26-27
E. Zavrecné informace 28

Priloha: version_0.zip, version_1.zip (programy plediani kolizi MD5 , Klima: 18.3, 28.3)
Crypto-World 4/2007

A. Rodina specialnich blokovych Sifer DN a haSoeadunkci nové generace

HDN typu SNMAC,¢ast Il. - Dodatky (V.Klima) 2-14
B. Zachycené a Sifrové telegramy dokazuji, Ze deatékse Bhem voleb

snazili podplacet! (P.Vondruska) 15-21
C. Kircherovo $ifrovani aneb Dobry vojak Svejk 2-25
D. Uloha k lugni ...(P.Vondruska) 26
E. Oc¢em jsme psali v dubnu 2000 -2006 27-28
F. Zawrecneé informace 29
Crypto-World 4/2008
A. Hakin9 - jak se branit ? (P.Vondruska) 2-4
B. MIME format a NBU format ZEP(ZIP) prd’ahienie splnenia

poziadavky WYSIWYS pri QES (P.Rybar) 5-6
C. Trusted Computing (P.Susil) 7-10
D. Jest o Dr. Rafaelovi (Jan B. Hurych) 11-17
E. Oc¢em jsme psali v dubnu 2000-2007 18-19
F. Zawrecneé informace 20
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F. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortma bezpé&nosti, nor-
my, standardy, strankykterych¢leni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/
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