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A. CD k 11.výro �í zalo�ení e-zinu Crypto-World 
Pavel Vondru�ka ( pavel.vondruska@crypto-world.info) 
 
 
VÆ�ení �tenÆ�i, d�kuji za p�íznivou reakci a za zaslanØ komentÆ�e k na�í nabídce vytvo�it 
k jedenÆctØmu výro�í zalo�ení e-zinu Crypto-World (poprvØ vydÆn v zÆ�í 1999) 
informa�ní CD, kterØ by obsahovalo v�echna dosud vy�lÆ �ísla, v�etn� p�íloh a dÆle SW, 
který byl v rÆmci sout��í 2000-2009 speciÆln� vytvo�en a n�kterØ dal�í materiÆly, kterØ jsou 
na webu k dispozici (nap�. knihu Elektronický podpis, star�í �lÆnky v jiných mØdiích apod.) a 
kterØ bychom za poplatek rozesílali. Majitel�m odpadne pracnØ a dlouhØ stahovÆní soubor� 
z na�eho webu, kde jsou (a i nadÆle budou) pro ty, kte�í si CD nezakoupí, v�echny materiÆly 
zdarma k dispozici. 
 
Na zÆklad� vypln�ných a zp �t zaslaných dotazník � jsem zpracoval statistickØ zhodnocení 
va�ich reakcí do nÆsledující tabulky: 
 
  OtÆzka Mo�nosti procenta dle odpov�dí 
1 Myslím si, �e je to dobrÆ slu�ba ANO / NE 95,2381 4,761905   
2 M�l bych zÆjem si CD po�ídit ANO / NE 85,7143 14,28571   

3 
Cena 120,- K� (v�etn� balnØho a 
po�tovnØho) mi p�ipadÆ  nízkÆ/odpovídající/vysokÆ 29,0476 66,19048 4,8 

4 
 
 

M�l bych zÆjem, aby na CD byla 
databÆze v�ech p�ísp�vk� 
zve�ej�ovaných na webu 
v sekci Crypto-News a Security-
News  
(k 31.7 ji� více jak 10 200 p �í-
sp�vk�)  

ANO / NE 
80,9524 

 
 

19,04762 
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Byl bych ochoten za CD roz�í-
�enØ o databÆzi p�ísp�vk� za-

platit 180,- K� 
(v�etn� balnØho a po�tovnØho) 

ANO / NE 47,619 
 

52,38095 
 

  

6 
Platba p�edem p�evodem na œ�et 

CW je pro mne akceptovatelnØ 
�e�ení platby 

ANO / NE 100 0 
  

7 Budu pot�ebovat p�edem zaslat 
PROFORMA FAKTURU ANO / NE 9,52381 90,47619  

8 S CD budu po�adovat dodÆní faktury/p�íjmovØho dokladu/je mi to 
jedno 9,52381 9,52381 81 

9 M�j komentÆ�: p�idÆn/nep�idÆn 61,9048 38,09524  

 
Velmi cennØ byly n�kterØ va�e reakce a komentÆ�e, kterØ po vyhodnocení vedly k up�esn�ní 
cenovØ nabídky a distribuce p�ipravovanØho CD. 
 

- Upozornili jste nÆs nap�. na to, �e po�tovnØ do ciziny jsme asi neuva�ovali , nebo� 
v cenovØ nabídce to nerozli�ujeme. Ano mÆte pravdu, nenapadlo mne, �e bude o CD 
zÆjem i od �tenÆ�� ze Slovenska (resp. jiných stÆt�).  Kalkulaci pro zaslÆní CD do 
ciziny budeme muset vzít do œvahy a cenu v takovØm p�ípad� navý�íme, viz CEN˝K. 

- Vzhledem k upozorn�ní, �e platba p �evodem z ciziny je pro odesílatele drahÆ, se 
pokusíme vyjít vst�íc a nabízíme alternativní zp�sob platby p�es PayPal (kde poplatek 
je výrazn � ni��í a platí jej p �íjemce) 
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- Vyjdeme vst�íc i po�adavku, zda nebude mo�nØ CD osobn � p�evzít na MKB (detaily 
k MKB viz �lÆnek PozvÆnka / CFP na MKB 2009). Ano bude to mo�nØ. Cena pro 
osobn� p�evzatØ CD na MKB je uvedena v CEN˝KU. 

 
D�kuji i za pochvalu na�í �innosti a n�kterØ zajímavØ nÆm�ty, kterØ mo�nÆ v budoucnu 
vyu�ijeme, d �kuji i za nabídku spoluprÆce. Je velmi p�íjemnØ mít svØ �tenÆ�e, kte�í pí�í kolik 
let ji� CW odebírají a stÆle o n�j mají zÆjem. Za tyto e-maily velice d�kuji. DodÆvají sílu se e-
zinu a s tím souvisejícím �inostem (Sout��, NEWS, web) v �novat. Uv�domuji si, �e situace je 
diametrÆln� odli�nÆ ne� p�i jeho �zalo�ení� v roce 1999, kdy opravdu mnoho mo �ností získat 
informace o kryptologii (navíc v �eskØm jazyce nebylo) a dne�kem, kdy sta�í zadat 
po�adovanØ klí�ovØ slovo do n�kterØho z vyhledava��. Proto velice d�kuji v�em p �íznivc�m 
CW. Díky nim a nezi�tnØ spoluprÆci p�isp�vatel� takØ Crypto-World  dosud neskon�il a 
pokra�uje.  
 
Od dne�ního dne lze avizovanØ CD objednat. 
 

CD - ceník bez databÆze s databÆzí NEWS 
MKB /osobn� 100,00 K� 160,00 K� 
po�tou v �R 120,00 K� 180,00 K� 

po�tou mimo �R 150,00 K� 210,00 K� 
  6,00 EUR 8,40 EUR 

 
ObjednÆvky zasílejte e-mailem na adresu pavel.vondruska@crypto-world.info  
(up�ednost�ujeme) nebo písemn� na adresu  
Pavel Vondru�ka, Pavli�ovskÆ 2285, 193 00 Praha � Horní Po�ernice. 
Pokud pot�ebujete PROFORMAFAKTURU, uve�te to v objednÆvce, obratem VÆm ji 
za�leme. Doklad o zaplacení (fakturu) za�leme spole �n� s CD. 
 
Platební œdaje: 
P�evod: �íslo œ�tu:  000000-0414823103 , kód banky: 0800, variabiln í symbol: 
(v p�ípad� proformafaktury uve�te její �íslo, jinak Va�e identifika �ní �íslo, kterØ si 
vymyslíte a uvedete v objednÆvce, nezapome�te jej uvØst nebo� jinak nebudeme schopni 
dohledat, zda jste za CD ji� zaplatili).  
 
PayPal: œ�et pavel@cryptoworld.info  
Subject � vlo�it vÆ� registrovaný e-mail pro odb �r e-zinu Crypto-World. 

 
Po obdr�ení platby bude CD spole�n� s dokladem o zaplacení odeslÆno na doru�ovací 
adresu uvedenou v objednÆvce. Prosím po jeho p�evzetí potvrdit e-mailem doru�ení. 
 
FormulÆ� objednÆvky je uveden v p�íloze. Není v�ak zÆvazný, m��ete pou�ít vlastní. 
 
 

D�kuji za VÆ� zÆjem a podporu e-zinu Crypto-World. 
Pavel Vondru�ka 
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B. Podzimní Sout�� v lu�t �ní 2009, œvodní informace  
Pavel Vondru�ka ( pavel.vondruska@crypto-world.info) 
 

VÆ�ení �tenÆ�i, 15. 10. 2008 za�ne op�t tradi�ní podzimní sout�� v lu�t �ní 
jednoduchých �ifrových text � o ceny �  Sout�� v lu�t �ní 2009. Pro nov� registrovanØ �tenÆ�e 
m��e být zajímavØ, �e obdobnØ sout��e po �Ædal nÆ� e-zin ji� od roku 2000. 

 

V prvních letech (2000-2004) byly œlohy zam��eny na klasickØ �ifrovØ systØmy. Od 
roku 2005 jsem za�al doprovÆzet œkoly doprovodnými komentÆ�i a nÆpov�dami v NEWS. 
V roce 2006 jsem pak za�adil i vymy�lený doprovodný p �íb�h, který œlohy voln� spojoval. 
Jednalo se o drobnØ epizody ze �ivota detektiva kapitÆna Cardy. P�íb�h vyœstil v lov na 
chameleóna rasy Cryptomelon Pragensis. V roce 2007 byl pou�it rozsÆhlý doprovodný 
fiktivní p�íb�h matematika �t �pÆna Schmidta, který se odehrÆval v dob� Marie Terezie. 
P�íb�h z 18.století byl zkombinovÆn s fikcí, kterÆ popisovala jeho œdajnØ p�sobení v �ernØ 
komnat� � lu�titelskØm pracovi�ti na tehdej�ím císa �skØm dvo�e. V lo�skØm roce byla sout�� 
doprovÆzena fiktivním p�íb�hem z druhØ sv�tovØ vÆlky. Celý doprovodný p�íb�h sout��e se 
odehrÆval kolem snahy vylu�tit d�le�itou depe�i odvysílanou 15. �íjna 1941. Spole�n� 
s britským d �stojníkem Johnem Wellingtonem jste tak mohli odhalovat zÆhadu novØho 
neznÆmØho �ifrovacího za�ízení. Jak se b�hem sout��e ukÆzalo depe�e byla za�ifrovÆna 
pomocí n�meckØho �ifrÆtoru SZ 40. �e�itelØ mohli k lu�t�ní pou�ít funk �ní simulÆtor, který 
byl (je) voln� dostupný na domovskØ strÆnce na�eho e-zinu.  

 
Lo�skØ sout��e se zœ�astnilo celkem 121 �e�itel �. V�echny œlohy vy�e�ilo nezvykle 

malØ mno�ství sout��ících a to jen 4 (zatímco v roce 2007 naopak rekor dních 16)! 
 

 Podle e-mail�, kterØ jsem b�hem sout��e a po ní od vÆs obdr�el, d�lají doprovodnØ 
texty sout�� pro œ�astníky atraktivn�j�í, a proto i letos jsem jeden takovýto p �íb�h p�ipravil.  
 
Leto�ní doprovodný p �íb�h k sout��i se bude odehrÆvat v �eskoslovenskØ republice koncem 
padesÆtých let. TentokrÆte bude mít v sout��i svØ d�le�itØ místo �ifrÆtor �D-2 o kterØm jste si 
mohli p�e�íst v leto�ním letním dvoj �ísle (�lÆnek V.Brtníka Rekonstrukce �ifrovacího stroje 
�D-2). SimulÆtor �ifrÆtoru �D-2 bude dostupný na CD, kterØ bylo vytvo�eno k 11.výro �í 
zalo�ení e-zinu Crypto-World a dÆle je mo�nØ simulÆtor �ifrÆtoru �D-2 stÆhnout z na�eho 
webu http://crypto-world.info/soutez2009/sd2/cti.txt . 
 

Chcete-li si p�ipomenout star�í œlohy (p�íb�hy) a jejich �e�ení (co� se vÆm m��e hodit 
i p�i hledÆní sprÆvnØho �e�ení v leto�ním roce), m ��ete je nalØzt na domovskØ strÆnce na�eho 
e-zinu v sekci v�novanØ sout��ím: http://crypto-world.info/souteze.php . 
 

P�esnÆ pravidla, ceny sponzor� a prvØ œlohy sout��e najdete v p �í�tím �ísle na�eho e-
zinu Crypto-World 10/2009, který vyjde 15.10.2009. V�echny informace budou sou �asn� 
dostupnØ i na na�em webu v sekci v�novanØ sout��ím http://crypto-world.info/souteze.php .  
 

Sout�� bude op �t ur�ena pouze registrovaným �tenÆ��m na�eho e-zinu, do 
sout��e bude nutnØ (tak jako v minulých ro�nících) se zaregistrovat. Heslo k registraci 
bude rozeslÆno �tenÆ��m Crypto-Worldu spole�n� s kódy k jeho sta�ení. 
 

 Sout��ícím ji� te � p�eji p�knou zÆbavu a œsp��nØ vy�e�ení v�ech œloh! 
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C. PoznÆmka k lineÆrním aproximacím kryptografickØ ha�ovací 

funkce BLUE MIDNIGHT WISH  
Vlastimil Klíma, nezÆvislý kryptolog, (v.klima@volny.cz) 
Petr Su�il, PhD student, EPFL, ( susil.petr@gmail.com) 

 

Abstrakt. Ha�ovací funkce BLUE MIDNIGHT WISH (BMW) je nejry chlej�í ze 14 
kandidÆt� v 2. kole sout��e SHA-3 [1]. Na za �Ætku tohoto kola byli auto�i kandidÆt� vyzvÆni, 
aby p�ed 15. zÆ�ím upravili svØ algoritmy (tzv. tweak). V tomto p�ísp�vku se budeme zabývat 
tedy nejnov�j�í "tweakovanou" verzí BMW [3]. Algoritmus BMW je typu AXR, proto�e 
pou�ívÆ pouze operace ADD (sub), XOR a ROT (shift). Kdy� operaci ADD nahradíme XOR, 
obdr�íme BMW lin, co� je afinní transformace. V p �ísp�vku uva�ujeme pouze funkci BMW lin a 
její stavební bloky. Tyto afinní transformace mohou být reprezentovÆny lineÆrní maticí a 
konstantním vektorem. Zjistili jsme, �e v�echny mat ice vy��ích stavebních blok � BMWlin 
mají plnou hodnost nebo hodnost blízkou k ní. TakØ jsme zkoumali strukturu t�chto matic. 
Matice díl�ích stavebních blok� mají o�ekÆvanou nenÆhodnou strukturu, zatímco matice 
vy��ích blok � mají strukturu ji� nÆhodnou. UkÆ�eme takØ matice pro r�znØ hodnoty 
ExpandRounds1 (pro hodnoty mezi 0 a 16). Jejich zvy�ovÆní vede k v�t�í nÆhodnosti matic, 
co� bylo nÆvrhÆ�i zamý�leno. Tato pozorovÆní platí pro ob� verze BMW256lin a BMW512lin. 
V tØto lineÆrní analýze jsme nena�li �Ædnou u�ite�nou vlastnost, kterÆ by pomohla 
kryptoanalýze, ani jsme nena�li �Ædnou slabost BMW.  Studium díl�ích blok� bude 
nÆsledovat. 

 

 

Obr.1: SchØma (tweakovanØ verze) BMW [3] 
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Úvod 

V p�ísp�vku uva�ujeme pouze funkci BMW lin a její stavební bloky. Tyto afinní 
transformace mohou být reprezentovÆny maticemi. UvÆdíme hodnost a strukturu t�chto matic. 
Hlavní bloky BMW jsou f0, f1, f2. VytvÆ�í t�i meziprom�nnØ Qa, Qb, G a pr�b��nou ha� H (viz 
obr. 1). V�echny �ty�i prom�nnØ jsou 16*w - bitovÆ slova (w = 32/64 pro BMW256/512). 
Tyto prom�nnØ zÆvisí pouze na vstupním bloku M a na starØ pr�b��nØ ha�ovací hodnot� H. 
PrÆv� tyto zÆvislosti budou ukÆzÆny v maticích. Pov�imn�te si hodnosti a struktury ka�dØ 
matice. N�kterØ matice budou ukÆzÆny pro n�kolik r�zných hodnot bezpe �nostního parametru 
ExpandRounds1. P�ipome�me, �e po ExpandRounds 1 rundÆch typu expand1 nÆsleduje 16 - 
ExpandRounds2 rund typu expand2 [3]. Pro rozsÆhlost tohoto p�ísp�vku p�edpoklÆdÆme, �e 
�tenÆ� je seznÆmen se zÆkladním popisem BMW v [3]. TakØ pou�ívÆme jednoduchØ ozna�ení 
H, ale kdykoli by mohlo dojít k nepochopení, kterØ z hodnot to je, odli�ujeme je jako oldH a 
newH (viz obr. 1). Na�e pozorovÆní platí pro ob� verze ob� verze BMW256lin a BMW512lin, 
proto z d�vodu jednoduchosti prezentujeme výsledky pouze pro BMW256lin.  

Na nÆsledujícím obrÆzku vidíme lineÆrní zÆvislost mezi M a Qa. Jsou zde dv� matice typu 
512 x 512 (odd�lenØ �erným pruhem), co� ozna �ujeme jako (M, Qa). Sloupce reprezentují 512 
prom�nných (bit �) prom�nnØ M na levØ stran� a 512 prom�nných (bit �) prom�nnØ Qa na 
pravØ stran�. �Ædky pak reprezentují lineÆrní zÆvislosti mezi bity na levØ stran� (M) a bity na 
pravØ stran� (Qa). Proto�e matice na pravØ stran� je identickÆ, dÆvÆ nÆm to p�ímou zÆvislost 
bit� Qa na bitech prom�nnØ M. Ka�dý �Ædek m��e být takØ zapsÆn jako lineÆrní rovnice 

 

Indexy bit�, kterØ se objevují v rovnici, jsou na obrÆzku 2 ozna�eny jako �ernØ body. Tím 
zde mj. m��eme vid �t zÆvislost prvního slova Qa na p�ti slovech M, co� vyplývÆ z definice 
transformace A1 ve [3].  

 

 

Obr.2: P�íklad zÆvislosti mezi prom�nnými (bity) M a Q a, co� ozna �ujeme jako (M, Qa). 

 

Kdy� bychom cht �li vid�t zÆvislost M na Qa, pot�ebovali bychom inverzní matici. Jak 
víme z lineÆrní algebry, xorovÆním jednoho �Ædku s jiným nebo jejich vým�na nem�ní 
hodnost matice. S vyu�itím t �chto dvou operací v na�em elimina �ním algoritmu 
transformujeme dvojici matic (A, I) na (I·, A·), kd e I je identickÆ matice a I· je identickÆ, 
pokud matice A mÆ plnou hodnost. Je-li I· identita, pak A· ukazuje zÆvislosti M na Qa, viz 
nÆsledující obrÆzek. Je-li A singulÆrní, pak I· bude mít neprÆzdný sloupec (sloupce) nad 
diagonÆlou. Poznamenejme, �e prom�nnÆ, kterÆ odpovídÆ tomuto neprÆzdnØmu sloupci není 
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nezÆvislÆ a vystupuje pouze v lineÆrní kombinaci s dal�ími prom �nnými (bity) v matici, viz 
nap�íklad obrÆzek 4 (vý�ez obrÆzku pro hodnost = MAX - 1).  

V nÆsledujícím uvÆdíme pouze nejzajímav�j�í zÆvislosti.  

 

Obr.3: (M, Qa) - zÆvislost mezi M a Qa  

 

 

 

 
Obr.4: Vý �ez zÆvislosti u matice, kterÆ mÆ hodnost o 1 ni��í ne� plnou  

 

ZÆvislost Qa na M 
ZÆvislost Qa na M vidíme na obrÆzcích 2 a 3. Poznamenejme, �e matice nezÆvisí na 

hodnot� ExpandRounds1, proto�e Q a je vytvo�ena a� ve funkci f 1. Hodnost matice (M, Qa) je 
rank(M, Qa) = 512, tj. plnÆ.  
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ZÆvislost Qa na H 
TakØ hodnost matice (H, Qa) je plnÆ, a proto�e zobrazuje zÆvislosti v bloku f0, je�t � 

nezÆvisí na hodnot� ExpandRounds1. 

 

Obr.5: (H, Qa) 

 

Obr.6: (H, Qa) 

ZÆvislost Qb na M 
Zde m��eme poprvØ vid�t, �e matice nemají plnou hodnost a �e s r �stem ExpandRounds1 
mají tendenci se znÆhod�ovat. Proto�e ostatní zÆvislosti jsou podobnØ, v dal�ím uvÆdíme 
pouze hodnosti v�ech matic a ukÆzky n�kterých.  

 
 

 
Obr.7: (M, Qb), ExpandRounds1 = 0 
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ZÆvislost newH na M 
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Závislost newH na oldH 

 

 
 


