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A. CDk1lvro

Crypto-World 9/2009

zaloen e-zinu Crypto-World

Pavel Vondru ka (pavel .vondruska@crypto-world.info)

VAen tenA, d kuji zap znivou reakci a za zaslan@ koment4e k na nab dce vytvo it
k jedenfEct@dmu vro zaloen ezinu Crypto-World (poprvd vydAEn v zAE1999)
informa n CD, kter@ by obsahovalo v echna dosud vy I/ dla, v etin p loh a d&e SW,

kter byl v rAEmci sout
nawebu k dispozici (nap . knihu Elektronick podpis, star

2000-2009 speciZAIn vytvo en an kter@ dal  materi Ay, kterd jsou
| Anky v jin ch m@di ch apod.) a

kter@ bychom za poplatek rozeslali. Mgjitel m odpadne pracn@ a diouh@ stahovAn soubor
z naeho webu, kde jsou (ai nadZle budou) pro ty,kte s CD nezakoup , v echny materi Ay
zdarmak dispozici.

Na zAklad vypln nch a zp t zadan ch dotazn k

vaich reakc do nAEsleduj ¢ tabulky:

jsem zpracoval statistick@ zhodnocen

OtAEzka Mo nosti procenta dle odpov d

1|Mysl m si, e jeto dobrZ slu ba ANO / NE 95,2381 | 4,761905
2|M | bych zA&jem si CD po dit ANO / NE 85,7143 |14,28571

Cena 120,-K (v etn baln@ho a :
3| po tovn@ho) mi p ipadA& 1] AEIREEY €k 6 MYEelY) 29,0476 |66,19048 | 4,8

M | bych zA&Ejem, aby na CD byla

datab/ze vech p sp vk
4|zve e] ovan ch nawebu 80,9524 |19,04762

v sekci Crypto-News a Security- ANO / NE

News

(k 31.7ji vcejak 10200 p -

sp vk )

Byl bych ochoten za CD roz -
5| end o databZzi psp vk za- 47,619 |52,38095

platit 180,- K AN RIE

(v eth baln@ho a po tovn@ho)

Platba p edem p evodem na ce et
6| CW jepromne akceptovateln@d ANO / NE 100 0

e en platby

| ML ek p BoLam s ANO / NE 9,52381 | 9047619
8| S CDbudu po adovat dod/En | "uyP imevZio fokiadulemito | g 57387 | 9,52381 | 81
9 M j koment/Z: p idAEn/nepid£n 61,9048 |38,09524

Vemi cenn@ byly nkterd vae reakce a komentAe, kter@ po vyhodnocen vedly k upesn n
cenov@ nab dky adistribuce pipravovandho CD.

- Upozornili jste nAs nap. na to, e potovnd do ciziny jsme asi neuvaovali , nebo
v cenov@ nab dce to nerozli ujeme. Ano mAte pravdunenapadlo mne, e bude o CD
zAjem i od tenfE ze Slovenska (resp. jinch st/At ). Kakulaci pro zasAn CD do
ciziny budeme muset vz t do cevahy acenu v takovdnp pad nav me, viz CENK.

- Vzhledem k upozorn n, e platba p evodem zciziny je pro odeslatele drah/, se
pokus me vyj t vst ¢ anab z me aternativn zp sob platby p es PayPal (kde poplatek

jevrazn ni aplat jg p jemce)
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- Vyjdemevst ci po adavku, zda nebude mo n@ CD osobn p evzt na MKB (detaily
k MKB viz |Anek PozvAnka / CFP na MKB 2009). Ano bude to mo@. Cena pro
osobn p evzat@ CD naMKB je uvedenav CEN"KU.

D kuji i za pochvalu na  innosti a n kter@d zaj mavd n/ry, kterd mo nA v budoucnu
vyuijeme, d kuji i zanab dku spolupr/ce. Je velmi pjemnd mtsv@ tenAe, kte p kolik
letji CW odebrgy astAEleonjmg zAem. Zatyto e-maily velice dkuji. DodAva slusee
zinuastmsouvisgg cm inostem (Sout , NEWS, web) v novat. Uv domuji s, esituaceje
diametr&n odli nAEne pi jeho zaloen v roce 1999, kdy opravdu mnoho mo nost z skat
informace o kryptologii (navc v esk@m jazyce nebylo) a dnekem, kdy sta zadat
po adovand kI ov@ slovo do nkter@dho z vyhledava . Proto velice d kuji vem p znive m
CW. D ky nim a nezi tn@ spolupr/ci psp vatel tak@ Crypto-World dosud neskonil a
pokra uje.

Od dnen ho dnelze avizovan@ CD objednat.

CD-cenk bez datab/ze s datab/£z NEWS
MKB /osobn 100,00 K 160,00 K
potouv R 120,00 K 180,00 K

potoumimo R 150,00 K 210,00 K
6,00 EUR 8,40 EUR

Objedn/&vky zaslgte emailem na adresu pavel.vondruska@crypto-world.info
(up ednost ujeme) nebo p semn naadresu

Pavel Vondru ka, Pavli ovsk & 2285, 193 00 Praha Horn Po ernice.

Pokud pot ebujete PROFORMAFAKTURU, uve tetov objednAvce, obratem VAEm ji
zaleme. Doklad o zaplacen (fakturu) zalemespole n sCD.

Platebn cedaje:

P evod: dooetu: 000000-0414823103, k d banky: 0800, variabiln symbol:

(v p pad proformafaktury uve te jg do, jinak Vae identifika n dlo, kter@ s
vymysl te a uvedete v objedn/ZEvce, nezapomete jg uvdst nebo jinak nebudeme schopni
dohledat, zda jsteza CD ji zaplatili).

PayPal: ceet pavel @cryptoworld.info
Subject vloit v/ registrovan e-mail proodb r e-zinu Crypto-World.

Po obdr en platby bude CD spole n sdokladem o zaplacen odesl/Anma doru ovac
adresu uvedenou v objedn/Zvce. Pros m po jeho pevzet potvrdit emailem doru en .

For mul & objedn/vky je uveden v ploze. Nen v ak zEvazn , m etepou tvlastn.

D kuji zaVA zAjem a podporu e-zinu Crypto-World.
Pavel Vondru ka
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B. Podzimn Sout viut n 2009, cerodn informace
Pavel Vondru ka (pavel .vondruska@crypto-world.info)

VAen tendA, 15 10. 2008 zane opt tradi n podzimn sout Vv lut n
jednoduch ch ifrovchtext oceny Sout viut n 2009.Pronov registrovand ten/Ae
m ebtza mavd, eobdobnd sout epo Ada nAE e-zinji od roku 2000.

V prvn ch letech (2000-2004) byly odohy zam eny na klasick@ ifrov@d systdmy. Od
roku 2005 jsem za a doprovAzet okoly doprovodn mi komentAEa nApovdami v NEWS.
V roce 2006 jsem pak za adil i vymy len doprovodn p b h, kter adohy voln spojoval.
Jednalo se o drobn@ epizody ze ivota detektiva kapit/Ena Cardy. Pb h vyacestil v lov na
chamelena rasy Cryptomelon Pragensis. V roce 2007 byl pouit rozs/Ahl doprovodn
fiktivn p b h matematika t pAna Schmidta, kter se odehr/Eval v dob Marie Terezie.
P b h z18.stolet byl zkombinovZn sfikc, kter/E popisaa jeho oadan@ psoben v ern@d
komnat lutitelsk@m pracovi ti natehdgg m csa sk@m dvoe. V lo sk@m roce byla sout
doprovAzena fiktivn m pb hem z drun@ svtov@d vAky. Cel doprovodn p b h sout e se
odehrAval kolem snahy vylutit dleitou depei odvyslanou 15. jna 1941. Spole n
sbritsk m d stojn kem Johnem Wellingtonem jste tak mohli odhalovat zAhadu nov@dho
neznEm@ho ifrovacho zazen. Jak se b hem sout e ukAzalo depee byla zaifrovAna
pomoc n meck@ho ifrAtoru SZ 40. eitel@ mohli klut n pou t funk n simul Ator, kter
byl (je) voln dostupn nadomovsk@ strAnce na eho e-zinu.

Lo sk@ sout e se zee astnilo celkem 121 eitel . V echny odohy vy eilo nezvykle
mal@d mno stv sout ¢ chato jen 4 (zat mco v roce 2007 naopak rekor dn ch 16)!

Podle email , kter@ jsem bhem sout e apo n od vAs obdr €, d |lg doprovodnd
texty sout pro ce astn ky atraktivn j , aprotoi letosjsemjedentakovtop b hp ipravil.

Leton doprovodn p b hksout i sebude odehrAEvat v eskoslovensk@ republice koncem
pades/et ch let. Tentokr/Ete bude mt v souti sv@ d leitd m sto ifrAtor D-2 o kterdm jste s
mohli pe st vietonm letnm dvoj de ( [Anek V.Brtn kaRekonstrukce ifrovac ho stroje
D-2). SimulAtor ifrAtoru D-2 bude dostupn na CD, kter@bylo vytvo eno k 11.v ro
zaloen ezinu Crypto-World a dAe je mond simulfar ifrA&toru D-2 stAhnout z naeho
webu http://crypto-world.info/soutez2009/sd2/cti.txt .

Chcete-li si p ipomenout star odohy (p b hy) ajgich een (co sevEM m e hodit
I pihledEn sprAEvnGheen vletonmroce), m ete je nal@zt na domovsk@ strAnce na eho
e-zinu v sekci v novan@d sout m: http://crypto-world.info/souteze.php .

P esn/ pravidla, ceny sponzor a prvd adohy soute ngjdetevp tm denaeho e
zinu Crypto-World 10/2009, kter vyjde 15.10.2009. V echny informace budou sou asn
dostupnd i nanaem webu v sekci v novan@d sout m http://crypto-world.info/souteze.php .

Sout bude op t ur ena pouze registrovanm ten/E m naeho ezinu, do
sout e bude nutn@ (tak jako v minul ch ro n cch) se zaregistrovat. Heslo k registraci
buderozesd £noten/E m Crypto-Worldu spole n sk dy k jehostaen.

Sout cmji te p gip knouzAEbavu aospnd vy een v ech adoh!
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C.PoznEmka k line/Ern m aproximac m kryptografick@ lweac
funkce BLUE MIDNIGHT WISH
Vlastimil KI ma, nez&vis kryptolog, (v.klima@volny.cz)
Petr Su il, PhD student, EPFL, (susil.petr @gmail.com)

Abstrakt. Haovac funkce BLUE MIDNIGHT WISH (BMW) je nejrychlg ze 14
kandidAt v 2. kole sout e SHA-3 [1]. Naza Atku tohoto kola byli auta kandidAt vyzvAni,
aby p ed 15. zZ&Em upravili sv@ algoritmy (tzv. tweak). V tomto p sp vku se budeme zab vat
tedy ngnov | "tweakovanou" verz BMW [3]. Algoritmus BMW je typu AXR, proto e
pou VA pouze operace ADD (sub), XOR a ROT (shift).Kdy operaci ADD nahrad me XOR,
obdr me BMW i, co jeafinn transformace. V p sp vku uva ujeme pouze funkci BMW i, a
jg stavebn bloky. Tyto afinn transformace mohou bt reprezentovAny linern matic a
konstantn m vektorem. Zjistili jsme, e v echny mat ice vy ch stavebnch blok BMWii,
ma plnou hodnost nebo hodnost bl zkou k n. Tak@jsme zkoumali strukturu t chto matic.
Matice dl ch stavebnch blok mag o ekAvanou nenfhodnou strukturu, zat mco matice
vy ch blok ma strukturu ji nAhodnou. UkAE eme tak@ matice rp r zn@ hodnoty
ExpandRounds; (pro hodnoty mezi 0 a 16). Jgich zvy ovAEn vede kv t nAhodnosti matic,
co bylo nAEvrhAe zam leno. Tato pozorovAn plat pro ob verze BMW256,i, a BMW512,.
V t@dto line/Ern ana ze jsme nenali Adnou uitenou vlastnost, kter/E by pomohla
kryptoanal ze, ani jsme nenali Adnou slabost BMW. Studium dl ch blok bude
n/Aesledovat.
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Obr.1: Sch@ma (tweakovan@ verze) BMW [3]
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vod

V p sp vku uvaujeme pouze funkci BMW i, a jg stavebn bloky. Tyto afinn
transformace mohou b t reprezentovAny maticemi. UvAEme hodnost a strukturu t chto matic.
Hlavn bloky BMW jsou fo, fy, f2. VytvAE t i meziprom nn@ Q, Qp, Gapr b nou ha H (viz
obr. 1). V echny tyi prom nn@ jsou 16*w - bitov4AE slova (w = 32/64 pro BMW256/12).
Tyto prom nn@ zAvis pouze na vstupn m bloku M ana star@d pp n@ haovac hodnot H.
Pr/Ev tyto zAEvidlosti budou ukAzAny v matic ch. Pov inte si hodnosti a struktury ka d@
matice. N kter@ matice budou ukAz/Any prokolik r zn ch hodnot bezpe nostn ho parametru
ExpandRounds;. P ipome me, e po ExpandRounds; rundZch typu expang n/Esleduje 16 -
ExpandRounds; rund typu expand, [3]. Pro rozsAhlost tohoto psp vku p edpokl EZdAEme, e

ten/Eje seznEmen se zAkladn m popisem BMW v [3]. Tak@p vAmMe jednoduch@ oznaen
H, ale kdykoli by mohlo doj t k nepochopen , kter@z hodnot to je, odli ujeme je jako oldH a
newH (viz obr. 1). Nae pozorovAn plat pro ob verze ob verze BMW256;, a BMW512,,
proto z d vodu jednoduchosti prezentujeme v sledky pouze pro BMW256;.

Na nZsleduj ¢ m obrAzku vid me line&rn zAvislosznM a Q.. Jsou zde dv matice typu
512 x 512 (odd len@ ern m pruhem), co ozna ujemejako (M, Q). Sloupce reprezentuj 512
prom nnch (bit ) prom nn@ M na lev@ stran a 512 prom nnch (bit ) prom nn@ Q na
prav@d stran. Adky pak reprezentuj linern zAvidosti mezi bitg levd stran (M) a bity na
prav@d stran (Q). Proto e matice na prav@ stran je identick4&, dAvA nAEm tonpu zAEvidost
bit Q. nabitech prom nn@ M. Kad Adek m ebttak@ zaps/n jako line/Ern rovnice

@-siel-efr Ti = @jeﬁ’ighr Yj-

Indexy bit , kterd se objevuj v rovnici, jsou haobr/zku 2 om eny jako ern@ body. T m
zde mj. m emevid t zA&vidost prvn ho slova Qnap ti slovech M, co vypl VA z definice
transformace A; ve[3].

NN N NN
NN N N
N N\ \ NN
k\X\ \\\\ X\
AN NN N
N NN \ N
N0 AN NN
N\ \\\ \x
AN W W
NN N \§
\ N0 AN
NN \\ x\\ k\\\
NN N NNW
Obr.2: P klad zAvislosti mezi promnn mi (bity) M aQ 5 co ozna ujemejako (M, Q).

//

Kdy bychom cht li vid t zA&vidost M na Q pot ebovali bychom inverzn matici. Jak
vme z line/rn agebry, xorovAEn m jednohoAdku s jinm nebo jgich vm na nem n
hodnost maticee S vyuitm t chto dvou operac v naem e€imina nm agoritmu
transformujeme dvojici matic (A, 1) na(I-, A-), kde | je identick/E matice a |- je identick A&,
pokud matice A mA plnou hodnost. Je-li |- identitapak A- ukazuje zAvidosti M na Q, viz
nAsleduj ¢ obrAzek. Je-li A singulZ&rn, pak |- beidnt neprAzdn sloupec (sloupce) nad
diagonAlou. Poznamengime, e prom nnA, kter/A odpov dA tomuto neprAzdn@mu sloupci nen
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nez/Avisl A a vystupuje pouze v line/rn kombinacda mi prom nnmi (bity) v matici, viz
nap klad obrAzek 4 (v ez obrAzku pro hodnost = MAX - 1).

Obr.3: (M, Q,) - z&vidost mezi M aQ

Elimination algorithm - transformation of (A, I) te (I', A'):

Input: boolean matrix A[LEN] [LEN]
Output: pair of boolean matrices (I?,A’)
var boolean matrix I[LEN] [LEN], where I[i][jl=1 if i==j and I[i][j]1=0 otherwise

for i=1 to LEN
begin
if A[i][i] then
for all j != i and A[j]1[i] //add line i to line j in (A, I)
for all k
A[j1[k] = A[31[k] + A[i]1(k] and I[j1[k] = I[j1[(k] + I[i][k];
else
for all j > i
if A[j1[i] //switch line j and i in (A, I)
for all k
switch values A[j][k] and A[i][k] and I[j][k] and I[i][k]
go to begin (without increasing i) or go to end (if i = LEN)
end
output (A,I)

Obr.4:V ez zAvidosti u matice, kter £ mAE hodnost 0 1 nine plnou

ZAEvidost QanaM
ZAvidost Q na M vid me na obrAzc ch 2 a 3. Poznamengime, e mnetice nez&Evis na

hodnot ExpandRoundsl, proto e Q , je vytvo enaa ve funkci f ;. Hodnost matice (M, Q) je
rank(M, Qg) =512, tj. pin/
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Z/Evidost QanaH

Tak@ hodnost matice (H, Q) je pIn&, a proto e zobrazuje zAvidosti v blokuof jet
nez/vis nahodnot ExpandRounds;.

AR R R NN
AR N Y

N ANON N
NN \\\\\ \\\
NN
< Ny NN
SN N
AN N\\

\ \

\ k\ \
\ \\
\ \ \\\ \\

Obr.5: (H, Qy)

Obr.6: (H, Q)

ZAEvidost Qb na M

Zde m eme poprvd vid t, e matice nemag plnou hodnost a e sr stem ExpandRounds;
ma tendenci se zn/Ahodovat. Proto e ostatn zAvidlosti jsou podobnd, v dam uvAd me
pouze hodnosti v ech matic a uk/Azky nkter ch.

FrpandRounds,| 0 | 1 | 2 | 3|4 |5 |6 7|8
Rank({M,(Qy) [511[512|512|510|511|512|512|511|510
FErpand Rounds,| 9 (1011121314 | 15|16
Rank(M.Qy) |511[511|512|512|510(512[511[510

Obr.7: (M, Qp), ExpandRounds1 =0
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Dby 10: (M, Q) ExpandBounds] =0

Dby 11: (M, Q) ExpandFonands] = 2
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Obr.12: (M, Q) ExpandBounds] = 16

Lavishosit Qb na oldH

ErpondRoundsy| 0 | 1 |23 |45 |67
Rank{oldH, (1) [512]5100500051 11511511 (511510512
FrpondRoundsg ] 9 (100111213 1415 16
Rank{oldH, Ch ) |S1T{5111512{510{511512|511|51 1

Obr.13:(aldH, ), ExpandBounds] =0

Ohr.14:(aldH, Q) ExpandBounds1 =2

10
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Dby, 15: If-:-ldH, ), ExpandRounds]l = 16

Dhr. 16 (oldH, ), ExpandBounds] = 2
Zavizlost G na B

-"_..'.r.']'mutfﬁnu:ru.llm [} 1 | 2| % | 4 i [ i
Fank{ A, G |S1215 10050 HSLRSUHST 1S5 105251
T e zoa e
i.:rmnﬁjmﬁﬁ_jﬁ - IR LN O __L:l_ 14| 15 _l_i__
FRank( A, G |S10SHSI0|S1LHS121512|510|51 1

Chr.17: (M, 5, ExpandRounds] = 2

11



.,
Chr 18: (M, &), ExpandEounds] = 2
LZavizlost G na oldH
Erpandlounds| 0 | 1 |2 ]3| 4| 5|6 | 7|58
RankioldH ) [STHH11[STST1HS1151115121511|511
-;i‘;,l'j?:rl'rdH-:leH:Jl-] 1 T B1 12 Fa a4 ) 15 L
Rank{oldH ) |GI2{5 10 S10[53 1151215 12(51 11511

Chr.19: (oldH, ), ExpandEounds1 =

2

Chy. 20: (oldH, &), ExpandEounds] = 2

Z/Fvidost newH naM
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ErpandRoundsy| 0

Rank(oldH, G) |512

510

511

512

510

511|510

512

511

Erpand Roundsy| 9

10

11

12

13

14 | 15

16

Rank(oldH,G) |510

510

510

511

512

512(510

511

12
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Zavislost newH na oldH
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