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A.Do druh@hokola sout e SHA-3 postoupilo 14 kandid/Zt , mezi
nimi i BMW
Vlastimil KI ma, nezA&visl krypotolog, (v.klima@volny.cz)

Podle oficiAHn zprAEvy z 24. 7. 2009 NIST vybral d@. kola sout e o nov haovac
standard SHA-3 14 kandidAt. P ekvapenm je, e nepostoupil EDON-R, nejrychlg z
kandidAt. ZklamAn m je jist i to, e nepostoupil MD6, n kolik let vyv jen a snad nejv ce
teoreticky rozpracovan algoritmus, zanm st/ nejv t vvojov akademick tm. NIST
tak@ vybra 14 m sto 15 kandidAta ud lal to dokonce o m scd ve, ne d bil. Algoritmy,
kterd postoupily, uvAd me v plo end tabulce.

K tomu je velmi vhodn@ s neprve pe st, co NIST k vb ru uvedl za komentAE
Vyb rAEmeavoln p ekl AdAEme:

Byli jsme pot eni velk m mno stv m kryptoanal zy, u in n@ v prvnm kole
sout e, apon kud ohromeni vynal@zavost nkter ch cgok . Byli jsmetak@ pot eni avd ni
(i kdy ne p ekvapeni) za gracidzn ap m zp sob, snm n kolik p edkladatel pijao
patnd zpr/AEvy a potvrdilo odoky nebo slabiny sv cimAEvrh.

Dovb rukandidA&t drun@ho kola jsme se snaili zahrnout pouze algoritmy, o nich
s mysl me, emg anci bt zvoleny jako SHA-3. Byli jsme ochotni extrapolovat rychlost u
t ch kandid&t, kte m li p ehnanou bezpe nostn rezervu, avak neodpout li jsme
prolomend algoritmy. Byli jsme v ce ochotni akceptovat ur itd dlabosti (v originfKe
zneklid uj ¢ vlastnosti) haovac funkce, pokud je nAEvrhADp ipustil, ne kdy jenep ipustil, i
kdy m ly z gmou nApravu. Byli jsme celkov znepokojeni ceoky na kompresn funkce, kter@d
p edkladatel @ nepipustili.

KrAEtce po tdto zprAeve gin me prohl£en, v nm u kad@ho agoritmu druh@ho
kola pop eme to, co se nfEm na n/AEvrhu | bilo | ve&@ petrvAEva ¢ obavy, kterd mAme.
Vyz v/Eme pedkladatele, aby (pokud cht j ) vylepili svd nAEvrhy pomoc drobnch zmn a
odstranili v echny nekonzistence a nedostatky ve specifikaci nebo zdrojovdm k du, a to do
15. 9. 2009

Dopl me, e tweaks neboli drobn@ zmny, jsou nyn kIl ov m bodem. Pomoc nich
mohou p edkladatel@ mrn zm nit sv@ agoritmy tak, e sevznamn pos!| nebo v znamn
urychl nebo oboj (&). Nesm p itom zAsadn m zpsobem zm nit agoritmus! Diskuse i
p edstavy NISTu na tdma, co jsou drobn@ zmy, prob hla dosti obs/hle, tak e v ichni tu
co s mohou dovolit, ale kad se toho boj. ada agoritm bude ubrat na bezpe nosti a
zvy ovat rychlost. Nap klad prof. Bernstein zareagoval okam it au sv@hoCubeHash zv il
rychlost o v ce ne jeden A=d! Nov se do pop ed v rychlosti mohou dostat algoritmy, kter@
nep ivADily tolik pozornosti dve a nenfEpadn "postAvaly opodAH". DrobnfE zmaje m e
vyhoupnout na pici rychlosti a sou asn favoritd se mohou ztratit v pelotonu. V echno, co
platilo dosud, u neplat , abude nov nastoleno a 15.9. Po tomto datu u nelzeo ekAvat, e
by se v agoritmech d laly drobn@ zmny, ale pouze zm ny "miniaturn kosmetick@". Jin mi
slovy, kostky jsou znovu vr eny, a to, e Blue Midnight Wish (BMW) je moment/An
ngrychlg , neznamenZ do 15. 9. v bec nic nav c.

Jstdjejento, evt zmus btrychlg abezpe nj ne SHA-2
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Algoritmus| 64bit 32bit Autorsk t m, pozn/Emka
Mezinrodn t m6lid, Gligoroski, Knapskog, El-Hadedy,
BMW 3 2 Amundsen, Mjtisnes (Norw. Univ.), Klima
Francouzsk tm 14 lid (DCSSI, EADS, Fr. Telecom,
Shabal 8 10 Gemalto, INRIA, Cryptolog, Sagem)
Mezin/Arodn tm4lid , Aumasson, Henzen, Meier, Pren
BLAKE 8/9 9/12 (Switzerland, UK)
SIMD 11/12 | 12/13 |Francouzsk tm 3lid, Leurent, Bouill aguet, Fouque
: Mezin&rodn t m81lid, Schneler, Ferguson, Lucks,
Skein | 716 | 2120 |\yhiting, Bellare, Kohno, Callas, Walker
160/160 | 200/200 ; ; ey
CubeHash Dan Bernstein, (Univ. of Illinois),v 2. Adku rychlost
uva ovan@ho tweaku
13/13 | 13/13
SHA-2 20/13  20/40 NIST, stAvg ¢ standard (nesout , pouze pro srovnAen )
JH 16 21 |Hongjun Wu, Inst. for Inf. Res., Singapore
Mezinfrodn t m 3lid, Canniere (Kath. Univ. Leuven),
Luffa 13/23 | 13/25 Sato, Watanabe (Hitachi)
Hamsi 25 36 zg| K ck (Kath. Univ. Leuven)
Mezin/Arodn tm 7 lid , Gauravaram, Mendel, Knudsen
Gristl | 22130 | 23/36 |\t siewicz, Rechberger, Schlaeffer, Thomsen
. 26/38 | 35/55 ||zraglsk t m (Dunkelman, Biham), s Intel AESinstr ukcemi
SHAVvite-3 . . )
8 cykl /bajt, Bernsteinovam en viz 2. .
18/28 | 26/35
Mezinfrodn t m4lid (Bertoni, Daemen, Peeters, Van
K eccak 10/20 | 31/62 Assche, STM, NXP)
Mezinfrodn t m 7 lid (Billet, Gilbert, Rat, Peyrin,
Echo 28/53 | 32/61 Robshaw, Seurin), Intel AES instr. ho urychl
Fugue 28/56 | 36/72 |Americk tm3lid Haevi, Hal, Jutla (IBM)

Tabulka: Rychlost kandidAt v cyklech nabajt pro 64/32bitov@ procesory (1./2.sloupec) a pro
256/512 bitovd varianty ha ovac ch funkc (v bu ce tabulky)
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Odkazy

: MNIST.gov - Compukter Security Division - Computer Security Resource Center - Microsoft Internet Ex'pl;)rer

Soubor  Dpravy  Zobrazik  Oblibené  Méstroje  Napoveda

@zpét - Id - |£| @ __:J | /'-'.-.”J Hiedat \;‘;( Oblbens @| )

Adresa Ié} http:ffcsre. nist. gov fgroupsiS T hash/sha-3/Round2finde::, html

Hational Institute of

ABOUT MISSION  CONTACT STAFF  SITE MAP
1

Computer Security'Resource Center
GROUFPS PUBLICATIONS

_ CSRC HOME > GROUPS > ST = HASH PROJECT > HASH COMPETITION > ROUND 2 >
Second Round Candidates ROUND 2

MIET has selected the Second Round Candidates of the SHA-3 Competition. A
repart summatizing NIST's selection of these candidates will be forthcoming. A
year is allocated for the public review of these algorithms, and the Second SHA-
3 Candidate Caonference is being planned for August 23-24, 2010, after Crypto
2010.

Hash Project Wiebmaster, Disclaimer Motice & Privacy Palicy

Lastupdated: fuly 21, 2009
HIET is an Ageney of the U, Depadment of Commerce

Fage crmated: duly 16, 2003

Nit=l

[1] Informace o 2. kole:
http://csrc.nist.gov/groups/ ST/hash/sha-3/Round2/index.html

; Personal page: ¥lastimil Klima, Dr - Microsoft Internet Explorer

Soubor  Uprawy Zobrazit oOblberd Nastrole  Napovsda

Qe - ¢ & M/“ Hedat 5 Obibené 633‘ i v’jﬁ b 4

alresa [ ] hitp icryptography hyperlink, c2/BHW/EMW_EN.himl

= B3

Back to personal page
MDS cellisions hemepage: English, Czech, DN, HDIN and SNMAC homepage: English, Czech,
PGP attack homepage: English, Czech, SSL attack homepage: English, Czech,

Blue Midnicht Wish, EDON-R and NIST SHA-3 contest

T am one of the mventors of Blue Midnight Wish and one of the contributors of EDON-R hash fanctions in this contest. Blue Midnight Wish passed to the second round, where it is the fastest cand

Blue Midnight Wish ( passed to the second round ):

o Danilo Gligoroski, Vlastiml Klima, Svein I Knapskog, Mohamed El-Hadedy, Jorn Amundsen, Stig F. Mjolsnes: Cryptographic Hash Function Blue Midmght Wish, description, homepage,
submission package, presentation at the First SHA-3 Candidate Conference on February 25-28, 2009,
Cryptanalysis:
s Zgren 3. Thomsen: A near-collision attack on the Blue Midnight Wish compression function, 2008, pdfver. 2.0,
o Seren 3. Themsen: Pseudo-cryptanalysis of Blue MWidmght Wish, Apnl 16, 2008, pdf

NIST Crepio, hic Hash Algorithm Competition (SHA-3 contesy):
o Links: Man page 15 IIST SHA-3 contest, official WIST first round candidates site. Tnofficial pages: wiki page, SHA-3 Zoo, kst of submiiters, W performance on eBASH, H'W results, Fle
Forler-Gorsla compansen, Miels Ferguson (not too ndependent) companson.
On Oct. 31, 2008 - deadline for sending proposals. NIST recerved 64 entries
On Dec. 10, 2008 NIST accepted 51 First Round Candidates
On Feb. 17, 2009 several candidates resigned, it remained 41 candidates
On Feb. 25-28, 2009 The First SHA-3 Candidate Conference was held in Leuven.
NEW. On July 34, 2009 IIST selected the following 14 Second Round Candidates to contitue in the competition:

[2] StrA£nka autora snovinkami o sout i aalgoritmu BMW:
http://cryptography.hyperlink.czBMW/BMW_EN.html

[3] KI ma, V.: Blue Midnight Wish, kandid/t na SHA-3 aeb pon kud privAtn
otom, jak jsemk BMW p i €, Crypto-World 2/2009, str. 2-12
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B. Datovd schr ££nky a co snimi dAI?
Mgr. Tom& Sekera, YOUR SY STEM, spol. sr.0., komern editel
(tomas.sekera@gmail.com )

1. vod

Datov@d schrAnky jsou na st , jsou po po Aten ch porodn ch bolestech funk n apro adu
komer nch organizac ahlavn org/An ve gn@d moci nastala zAEsadn otAzka jak dokumenty
pija@d zdaiov@d schrAnky dAe zpracov/AEvat. Prostigetp je p itom relativn  negsnaz
zAeitost . Adres/Ati se ale mus vyrovnat zgim@nait m, jak datovd zprAEvy \etn obsahu
d v ryhodnm zp sobem uchovAEvat po celou dobu jegich ivotn ho cykl a p itom k nim
p idAEvat dokumenty dal anebo je kombinovat s listimou podobou souvisg ¢ ch dokument .
Sou asn budou prost ednictv m datov ch schrAnek odpov dat nebo sami podEn vytvA.
ZArove jet ebadomyslet i kone nou fAEzi, kterou je archivace vybran ch dokument .

St/ uloil zAkonem povinnost, v rkter ch p padech mo nost, datovd schrAnky pro nyn
vybranou komunikaci vyu vat. P itom je p edpokl AZdAno zASsadn roen tdto komunikace a
to ve smyslu zas|An faktur, nAsledni dodAvAn jinch sden. Sdatov mi schr/nkami se
proto mus me nau it t

2. Jak nato

Smyslem tohoto |Anku nen, ani nelze, popsat jednoduch@een, ae poukAzat na nutnost
koncep nho mylen p i zavAdn komunikace prost ednictv m datov ch schrAenek a
nezbytnost spolupr/Zce doten ch intern ch celk  organizace p i takovd procesn revoluci .

vodem jet eba ci, e univerzAn veobj mg c een neexistuje. Uvedend zd vodu, e
ceastn ci celdho procesu na stran adres/ta, kter b vA | odesilatelem zprAv, ma ddnd
prAvn povinnosti avyu va nebo nevyu va souvisg ¢ agendy. K tomu p istupuje fakt, e
v tinav t ch organizac n jakm zp sobem ji  Asti po adovan ch funkcionalit spisovd
slu by mAE nastaveny, pi dosavadn m vynalo en nemal ch finan nch prost edk .

Dovolil jsem si n e uv@st schematick nAkres hlavnch po adovan ch funkcionalit syst@mu
pro zpracovAn zprAEv z datov ch schrAnek. Schdmdwauje i nAstin souvisg ¢ ch povinnost .
Jak aeji bylo naps/Ano, nikoliv v echny zoeast n@ subjekty mus splnit ve kerd povinnosti.

V praxi se pitom ukazuje, e zaveden datovch schr/nek je vlasth spout cm
mechanismem Kk revizi sou asn@ spisovd slu by, souvisg ¢ ch workflow dokumen , p padn

k p enastaven Document Management System (DMS), Contract Management, vstup a
vstup do ceetnch syst@dm, scanovacch mechanism pro obousm rnou konverzi
dokument , po tovn ch mail server , podatelny, vyhodnotit a nastavit pou vAn €. palpisu,
zna ky a asovdho raztka, nastavit parametry datov ch sklad , akceptovat hierarchii
organiza n ch jednotek a odpov dnost, zav@dst provAEzanost zn ch identifik/Ator  pokud
tyto celky v bec existyj . Jedn/E se o kvalitativn i kvantitatinm update cel@ ady intern ch
proces . Nelze opominout ani zakolen obsluhy a uivatel . Sou asn je evidentnm, e
pokud mA cel systdm zendho toku elektronick ch dokument v organizaci Adn fungovat,
je nutno zgjistit provAzanost a odpov dgj ¢ cxove v ech dot ench systdm a proces ,
a koliv zAkon explicitn takovou povinnost v em subjekt m neukl AdA.
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Zpovahy v ci plyne, e probldm lze a je Adouc eit jen koncep n , za ceasti v ech
z/Astupc intern ch organiza nch jednotek (nap . IT/HW, SW, infrastruktura, architektura,
dAle archivh aprAvn odbor, vliastn podatelna, sgovna anebo jegjich s , odbor bezpe nosti)
a dodavatel  jednotlivch  Ast komunikanho systdmu. Zaveden komunikace
prost ednictv m datov ch schr/nek, bez nAEvaznosti na dal procesy ji pro organizaci st edn
velikosti m e bt riskantn zegm@na z pohledu nereagovAn na dn ty v zAkonn ch |h tAch,
neunesen budouc ho d kazn ho b emene (nap . integrita elektronick@ho dokumentu v ase,
prokAEzAn m sta aasu doru en), neschopnosti vybran@d dokumenty v el ektronick@podob
AEdn archivovat. P eloeno hroz zna ndaz/Asadn kody

Komplexni systém pro obsluhu a pristup
k ISDS

ODPOVED NA PODANI, OZNAMENI, PODANI (uréeni plivodei) fakultativng

PODANI nebo ODPOVED NA OZNAMENI (soukromoprivai plvodci)
abligatorng

Web tozars
3 Poh)
led nopg Mg
= sﬁie”"obsah,_, Datovy trezor
: P divéryhodne
Ulozista

wlastni??7? ve.
komeréni

skartace

ar

]
7 7 ter gy
Aplikace spisove sluzby

A

{Marodn( standard)

@ - piljem, oznadovani, avidence

" | & rozdélovani dokumenti § 64
elektronicka |. wozhodnuti ndsiedujicing workllow
it dokumentu podle jeho absahu

Elektronicka
pokta

pokud existuje {volba agandy, pokud je)
+ pott.servery - pfistup k DS pomac
— systemoveho cerlifikat
organizace o Klasicka a I: Statni oblastni archiv
- pHistupové ddaje k DS obousmerna elektronicka Narodni archiv
CD nisbo cartifikat osoby konverze spisovna Narodni digitalni archiv
- pfip. vznik hybridniho spisu d"k“"“’e"'l“_- (spisovy znak,
Listinné podta S Klasicka (pomoai odkazu § 65(1) | Vet el padpisu icentifikator B)
\‘ datel: el. znacky nebo | metadata,
Easového razitka wyFlzovani a
S (58 - 2 maci podepisovini
wfedni nebo dokumenti § 65)
- uvedené ve smyslu spisového tagyl kontakini mista Spravni archiv
dle § 8a zak. & + jeha naleZitosti §)

6572000 Sb.) - B8i4)
PODANI
(zde pro ilustrac jen
podéni) Databézové servery

Uivatel m datov ch schr/Enek |ze jen doporu it, aby jednotlivd Asti cel@ho komunika ho
syst@dmu eili formou projektu. Na po Atku je nutn@ prov@dst anal zu soasn@dho stavu a
porovnat s vstupy zAkonnch a obchodnch pot eb. V neposledn ad klasifikovat
dokumenty, u kter ch p edpokl A2dAme, e budou vstupovat a vystupovat do sy&@mu datov ch
schr/nek, resp. do systdmu elektronick@ komunikaeel @ organizace. Stanovit rozsah a etapy
projektu. Po adavky na finan n alidsk@ zdroje, dodavatele, p padn outsourcing. eenm
tedy nen pouh@ zajit n p stupu ke zprAEvAEm, nasazen elektronick@ spisovd slu by,
v etn r znchmodul , aekoncep n zAEmr dit elektronickou komunikaci v organizaci. Do
cvahy pichAz pro sn en rizika nezachovAEn zprAEvy a jeh p loh, resp. spisu
v odpov dgj ¢ podob , monost do doby realizace cel@ho projektu vyu vat kuloen
d v ryhodn@d odoi t vybran ch dokument . Takovd cdoit Izejist postavit vlastn, ale pro
p echodn@ obdob nebo pro men organizace se jev v hodnj m pout n kterd
znabzench komer nch een, je nyn nabzg esk/E pota a TO2, suritou mrou
garance.
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3. Jsou datovd schr ££nky i ekonomickou v hodou prou ivatele?

Zaveden datov ch schrAEnek pinese nepochybn zrychlen azjednodu en komunikace uvnit
st/Etn sprAEvy a se stAtn sprAvou, resp. orgEng @ moci. Pinese sn en nAklad i
v souvislosti s odpadnut m klasick@ po tovn p epravy dokument .

Na druh@ stran pin£E orgdam ve gnd moci, tedy stAtu samotn@mu, ale i komerm
subjekt m pIn n cel@ ady povinnost ast m souvisg c chinvesti n ch aprovozn ch nAklad
p i nastaven,roz en aprovozu souvisg c ch systgm .

Zda datov@d schr/Anky budou i ekonomick m pnosem a pro koho uk/AE e a as, kdy bude
mo n@ porovnat cespory, efektivitu askuten vynalo end nAklady.

K samostatndmu zamy len je vyu vAn datov ch schr/Enek pro rozeslZAn a pem faktur.
Jeliko odpov daj c a funk n systdmy pro fakturaci (nap. EDI) pro velk@ uivatele ji
existuj , uvidme, kdo a jak m zp sobem bude v bec datovd schrfEnky za t mto adem
pou vat.

4. Realizace komunikace prost ednictv m datov ch schr £nek v ase

Nastran stAtu jako provozovatele datov ch schrZEnek je jehgovinnost relativn ji spln na.
Dovol m s kac skou otAzku. Budou vichni uren a soukromoprAEvn pvodci zcela a
skute n p ipraveni po plynut zAkonn@ho echodn@ho obdob k takov@d komunikaci? Osobn
bych se pimlouval kprodiouen p echodn@ho obdob, minimAn do konce tohoto
kalendAn ho roku ato prAv z d vodu nutnosti faktick@ reorganizace ady proces na stran
uivate .

5.Z/wr

Datov@ schrAEnky jsou panem pro rychlg a efektivn j vybranou komunikaci. Nep mo
nut uivatele zlepit zen toku dokument v organizaci jako celku. Nejedn/E se 0 zzen
st/Etn ho freemailu, dopady t@to formy dorwvZn jsou z pohledu prAva opravdu revola .
Nezb vA, ne pop At uivatel m cesp ch a pokud mo no minimalizovan@d nAklady p neen
p jmuaodes|/n zprAv, dev cel@nezen komunikace v organizaci.
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C.Rekonstrukce ifrovac ho stroje D-2
Vojt ch Brtn k, MFF UK Praha (vojtech@brtnik.eu)

V roce 2008 byl v Crypto-Worldu (CW 1/2008, CW 3/2008) p edstaven rotorov ifrovac
stroj D-2. V novali jsme se jeho p vodu a stru ndmu popisu funk nosti. V nAsleduj cm
| Anku, kter s strun zopakujeme zn/Em@ skut@osti a p idAEme nov@: detailn popis ifrova
¢ jednotky, obrazovou dokumentaci a soubor statistick ch test . Jedn/ se o Ast v sledk

z m@ bakal kD prAece [1] (vedouc prAece P.Vondru ka), kteroggm v roce 2009 na kated e
algebry MFF UK Prahacesp n  obhAgil. SouAst prAcejei SW simul Ator ifrAtoru D-2[2].

Historiestroje

Bezpe nostn situace men ch stA,
tedy i  eskoslovenska byla vdy
komplikovan/£. V obdob  nAEstupu
rotorov ch ifr/&tor seji v dlo, e
kryptografie je dom@nou matematik .
Od roku 1945 do roku 1955 se na
eskoslovensk@m ministerstvu obrany
postupn pracovalo nav voji nggm@dn
devti typ ifrAtor. Adn ale nebyl
pou it v armAsdn m ani jindm provozu,
nebo Ji tehdy prov/Ad nd
kryptoanal zy nem |y zcela kladn@
v sledky. M sto toho byly pou vAny
nap . zahrani n trofgn stroje.

V roce 1955 vznikla Zvli£tn sprAEva Ministerstva vtra, kter/E mla mimo jin@d i gesci na
vvo] a testovAEn kryptografick ch prost edk . V roce 1957 byla viA&dou SR po AdAna
sov tsk/ZE strana o pomoc @ v rob ifrAtoru. SovtskZE strana vyhovla a po Atkem listopadu
1957 dodalado eskoslovenska k testovAEn dva kusy stroje, kterd nly p edstavovat vzor pro
v robu ifrAtoru sozna en m D-2. Jednalo se o modifikaci rusk@ho ifrAtou CM-I.

Nicm@n situace se zdAa bt komplikovanou. Probl@my s domEc v robou, zefm@na asovA
zdlouhavost, nAronost s p epracovAEn m technick@ a v robn dokumentace, utajen vlastn
vroby, vy kolen technik a organizovAEn cel@ho procesu se ukAzalo jako b velkAE
p ekAE ka. Druhou monost byla s@riovAE v roba stroj v SSSR. Tato varianta by vy eila
mnoho komplikac domAc vroby a takt@d by zkrAtiladobu ekAn na nov ifr/Aetor.
ZAdrhelem t@to varianty byla ale di velkA cena jednoho stroje, a tak ani kjg ralizaci
nedolo. D-2 nebyl v eskoslovensku nakonec nikdy dAEe vyv jen, | nasazen do praxe aje
tak v naichd jin&chji pouze historick m odkazem.

Popisstroje

D-2 byl elektromechanick diskov ifrAtor svlast n tvorbou hesla ur en pro ifrovAn
offline. Elektrick@ impulsy zaji ovaly p enos eektrick@@ho kontaktu od vstupn ho za zen
skrz ifrAEtor kv stupn mu za zen. Mechanika pak zgji ovala v e ostatn, tedy ot/Een a
posouvZAEn jednotlivch Ast stroje, funknost klAEvesnice i tiskac ho a perforan ho za zen.
Krom oby en@ho tisku napap r um tak@ drovat p smena do dAInopisnd (perforan ) pAsky
pomoc p tim stn@ho Baudotova k du. Tak@ vstup bylo mo nd zdat bu ru n z klAvesnice,
nebo automaticky pomoc dAE nopisnd pAEsky.
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ifr/etor m 511 514 282 milimetr avA 41,5 kilogram . Kostru tvo ji zmn nA&
klAEvesnice, sn ma dAInopisnd perfora pAsky, tiskac a dAInopisn@ mbvac (perfora n)
za zen. Sou Ast je dAHe podstavec, hnac jednotkaa ifrovadlok.

Hnac jednotka se sklAdA z elektromotoru, pvodnch h del , mechanick ch za zen na
po tAn pracovn ch cykl stroje a posouvAn pracovn ch souZestek. Je to mechanick@ srdce
stroje, zaf mav@d hlavn ze stroja sk@ho pohledu. Elektromotor byl schopen pracovat j& na
st dav proud snap tm vrozmez od 100V do 230V, tak na stggnosm rn proud snap tm
110V.

ifrovac jednotka
Vlastn ifrovac jednotka se sklAEd/AE z 26 el ektrongmetick ch obvod . Ty se v kad@m kroku
ifr/Etorumn atvo prokad pracovn cyklusunikZtn substitu n ifru.

Elektromagnetick obvod za nZ& na konci klAEvesnicov@d pAKy nebo po tea vstupn ho
p smene na perfora n pAsce, dAl e pokraje do p ep na e druhu prAce, kde se rozhodne, jestli
proud ifrov m blokem p jde po sm ru (ifrovA&n), proti smru (deifrov4n), nebo se cel
ifrovac blok p esko avstup serovnou vytiskne (reim psac ho stroje) .

Pi ifrovAEn se zpepna e druhu prAce postupuje do kol kovidho komutAtoru,rgv@ho
pevn@ho disku, pti vnit nch pracovnch disk , lev@ho pevn@ho disku a kv stupn mu
za zen.P i deifrovAEn sepostupuje opan .

Kol kov komutZtor

Kol kov komut/Etor je ur en pro zm nu spojen ifrovac ch obvod p i vchodu do ifrAEtoru.
Je umst n mimo vlastn ifrovac blok na lehce dostupn@dm mst a umo uje tak
jednoduch m zp sobem bez nutnosti cokoliv rozeb rat zm nit po Aten nastaven ifrovac ch
obvod .

Skl AZdAE se ze dvou skupin zak, pracovn nazvan ch VSTUP aV STUP, ka d4 skupina je
rozd lena do dvou ad po 13 p smenech (A-M, N-Z). Zd ky skupiny VSTUP jsou pak
spojeny vodi i sezd kami skupiny v stup dliedennho kl e. T mito vodi i pak putuje vlastn
elektrick impuls p i ifrovEn/deifrovEn. R ifrovEn ve smru VSTUP >V STUP, p |
deifrovEn naopak. Zd ky skupiny VSTUP jsou spojeny sp ep ha em druhu prAce, zdky
skupiny V STUP s prav m pevn m diskem.

Prav pevn disk
Tak@d naz vAn vstupn pevn disk. Slou pouze k p evodu elektrick@ho impulsu na ostatn
ifrov@d disky. Z hlediska bezpe nosti nemA& Adnou funkci.

Vnit n pracovn disky

Vnit n pracovn disky jsou srdcem ifrAtoru a z hlediska bezpe nosti to nejpodstatn | .
Vnit nch ifrovchdisk jept,oznaench dy1l 5 Po ad,vjak@m seposklAEdg zasebe
naosu, je dZ&no denn m kl em. Kad pevn disk mA na obou sv ch stran/ech 26 elektrick ch
zakon en, kter mi prob hZ elektrick impuls. Pracovn disk se v kad@m kroku stroje, tj. po
zpracov/AEn jednoho p smene, otA o0 ur it po et pozic, konkrdtn o 0-2 poziceam n tak
zapojen elektrick ch obvod . Uvnit disku je komuta n vloka. Ta je vlastn m nositelem
ifrov@ informace. V disku je ustanovena v jedn@ 26 pevn ch pozic, ta je d&na denn
kl ovou tabulkou stejn jakov b r kompletu ifrov ch vlo ek.
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Sch@ma zapojen jednoho pracovn ho disku je znAzormo na obr AzKu.

n ROTORDEC 1 enmi arami je vyzna eno 26 elektrick ch vodi
S tvo cch 26 elektrickch obvod . Tmav modrou
barvou je nazna ena komuta n vioka, sv tlg je
pak vlastn disk. Ten se v kad@m kroku ot/AE a ot/
takd komutan vlokou, kter/E je vnm vloena
JednotlivE p smena na obvodu komutan vioky i
pevh@ho disku jsou pouze pro obsluhu stroje, aby
mohla jednodu gi nastavit stroj do po Aten polohy.
Ngsv tlg modrou barvou je pak vyzna en pouze
abstraktn  prostor, vkter@dm se pracovn disk
pohybuje. PosklA&dAEme-li p t chto abstraktn ch
prostor za sebe do sekvence a sledujeme-li jednu
z a od za Atku a do konce, z skAEme, kterd p smeno
otev endho textu se zaifruje na kterd (samozgim :
ignorujeme nyn p tomnost kol kovidho komut/Atoru a
pevnchdisk nakrg ch).

J

Al o= <l - 2l el v W el Al e =

gl =l v = o 5 ol =

wl =] o] o o] 2] =] -1 =] -] -] =] o] 7] m] o] A] =] =] N| <] >

Lev pevn disk

Tak@ nazvAn vstupn pevn disk. Na rozd|l od

7 pravidho pevn@ho disku i on slou jako nositel

= [ 2 bezpe nost informace. Je vn m vlo ena komuta n
R S vloka Lev pevn disk senikdy neto .M emesi

j€ proto p edstavit stggn jako kol kov komutAtor na drun@m konci posloupnos ifrov ch

jednotek. Jen jeo dost obt n j zm nit jeho zapojen , proto e abychom vym nili komuta n

vlo ku uvnit , musmedisk cel rozebrat.

Kter/ komutan vlo kaav jak@ poloze v n m bude ustanovena, je op t dA&no denn m kl em.

Ten bude pops/AEnn e.

<l ] 4 v =] o] ] o] 2| 2| 7| x| -] -] =] o] 7| m] ©f A| ® = N <] =

|N-<xch—lm:p‘uczgl‘z‘-:n‘ﬂmonm)]

RotovAEn pracovn ch disk

Jak ji bylo e eno, tak v kad@m kroku stroje se p t pracovn ch disk
oto o urit po et pozic azmn tak vda m kroku pou vanou
substitu n ifru. O kolik se jednotlivd disky pooto , udAEva kol ky,
kterd se vkl Adag) do jednotliv ch disk nan kterd z 26 pracovn ch pozic.
Podle jak@ho kil e jsou kol ky do disk umis ovAEny, nen znAmo.
Pravd podobn jde o dlouhodob sm nn prvek, kter je ur en pro D
celou skupinu stroj komunikuj cch spolu. Teoreticky m e bt
umst no0 26*5kol k .Kol kyvdiskulaenehrgy Adnou roli.
V kad@m kroku kad@ho disku je pak aktivn jedna zpozic a podle -
toho, zdai se vn nachZAz kol ek nebo ne, se disk pooto o ur it
po et zub .

Postupn se otAg jednotlivd disky. Je-li otoen jeden disk, tak ve
sm ru ipek je p esunuta otAEVA sla navedlg disk. Sla se pesune
pouze vitom p pad , e vdandm mst nen zablokovAna kol kem.
Tedy disk 3seoto v dy o1 pozici, disk 1 minim4&n o 1, maximAn o DISC1
2, Zbytek stoj nebo se oto 0 1. Z obrAzku je tak@ patrnd, e kolky
v disku 1 nehrgy A=dnou roli, proto eji nema co blokovat.

10
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P klad. P edstavme si, e kol ek je pouze u disku 4. Oto se tedy disk 3, p enese slu na

disk 4 adisk 1. Disk 4 chce p en@st slu nadisk 5, ale tomu zabr/An kolek. Z disku 1 u nen

kam slu p en@st, atedy se oto disky 3, 4 a1l o jednu pozici, disky 5 a 2 se neh bou. Za

zm nku tak@ stoj , evtomto p pad je naprosto irelevantn, zdai je v aktivn pozici disku 5
i disku 2 kol ek.

Popiskl eareim komunikace

Stroj pracuje ve t ech reimech komunikace: vzAjemnd, obn kovd a obecn@d. K nastaven
stroje je pot eba zn/t denn a jednorAzov kl. Denn kl je spole n pro v echny reimy

komunikace, jednor/Ezov se li v zAvidosti na da@m reimu. Dlouhodobm sm nnm
prvkem jedAeji diskutovan@d um sin kol k v jednotliv ch disc ch.

Denn kI
KadA pracovn stanice disponovala denn kl ovou tabulku. Ta byla distribuovan/
pravd podobn m s n a byla spole n& pro celou komunikan s . Denn kI se sklA&dA
z nAEsleduj ¢ ch polo ek:

Ur en dnevm sci, prokter dan kIl  plat

Vb r esti komuta nch viloek (zkompletu 26) a ur en strany, kterou bude
komuta n vlo ka do dan@ho disku vlo ena

hlovdd nato en komuta n chvlo ek v disc ch

Po ad ifrovchdisk naose ifrovac ho bloku

Zapojen kol kov@ho komutAtoru

Jeden zAznam v tabulce denn ch kl  vypada nap klad takto:

02
AXFPRH XZSSDF 13542
ABCDEFGHIJKLMNOPQRSTUVWXY Z
PKLSFZTBXCY QMADGEJHIORNUWYV

Obdluha stroje pouije tento kI  druh den vm sci, pro kter je dan/k kl ovZA tabulka
distribuov/Ana a bude postupovat nAEsledovn
Z kompletu 26 komuta n ch vio ek budou vybrAny vioky A, X, F, P, RaH. Vloka

A bude vlo ena do lev@ho pevn@ho disku. Vioky X, F P, R aH pak postupn zleva
do prvnho a pAt@ho vnin ho pracovn ho disku. Vloka A, P a H bude vlo ena
| cem, zbyl@ rubem. Komutan vioky ma pro tyto ce ely od vroby vyraend
p smeno, nal covd stran bez potr en, narubov@ s podtr en m

Disky budou na osu vioeny vpo ad 1-3-5-4-2, pi em disk 1 bude ogIn vlevo,
disky maj pro tyto ceely od v roby vyraend  do.

V komut/Atoru bude psmeno A skupiny VSTUP spojeno $ smenem P skupiny
V STUP, psmenoB spsmenemK,a psmenoZspsm enemYV.

VzAjemnA komunikace

VzAjemn/AE komunikace slouila pro v hradn komunikac dvou stran. KadA ze dvou
komunikuj ¢ ch stran m la k dispozici tabulku jednorAzov ch kI . Ta byla stejn pro ob

11
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strany a musela bt distribuovanf£ ped samotnou komunikac. Ve vzAemn@m reimu
komunikace tak mohly komunikovat pouze dvojice, je byly p edem ustaveny, a byla jim
distribuov/Anatabulka jednorAzov ch ki .

Na za Atku kad@d zaifrovand zpr/Evy bylo oten odesl/no slo Adku, jeho jednorAzov
kI se mA pou t. Vlastn jednorAEzov kl sestAEvAE z fice p smen a udAEvA odhlovd natn
vnit n ch pracovn ch disk p ed vlastn m ifrovAEn m. Jako prvn disk je uveden dsk lev .

FormAEt zpr AEvy v reimu vzAEjemn@ komunikace

Naza Atek se oteven m textem napsal p jemce, d leitost zprAEvy adal p padn podstatn@
informace, dAE e se uvedl Adek v tabulce jednorAzov ch kl . Potd se t mto jednorAzov m
kI em zaifrovala vlastn zprAEva. Nakonec se opt otev enm textem uvedla takzvan/
slu ebn skupina, ato den odesl An zprAEvy, kter@lt ur ilo denn kI apo et p tiznakov ch
skupin v dand zprAv

ZprAEvappravenf k odesl ££n dAE nopisem tedy mohla vypadaim klad takto:
125 DULEZITE 02 ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008

Tato zprAEva byla odesl Ana 2. dne v e ci adres/Etovi s slem 125 s poznEmkou dleitd. Pro
jg zaifrovAEn byl pouit jednorAzov kl , kter dan/E dvojice ngde na drun@m Adku ve
spole n@ tabul ce jednorAzov ch ki

Ob n kov@d komunikace

Ob n kovA komunikace funguje na stejn@m principu jakoszAemnA. Pouze st m rozd lem,
e nekomunikuj jednotliv@d dvojice stanovi odd len , de cel& skupina neboli ob nk
ngednou. P jemcem jsou Vv ichni vdan@m ob nku. Tabulka jednorAzov ch kI je tak
spole nAE ajedistribuovAEnav em stanovi t m v dan@m oln ku.

FormAEt zpr AEvy v reimu obn kov@d komunikace
FormAet zprAEvy je stejn , pouze na zafEtku bylo v rAEmci oteend skupiny uvedeno, e sejedn/E
oob nkovou zprAvu, ato nap klad p tic stejn ch znak , zde BBBBB:

125 DULEZITE BBBBB 02 ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008

ObecnZ& komunikace
Slou v p pad, e odeslatel pot ebuje ifrovan zaslat zprAvu nkomu, s km nemA
ustanoven vzAjemn kI anavc snm nesd|l Adnou ob nkovou skupinu. Reim bylo
doporu eno pou vat pouze ve velmi nutndm p pad , nen -li k dispozici jin/& alternativa.
Postupuje se nAsledovn:

Stroj se nastav do libovoln@ pozice a zmAknut m libovolnch p ti klAvessev reimu

ifrovAEn vygeneruje nAEhodn@ jednorAzovd heslo.

Stroj se nastav do pozice dand dennm Kkl em a zaifruje se vygenerovand
jednorAzovd heslo.

Pot@ se stroj pednastav dle tohoto nAEhodn@ho hesla. VygenerovangEtice slou  jako
heslo pro cehlov@d nastaven pti vnit n ch ifrov ch disk
Zaifruje se zbytek zpr/vy.

12
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FormAEt zpr AEvy v reimu obecn@d komunikace

FormAt zprAEvy je podobn jako u mdchoz ch dvou reim . Na za Atek se opt nap e
adres/Et, dleitost, a na konec sluebn skupina P ed vlastn zprAvou zaifrovanou
vygenerovanm jednorA&zovm kIl em je ae navc dennm kIl em zaifrovAEn tento
jednor/&Ezov Kl .

125 DULEZITE QRFSX ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008

Adres/t v tomto ppad  z formAtu zprAvy poznA, e se jedn/E o obecnou kamiaci. Nastav
stroj dle denn ho kl e 2. dne dan@ho msce adeifruje prvn p tim stnou skupinu. Tak z skAE
jednorAEzov kl prodeifrovEn zbytku zpr/AEvy.

PoznAEmky k deifrovAEn

Stroj se nastavuje naprosto identicky jako p i ifrovAn . Pouze se pep na em druhu pr/Ace na
stroji zvol reim deifrovZn.

Z formAtu zprAvy je naprvn pohled patrnd, v kten@e imu a kdy byla zasl Anaakdo jejg m
adres/Etem. V zAvidlosti na tom se pak provede deibvAEn pati ndho kusu zaifrovand
ZprAevy.

Obrazov/Z dokumentace p stroje

—_— =T

£356

:
-

[T EX

£E

Statistiky

V rAmci testovAEn kvality stroje jsme vyzkou di rkolik zAkladn ch statistik kvality
v stupn ho ifrovho textu. P stroj byl nastaven do nAhodn@ polohy azaifrovAm n  esk
text.

13
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Byly provedeny nAsleduj ¢ statistiky na hladin v znamnosti 5% v modulu Z 6 sp slunm
X?rozd len m:

Jednoduch/Z frekvenn a bigramovA dstatistika, statistika et zovch bigram , korelace,
autokorelace, a po et znak v pohyblividm oceseku, testy monotonie.

V echny provAEdnd statistiky potvrdily hypot@zu, e generovan text je na dan@d hladin
v znamnosti nerozli iteln od nAhodndho text. PedvAdt v echny testovan@ statistky by
zabralo p li mnoho m sta, pro ilustraci prove me test autokorelace:

Autokorelace je nAstroj slou ¢ k hledEn opakuj ch se vzor v zadan@ posloupnosti.
Hodnotu s m eme p edstavit jako index podobnosti r znch  Ast vstupn ho textu. Pomoc
n m emen kdy spo tat ddlku kl e i odhadnout slab@ periody v ifrov@dm textu. Slabou
periodu nebudeme formAn definovat. Je to takovA perioda, vn nedoch/Az lopakovAn
v ech, ale pouze netrivi/Eln mnoha znak .

Negjprve zavedeme korelaci dvou posloupnost .

Definice (korelace): Nech X je kone n& abeceda velikosti4 a {a.} a {2} jsou dv

posloupnosti ddlkyn nad X . Ozna me 5 , respektive R po et t chindex , nakter ch jsou

hodnoty v obou posloupnostech stgin@, resp. rzn@. Tedy S=Hl<si<n:a; =b,H a
R=[|{1=i=n;{ayi * by}l . Potomkorelace C mezi dan mi posloupnosti je slo

A
A-S—3—7'R 5.4(4-1)-R-4

A'5+A{1'R S-A(A—1)+R-A

=

PoznAEmka 1 Pravd podobnost shody v jednom ur itdm indexu je /A a pravd podobnost
neshody je (A-1)/A. V definici jsou jgich p evrAcend hodnoty.

PoznZAEmka 2Pro bin&rn abeceduX = {0,1} m/E vzorec tvar
S—R S—-R

C=SiR"n .
Stouto podobou se setkAEvAEme v modern kryptografiig) ast ji.

Pozn/AEmka 3Z definice korelace jsou vid t nAsledyj ¢ fakta
Shoduj -li se posloupnosti {2} a {6} v n (tedy ve v ech) pozic ch, je korelace
C=1.

Neshoduj -li se posloupnosti fax} afbi} v Adn@ pozici, je kordlacd = —1 |
mn

O ekAvan po et shod pro dv nAhodn@ posloupnosti j& . Nastane-li prAEv tento
po et shod, vych&A&zC =0 a kAme, e posloupnosti jsou nekorelovand.

Nyn ji m eme definovat autokorelaci. Je to korelace dan@ pasloupnosti a posloupnosti
vznikl@ jgg m posunem ot m st doprava. Tedy kontrolujeme shodu prvku {a:} s prvkem

{a:..}. Takovd autokorelaci budeme kat T -autokorelace. NAEs budou zaj mat hodnotyt -
autokorelace pro v echny mo n@ posuny. Pokud by vy lan kterZ& z tchto hodnot v znamn
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vzdAenZ od 0, znamenao by to, e ve vstupn posigpnosti se nach/Az natomto m st slabZE
perioda.

Definice (autokorelace): Nech t=1 a {ax} je posloupnost ddlky nad abecedou A .
Konstruujme posloupnosti £} a{ce} d@lkyn —t takto:

‘bi:ﬂ‘i E:=1_....,Tl—t

Ci:ﬂ'i+t i=1.l"'JT1_I:
t -autokorel ace posloupnosti {a:} je definovAna jako korelace posloupnost £2::.} a {ex k.

Nastavme nyn p stroj do testovac ho nastaven dle Apendixu A a zaifrujme testovac

zprAEvu. Zaifrovan text ozname jako posloupnost {2x} nad £ . Vnaem p pad
n = 273310 .

O ekZ&van po et shod mezi posloupnostmi i} a e} ddlekn —t | kterd@ jsou definovand
—t
v p edchoz sekci, je @ ]-*' 26 ao ekAvan/k korelace je samogm  nulovA.

UvAd me graf znAEzouj ¢ po et shod pro prvn ch 200 posun . O ekAEvan/E hodnota se sice
prokaddtli , adevzhledem k velikosti nje odchylkaod p vodn hodnoty 273310/26 =
10512 zanedbatelnAE.

10750
10700
10650
10600
10550
10500
10450
10400
10350
10300

1 20 40 60 ao 100 120 140 160 180

Vid me, e odchylkaod o ekAEvan@d hodnoty je minimAn. Negjvy pet shod je pro t=104,
ngmen pak pro t=128.

Kredlit graf pro v echny posuny nen mo nd, pod vejme se adespo na extrdmn hodnoty

autokorelace. Testujeme pro t = 1,2,...10°. Maxim/&n hodnota autokorelace je0,0232 g
minimA&n—00255

Z/Evr: Z pozorovan ch hodnot m eme konstatovat, ep stroj D-2 byl navr en z pohledu
korelace ideHn. Nebyla pozorovAna AdnA odchylka od nAhodn@hoegéEioru i existence
slab ch period.

Literatura:

[1] Brtn k, V.: Bakal Ak A prAEce, katedra algebry MFF UK Praha, 2009

[2] Brtn k, V.: SW simul Ator D-2, http://crypto-world.info/soutez2009/sd2/cti.txt

[3] klba K.: Zd jin eskoslovenskd kryptografie, /st V., eskoslovensk@ ifrovac strojez
obdob 1955 1960., ifrovac stroj D 2 (1.dl ), Crypto-World /2008, str. 14-17

[4] klba, K.: Zd jin eskoslovenskd kryptografie, /st V1., eskoslovensk@ ifrovac stroje
zobdob 1955 1960., ifrovac stroj D 2(2.d I), Crypto-World 3/2008, str. 13-22

15






