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A. Do druhØhokola sout��e SHA-3 postoupilo 14 kandidÆt�, mezi 
nimi i BMW  
Vlastimil Klíma, nezÆvislý krypotolog, (v.klima@volny.cz) 

 

Podle oficiÆlní zprÆvy z 24. 7. 2009 NIST vybral do 2. kola sout��e o nový ha�ovací 
standard SHA-3 14 kandidÆt�. P�ekvapením je, �e nepostoupil EDON-R, nejrychlej�í z 
kandidÆt�. ZklamÆním je jist� i to, �e nepostoupil MD6, n�kolik let vyvíjený a snad nejvíce 
teoreticky rozpracovaný algoritmus, za ním� stÆl nejv�t�í vývojový akademický tým. NIST 
takØ vybral 14 místo 15 kandidÆt� a ud�lal to dokonce o m�síc d�íve, ne� slíbil. Algoritmy, 
kterØ postoupily, uvÆdíme v p�ilo�enØ tabulce.  

 

K tomu je velmi vhodnØ si nejprve p�e�íst, co NIST k výb �ru uvedl za komentÆ�. 
VybírÆme a voln� p�eklÆdÆme:  

 �� Byli jsme pot ��eni velkým mno�stvím kryptoanalýzy, u �in�nØ v prvním kole 
sout��e, a pon �kud ohromeni vynalØzavostí n�kterých œtok�. Byli jsme takØ pot��eni a vd ��ni 
(i kdy� ne p �ekvapeni) za graciØzní a p�ímý zp �sob, s ním� n �kolik p�edkladatel� p�ijalo 
�patnØ zprÆvy a potvrdilo œtoky nebo slabiny svých nÆvrh�. 

 Do výb �ru kandidÆt� druhØho kola jsme se sna�ili zahrnout pouze algoritmy, o nich� 
si myslíme, �e mají �anci být zvoleny jako SHA-3. Byli jsme ochotni extrapolovat rychlost u 
t�ch kandidÆt�, kte�í m�li p�ehnanou bezpe�nostní rezervu, av�ak neodpou�t �li jsme 
prolomenØ algoritmy. Byli jsme více ochotni akceptovat ur�itØ slabosti (v originÆle 
zneklid�ující vlastnosti) ha�ovací funkce, pokud je nÆvrhÆ� p�ipustil, ne� kdy� je nep �ipustil, i 
kdy� m �ly z�ejmou nÆpravu. Byli jsme celkov� znepokojeni œtoky na kompresní funkce, kterØ 
p�edkladatelØ nep�ipustili. 

 KrÆtce po tØto zprÆv� zve�ejníme prohlÆ�ení, v n�m� u ka�dØho algoritmu druhØho 
kola popí�eme to, co se nÆm na nÆvrhu líbilo i ve�kerØ p�etrvÆvající obavy, kterØ mÆme. 
VyzývÆme p�edkladatele, aby (pokud cht�jí) vylep�ili svØ nÆvrhy pomocí drobných zm�n a 
odstranili v�echny nekonzistence a nedostatky ve sp ecifikaci nebo zdrojovØm kódu, a to do 
15. 9. 2009�� 

 

Dopl�me, �e tweaks neboli drobnØ zm�ny, jsou nyní klí�ovým bodem. Pomocí nich 
mohou p�edkladatelØ mírn� zm�nit svØ algoritmy tak, �e se významn � posílí nebo významn � 
urychlí nebo obojí ( ). Nesmí p�itom zÆsadním zp�sobem zm�nit algoritmus! Diskuse i 
p�edstavy NISTu na tØma, co jsou drobnØ zm�ny, prob�hla dosti obsÆhle, tak�e v�ichni tu�í, 
co si mohou dovolit, ale ka�dý se toho bojí. �ada algoritm� bude ubírat na bezpe�nosti a 
zvy�ovat rychlost. Nap �íklad prof. Bernstein zareagoval okam�it � a u svØho CubeHash zvý�il 
rychlost o více ne� jeden �Æd! Nov� se do pop�edí v rychlosti mohou dostat algoritmy, kterØ 
nep�ivÆbily tolik pozornosti d�íve a nenÆpadn� "postÆvaly opodÆl". DrobnÆ zm�na je m��e 
vyhoupnout na �pici rychlosti a sou �asní favoritØ se mohou ztratit v pelotonu. V�echno, co 
platilo dosud, u� neplatí, a bude nov � nastoleno a� 15.9. Po tomto datu u� nelze o �ekÆvat, �e 
by se v algoritmech d�laly drobnØ zm�ny, ale pouze zm�ny "miniaturn� kosmetickØ". Jinými 
slovy, kostky jsou znovu vr�eny, a to, �e Blue Midnight Wish (BMW) je momentÆln� 
nejrychlej�í, neznamenÆ do 15. 9. v�bec nic navíc.  

JistØ je jen to, �e vít�z musí být rychlej�í a bezpe �n�j�í ne� SHA-2.  
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Algoritmus 64bit 32bit Autorský tým, poznÆmka 

BMW 7/3 7/12 
MezinÆrodní tým 6 lidí, Gligoroski, Knapskog, El-Hadedy, 
Amundsen, Mjłlsnes (Norw. Univ.), Klima 

Shabal 8 10 
Francouzský tým 14 lidí (DCSSI, EADS, Fr. Telecom, 
Gemalto, INRIA, Cryptolog, Sagem) 

BLAKE 8/9 9/12 
MezinÆrodní tým 4 lidí, Aumasson, Henzen, Meier, Phan 
(Switzerland, UK) 

SIMD 11/12 12/13 Francouzský tým 3 lidí, Leurent, Bouill aguet, Fouque 

Skein 7/6 21/20 
MezinÆrodní tým 8 lidí, Schneier, Ferguson, Lucks, 
Whiting, Bellare, Kohno, Callas, Walker 

160/160 200/200 
CubeHash 

13/13 13/13 

Dan Bernstein, (Univ. of Illinois),v 2. �Ædku rychlost 
uva�ovanØho tweaku 

SHA-2 20/13 20/40 NIST, stÆvající standard (nesout��í, pouze pro srovnÆní) 

JH 16 21 Hongjun Wu, Inst. for Inf. Res., Singapore 

Luffa 13/23 13/25 
MezinÆrodní tým 3 lidí, Canniere (Kath. Univ. Leuven), 
Sato, Watanabe (Hitachi) 

Hamsi 25 36 Özgül Kücük (Kath. Univ. Leuven) 

Grłstl 22/30 23/36 
MezinÆrodní tým 7 lidí, Gauravaram, Mendel, Knudsen, 
Matusiewicz, Rechberger, Schlaeffer, Thomsen 

26/38 35/55 
SHAvite-3 

18/28 26/35 

Izraelský tým (Dunkelman, Biham), s Intel AES instr ukcemi 
8 cykl�/bajt, Bernsteinova m��ení viz 2. �. 

Keccak 10/20 31/62 
MezinÆrodní tým 4 lidí (Bertoni, Daemen, Peeters, Van 
Assche, STM, NXP) 

Echo 28/53 32/61 
MezinÆrodní tým 7 lidí (Billet, Gilbert, Rat, Peyrin, 
Robshaw, Seurin), Intel AES instr. ho urychlí 

Fugue 28/56 36/72 Americký tým 3 lidí Halevi, Hall, Jutla  (IBM) 
 

Tabulka: Rychlost kandidÆt� v cyklech na bajt pro 64/32bitovØ procesory (1./2. sloupec) a pro 
256/512 bitovØ varianty ha�ovacích funkcí (v bu�ce tabulky) 
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Odkazy 

 

 

 [1] Informace o 2. kole: 

http://csrc.nist.gov/groups/ST/hash/sha-3/Round2/index.html 

 

 

 

[2] StrÆnka autora s novinkami o sout��i a algoritmu BMW:  

http://cryptography.hyperlink.cz/BMW/BMW_EN.html 
 
[3] Klíma, V.: Blue Midnight Wish, kandidÆt na SHA-3 aneb pon�kud privÆtn� 
o tom, jak jsem k BMW p�i�el, Crypto-World 2/2009, str. 2-12  
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B. DatovØ schrÆnky a co s nimi dÆl? 
Mgr. TomÆ� Sekera, YOUR SYSTEM, spol. s r.o., komer�ní �editel 
(tomas.sekera@gmail.com ) 
 
1. Úvod 
 
DatovØ schrÆnky jsou na sv�t�, jsou po po�Æte�ních porodních bolestech funk�ní a pro �adu 
komer�ních organizací a hlavn� orgÆn� ve�ejnØ moci nastala zÆsadní otÆzka � jak dokumenty 
p�ijatØ z datovØ schrÆnky dÆle zpracovÆvat. ProstØ p�ijetí je p�itom relativn� nejsnaz�í 
zÆle�itostí. AdresÆti se ale musí vyrovnat zejmØna s tím, jak datovØ zprÆvy v�etn� obsahu 
d�v�ryhodným zp �sobem uchovÆvat po celou dobu jejich �ivotního cyklu a p�itom k nim 
p�idÆvat dokumenty dal�í anebo je kombinovat s listinnou podobou souvisejících dokument�. 
Sou�asn� budou prost�ednictvím datových schrÆnek odpovídat nebo sami podÆní vytvÆ�et. 
ZÆrove� je t�eba domyslet i kone�nou fÆzi, kterou je archivace vybraných dokument�.  
 
StÆt ulo�il zÆkonem povinnost, v n�kterých p �ípadech mo�nost, datovØ schrÆnky pro nyní 
vybranou komunikaci vyu�ívat. P �itom je p�edpoklÆdÆno zÆsadní roz�í�ení tØto komunikace a 
to ve smyslu zasílÆní faktur, nÆsledn� i dodÆvÆní jiných sd�lení. S datovými schrÆnkami se 
proto musíme nau�it �ít�  
 
2. Jak na to 
 
Smyslem tohoto �lÆnku není, ani nelze, popsat jednoduchØ �e�ení, ale poukÆzat na nutnost 
koncep�ního my�lení p �i zavÆd�ní komunikace prost�ednictvím datových schrÆnek a 
nezbytnost spoluprÆce dot�ených interních celk � organizace p�i takovØ procesní �revoluci�. 
 
Úvodem je t �eba �íci, �e univerzÆlní v�eobjímající �e�ení neexistuje. UvedenØ z d�vodu, �e 
œ�astníci celØho procesu na stran� adresÆta, který bývÆ i odesilatelem zprÆv, mají odli�nØ 
prÆvní povinnosti a vyu�ívají nebo nevyu�ívají související agendy. K tomu p�istupuje fakt, �e 
v�t�ina v �t�ích organizací n �jakým zp �sobem ji� �Æsti po�adovaných funkcionalit spisovØ 
slu�by mÆ nastaveny, p�i dosavadním vynalo�ení nemalých finan �ních prost�edk�. 
 
Dovolil jsem si ní�e uvØst schematický nÆkres hlavních po�adovaných funkcionalit systØmu 
pro zpracovÆní zprÆv z datových schrÆnek. SchØma zahrnuje i nÆstin souvisejících povinností. 
Jak ale ji� bylo napsÆno, nikoliv v�echny zœ�ast�nØ subjekty musí splnit ve�kerØ povinnosti.  
 
V praxi se p�itom ukazuje, �e zavedení datových schrÆnek je vlastn� spou�t �cím 
mechanismem k revizi sou�asnØ spisovØ slu�by, souvisejících workflow dokument�, p�ípadn� 
k p�enastavení Document Management System (DMS), Contract Management, vstup� a 
výstup � do œ�etních systØm�, scanovacích mechanism� pro obousm�rnou konverzi 
dokument�, po�tovních mail server �, podatelny, vyhodnotit a nastavit pou�ívÆní el. podpisu, 
zna�ky a �asovØho razítka, nastavit parametry datových sklad�, akceptovat hierarchii 
organiza�ních jednotek a odpov�dností, zavØst provÆzanost r�zných identifikÆtor� � pokud 
tyto celky v�bec existují. JednÆ se o kvalitativní i kvantitativní update celØ �ady interních 
proces�. Nelze opominout ani za�kolení obsluhy a u�ivatel �. Sou�asn� je evidentním, �e 
pokud mÆ celý systØm �ízenØho toku elektronických dokument� v organizaci �Ædn� fungovat, 
je nutno zajistit provÆzanost a odpovídající œrove� v�ech dot �ených systØm� a proces�, 
a�koliv zÆkon explicitn� takovou povinnost v�em subjekt�m neuklÆdÆ.  
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Z povahy v�ci plyne, �e problØm lze a je �Ædoucí �e�it jen koncep �n�, za œ�asti v�ech 
zÆstupc� interních organiza�ních jednotek (nap�. IT/HW, SW, infrastruktura, architektura, 
dÆle archivní a prÆvní odbor, vlastní podatelna, spisovna anebo jejich sí�, odbor bezpe�nosti) 
a dodavatel� jednotlivých �Æstí komunika�ního systØmu. Zavedení komunikace 
prost�ednictvím datových schrÆnek, bez nÆvaznosti na dal�í procesy ji� pro organizaci st �ední 
velikosti m��e být riskantní zejmØna z pohledu nereagovÆní na podn�ty v zÆkonných lh�tÆch, 
neunesení budoucího d�kazního b�emene (nap�. integrita elektronickØho dokumentu v �ase, 
prokÆzÆní místa a �asu doru�ení), neschopnosti vybranØ dokumenty v elektronickØ podob� 
�Ædn� archivovat. P�elo�eno � hrozí zna �nØ a zÆsadní �kody 
 
 

 
 
 
U�ivatel �m datových schrÆnek lze jen doporu�it, aby jednotlivØ �Æsti celØho komunika�ního 
systØmu �e�ili formou projektu. Na po �Ætku je nutnØ provØst analýzu sou�asnØho stavu a 
porovnat s výstupy zÆkonných a obchodních pot�eb. V neposlední �ad� klasifikovat 
dokumenty, u kterých p �edpoklÆdÆme, �e budou vstupovat a vystupovat do systØmu datových 
schrÆnek, resp. do systØmu elektronickØ komunikace celØ organizace. Stanovit rozsah a etapy 
projektu. Po�adavky na finan �ní a lidskØ zdroje, dodavatele, p�ípadn� outsourcing. �e�ením 
tedy není �pouhØ� zaji�t �ní p�ístupu ke zprÆvÆm, �i nasazení elektronickØ spisovØ slu�by, 
v�etn� r�zných modul �, ale koncep�ní zÆm�r �ídit elektronickou komunikaci v organizaci. Do 
œvahy p�ichÆzí pro sní�ení rizika nezachovÆní zprÆvy a jejích p�íloh, resp. spisu 
v odpovídající podob�, mo�nost do doby realizace celØho projektu vyu�íva t k ulo�ení 
d�v�ryhodnØ œlo�i�t� vybraných dokument �. TakovØ œlo�i�t� lze jist� postavit vlastní, ale pro 
p�echodnØ období nebo pro men�í organizace se jeví vý hodn�j�ím pou�ít n �kterØ 
z nabízených komer �ních �e�ení, je� nyní nabízejí �eskÆ po�ta a TO2, s ur�itou mírou 
garance.  
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3. Jsou datovØ schrÆnky i ekonomickou výhodou � pro u�ivatele? 
 
Zavedení datových schrÆnek p�inese nepochybn� zrychlení a zjednodu�ení komunikace uvnit � 
stÆtní sprÆvy a se stÆtní sprÆvou, resp. orgÆny ve�ejnØ moci. P�inese sní�ení nÆklad� i 
v souvislosti s odpadnutím klasickØ po�tovní p�epravy dokument�.  
Na druhØ stran� p�inÆ�í orgÆn�m ve�ejnØ moci, tedy stÆtu samotnØmu, ale i komer�ním 
subjekt�m pln�ní celØ �ady povinností a s tím souvisejících investi�ních a provozních nÆklad� 
p�i nastavení, roz�í �ení a provozu souvisejících systØm�.  
Zda datovØ schrÆnky budou i ekonomickým p�ínosem a pro koho ukÆ�e a� �as, kdy bude 
mo�nØ porovnat œspory, efektivitu a skute�n� vynalo�enØ nÆklady. 
K samostatnØmu zamy�lení je vyu�ívÆní datových schrÆnek pro rozesílÆní a p�íjem faktur. 
Jeliko� odpovídající a funk �ní systØmy pro fakturaci (nap�. EDI) pro velkØ u�ivatele ji� 
existují, uvidíme, kdo a jakým zp �sobem bude v�bec datovØ schrÆnky za tímto œ�elem 
pou�ívat. 
 
 
 
4. Realizace komunikace prost�ednictvím datových schrÆnek v �ase 
 
Na stran� stÆtu jako provozovatele datových schrÆnek je jeho povinnost relativn� ji� spln �na. 
Dovolím si kací�skou otÆzku. Budou v�ichni ur�ení a soukromoprÆvní p�vodci zcela a 
skute�n� p�ipraveni po plynutí zÆkonnØho p�echodnØho období k takovØ komunikaci? Osobn� 
bych se p�imlouval k prodlou�ení p �echodnØho období, minimÆln� do konce tohoto 
kalendÆ�ního roku a to prÆv� z d�vodu nutnosti faktickØ reorganizace �ady proces� na stran� 
u�ivatel �.  
 
 
 
5. ZÆv�r 
 
DatovØ schrÆnky jsou po�inem pro rychlej�í a efektivn �j�í vybranou komunikaci. Nep �ímo 
nutí u�ivatele zlep�it �ízení toku dokument� v organizaci jako celku. NejednÆ se o z�ízení 
stÆtního freemailu, dopady tØto formy doru�ovÆní jsou z pohledu prÆva opravdu revolu�ní. 
NezbývÆ, ne� pop�Æt u�ivatel�m œsp�ch a pokud mo�no minimalizovanØ nÆklady p�i nejen 
p�íjmu a odesílÆní zprÆv, ale v celØm �ízení komunikace v organizaci. 
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C. Rekonstrukce �ifrovacího stroje �D-2  
Vojt�ch Brtník, MFF UK Praha (vojtech@brtnik.eu) 
 
V roce 2008 byl v Crypto-Worldu (CW 1/2008, CW 3/2008) p�edstaven rotorový �ifrovací 
stroj �D-2. V �novali jsme se jeho p�vodu a stru�nØmu popisu funk�nosti. V nÆsledujícím 
�lÆnku, který si stru�n� zopakujeme znÆmØ skute�nosti a p�idÆme novØ: detailní popis �ifrova-
cí jednotky, obrazovou dokumentaci a soubor statistických test �. JednÆ se o �Æst výsledk� 
z mØ bakalÆ�skØ prÆce [1] (vedoucí prÆce P.Vondru�ka), kterou jsem v roce 2009 na kated�e 
algebry MFF UK Praha œsp��n � obhÆjil. Sou�Æstí prÆce je i SW simulÆtor �ifrÆtoru �D-2 [2].  
 
Historie stroje 
Bezpe�nostní situace men�ích stÆt�, 
tedy i �eskoslovenska byla v�dy 
komplikovanÆ. V období nÆstupu 
rotorových �ifrÆtor� se ji� v �d�lo, �e 
kryptografie je domØnou matematik�. 
Od roku 1945 do roku 1955 se na 
�eskoslovenskØm ministerstvu obrany 
postupn� pracovalo na vývoji nejmØn� 
devíti typ� �ifrÆtor�. �Ædný ale nebyl 
pou�it v armÆdním ani jinØm provozu, 
nebo� ji� tehdy provÆd�nØ 
kryptoanalýzy nem �ly zcela kladnØ 
výsledky. Místo toho byly pou�ívÆny 
nap�. zahrani�ní trofejní stroje. 
 
V roce 1955 vznikla ZvlÆ�tní sprÆva Ministerstva vnitra, kterÆ m�la mimo jinØ i gesci na 
vývoj a testovÆní kryptografických prost�edk�. V roce 1957 byla vlÆdou �SR po�ÆdÆna 
sov�tskÆ strana o pomoc p�i výrob � �ifrÆtoru. Sov�tskÆ strana vyhov�la a po�Ætkem listopadu 
1957 dodala do �eskoslovenska k testovÆní dva kusy stroje, kterØ m�ly p�edstavovat vzor pro 
výrobu �ifrÆtoru s ozna�ením �D-2. Jednalo se o modifikaci ruskØho �ifrÆtoru CM-I.  
 
NicmØn� situace se zdÆla být komplikovanou. ProblØmy s domÆcí výrobou, zejmØna �asovÆ 
zdlouhavost, nÆro�nost s p�epracovÆním technickØ a výrobní dokumentace, utajení vlastní 
výroby, vy�kolení technik � a organizovÆní celØho procesu se ukÆzalo jako p�íli� velkÆ 
p�ekÆ�ka. Druhou mo�ností byla sØriovÆ výroba stroj� v SSSR. Tato varianta by vy�e�ila 
mnoho komplikací domÆcí výroby a taktØ� by zkrÆtila dobu �ekÆní na nový �ifrÆtor. 
ZÆdrhelem tØto varianty byla ale p�íli� velkÆ cena jednoho stroje, a tak ani k její realizaci 
nedo�lo. �D-2 nebyl v �eskoslovensku nakonec nikdy dÆle vyvíjen, �i nasazen do praxe a je 
tak v na�ich d �jinÆch ji� pouze historickým odkazem. 
 
Popis stroje 
�D-2 byl elektromechanický diskový �ifrÆtor s vlast ní tvorbou hesla ur�ený pro �ifrovÆní 
offline. ElektrickØ impulsy zaji��ovaly p�enos elektrickØho kontaktu od vstupního za�ízení 
skrz �ifrÆtor k výstupnímu za�ízení. Mechanika pak zaji� �ovala v�e ostatní, tedy otÆ�ení a 
posouvÆní jednotlivých �Æstí stroje, funk�nost klÆvesnice i tiskacího a perfora�ního za�ízení. 
Krom� oby�ejnØho tisku na papír umí takØ d�rovat písmena do dÆlnopisnØ (perfora�ní) pÆsky 
pomocí p�timístnØho Baudotova kódu. TakØ vstup bylo mo�nØ zadat bu	 ru�n� z klÆvesnice, 
nebo automaticky pomocí dÆlnopisnØ pÆsky. 
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�ifrÆtor m��í 511 × 514 × 282 milimetr � a vÆ�í 41,5 kilogram�. Kostru tvo�í ji� zmín �nÆ 
klÆvesnice, sníma� dÆlnopisnØ perfora�ní pÆsky, tiskací a dÆlnopisnØ d�rovací (perfora�ní) 
za�ízení. Sou�Æstí je dÆle podstavec, hnací jednotka a �ifrovací blok. 
 
Hnací jednotka se sklÆdÆ z elektromotoru, p�evodních h�ídel�, mechanických za �ízení na 
po�ítÆní pracovních cykl� stroje a posouvÆní pracovních sou�Æstek. Je to mechanickØ srdce 
stroje, zajímavØ hlavn� ze stroja�skØho pohledu. Elektromotor byl schopen pracovat jak na 
st�ídavý proud s nap �tím v rozmezí od 100V do 230V, tak na stejnosm�rný proud s nap �tím 
110V. 
 
�ifrovací jednotka 
Vlastní �ifrovací jednotka se sklÆdÆ z 26 elektromagnetických obvod �. Ty se v ka�dØm kroku 
�ifrÆtoru m�ní a tvo�í pro ka�dý pracovní cyklus unikÆtní substitu�ní �ifru.  
 
Elektromagnetický obvod za �ínÆ na konci klÆvesnicovØ pÆky nebo po na�tení vstupního 
písmene na perfora�ní pÆsce, dÆle pokra�uje do p�epína�e druhu prÆce, kde se rozhodne, jestli 
proud �ifrovým blokem p �jde po sm�ru (�ifrovÆní), proti sm�ru (de�ifrovÆní), nebo se celý 
�ifrovací blok p �esko�í a vstup se rovnou vytiskne (re�im psacího stroje) .  
 
P�i �ifrovÆní se z p�epína�e druhu prÆce postupuje do kolíkovØho komutÆtoru, pravØho 
pevnØho disku, p�ti vnit�ních pracovních disk�, levØho pevnØho disku a� k výstupnímu 
za�ízení. P�i de�ifrovÆní se postupuje opa�n�. 
 
Kolíkový komutÆtor 
Kolíkový komutÆtor je ur�en pro zm�nu spojení �ifrovacích obvod � p�i vchodu do �ifrÆtoru. 
Je umíst�n mimo vlastní �ifrovací blok na lehce dostupnØm míst� a umo� �uje tak 
jednoduchým zp �sobem bez nutnosti cokoliv rozebírat zm�nit po�Æte�ní nastavení �ifrovacích 
obvod�. 
 
SklÆdÆ se ze dvou skupin zdí�ek, pracovn� nazvaných VSTUP a VÝSTUP, ka�dÆ skupina je 
rozd�lena do dvou �ad po 13 písmenech (A-M, N-Z). Zdí�ky skupiny VSTUP jsou pak 
spojeny vodi�i se zdí�kami skupiny výstup dle denního klí �e. T�mito vodi�i pak putuje vlastní 
elektrický impuls p �i �ifrovÆní/de�ifrovÆní. P�i �ifrovÆní ve sm�ru VSTUP > VÝSTUP, p �i 
de�ifrovÆní naopak. Zdí�ky skupiny VSTUP jsou spojeny s p�epína�em druhu prÆce, zdí�ky 
skupiny VÝSTUP s pravým pevným diskem. 
 
Pravý pevný disk 
TakØ nazývÆn vstupní pevný disk. Slou�í pouze k p�evodu elektrickØho impulsu na ostatní 
�ifrovØ disky. Z hlediska bezpe�nosti nemÆ �Ædnou funkci. 
 
Vnit�ní pracovní disky 
Vnit�ní pracovní disky jsou srdcem �ifrÆtoru a z hlediska bezpe�nosti to nejpodstatn�j�í. 
Vnit�ních �ifrových disk � je p�t, ozna�ených �ísly 1 � 5. Po �adí, v jakØm se posklÆdají za sebe 
na osu, je dÆno denním klí�em. Ka�dý pevný disk mÆ na obou svých stranÆch 26 elektrických 
zakon�ení, kterými probíhÆ elektrický impuls. Pracovní di sk se v ka�dØm kroku stroje, tj. po 
zpracovÆní jednoho písmene, otÆ�í o ur�itý po �et pozic, konkrØtn� o 0-2 pozice a m�ní tak 
zapojení elektrických obvod �. Uvnit� disku je komuta�ní vlo�ka. Ta je vlastním nositelem 
�ifrovØ informace. V disku je ustanovena v jednØ z 26 pevných pozic, ta je dÆna denní 
klí�ovou tabulkou stejn� jako výb �r kompletu �ifrových vlo�ek. 
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SchØma zapojení jednoho pracovního disku je znÆzorn�no na obrÆzku. 
 
�ernými �arami je vyzna�eno 26 elektrických vodi �� 
tvo�ících 26 elektrických obvod �. Tmav� modrou 
barvou je nazna�ena komuta�ní vlo�ka, sv �tlej�í je 
pak vlastní disk. Ten se v ka�dØm kroku otÆ�í a otÆ�í 
takØ komuta�ní vlo�kou, kterÆ je v n�m vlo�ena. 
JednotlivÆ písmena na obvodu komuta�ní vlo�ky i 
pevnØho disku jsou pouze pro obsluhu stroje, aby 
mohla jednodu�eji nastavit stroj do po �Æte�ní polohy. 
Nejsv�tlej�í modrou barvou je pak vyzna �en pouze 
abstraktní prostor, v kterØm se pracovní disk 
pohybuje. PosklÆdÆme-li p�t t�chto abstraktních 
prostor� za sebe do sekvence a sledujeme-li jednu 
z �ar od za�Ætku a� do konce, získÆme, kterØ písmeno 
otev�enØho textu se za�ifruje na kterØ (samoz�ejm�: 
ignorujeme nyní p�ítomnost kolíkovØho komutÆtoru a 
pevných disk � na krajích). 
 
Levý pevný disk 
TakØ nazývÆn výstupní pevný disk. Na rozdíl od 
pravØho pevnØho disku i on slou�í jako nositel 
bezpe�ností informace. Je v n�m vlo�ena komuta �ní 
vlo�ka. Levý pevný disk se nikdy neto �í. M��eme si 

jej proto p�edstavit stejn� jako kolíkový komutÆtor na druhØm konci posloupností �ifrových 
jednotek. Jen je o dost obtí�n �j�í zm �nit jeho zapojení, proto�e abychom vym �nili komuta�ní 
vlo�ku uvnit �, musíme disk celý rozebrat. 
KterÆ komuta�ní vlo�ka a v jakØ poloze v n�m bude ustanovena, je op�t dÆno denním klí�em. 
Ten bude popsÆn ní�e. 
 
RotovÆní pracovních disk� 
Jak ji� bylo �e�eno, tak v ka�dØm kroku stroje se p�t pracovních disk� 
oto�í o ur�itý po �et pozic a zm�ní tak v dal�ím kroku pou�ívanou 
substitu�ní �ifru. O kolik se jednotlivØ disky pooto�í, udÆvají kolí�ky, 
kterØ se vklÆdají do jednotlivých disk� na n�kterØ z 26 pracovních pozic. 
Podle jakØho klí�e jsou kolí�ky do disk� umis�ovÆny, není znÆmo. 
Pravd�podobn� jde o dlouhodobý sm �nný prvek, který je ur �en pro 
celou skupinu stroj� komunikujících spolu. Teoreticky m��e být 
umíst�no 0 � 26*5 kolí �k�. Kolí�ky v disku 1 ale nehrají �Ædnou roli. 
V ka�dØm kroku ka�dØho disku je pak aktivní jedna z pozic a podle 
toho, zdali se v ní nachÆzí kolí�ek nebo ne, se disk pooto�í o ur�itý 
po�et zub�.  
 
Postupn� se otÆ�ejí jednotlivØ disky. Je-li oto�en jeden disk, tak ve 
sm�ru �ipek je p �esunuta otÆ�ivÆ síla na vedlej�í disk. Síla se p�esune 
pouze v tom p�ípad�, �e v danØm míst� není zablokovÆna kolí�kem. 
Tedy disk 3 se oto�í v�dy o 1 pozici, disk 1 minimÆln� o 1, maximÆln� o 
2, zbytek stojí nebo se oto�í o 1. Z obrÆzku je takØ patrnØ, �e kolí�ky 
v disku 1 nehrají �Ædnou roli, proto�e ji� nemají c o blokovat. 
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P�íklad. P�edstavme si, �e kolí �ek je pouze u disku 4. Oto�í se tedy disk 3, p�enese sílu na 
disk 4 a disk 1. Disk 4 chce p�enØst sílu na disk 5, ale tomu zabrÆní kolí�ek. Z disku 1 u� není 
kam sílu p�enØst, a tedy se oto�í disky 3, 4 a 1 o jednu pozici, disky 5 a 2 se nehýbou. Za 
zmínku takØ stojí, �e v tomto p�ípad� je naprosto irelevantní, zdali je v aktivní pozici disku 5 
�i disku 2 kolí�ek. 
 
Popis klí�e a re�im � komunikace 
Stroj pracuje ve t�ech re�imech komunikace: vzÆjemnØ, ob��níkovØ a obecnØ. K nastavení 
stroje je pot�eba znÆt denní a jednorÆzový klí�. Denní klí� je spole�ný pro v�echny re�imy 
komunikace, jednorÆzový se li�í v zÆvislosti na danØm re�imu. Dlouhodobým sm �nným 
prvkem je dÆle ji� diskutovanØ umíst�ní kolí�k� v jednotlivých discích. 
 
Denní klí� 
Ka�dÆ pracovní stanice disponovala denní klí�ovou tabulku. Ta byla distribuovanÆ 
pravd�podobn� m�sí�n� a byla spole�nÆ pro celou komunika�ní sí�. Denní klí� se sklÆdÆ 
z nÆsledujících polo�ek: 

� Ur�ení dne v m�síci, pro který daný klí � platí 

� Výb �r �esti komuta �ních vlo�ek (z kompletu 26) a ur �ení strany, kterou bude 
komuta�ní vlo�ka do danØho disku vlo�ena 

� ÚhlovØ nato �ení komuta�ních vlo�ek v discích 

� Po�adí �ifrových disk � na ose �ifrovacího bloku 

� Zapojení kolíkovØho komutÆtoru 

Jeden zÆznam v tabulce denních klí�� vypadal nap�íklad takto: 
 

 

Obsluha stroje pou�ije tento klí � druhý den v m �síci, pro který je danÆ klí�ovÆ tabulka 
distribuovÆna a bude postupovat nÆsledovn�: 

� Z kompletu 26 komuta�ních vlo�ek budou vybrÆny vlo�ky A, X, F, P, R a H. Vlo�ka 
A bude vlo�ena do levØho pevnØho disku. Vlo�ky X, F, P, R a H pak postupn� zleva 
do prvního a� pÆtØho vnit�ního pracovního disku. Vlo�ka A, P a H bude vlo�ena  
lícem, zbylØ rubem. Komuta�ní vlo�ky mají pro tyto œ�ely od výroby vyra�enØ 
písmeno, na lícovØ stran� bez potr�ení, na rubovØ s podtr�ením 

� Disky budou na osu vlo�eny v po �adí 1-3-5-4-2, p�i�em� disk 1 bude œpln� vlevo, 
disky mají pro tyto œ�ely od výroby vyra�enØ �íslo. 

� V komutÆtoru bude písmeno A skupiny VSTUP spojeno s písmenem P skupiny 
VÝSTUP, písmeno B s písmenem K, a� písmeno Z s písm enem V. 

VzÆjemnÆ komunikace 
VzÆjemnÆ komunikace slou�ila pro výhradní komunikaci dvou stran. Ka�dÆ ze dvou 
komunikujících stran m�la k dispozici tabulku jednorÆzových klí��. Ta byla stejnÆ pro ob� 

02 
AXFPRH XZSSDF 13542 

ABCDEFGHIJKLMNOPQRSTUVWXYZ 
PKLSFZTBXCYQMADGEJHIORNUWV 
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strany a musela být distribuovanÆ p�ed samotnou komunikací. Ve vzÆjemnØm re�imu 
komunikace tak mohly komunikovat pouze dvojice, je�  byly p�edem ustaveny, a byla jim 
distribuovÆna tabulka jednorÆzových klí��.  
 
 
Na za�Ætku ka�dØ za�ifrovanØ zprÆvy bylo otev�en� odeslÆno �íslo �Ædku, jeho� jednorÆzový 
klí� se mÆ pou�ít. Vlastní jednorÆzový klí� sestÆvÆ z p�tice písmen a udÆvÆ œhlovØ nato�ení 
vnit�ních pracovních disk� p�ed vlastním �ifrovÆním. Jako první disk je uveden disk levý. 
 
FormÆt zprÆvy v re�imu vzÆjemnØ komunikace 
Na za�Ætek se otev�eným textem napsal p �íjemce, d�le�itost zprÆvy a dal�í p�ípadn� podstatnØ 
informace, dÆle se uvedl �Ædek v tabulce jednorÆzových klí��. PotØ se tímto jednorÆzovým 
klí�em za�ifrovala vlastní zprÆva. Nakonec se op�t otev�eným textem uvedla takzvanÆ 
slu�ební skupina, a to den odeslÆní zprÆvy, kterØ tak ur�ilo denní klí� a po�et p�tiznakových 
skupin v danØ zprÆv�. 
 
ZprÆva p�ipravenÆ k odeslÆní dÆlnopisem tedy mohla vypadat nap�íklad takto: 
 
125 DULEZITE 02 ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008 
 
Tato zprÆva byla odeslÆna 2. dne v m�síci adresÆtovi s �íslem 125 s poznÆmkou d�le�itØ. Pro 
její za�ifrovÆní byl pou�it jednorÆzový klí�, který danÆ dvojice najde na druhØm �Ædku ve 
spole�nØ tabulce jednorÆzových klí��. 
 
Ob��níkovØ komunikace 
Ob��níkovÆ komunikace funguje na stejnØm principu jako vzÆjemnÆ. Pouze s tím rozdílem, 
�e nekomunikují jednotlivØ dvojice stanovi�� odd�len�, ale celÆ skupina neboli ob��ník 
najednou. P�íjemcem jsou v�ichni v danØm ob��níku. Tabulka jednorÆzových klí�� je tak 
spole�nÆ a je distribuovÆna v�em stanovi�tím v danØm ob��níku. 
 
FormÆt zprÆvy v re�imu ob��níkovØ komunikace 
FormÆt zprÆvy je stejný, pouze na za�Ætku bylo v rÆmci otev�enØ skupiny uvedeno, �e se jednÆ 
o ob��níkovou zprÆvu, a to nap�íklad p�ticí stejných znak �, zde BBBBB: 
 
125 DULEZITE BBBBB 02 ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008 
 
ObecnÆ komunikace 
Slou�í v p �ípad�, �e odesílatel pot �ebuje �ifrovan � zaslat zprÆvu n�komu, s kým nemÆ 
ustanoven vzÆjemný klí� a navíc s ním nesdílí �Ædnou ob��níkovou skupinu. Re�im bylo 
doporu�eno pou�ívat pouze ve velmi nutnØm p�ípad�, není-li k dispozici jinÆ alternativa. 
Postupuje se nÆsledovn�: 

� Stroj se nastaví do libovolnØ pozice a zmÆ�knutím libovolných p �ti klÆves se v re�imu 
�ifrovÆní vygeneruje nÆhodnØ jednorÆzovØ heslo.  

� Stroj se nastaví do pozice danØ denním klí�em a za�ifruje se vygenerovanØ 
jednorÆzovØ heslo.  

� PotØ se stroj p�ednastaví dle tohoto nÆhodnØho hesla. VygenerovanÆ p�tice slou�í jako 
heslo pro œhlovØ nastavení p�ti vnit�ních �ifrových disk �.  

� Za�ifruje se zbytek zprÆvy.  
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FormÆt zprÆvy v re�imu obecnØ komunikace 
FormÆt zprÆvy je podobný jako u p�edchozích dvou re�im �. Na za�Ætek se op�t napí�e 
adresÆt, d�le�itost, a na konec slu�ební skupina. P �ed vlastní zprÆvou za�ifrovanou 
vygenerovaným jednorÆzovým klí�em je ale navíc denním klí�em za�ifrovÆn tento 
jednorÆzový klí�. 
 
125 DULEZITE QRFSX ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008 
 
AdresÆt v tomto p�ípad� z formÆtu zprÆvy poznÆ, �e se jednÆ o obecnou komunikaci. Nastaví 
stroj dle denního klí�e 2. dne danØho m�síce a de�ifruje první p �timístnou skupinu. Tak získÆ 
jednorÆzový klí� pro de�ifrovÆní zbytku zprÆvy. 
 
PoznÆmky k de�ifrovÆní 
Stroj se nastavuje naprosto identicky jako p�i �ifrovÆní. Pouze se p�epína�em druhu prÆce na 
stroji zvolí re�im de�ifrovÆní. 
Z formÆtu zprÆvy je na první pohled patrnØ, v kterØm re�imu a kdy byla zaslÆna a kdo je jejím 
adresÆtem. V zÆvislosti na tom se pak provede de�ifrovÆní pat�i�nØho kusu za�ifrovanØ 
zprÆvy. 
 
ObrazovÆ dokumentace p�ístroje 
 

 
 
 
Statistiky  
V rÆmci testovÆní kvality stroje jsme vyzkou�eli n�kolik zÆkladních statistik kvality 
výstupního �ifrovØho textu. P �ístroj byl nastaven do nÆhodnØ polohy a za�ifrovÆn b��ný �eský 
text. 
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Byly provedeny nÆsledující statistiky na hladin� významnosti 5% v modulu Z 26 s p�íslu�ným 
X2 rozd�lením:  
 

JednoduchÆ frekven�ní a bigramovÆ statistika, statistika �et�zových bigram �, korelace, 
autokorelace, a po�et znak� v pohyblivØm œseku, testy monotonie. 
 
V�echny provÆd�nØ statistiky potvrdily hypotØzu, �e generovaný text je na danØ hladin� 
významnosti nerozli�itelný od nÆhodnØho text. P�edvÆd�t v�echny testovanØ statistky by 
zabralo p�íli� mnoho místa, pro ilustraci prove	me test autokorelace: 
 
Autokorelace je nÆstroj slou�ící k hledÆní opakujících se vzor� v zadanØ posloupnosti. 
Hodnotu si m��eme p �edstavit jako index podobnosti r�zných �Æstí vstupního textu. Pomocí 
ní m��eme n �kdy spo�ítat dØlku klí�e �i odhadnout slabØ periody v �ifrovØm textu. Slabou 
periodu nebudeme formÆln� definovat. Je to takovÆ perioda, v ní� nedochÆzí k opakovÆní 
v�ech, ale pouze netriviÆln� mnoha znak�. 
  
Nejprve zavedeme korelaci dvou posloupností. 
 
Definice (korelace): Nech�  je kone�nÆ abeceda velikosti  a  a  jsou dv� 
posloupnosti dØlky  nad . Ozna�me , respektive  po�et t�ch index�, na kterých jsou 
hodnoty v obou posloupnostech stejnØ, resp. r�znØ. Tedy  a 

. Potom korelace  mezi danými posloupnosti je �íslo 

 
 
PoznÆmka 1: Pravd�podobnost shody v jednom ur�itØm indexu je 1/A a pravd�podobnost 
neshody je (A-1)/A. V definici jsou jejich p�evrÆcenØ hodnoty. 
  
PoznÆmka 2: Pro binÆrní abecedu  mÆ vzorec tvar  

. 
S touto podobou se setkÆvÆme v moderní kryptografii nej�ast�ji.  
 
PoznÆmka 3: Z definice korelace jsou vid�t nÆsledující fakta: 

� Shodují-li se posloupnosti  a  v  (tedy ve v�ech) pozicích, je korelace 

. 

� Neshodují-li se posloupnosti  a  v �ÆdnØ pozici, je korelace . 

� O�ekÆvaný po�et shod pro dv� nÆhodnØ posloupnosti je . Nastane-li prÆv� tento 

po�et shod, vychÆzí  a �íkÆme, �e posloupnosti jsou nekorelovanØ.  

Nyní ji� m ��eme definovat autokorelaci. Je to korelace danØ posloupnosti a posloupnosti 
vzniklØ jejím posunem o  míst doprava. Tedy kontrolujeme shodu prvku  s prvkem 

. TakovØ autokorelaci budeme �íkat -autokorelace. NÆs budou zajímat hodnoty -
autokorelace pro v�echny mo�nØ posuny. Pokud by vy� la n�kterÆ z t�chto hodnot významn � 
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vzdÆlenÆ od 0, znamenalo by to, �e ve vstupní posloupnosti se nachÆzí na tomto míst� slabÆ 
perioda. 
 
Definice (autokorelace): Nech�  a  je posloupnost dØlky  nad abecedou . 
Konstruujme posloupnosti  a  dØlky  takto: 

� ����� �

� ����� �

-autokorelace posloupnosti  je definovÆna jako korelace posloupností  a . 
 
Nastavme nyní p�ístroj do testovacího nastavení dle Apendixu A a za�ifrujme testovací 
zprÆvu. Za�ifrovaný text ozna�me jako posloupnost  nad . V na�em p �ípad� 

.  
O�ekÆvaný po�et shod mezi posloupnostmi  a  dØlek , kterØ jsou definovanØ 

v p�edchozí sekci, je  a o�ekÆvanÆ korelace je samoz�ejm� nulovÆ.  
 
UvÆdíme graf znÆzor�ující po�et shod pro prvních 200 posun�. O�ekÆvanÆ hodnota se sice 
pro ka�dØ t li�í, ale vzhledem k velikosti n je odchylka od p�vodní hodnoty 273310/26 = 
10512 zanedbatelnÆ.  

 
 
Vidíme, �e odchylka od o �ekÆvanØ hodnoty je minimÆlní. Nejvy��í po�et shod je pro t=104, 
nejmen�í pak pro t=128. 
 
Kreslit graf pro v�echny posuny není mo�nØ, podívejme se alespo� na extrØmní hodnoty 
autokorelace. Testujeme pro  MaximÆlní hodnota autokorelace je  a 
minimÆlní .  
 
 
ZÆv�r: Z pozorovaných hodnot m ��eme konstatovat, �e p �ístroj �D-2 byl navr�en z pohledu 
korelace ideÆln�. Nebyla pozorovÆna �ÆdnÆ odchylka od nÆhodnØho generÆtoru �i existence 
slabých period.  
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