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A. Analýza Blue Midnight Wish � œtok na vzor, 
Vlastimil Klíma, kryptolog konzultant, Praha  
(http://cryptography.hyperlink.cz, v.klima@volny.cz) 
Prof. Danilo Gligoroski, Norwegian University of Science  
and Technogy, Norway (danilog@item.ntnu.no , 
http://www.item.ntnu.no/people/personalpages/fac/danilog/start) 

 
�lÆnek navazuje na p�edchozí p�ísp�vek Crypto-Worldu 2009 v �ísle 12, ale i v �íslech 3 a 7-
8. Je první z malØ sØrie, kterou chceme v�novat œvahÆm o bezpe�nosti BMW a stimulovat 
œtoky na n�j nebo analýzy a prezentovat i otev �enØ problØmy. Ty by se mohly stÆt p�edm�tem 
studentských prací. Pro �? Velkou výhodou oproti jiným tØmat �m je, �e tyto rozbory jsou nyní 
velmi �ÆdanØ, a� s negativním nebo pozitivním výsledkem, tak�e kdy�  problØm bude vy�e�en, 
nebo naopak nebude vy�e�en a ukÆ�e se, �e je slo�itý, je to pot �ebný, �Ædaný a velmi dob �e 
publikovatelný výsledek.  
 

MalÆ aktualizace � urychlení BMW 
 

Obr.1: Nejnov�j�í urychlení BMW v SW, viz [1]  
 
Na obrÆzku 1 jsou uvedeny nejnov�j�í vynikající �asy pro BMW, je�t � lep�í, ne� ty, uvedenØ 
v minulØm �ísle Crypto-Worldu. Tím se BMW stala je�t � viditeln�ji nejrychlej�ím 
kandidÆtem v SW ve v�ech ukazatelích. Je to zÆsluha týmu BMW (vyjma m �). 
 
Analýza celku a �Æstí 
BMW lze zkoumat jako celek, av�ak to se velice brzo  zastavíme, nebo� dostÆvÆme soustavu 
rovnic, její� �e�ení neumíme nalØzt ani v tØ nej-nej-nejzjednodu�en�j�í podob �. Proto budeme 
chtít �e�it alespo� díl�í œlohy, kterØ by mohly k �e�ení vØst. UkÆ�eme v�ak, �e ani díl�í œlohy, 
týkající se nejjednodu��ích (atomÆrních) stavebních  blok� BMW, neumíme �e�it. A te� 
doufÆm, �e se najde n�kdo, kdo bude v opozici, kdo najde n�jakØ �e�ení, chybu, nedostatek, 
odchylku od o�ekÆvanØho chovÆní atomÆrních blok� nebo vy��ích celk � nebo BMW nebo její 
architektury. JakÆkoliv opozice je vítanÆ, zejmØna zde, na strÆnkÆch Crypto-Worldu, e-
mailem, v diskusní skupin� sci.crypt, v po�tovní konferenci NISTu k ha�ovacím  funkcím 
apod.  
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Ozna�ení 
�lÆnek bude vyu�ívat ozna�ení zavedenØ v Crypto-Worldu 12/2009. P�ipome�me jen �í �ku 
slova w = 32 nebo 64 bit�, dØlku bloku zprÆvy a pr�b��nØ ha�e n = 16*w (mají 16 slov) a 
výpo �et ha�e: 
 

1. P�edzpracovÆní  
(a) Dopl� zprÆvu M jednozna�ným definovaným zp �sobem o dØlku zprÆvy v bitech a dopln�k 
(b) Rozd�l zprÆvu na celistvý nÆsobek (N) m-bitových blok� M(1), ..., M(N). 
(c) Nastav po�Æte�ní hodnotu pr�b��nØ ha�e H(0) na konstantu (CONST0). 
2. Výpo �et ha�e  
For i = 1 to N:   H(i) = f(M(i) , H(i-1)). 
3. Finalizace  
Hfinal = f(H(N) , CONSTfinal), kde CONSTfinal je konstanta. 
4. ZÆv�r 
H(M) = dolních n bit� z hodnoty Hfinal. 
 

BMW v�dy projde minimÆln� dv� iterace  
Jak ukazuje nÆsledující schØma, BMW v�dy projde minimÆln� dv� iterace - a to první a 
poslední. Krom� toho projde voliteln� podle dØlky zpracovÆvanØ zprÆvy je�t� ur�itØ mno�ství 
tzv. vnit�ních blok� mezi prvním a posledním, viz obr. 3 a 4. První a poslední blok mají pevn� 
nastavenu hodnotu H. U prvního bloku je to konstanta CONST0, u posledního bloku je to 
konstanta CONSTfinal. V první iteraci zpracovÆvÆ kompresní funkce f(M(1), CONST0) první 
blok zprÆvy M(1) a konstantu CONST0. Pokud tento blok zprÆvy není zÆrove� blokem 
posledním, nÆsledují je�t� vnit�ní iterace. Výsledkem je poslední pr �b��nÆ ha� H, kterÆ 
vstupuje v roli bloku zprÆvy do finalizace f(H, CONSTfinal).  
 

Rychlost a slo�itost 
U BMW jsme pou�ili malý œskok nebo trik, chcete-li,  stejn� jako n�kte�í dal�í nÆvrhÆ�i SHA-
3. U funkcí SHA-2 posta�í zkoumat jeden blok, který m ��e být takØ blokem posledním. Tento 
blok lze zapsat rovnicemi, kterØ udÆvají slo�itost problØmu, pokud se nenajde rychlej�í �e�ení. 
Soustava rovnic u BMW je dvakrÆt v�t�í, nebo � k zÆpisu libovolnØho problØmu pot�ebujeme 
zapsat rovnice pro dva bloky. Trik je v tom, �e na rychlost ha�ovÆní toto mÆ vliv jen u 
krÆtkých zprÆv, zatímco u del�ích zprÆv se zpracovÆní p�ídavnØho posledního bloku 
�rozpustí� v �ase, pot�ebnØm na zpracovÆní velkØho po�tu blok� p�edchozích. Rozdíl ve 
slo�itosti je ale ohromný, jak vidíme na obrÆzku 3. Na obrÆzku 4 vidíme realizaci BMW pro 
eventuelní libovolný po �et vnit�ních blok� a na obrÆzku 2 je jedna iterace zv�t�enÆ.  
 

Úloha první - hledÆní vzoru 
Pokud œto�ník bude znÆt vzor k danØ ha�i (a� na n�j p�ijde jak chce), bude zcela jist� znÆt 
vzor tØto ha�e v posledním bloku. K d�kazu slo�itosti nalezení vzoru ha�ovací funkce post a�í 
proto ukÆzat, �e je p�íli� slo�itØ nalezení vzoru pro poslední iteraci. S ituaci znÆzor�uje 
obrÆzek 5. Úto�ník znÆ výstupní ha� o 8 slovech a hledÆ vstupní blok M o 16 slovech. 
Hodnota H, kterÆ vstupuje do posledního bloku je nem�nnÆ konstanta Hfinal. Úto �ník znÆ 
hn�dou hodnotu a hledÆ �lutØ prom�nnØ. 
 

HledÆní vzoru poslední iterace je ekvivalentní hledÆní �e�ení (M) soustavy rovnic na obrÆzku 
6. Je to soustava, kterou m��eme zapsat atomÆrními operacemi jednodu�e nÆsledovn�: 
 

Qa =  A2(A1(M ⊕⊕⊕⊕ Hfinal)) + ROTL1(Hfinal),                                     (S1) 
Qb = TL(TU(Qa) + ((B(rotM) + K) ⊕⊕⊕⊕ ROTL7(Hfinal))),                  (S2) 
G = (M ⊕⊕⊕⊕ La(Qb)) + (Qa ⊕⊕⊕⊕ Lb(Qb)),                                                (S3) 
hash = 8_lswords_of( f6(G) ).                                                          (S4) 
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Pov�imn �me si, �e pokud bychom cht �li zkou�et vstup do posledního (kompresního) bloku f2, 
hrubou silou nebo jakkoliv jinak, jedním ze vstup� je i M. Zp�tný chod v bloku f 2 je tedy u� 
p�ímo zp�tným chodem celØ kompresní funkce f.  
 
Pov�imn �me si dÆle, �e druhým vstupem bloku f2 je Qa, co� je bijektivní obraz M, nebo � Qa =  
A2(A1(M ⊕ const1)) + const2. JakØkoliv p�edvídÆní �Æsti nebo celØ hodnoty Qa je tedy ekvi-
valentní p�edvídÆní �Æsti nebo celØ hodnoty M.  
 
T�etí vstup do bloku f2 je Qb, co� je pseudonÆhodnÆ funkce M. Zde m��eme provÆd�t ur�itØ 
manipulace, proto�e jednØ hodnot� Qb m��e odpovídat �Ædný, jeden nebo mnoho vzor � M. 
Pokud bychom nap�íklad pro více zprÆv M docílili toho, �e  
 

Qb =  const,                                                                                         (R0) 
 
mÆme vztahy: 

Qa =  A2(A1(M ⊕ const)) + const, 
const = TL(TU(Qa) + ((B(rotM) + const) ⊕ const)), 
G = (M ⊕ const) + (Qa ⊕ const), 
hash = 8_lswords_of( f6(G) ),  

 
kde const jsou n�jakØ konstanty (obecn� r�znØ). Druhou rovnici pro jednoduchost 
neuva�ujme, tj. p �edpoklÆdÆme, �e umíme nalØzt n�kolik (t�eba velmi mnoho) zprÆv M, kterØ 
vedou na stejnou hodnotu Qb a pracujeme pouze s t�mito zprÆvami. Zbývají rovnice 
 

Qa =  A2(A1(M ⊕⊕⊕⊕ const)) + const,                                                         (R1) 
G = (M ⊕⊕⊕⊕ const) + (Qa ⊕⊕⊕⊕ const),                                                          (R2) 
hash = 8_lswords_of( f6(G) ),                                                                (R3) 

tj. 
G = (M ⊕ const) + ((A2(A1(M ⊕ const)) + const) ⊕ const),                 (R4) 
hash = 8_lswords_of( f6(G) ),                                                                 (R5) 

neboli 
hash = 8_lswords_of( f6((M ⊕⊕⊕⊕ const) + ((A2(A1(M ⊕⊕⊕⊕ const)) + const)  
⊕⊕⊕⊕ const)) ).                                                                                               (R6) 

 
Ud�lejme malou odbo�ku. Pokud uva�ujeme nulovØ konstanty v (R6), mÆme tvar 
 

hash = 8_lswords_of(f6(   M +A2A1(M)   )).                                        (R6a) 
 
Ukazuje se, �e by bylo dobrØ prozkoumat vlastnosti funkce  
 
M +A2A1(M),                                                    (R7) 
 
co� nevypadÆ v�bec slo�it � (av�ak slo�itØ je !!! a doufÆme, �e se najdou oponenti) nebo 
obecn�ji vlastnosti funkce 
 
A2(A1(M ⊕⊕⊕⊕ const1)) + const2,                                                                                        (R8) 
 
neboli vlastnosti Qa jako�to funkce M. No ale te� se vra�me k hlavní rovnici. 
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ZdÆ se, �e v soustav� (R6) mÆme velmi mnoho stup�� volnosti, nebo� pevn� je ur�eno pouze 
8 slov (hash) bijektivního obrazu f6(G) hodnoty G, zatímco zprÆva M mÆ 16 volných slov. 
Bohu�el, do soustavy (R6) nevstupuje M libovolnØ, ale pouze ty M, pro n�� je Q b = const pro 
zvolenou konstantu. Proto je velmi d�le�itØ zkoumat jak moc je Qb nÆhodnÆ a zda by ne�lo 
najít hodn� zprÆv M se stejnou Qb(M). Výzkum Q b jako funkce M je klí�ový.  
 
Zjednodu�me œlohu (R0, R6):  

• P�edpoklÆdejme, �e výzkum Qb p�inesl velkØ ovoce a �e ka�dØ �e�ení (R0) je u� 
automaticky �e�ením (R6). Potom, pokud umíme �e�it soustavu (R0), umíme najít vzor 
finÆlní iterace. 

• P�edpoklÆdejme, �e výzkum (R6) p�inesl velkØ ovoce a �e ka�dØ �e�ení (R6) je u� 
automaticky �e�ením (R0). Potom, pokud umíme �e�it soustavu (R6), umíme najít vzor 
finÆlní iterace.  

Ob� dv� zjednodu�enØ œlohy mohou p�isp�t k posouzení bezpe�nosti BMW. ZejmØna œloha 
(R6) se zdÆ jednoduchÆ. 
 
Poj�me ke slo�it �j�í œloze. Pokud bychom neum�li nalØzat zprÆvy M pro n�� je Q b = const, 
hodnota Qb by byla obecn� prom�nnÆ a �e�ili bychom soustavu (S1 - S4). Bez 
meziprom�nných to dÆvÆ sice jen jednu rovnici, ale nep�íli� vÆbnou: 
 
hash = 8_lswords_of( f6((M ⊕⊕⊕⊕ La(T

L(TU(A2(A1(M ⊕⊕⊕⊕ Hfinal)) + ROTL1(Hfinal)) + ((B(rotM) 
+ K) ⊕⊕⊕⊕ ROTL7(Hfinal))))) + ((A2(A1(M ⊕⊕⊕⊕ Hfinal)) + ROTL1(Hfinal)) ⊕⊕⊕⊕ Lb(TL(TU(A2(A1(M ⊕⊕⊕⊕ 
Hfinal)) + ROTL1(Hfinal)) + ((B(rotM) + K) ⊕⊕⊕⊕ ROTL7(Hfinal)))))) ).                      (S5) 
 
Soustava (S5) je jednou rovnicí, ale pro osm znÆmých slov na levØ stran� (hash) a 16 
neznÆmých slov (M), �ili je to soustava osmi rovnic o 16 neznÆmých. To je pro œto�níka 
nad�jnØ - je tu velmi mnoho stup�� volnosti pro nalezení �e�ení. 
 
Jen pro zajímavost, pokud konstanty nahradíme symbolicky slovem const, mÆme 
 
hash = 8_lswords_of( f6((M ⊕⊕⊕⊕ La(T

L(TU(A2(A1(M ⊕⊕⊕⊕ const)) + const) + ((B(rotM) + const) 
⊕⊕⊕⊕ const)))) + ((A2(A1(M ⊕⊕⊕⊕ const)) + const) ⊕⊕⊕⊕ Lb(TL(TU(A2(A1(M ⊕⊕⊕⊕ const)) + const) + 
((B(rotM) + const) ⊕⊕⊕⊕ const)))) )),                                                                           (S5a) 
 
a pokud v�echny konstanty uva�ujeme nulovØ, mÆme soustavu 
 

Qa =  A2A1(M),                                                                                (S1b) 
Qb = TL(TU(Qa) + B(rotM)),                                                           (S2b) 
G = (M ⊕⊕⊕⊕ La(Qb)) + (Qa ⊕⊕⊕⊕ Lb(Qb)),                                                (S3b) 
hash = 8_lswords_of( f6(G) ).                                                          (S4b) 

 
neboli 
 
hash = 8_lswords_of( f6((M ⊕⊕⊕⊕ La(T

L(TUA2A1(M) + B(rotM)))) + (A2A1(M) ⊕⊕⊕⊕ 
Lb(TL(TUA2A1(M) + B(rotM)))))),                                                                         (S5b) 
 
co� je takØ hodnØ zkoumÆní. Nalezení vzoru pro finÆlní iteraci je ekvivalentní œloze (S1-S4), 
resp. (S5), kterÆ je zna�n� slo�itÆ. Nalezení jakØkoliv zkratky v �e�ení by pomohlo lØpe 
pochopit bezpe�nost BMW. 
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Poj�me dÆle ke slo�it�j�í œloze. 
 
P�edpoklÆdejme, �e œto�ník umí �e�it p �edchozí œlohu nalezení vzoru pro finÆlní iteraci. Umí 
tedy k zadanØ finÆlní hodnot� ha�e H o n bitech nalØzt blok zprÆvy X o 2n bitech, vedoucí 
spole�n� s Hfinal k výslednØ ha�i H = 8_lswords_of( f(X, H final)).   
 
Tuto schopnost v�ak œto�ník nem��e vyu�ít k dokon �ení œtoku, nebo� nyní mÆ k dispozici 
výstup X a musí k n �mu nalØzt skute�ný blok zprÆvy M. Te� mÆ ov�em zadanou výstupní 
hodnotu X o 2n bitech, zatímco v p�edchozí œloze m�l jenom n bit�. Jinými slovy je te � 
neznÆmých stejn� jako rovnic a nadbyte�nØ stupn� volnosti z minulØ œlohy jsou pry�. JednÆ se 
o œlohu 
 
X = f(M, CONST(0)). 
 
M��eme ji zapsat jako  
 

Qa = A2(A1(M ⊕ CONST(0))) + ROTL1(CONST(0)), 
Qb = TL(TU(Qa) + ((B(rotM) + K) ⊕ ROTL7(CONST(0)))) 
G = (M ⊕ La(Qb)) + (Qa ⊕ Lb(Qb)), 
X = ( f6(G) ). 

 
Proto�e hodnotu G m ��eme dopo �ítat z X, je to pro nÆs znÆmÆ hodnota. Tak�e œloha hledÆní 
vnit�ního vzoru je ekvivalentní �e�ení soustavy (T1 - T3) pro zadanØ konstanty: 
 

Qa =  A2(A1(M ⊕⊕⊕⊕ const1)) + const1,                                                (T1) 
Qb = TL(TU(Qa) + ((B(rotM) + const2) ⊕⊕⊕⊕  const3)),                       (T2) 
const4 = (M ⊕⊕⊕⊕ La(Qb)) + (Qa ⊕⊕⊕⊕ Lb(Qb)).                                         (T3) 

 
PoznÆmka. DÆle je tu podmínka, �e zpracovÆvanÆ zprÆva by m�la mít platný padding (tj. 
minimÆln� 65 bit� by m�lo rezervovanou hodnotu), ale to bychom œto�níkovi mohli 
prominout. K œtoku na BMW by posta�ilo pouze najít n�jakou negativní vlastnost, nemusí být 
zni�ena celÆ, proto�e v sou�asnØ dob� je ve h�e stÆle je�t� 14 kandidÆt�. Pravda, BMW je 
k odst�elu na prvním míst�, proto�e je nejrychlej�í.    
 
ZÆv�r 
V tomto �lÆnku jsme uvedli n�kolik díl�ích œloh, kterØ se objevují p�i hledÆní vzoru 
k ha�ovací funkci BMW. 	e�ení v�ech t �chto œloh je otev�enØ. Pro p�ehlednost jsou 
zvýrazn �ny tu�n�. Velice doporu�ujeme za�ít s analýzou t �ch nejjednodu��ích (R7) nebo  
(R8) a dÆle (R6a), (R0), (R6) a dÆle. 
 
Literatura 
[1] domÆcí strÆnka týmu BMW: http://www.q2s.ntnu.no/sha3_nist_competition/start 
[2] strÆnka NIST k projektu SHA-3: http://csrc.nist.gov/groups/ST/hash/index.html 
[3] dokumenty a analýzy BMW a pr �b��nØ novinky k projektu SHA-3: 
http://cryptography.hyperlink.cz/BMW/BMW_CZ.html  
[4] Danilo Gligoroski, Vlastimil Klima, On Blue Midnight Wish Decomposition, SantaCrypt 
2009, Dec. 3-4, 2009, Prague, Czech Republic, Proceedings of SantaCrypt 2009, ISBN 978-
80-904257-0-5, pp. 41-51 
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P�íloha � ObrÆzky 
 
 

 
Obr.2: Kompresní funkce BMW 
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Obr.3: Rozdíl slo�itosti BMW bez a s p �idanou finalizací (jediný vstup je jeden blok na po -
�Ætku, výstup je na konci, v�e ostatní je funkce zpracovÆní jednoho bloku) 
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Obr.4: BMW s vnit�ními bloky  
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Obr.5: HledÆní vzoru u poslední iterace 
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Obr.6: HledÆní vzoru poslední iterace je ekvivalentní �e�ení tØto soustavy rovnic, kde H je 
konstanta Hfinal a M je hledaný blok zprÆvy 
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B. TajnØ písmo Martina Kuku�ína 
Jozef KollÆr, jmkollar@penguin.sk, Katedra matematiky a 
deskriptívnej geometrie, StavebnÆ fakulta STU v Bratislave 
 

1. Curriculum Vitae 

Martin Kuku�ín (1860-1928), vlastným menom Matej Bencœr, bol jedným z 
najvýznamnej�ích slovenských spisovate 
ov konca 19. a za�iatku 20. storo�ia. Narodil sa v 
sedliackej rodine v obci JasenovÆ. �tudoval na gymnÆziÆch v Revœcej, Martine, Banskej 
Bystrici, Ke�marku a v �oproni. Pôvodne zamý� 
al �tudova � teológiu, ale v dôsledku 
ma�ariza�ných tlakov sa napokon rozhodol pre �tœdium medicín y v Prahe. Od roku 1893 
pôsobil ako lekÆr na ostrove Bra� na œzemí dne�nØho ChorvÆtska. V roku 1908 odchÆdza do 
Punta Arenas v Chile, kde rovnako pôsobí ako lekÆr. V roku 1922 sa vracia na Slovensko a v 
rokoch 1924-1928 je opä � v ChorvÆtsku, na krÆtky �as v Chile a znova v ChorvÆtsku, kde v 
roku 1928 umiera v Pakraci.  

Kuku�ín bol najvýznamnej�ím predstavite 
om slovenskØho literÆrneho realizmu a zakladate
 
modernej slovenskej prózy. Medzi jeho diela patria napr.: RysavÆ jalovica, Neprebudený , 
Dom v strÆni a Ma� volÆ. 

 

2. Stenografia, tajnØ písmo, alebo �ifra? 
Kuku�ín bol autorom nielen mnohých významných slovenskýc h literÆrnych diel, ale aj 
autorom zaujímavØho písma, ktorØ ako sa zdÆ, pou�íval jedine on sÆm. Pod
a [1], ako aj 
niektorých internetových zdrojov, toto písmo defini tívne vzniklo a� v roku 1910, po �as jeho 
pobytu v Punta Arenas. Tam aj vznikali prvØ literÆrne diela a zÆpisky písanØ týmto písmom. 
Na obr. 1 je ukÆ�ka z rukopisu romÆnu Bohumil Valizlos� ZÆbor (str. 21 rukopisu). Kuku�ín 
pomocou tohto písma písal svoje poznÆmky, pôvodnØ rukopisy svojich diel a œdajne aj svoje 
lekÆrske zÆznamy. NiektorØ zdroje dokonca uvÆdzajœ, �e prÆve snaha o utajenie lekÆrskych 
zÆznamov bola dôvodom vytvorenia tohto tajnØho písma. Jeho prvØ literÆrne diela zapísanØ 
týmto písmom boli Ma� volÆ a PrechÆdzky po Patagónii [1]. 
Kuku�ín písal svoje zÆpisky, ako aj viacerØ rukopisy svojich diel, pomocou tohto písma a� do 
konca svojho �ivota. Dôvod, pre �o tak robil, zostÆva dodnes zÆhadou a zrejme �ou zostane aj 
na�alej. V [1] sa stenografka Eva IhnÆtovÆ pokœ�ala rozobera� viacerØ dôvody pre�o tak 
robil, ale nepri�la ku �iadnemu jednozna �nØmu zÆveru, preto�e ka�dý z uvedených dôvodov 
mÆ zhruba rovnako ve
a svojich argumentov pre a proti. Jeho písmo nebolo primÆrne ur�enØ 
na utajovanie informÆcii, rovnako ako neumo��ovalo rýchly zÆpis, ako to umo��uje 
stenografia. Zrejme to ale nebol ani rozmar a chví
kovÆ zÆbava, ke��e Kuku �ín vydr�al 
pou�íva � toto svoje písmo a� do konca �ivota, �o bolo takmer 20 rokov. PravdepodobnØ je, �e 
tento spôsob zÆpisu slœ�il �iasto�ne na utajovanie, �iasto�ne na ozvlÆ�tnenie zÆpisu a bavenie 
sa a mo�no mal Kuku �ín aj nejakØ inØ pohnœtky pou�íva� takØto písmo. Jediný dôvod, ktorý 
sa s vysokou pravdepodobnos�ou dÆ vylœ�i� je zrýchlenie zÆpisu, teda œ�el stenografie, 
preto�e Kuku �ínove písmo zÆpis skôr spoma
uje ne� zrých 
uje.  
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Obr. 1: UkÆ�ka z rukopisu romÆnu Bohumil Valizlos� ZÆbor 
 

3. Princíp Kuku�ínovho písma a jeho lœ�tenie 
Je ve
mi pravdepodobnØ, �e Martin Kuku�ín ako nesmierne vzdelaný �lovek ovlÆdal  
stenografiu. Vzdelaním bol lekÆr, ale ve
mi dobre sa orientoval aj v literatœre a umení a 
ovlÆdal devä� cudzích jazykov. Jeho písmo je podobnØ stenografii, ale zÆrove� sa nejednÆ o 
stenografiu. Presnej�ie povedanØ, je poskladanØ z viacerých stenografických systØmov a v 
�lÆnku [1] autorka aj podrobne rozoberÆ z ktorých. V spomenutom �lÆnku autorka vymenœva 
znaky, ktorØ Kuku�ín prevzal z Gabelsbergerovej, Pittmanovej a Greggovej stenografickej 
sœstavy a niektorØ �al�ie znaky, ktorØ sœ podobnØ znakom z  iných stenografických sœstav. 
Kuku�ín ale niektorým týmto znakov prisudzuje rozdielny význam ne� majœ v spomenutých 
sœstavÆch a podaktorØ znaky sœ jeho vlastným výtvorom.  
 
Kuku�ínov spôsob písania sa ale od stenografie zÆsadne odli�uje tým, �e Kuku �ín slovÆ 
neskracoval, nepou�íval skratky za ustÆlenØ frÆzy a dokonca nepou�íval ani be�ne pou�ívanØ 
a ustÆlenØ skratky (napr. jednotiek) ako sœ km=kilometer, kg=kilogram a pod. V�etko 
vypisoval do poslednØho písmenka.  
Po Kuku�ínovej smrti sa dlho nevedelo ako �íta� jeho zÆpisky. Pod
a [1] spomenul Kuku�ín 
vo svojej kore�pondencii len jediný raz svoje tajnØ písmo. Bolo to v liste �kultØtymu z roku 
1921 a aj tam sa hovorilo len o existencii tohto písma a nie o jeho princípe. Ani vo svojich 
poznÆmkach Kuku�ín nezanechal popis svojho tajnØho písma.  
Lœ�teniu Kuku�ínovho písma sa dlhodobo a intenzívne venoval pÆn Ladislav Lorenc, ktorý 
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tomu s prestÆvkami venoval zhruba 12 rokov svojho �ivota. Kuku�ínovým zÆpiskom sa za�al 
venova� v roku 1943. Po �tyroch rokoch neœspe�ných pokusov  o rozlœ�tenie sa chcel vzda�, 
ale napokon s prestÆvkami predsa len pokra�oval v prÆci [3]. Zlom œdajne pri�iel potom, ke� 
v zÆpiskoch na�iel citÆt opísaný z pomníka cisÆra Ferdinanda I., ktorØho otvorený text poznal. 
Celœ Kuku�ínovœ abecedu definitívne de�ifroval a� v roku 1954 . Do svojej smrti v roku 1964 
prepísal ve
kœ �as� Kuku�ínových zÆpiskov. Boli medzi nimi aj dovtedy nezverejnenØ a 
neznÆme literÆrne diela. PÆn Lorenc v [2] popísal princíp Kuku�ínovej �ifry a uviedol 
kompletnœ tabu
ku znakov (obr. 2) ako aj zopÆr ukÆ�ok slov. Pokia
 je znÆme, �iadny iný 
(kompletný) popis Kuku �ínovho písma nebol publikovaný.  
 

 
Obr. 2: Tabu
ka znakov z �lÆnku [2] 

 
�ia 
 v �lÆnku [2] zo 16 uvedených ukÆ�ok slov je 11 chybných. Chyby sœ v�ak takØho 
charakteru, �e je zrejmØ, �e sa nejednÆ o chyby autora, ale chyby sadza�a, ktorý zjavne 
nepoznal Kuku�ínove písmo a dodanØ obrÆzky navzÆjom povymie�al a rôznym spôsobom 
nÆhodne pootÆ�al.  
Z kryptografickØho h
adiska je ale skôr zaujímavØ to, �e sa jednalo o ho mofónnu �ifru. 
Homofónna �ifra sa od jednoduchej zÆmeny (substitu�nej �ifry) lí�i tým, �e niektorØ znaky 
otvorenej abecedy sœ nahradenØ nie jedným, ale hne� viacerými znakmi �ifrovej abecedy. To, 
�e sa v prípade Kuku �ínovho písma skuto�ne jednalo o homofónnu �ifru, je na prvý poh 
ad 
zrejmØ z tabu
ky znakov uvedenej v �lÆnku [2], ktorÆ je aj na obr. 2. Zmysel homofónnej 
�ifry spo �íva v tom, �e vyrovnÆva percentuÆlny výskyt jednotlivých znakov v �ifrovom texte, 
�ím sa komplikuje �tatistickÆ analýza textu. Preto z kryptografickØho h
adiska mÆ zmysel za 
homofóny (znaky, ktorØ majœ viac ekvivalentov v �ifrovej abecede) voli� tie znaky, ktorØ 
majœ vysoký percentuÆlny výskyt v otvorenom texte. To sœ predov�etkým samohlÆsky a 
niektorØ �astej�ie sa vyskytujœce spoluhlÆsky. V Kuku�ínovom prípade je to splnenØ iba 
�iasto�ne. Napríklad �asto sa vyskytujœce spoluhlÆsky s a t majœ v �ifrovej abecede len jediný 
ekvivalent a naproti tomu niektorØ menej �asto sa vyskytujœce znaky majœ viacero 
ekvivalentov v �ifrovej abecede. U� z toho je zjavn Ø, �e utajovanie zrejme nebolo 
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Kuku�ínovým primÆrnym cie
om. Z jeho rukopisov je vidno, �e on pou�íval rôzne  verzie 
homofónnych znakov nie na vyrovnÆvanie frekvencie výskytu znakov, ale pre potreby väzby 
so susednými znakmi pri písaní textu. V rovnakom ko ntexte teda pou�íval v�dy rovnakØ 
verzie znakov. Okrem toho homofónna �ifra ako takÆ nie je, pri splnení istých podmienok, na 
lœ�tenie omnoho �a��ia ne� jednoduchÆ zÆmena (substitu�nÆ �ifra). Potrebujeme iba 
dostato�nØ mno�stvo �ifrovØho textu, musíme odhali� homofóny pomocou digramových a 
trigramových väzieb (prípadne iným spôsobom) a poto m je �al�í postup u� triviÆlnou 
zÆle�itos�ou.  
V prípade Kuku�ínovho písma bola situÆcia komplikovanÆ nie z dôvodu pou�itia homofónnej 
�ifry, ktorej lœ�tenie bolo v tom �ase u� dobre znÆme, ale pre samotnœ komplikovanos� zÆpisu 
textov. Kuku�ín toti� tvar a ve 
kos� jednotlivých znakov z tabu 
ky na obr. 2 menil ve
mi 
rôzne a �asto sa stÆvalo, �e niektorØ znaky boli tak malØ, �e jednoducho ,,zanikli� medzi 
susednými znakmi. Preto bolo rozlœ�tenie Kuku �ínových rukopisov skuto �ne významným 
œspechom pÆna Ladislava Lorenca.  

4. �al�ie œlohy a ciele 

PÆn Lorenc vykonal ve
mi ve
ký kus prÆce, rozlœ�til Kuku�ínove písmo a prepísal vä ��inu 
jeho zÆpiskov, av�ak stÆle zostÆvajœ neprepísanØ rukopisy. Okrem toho je �al�í ve 
ký 
problØm v tom, �e v NÆrodnej kni�nici v Martine síce majœ (zrejme) kompletnØ Kuku�ínove 
rukopisy, ako aj prepisy vä ��iny z nich od pÆna Lorenca, av�ak nie v�etky rukopisy a ich 
prepisy sœ jednozna�ne spÆrovanØ. Preto by bolo ideÆlne dosta� v�etky rukopisy do 
elektronickej podoby, e�te raz k nim spravi � prepisy a tieto dvojice spÆrova�. Samozrejme v 
sœ�asnosti tœto prÆcu nikto nebude robi� ru�ne, ale bude ju treba zautomatizova� a spravi� to 
strojovo. JednÆ sa toti� o tisíce strÆn rukopisov a u� iba ich naskenovanie a prevedenie do 
elektronickej podoby bude nesmierne �asovo nÆro�nÆ prÆca.  
Preto bude potrebnØ vytvori� aplikÆciu, ktorÆ tieto rukopisy prevedie do otvorenej podoby, t.j. 
na �itate
ný text. Úmyselne nehovoríme o OCR (Optical Charact er Recognition) aplikÆcii, 
preto�e tento prístup v danom prípade nie je vhodný  a navy�e be�nØ OCR programy sœ 
schopnØ pracova� len s tla�eným písmom a s rukopisom si bu � nevedia poradi� vôbec, alebo 
majœ pri �om ve
mi vysokœ mieru chybovosti.  
 

(a) ale (b) alebo (c) �alej (d) ma�tale 
 

Obr. 3: Rozdiely písania skupiny znakov ale 
 
Ak si to zjednodu�íme, tak mô�eme poveda �, �e OCR programy pri prevÆdzaní obrÆzkov na 
text pracujœ tak, �e najskôr na obrÆzku identifikujœ jednotlivØ znaky (�o pri tla�enom písme a 
dobrej kvalite obrÆzku nie je a� taký problØm) a potom pomocou vhodnej vyhodnocovacej 
funkcie priradia jednotlivým znakom ich význam. Ak si ale pozrieme Kuku�ínove rukopisnØ 
texty, tak ve
mi rýchlo zistíme, �e rozbitie slov na jednotlivØ z naky je prakticky nemo�nØ. To 
bol aj najvä ��í problØm pri lœ�tení tohto písma.  Kuku�ín tak ve
mi modifikoval tvar a 
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ve
kos� jednotlivých znakov, �e ak v texte nÆjdeme napr. oblœ�ik danej ve
kosti a tvaru, tak 
len na zÆklade tejto informÆcie nie je mo�nØ poveda�, �i sa jednÆ o písmeno a, e, g, � alebo 
niektorØ inØ písmeno. V�dy to zÆvisí od kontextu, v ktorom je tento oblœ�ik pou�itý. Okrem 
toho ako u� bolo spomenutØ skôr a ako pí�e aj pÆn Lorenc v �lÆnku [2], �asto sa stÆva, �e 
niektorØ písmenÆ sœ tak nepatrne malØ, �e sa medzi inými znakmi v danom slove œplne stratia. 
�al�ím argumentom proti rozbíjaniu slov na znaky a n ÆslednØho rozpoznÆvania znakov je to, 
�e Kuku �ínova stenografickÆ abeceda je homofónna a v rôznych kontextoch pí�e ten istý znak 
rôznym spôsobom. Dva príklady takýchto skupín písme n sœ uvedenØ na obr. 3 a obr. 4.  
Preto vhodnej�ím spôsobom prevodu Kuku �ínovho rukopisu na otvorený text bude  
rozpoznÆvanie celých slov. Na to bude v prvom rade potrebnØ zostavi� si Kuku�ínove slovnØ 
bohatstvo, �o bude databÆza nieko
ko tisíc slov a nÆjs� k nim prislœchajœce vzory z 
Kuku�ínovho rukopisu. Potom v zoskenovaných rukopisných textoch bude nutnØ separova� 
jednotlivØ slovÆ v sprÆvnom poradí a tieto pomocou vhodnej vyhodnocovacej funkcie a 
zostavenej databÆzy slovnØho bohatstva identifikova� a prepísa� do otvorenØho textu. 
 

 

(a) ako (b) sedliakovi 
 

Obr. 4: Rozdiely písania skupiny znakov ako 
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C.  Chcete si zaluštit? 
Martin Kola � ík  (marram.mail@gmail.com ) 
 
Geocaching je turistická, naviga� ní a trochu i internetová hra. Všechno najednou. Spo� ívá v 
tom, �e n� kdo na neznámé místo ukryje schránku, které se v angli� tin�  � íká cache, � t� te a dnes 
u� také v� tšinou pište „keš“. Na internetu zve� ejní její sou� adnice a r� zné dopl� ující 
informace. Ostatní potom tuto schránku pomocí naviga� ních p� ístroj�  hledají. P� i nalezení se 
zapíšou do sešitku ve schránce, p� ípadn�  si vyberou n� co z obsahu a vým� nou do keše vlo�í 
n� co svého. Po návratu sv� j nález anebo i neúsp� ch sv�� í speciální internetové schránce. 
 
Úvodní citace je p�evzata z � lánku Lutonský, M.: Geocaching: hra pro mozek, nohy a vaši 
GPS, 12.8.2008  http://navigovat.mobilmania.cz/clanky/AR.asp?ARI=112930 . 
 
V odkazovaném � lánku se dozvíte další u�ite� né informace a m� �ete shlédnout poutav�  
zpracované video o geocachingu.  
 
Jedním z typ�  „keší“ jsou i tzv. Mystery cache. Jejich podstata spo� ívá v tom, �e sou�adnice 
se schránkou nejsou ihned k dispozici, ale a� po zdolání n� jakého úkolu. Forma úkolu je 
r� zná, v�dy zále�í na autorovi. � asto se jedná o pouhé vyhledávání informací na internetu, ale 
n� které vyu�ívají zajímavé, n� kdy dost netradi� ní, šifry. Pokusím se nabídnout ka�dý m� síc 
pár t� chto šifrovacích mystery keší. Luštit m� �ete samoz�ejm�  i bez kone� ného odlovu, 
tak�e nezále�í, jak to máte k finální schránce daleko, nicmén�  radost z nálezu t� �ce vylušt� né 
keše umí pot� šit. 
 
Lednové GeoŠifry 
 

 
 
1) Hvezdarenska    http://coord.info/GC1J5H7 
2) Cipher cache #2     http://coord.info/GC1ATJZ 
3) Nostalgie - krizovatka (crossroads) http://coord.info/GC221DN 
 
U�ite � né je zjistit co je zašifrováno, n� kdy to jsou � íslice, jindy slovní vyjád�ení � ísel. N� kdy 
p�ímo celý text, ve kterém jsou sou�adnice zmín� ny.  
 

P�eji úsp� šné lušt� ní a š� astný lov. 
          Martin 


