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A.Anal za Blue Midnight Wish odok na vzor,
Vlastimil KI ma, kryptolog konzultant, Praha
(http://cryptography.hyperlink.cz, v.klima@volny.cz)
Prof. Danilo Gligor oski, Norwegian University of Science
and Technogy, Norway (danilog@item.ntnu.no,
http://www.item.ntnu.no/peopl e/personal pages/fac/danilog/start)

| AEnek navazuje napedchoz p sp vek Crypto-Worldu 2009v  sle 12, aleiv dslech3a7-
8. Je prvn zma@ drie, kterou chceme vnovat cevah/Em o bezpenosti BMW a stimulovat
agoky nanj nebo anal zy aprezentovat i otev end probl@my. Ty by se mohly st/Atgm tem
studentsk ch prac . Pro ? Velkou v hodou oproti jinmt@mat m je, etyto rozbory jsou nyn
velmi Adand, as negativnh m nebo pozitivn m v sledkem, tak e kdy  probl@m bude vye en,
nebo naopak nebude vy een auk/kEe se, ejedoit, jeto pot ebn, Adan avelmi dob e
publikovateln v sledek.

Mal & aktualizace urychlen BMW

Reference platform: Intel Core 2 Duo, 2.4 GHz, Windows Vista Ultimate 64-bit edition
Compiler: Intel C++ 11.1.45

Made: 32-bit (x86) Performance in cycles/byte for different message lengths (in bytes)

1 8 B4 576 1024 1536 4096 100000 eBash version
BMW224/256 1129 14263 2533 942 852 814 1.69 7.45 bmw256/optcl?
BMW384/512 1321 185.13 2233 6,29 573 5.28 4.73 4,41 bmw512/optx8essel
Mode: 64-bit [x54) Performance in cycles/byte for different message lengths {in bytes)

1 8 b4 576 1024 1536 4096 100000 eBash version
BMW224/256 1081 13513 477 8.02 B.18 776 7.29 7.02 brw256/optc0d
BMW384/512 1105 138.13 1537 508 4.58 4.22 405 3.48 bmwS12{aptc0d

Obr.1: Ngnov j urychlen BMW v SW, viz [1]

Na obrAzku 1 jsou uvedeny negjnovj vynikaj c asy pro BMW, jet lep , ne ty, uvedend
v minu@dm se Crypto-Worldu. Tm se BMW stala jet viditeln ji ngrychlgg m
kandidAtem v SW ve v ech ukazatel ch. Je to zAEsluhemu BMW (vyjmam ).

Anal zacelkua /Ast

BMW lze zkoumat jako celek, av ak to se velice brzo zastav me, nebo dostAvAme soustavu
rovnic, jg een neum me na@zt ani v t@ ng-nej-ngjzjednodu en j podob . Proto budeme
chtt eitaespo dl odohy, kter@ by mohly keen v@st. Uk emev ak, eani dl odohy,
tka ¢ se ngjednodu ch (atomArnch) stavebnch blok BMW, neumme eit. A te
doufAEm, e se ngide nkdo, kdo bude v opozici, kdo najde n jak@ e en, chybu, nedostatek,
odchylku od o ekAEvan@ho chovAEn atomArn ch blakebo vy chcelk  nebo BMW nebo jg
architektury. Jak/Akoliv opozice je vtan/, zem@rede, na strAnkAch Crypto-Worldu, e-
mailem, v diskusn skupin sci.crypt, v potovn konferenci NISTu k haovacm funkcm
apod.
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Ozna en

| AEnek bude vyu vat oznaen zaveden@d v Crypto-Worldu 12/2009. Pipome me jen  ku
sovaw = 32 nebo 64 bit , ddlku bloku zprAEvy apb nd hae n = 16*w (mg 16 slov) a
vpo ethae

1. P edzpracovAn

(@) Dopl zprAvu M jednoznan m definovanm zp  sobem o ddlku zpr/AEvy v bitech a doplrk
(b) Rozd | zpr/Evu nacelistv nEsobek (N) m-bitov ch blok MY, ... M®™.

(c) Nastav po /Eten hodnotu pr b n@ hae H® nakonstantu (CONST?).

2.Vpo ethae

Fori=1toN: HY=fM® HD).

3. Finalizace

H" = f(H™ , CONST"™), kde CONST"™ je konstanta.

4. Zfvr _

H(M) = doln ch n bit z hodnoty H"™.

BMW v dy projde minimZIn dv iterace

Jak ukazuje nAEsleduj ¢ schdma, BMW v dy projde mirmAn dv iterace - ato prvn a
posledn . Krom toho projde voliteln podle d@lky zpracovAEvand zpr/Evy jedr itd mno stv
tzv. vnit nch blok mezi prvn m aposledn m, viz obr. 3a4. Prvn aposledn blok mg pevn
nastavenu hodnotu H. U prvn ho bloku je to konstanta CONST?, u posledn ho bloku je to
konstanta CONST™™. V prvn iteraci zpracovAEv/E kompresn funkce f(M, CONST®) prvn
blok zprAEvy MY a konstantu CONST®. Pokud tento blok zpr&Evy nen zAroveblokem
posledn m, nAEsleduj jet vnit n iterace. V dedkem je posedn pr b nA& ha H, kter/E
vstupuje v roli bloku zpr/&Evy do finalizace f(H, CONST™™).

Rychlost a sloitost

U BMW jsme pouili mal oceskok nebo trik, chcete-li, stejn jako n kte da nAEvrhAE SHA-
3. U funkc SHA-2 posta zkoumat jeden blok, kter m e bt tak@ blokem posledn m. Tento
blok |ze zapsat rovnicemi, kterd udAEva slo itosprobl@mu, pokud se nengjde rychlgy een.
Soustava rovnic u BMW je dvakr/t vt , nebo k zApisu libovoln@ho probl@mu pebujeme
zapsat rovnice pro dva bloky. Trik je v tom, e na rychlost haovAn toto mA vliv jen u
krAtk ch zpr/AEv, zatmco u del ch zprAv se zpracomEp davndho posledn ho bloku
rozpust v ase, pot ebndm na zpracovAEn velk@ho ptu blok p edchoz ch. Rozd| ve
doitosti je ale ohromn, jak vid me na obrAzku 3. Na obrAzku 4 vid me realizaci BMW pro
eventueln libovoln po et vnit nchblok anaobrAzku 2 je jednaiterace zvt en/E

loha prvn - hled&En vzoru

Pokud cgo n k bude znAt vzor k dan@ hai (anan j p ijde jak chce), bude zcela jist znAt
vzor tdto hae v posledn m bloku. K d kazu slo itosti nalezen vzoru haovac funkce post a
proto ukAzat, e je pli doitd naezen vzoru pro posledn iteraci. Situaci znAzoruje
obr/zek 5. to nk zn/E v stupn ha o 8 slovech a hled/E vstupn bbk M o 16 slovech.
Hodnota H, kter/E vstupuje do posledn ho bloku je nen nn&E konstanta ™. to nk zn&E
hn dou hodnotu a hled4 [ut@ promnnd.

HledAn vzoru posledn iterace je ekvivalentn hledEn een (M) soustavy rovnic naobrAzku
6. Je to soustava, kterou m eme zapsat atomArn mi operacemi jednodu e nAEsledonm :

Qa: Az(A]_(M 0 Hfinal)) + ROTLl(HfinaJ), . (Sl)
Qb = THTY(Q.) + ((B(rotM) + K) O ROTL(H™)), (S2)
G =(M O La(Qp)) + (Qa O Lu(Qv)), ()
hash = 8 Iswords_of( fs(G) ). ()
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Povimn mesi, e pokud bychom cht i zkou et vstup do posledn ho (kompresn ho) bloku f,
hrubou silou nebo jakkoliv jinak, jedn m ze vstup jei M. Zp tn chod v bloku f ; je tedy u
p mo zp tn m chodem cel@ kompresn funkcef.

Povimn mesi d&e, edruh m vstupem bloku f; je Qg cO jebijektivn obraz M, nebo Q=
A2(A1(M O constl)) + const2. Jak@koliv pedv dAEn Asti nebo cel@ hodnoty §Je tedy ekvi-
valentn p edv d&n AEsti nebo celd hodnoty M.

T et vstup do bloku f;, je Qp, co je pseudon/Ahodn4 funkce M. Zde meme provAdt ur it@d
manipulace, proto e jedn@d hodnot Qp, m e odpov dat Adn, jeden nebo mnoho vzor M.
Pokud bychom nap klad pro v ce zprA&v M doc lili toho, e

Qp = congt, (RO)

mAme vztahy:
Qa= A2(A1(M O const)) + const,
const = THTY(Q,) + ((B(rotM) + const) O const)),
G=(M [O const) + (Q, I const),
hash = 8 Iswords_of( f5(G) ),

kde const jsou n jak@ konstanty (obecn r zn@) Druhou rovnici pro jednoduchost
neuvaujme, tj. p edpokl £dAme, e um me nal@zt kolik (t eba velmi mnoho) zprA&v M, kter@
vedou na stejnou hodnotu Qp a pracujeme pouze st mito zprAvami. Zb va rovnice

Qa= Az(A1(M 0O const)) + const, (RD

G =(M O const) + (Qa O const), (R2)

hash = 8 Iswords of( f5(G) ), (R3)
tj.

G=(M O const) + ((A2(A1(M [ const)) + const) [ const), (R4)

hash = 8 Iswords_of( f5(G) ), (R5)

neboli
hash = 8 Iswords_of( fg((M O const) + ((A2(A1(M O const)) + const)
O const)) ). (R6)

Ud lggme malou odbo ku. Pokud uva ujeme nulov@ konstanty v (R6), mAEmemar

hash = 8 Iswords of(fg( M +AA1(M) )). (R6a)
Ukazuje se, e by bylo dobr@ prozkoumat vlastnosti funkce
M +AA1(M), (R7)

co nevypad/Ev becdoit (avak doitdje!!! adoufAEme, e sengdou oporenti) nebo
obecn ji vlastnosti funkce

Az(A1(M O consty)) + consty, (R8)

neboli vlastnosti Q, jako to funkce M. No alete sevra mek hlavn rovnici.
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ZdAE se, ev soustav (R6) mAEme velmi mnoho stup volnosti, nebo pevn jeur eno pouze
8 dov (hash) bijektivn ho obrazu fg(G) hodnoty G, zat mco zprAEva M mA 16 voln ch dov.
Bohu €, do soustavy (R6) nevstupuje M libovolnd, de pouzety M, pron je Qp = const pro
zvolenou konstantu. Proto je velmi d leit@ zkoumat jak moc je Q, nAhodnZ a zda by nelo
ng t hodn zprA&v M sestgnou QM). V zkum Q , jako funkce M jekl ov.

Zjednodu me cdohu (RO, R6):

* P edpoklAEdegme, ev zkum Qp, p inesl velk@ ovocea ekadd een (RO) jeu
automaticky e en m (R6). Potom, pokud um me et soustavu (R0), um mengj t vzor
finfn iterace.

* P edpoklAdejme, ev zkum (R6) p inesl velkd ovocea ekadd een (R6) jeu
automaticky e en m (R0). Potom, pokud um me et soustavu (R6), um mengj t vzor
finfn iterace.

Ob dv zednodu end cdohy mohou pisp t k posouzen bezpe nosti BMW. Zgm@na odoha
(R6) se zdAE jednoduch/E.

Poj mekedoit j odoze. Pokud bychom neum li na@zat zprAEvy M pro n je Q, = const,
hodnota Qp, by byla obecn prom nn&E a eili bychom soustavu (S1 - $4). Bez
meziprom nn ch to dAvA sice jen jednu rovnici, ae nepli vAbnou:

hash = 8_lswords of(fe(M O La(T-(TY(A2(A1(M O H™)) + ROTLY(H™™)) + ((B(rotM)
+K) O ROTL(H™)))) + (A2(Ax(M O H™)) + ROTLYH"™)) O Lp(TH(TY(Ax(A (M O
H"™)) + ROTLYH")) + ((B(rotM) + K) O ROTL(H™))))) ). (S5)

Soustava (S5) je jednou rovnic, ae pro osm znAEmd sov na levd stran (hash) a 16
nezn/Am ch slov (M), ili je to soustava osmi rovnic 0 16 nezn/fEmch. To je pro cdonka
nad jnd - jetu velmi mnoho stup volnosti pro nalezen een.

Jen pro za) mavost, pokud konstanty nahrad me symbolicky slovem const, mAme

hash = 8 Iswords_of( fe(M O La(T"(TY(A2(Az(M O const)) + const) + ((B(rotM) + const)
O const)))) + ((Ax(A1(M O const)) + const) O Ly(TH(TY(Ax(AL(M O const)) + const) +
((B(rotM) + const) O const)))) )), (S5a)

apokud v echny konstanty uva ujeme nulovd, mAme soistavu

a— A2A1(M), (Slb)
Qb = TH(TY(Qa) + B(rotM)), (S2b)
G =(M O La(Qu) + (Qa O Lu(Qu)), (S3b)
hash = 8 Iswords _of( fs(G) ). ($4b)

neboli

hash = 8 Iswords_of(fs((M O La(T"(TYA2A1(M) + B(rotM)))) + (AA (M) O
Lo(TH(T"A2A1(M) + B(rotM)))))), (S5b)

co jetak@ hodn@ zkoumAn . Nalezen vzoru pro fidEiteraci je ekvivalentn cdoze (S1-H4),
resp. (S5), kter/E je znan doit/E Naezen jak@koliv zkratky v een by pomohlo 1@pe
pochopit bezpe nost BMW.
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Poj medAekedoit] aodoze

P edpokl AEdgjme, e cdonk um eit p edchoz cdohu nalezen vzoru pro fin&ln iteraci. th
tedy k zadan@ fin/Ein hodnothae H o n bitech nal@zt blok zprAvy X o 2n bitechvedouc
spole n sH" kv sledn@ hai H = 8_Iswords_of( f(X, H"™)).

Tuto schopnost v ak oo nk nem e vyu t k dokon en odoku, nebo nyn mA k dispozici
vstup X amus kn mu nal@zt skuten blok zprA&vy M. Te mA ov em zadanou v stupn
hodnotu X 0 2n bitech, zat mco v p edchoz odoze m| jenom n bit . Jnmi slovy je te
nezn/Em ch stgin jako rovnic a nadbyte n@ stupn volnosti z minul@ odohy jsou pry. Jedn/ se
0 adohu

X =f(M, CONST©).
M emeji zapsat jako

Qa=Az(Ay(M O CONSTO)) + ROTLY(CONST),
Qv = THTY(Qa) + ((B(rotM) + K) 0 ROTL'(CONST))

G =(M O La(Qp)) + (Qa U Ln(Qv)),
X =(1s(G) ).

Proto e hodnotu G m emedopo tat z X, je to pro nAs zn/AEmAE hodnota. Tak e od chid/AEn
vnit n ho vzoru je ekvivalentn een soustavy (T1 - T3) pro zadan@ konstanty:

a= A2(A1(M O consty)) + consty, (TD
Qb = THTY(Q.) + ((B(rotM) + const,) O consts)), (T2)
consts = (M O La(Qp)) + (Qa O Lb(Qb)). (T3)

Pozn/Emka. DA e je tu podm nka, e zpracovAEvan/k z@Aly m la mt platn padding (ij.

minimA&n 65 bit by m lo rezervovanou hodnotu), ale to bychom odonkovi mohli
prominout. K ogoku naBMW by postailo pouze ng t n jakou negativn vlastnost, nemus bt

zni ena cel &, protoe v souasnd dob je ve h e st/He jet 14 kandidAt. Pravda, BMW je
k odst lunaprvnmmst |, proto eje ngrychleg .

ZAEwWr

V tomto |Anku jsme uvedli nkolik dI ch odoh, kter@ se objevuj p hled&En vzoru
k haovac funkci BMW. een vech t chto odoh je otevend. Pro pehlednost jsou
zvrazn ny tu n . Velice doporu ujeme za t sana zou t ch ngjednodu ch (R7) nebo

(R8) adAle (R6a), (RO), (R6) adAle.
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P loha ObrAzky
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Obr.2: Kompresn funkce BMW
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Obr.3: Rozd | o itosti BMW bez asp idanou finalizac (jedin vstup jejeden blok napo -
AEtku, v stup je nakonci, v e ostatn je funkce zpracovAn jednoho bloku)
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New H

Obr.4: BMW svnit n mi bloky
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Chm vy et + Q7 Fr3Qued + Qpp + rdilag) + Qg + railas) + Qog + r6Goy) + Gup + v1iQgel + 04 Qgpi+ 05 Qge )
Dag = (Hy @ (ROTLEA 004 BOTLAM )| = ROTLTMG 4 Iy 00 & Qyg 4 rbidys b

Qg b w2iQyrh 4 Qe b r3Qpad b Qg b rdiiie ) ? '-’33: + riiiag) f Qog 4 r6llan) + Qo + vTI o7l + od{&gpd 405G gg)
Qup = My @ (ROTEM Mg+ ROTLYN 1 = ROTLMY (Ma) 4 Kyn b+ Gz + 1l 0+

f + 2GhE + e M Qant + Qo F Qe + Qag + rEQag ) + Qas + TG ag + Qay +rHQan) + s Qe + e Qs

. Xl = Qg b7 2 Qe & Qo & Qan @ @gy b Qqn Bl
AR =Ghe 8 Q7 & Gha B9 # Qan $ G0 Q2 FFen 020 F Qan § Qe F 9oy $ Gus F 0o 8 Gun 8 Tinn

Hg = RoTLPiSHAEYNAH o Qag @ My 4 XLaQuea@adyl +  (NH3Qp@ Meid (SHLYNXL) @ Qpp @Gy )
Hy =  ROTLWHESHLSXH) G SHRS Qo) @ Myl 4+ (EL@Qag @) 4+ (XHados Mgl + (SHESXL) © .0 28,0
Hipg = ROPLVG2HRMIH) S ERLNQas1 S Me) + (XLSOa00 2080 3+ (XN G ® Mg+ (SHLEX L) S Q3 Qant
By = ROTLH(ERIVXHI R ERLYN Qo e M) 4+ (XLagy adsi) + IXHEOar &My + (SHLYNEL S Qe 304y}
Hizg = ROPLIAGSHLYMXE) S SHRM G @ Myl 4 (XL @9 &9u)) +  (XH S Quag & Myp) FISHRTIXL) & Qs & Jqad
Hia =  ROTLMGSHRET XN o sHiB ey 4+ (XLadesad)) 4 (XH$ G &M+ SHR i XLE 90p & G13)
iy = ROTASCENRYMXHI S SRLMQue 3 Myl 4+ (XLaQue 3 @a)) 4 (XH S Qe § M+ (SHRTIXL) & Dy 9340
His = ROFLIPGSUBLIXHI @ SHISna M) + (XLaderady)) + (XN 05 &M+ ENRXL) & Jop & Qynd
L% i
Final hash H

Obr.6: Hled/&n vzoru posledn iteraceje ekvivalenh een t@to soustavy rovnic, kdeH je

konstantaH"™ aM je hledan blok zpr/Evy
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B. Tajn@ p smo Martina Kuku na
Jozef Koll&r, imkollar @penquin.sk, Katedra matematiky a
deskript vnegl geometrie, Savebn/ fakulta STU v Brasave

1. Curriculum Vitae

Martin Kuku n (1860-1928), vlastnm menom Matg Bencox, bol jednm z
nav znamng ch slovensk ch spisovate ov konca 19. a za iatku 20. storo ia Narodil sav
sedliackgl rodine v obci JasenovAE. tudoval na gymnAziAch v Revoscg, Martine, Banske
Bystrici, Kemarku a v oproni. Pvodne zam al tudova teol giu, ale v dsledku
ma ariza nch tlakov sa napokon rozhodol pre toedium medicny v Prahe. Od roku 1893
p sobil ako lek/Zr na ostrove Bra na cezem dne ndho ChorvAtska. V roku 1908 odch/AEdda
Punta Arenas v Chile, kde rovnako p sob ako lekAr.V roku 1922 sa vracia na Slovensko av
rokoch 1924-1928 jeop v Chorv/Atsku, na kr/tkyas v Chile a znova v ChorvZAtsku, kde v
roku 1928 umierav Pakraci.

Kuku n bol ngv znamnegf m predstavite om slovensk@ho liter/rneho realizmu a zakladate
moderngj slovenskej pr zy. Medzi jeho diela patria napr.. Rysav/Z jalovica Neprebuden |,
Domv strAniaMa vol &

2. Senografia, tajn@d p smo, alebo ifra?

Kuku n bol autorom nielen mnohch v znamnch slovensk ¢ h liter/Ernych diel, ae g
autorom zauj mavgho p sma, ktor@d ako sa zdA, pou a jedine on sAEm. Poda [1], ako g
niektor ch internetov ch zdrojov, toto p smo defini t vne vzniklo a v roku 1910, po as jeho
pobytu v Punta Arenas. Tam g vznikali prv@ literAge diela a zApisky p san@d t mto p smom.
Na obr. 1 je ukA ka z rukopisu romAnBohumil Valizios ZAbor(str. 21 rukopisu). Kuku n
pomaocou tohto p sma p sal svoje poznAEmky, p vodnd ukopisy svojich diel a oajne g svoje
lekAErske zAznamy. Niektord zdroje dokonca uvAdzapgr/AEve snaha 0 utgjenie lekArskych
zAEznamov bola d vodom vytvorenia tohto tajn@ho p sma. Jeho prvd literArne diela zap san@d
t mto p smom boli Ma vol Aa Prech/Edzky po Patag nii [1].

Kuku n p sal svoje zAEpisky, ako g viacerd rukopisy svoch diel, pomocou tohto p smaa do
konca svojho ivota. D vod, pre o tak robil, zostAva dodnes zAhadou a zrefmeou zostane g
na ag. V [1] sa stenografka Eva IhnAtovA pokceaa zobera viacerd dvody pre o tak
robil, ae nepri la ku iadnemu jednozna n@mu zAveru, preto e kad z uveden ch d vodov
m/AE zhruba rovnako vea svojich argumentov pre a proti. Jeho p smo nebolo primArne urend
na utgovanie informAcii, rovnako ako neumo ovalo rchly zApis, ako to umo uje
stenografia. Zrefme to ale nebol ani rozmar a chv kovA zAbava, kee Kuku n vydr a
pou va totosvojepsmoa do konca ivota, 0 bolo takmer 20 rokov. Pravdepodobnd je, e
tento sp sob zAEpisu deeil iasto ne na utgovanie, iasto ne na ozvl A tnenie zAEpisu a bavenie
saamo no ma Kuku n g ngak@d in@ pohnogky pou vatak@to p smo. Jedin dvod, ktor

sa s vysokou pravdepodobnos ou dA vyloe je zr chlenie zApisu, teda osdl stenografie,
preto e Kuku nove p smo zApis sk r spomaujene zr ch uje.
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Obr. 1. UkAE ka z rukopisu romAnBohumil Valizlos ZAbor

3. Princp Kuku novhop smaajeholcetenie

Je ve mi pravdepodobnd, e Martin Kuku n ako nesmierne vzdelan lovek ovlAdal
stenografiu. Vzdelanm bol lekAr, ae vemi dobre sa orientoval g v literatoee a umen a
ovl/Ada dev cudz ch jazykov. Jeho p smo je podobnd stenografii ale zArove sa ngedn/ o
stenografiu. Presngj ie povedand, je poskladan@ z vecer ch stenografick ch syst@dmov a v

| Anku [1] autorka g podrobne rozober A z ktor ch. \§pomenutom |Anku autorka vymenoava
znaky, ktor@d Kuku n prevzal z Gabelsbergerove), Pittmanove a Greggove stenograficke
sosstavy a niektor@d a ie znaky, ktor@ sce podobn@ znakom z in ch stengrafick ch sosstav.
Kuku n ae niektor m t mto znakov prisudzuje rozdielny v znam ne majcev spomenut ch
soestavAEch a podaktor@d znaky soejeho vliastn m v tvam.

Kuku nov spsob psania sa ae od stenografie zAsadne alli uje tm, e Kuku n slovAE
neskracoval, nepou va skratky za ustAlend frAzy dokonca nepou val ani be ne pou vand
a ustAEend skratky (napr. jednotiek) ako sdem=kilometer, kg=kilogram a pod. V etko
vypisoval do posledn@ho p smenka.

Po Kuku novel smrti sa dlho nevedelo ako ta jeho zAEpisky. Poda [1] spomenul Kuku n
Vo svojg kore pondencii len jedin raz svoje tain@ p smo. Bolo to v liste kultdtymu z roku
1921 a g tam sa hovorilo len o existencii tohto p sma a nie o jeho princ pe. Ani vo svojich
poznAEmkach Kuku n nezanecha popis svojho taindho p sma.

Loeteniu Kuku novho p sma sa dihodobo a intenz vne venoval pAn ladislav Lorenc, ktor
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tomu s prestAEvkami venova zhruba 12 rokov svojho ivota. Kuku nov m zApiskom sazaal
venova Vv roku 1943. Po tyroch rokoch neasspe n ch pokusov o rozlcetenie sa chedl vzda ,
ale napokon s prestAEvkami predsa len pokraoval v prAci [3]. Zlom cedajne pri iel potom, ke
v zAEpiskoch naiel citAt op san z pomn ka cisAEragkdinanda |, ktor@ho otvoren text poznal.
CelceKuku novoeabecedu definit vne deifroval a v roku 1954 . Do svojg smrti v roku 1964
prepsal ve koe as Kuku nov ch zApiskov. Boli medzi nimi g dovtedy nezverinend a
neznfEme liter/Erne diela. PAn Lorenc v [2] popsatimcp Kuku nove ifry a uviedol
kompletnace tabu ku znakov (obr. 2) ako g zopAr ukZ ok slov. Pokiaje znfEme, iadny in
(kompletn ) popis Kuku novho p smanebol publikovan .

Ia \+ N 9 ) m . s g
¢t wir] ® 4 ! 2 7 F \

'y ¢ eh' C A ] il
¢ | oy |1 L 0 o ¢ o
d |\ ¥ ISR g [ I

N k [ r Va 2k oy u
f i o 1 s o z "

Obr. 2: Tabu kaznakov z 1Anku [2]

ia v IAnku [2] zo 16 uvedench ukZA ok slov je 11 chybn d. Chyby sce v ak tak@ho
charakteru, e je zrgm@, e sa ngjedn/E o chyby aubra, ale chyby sadza a, ktor zjavne
nepoznal Kuku nove p smo a dodan@ obrAzky navzAjom povymiad a r znym sp sobom
nAEhodne pootAl.
Z kryptografick@dho hadiska je de skr zauj mavd to, e sa jednalo o homof nnu ifru.
Homof nna ifra sa od jednoducheg zAEmeny (substitu ng ifry) | i tm, e niektord znaky
otvoreng abecedy soenahradend niejedn m, ale hne viacer mi znakmi ifrovej abecedy. To,
e saV pr pade Kuku novho p sma skuto ne jednalo o homof nnu ifru, je naprv poh ad
zrgm@ z tabuky znakov uvedeng v |Anku [2], ktorZ& je @ na obr. 2. Zmysel homof nnej
ifry spo vav tom, e vyrovnAva percentuEny v skyt jednotiv ch znakov v ifrovom texte,
m sa komplikuje tatistick/Z anal za textu. Preto z kryptografick@ho hadiska mA zmysel za
homof ny (znaky, ktor@d majce viac ekvivalentov v ifrove abecede) voli tie znaky, ktor@
majoe vysok percentu/lny v skyt v otvorenom texte. To sce predov etk m samohl £sky a
niektord aste ie sa vyskytujoce spoluhlAsky. V. Kukunovom pr pade je to splnend iba
iasto ne. Napr klad asto sa vyskytujoece spoluhl £skg at majcev ifrovej abecede len jedin
ekvivalent a naproti tomu niektord meng asto sa vyskytujoxe znaky magce viacero
ekvivalentov v ifrovg abecede. U z toho je zavn @, e utgovanie zrgme nebolo
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Kuku nov m primArnym cieom. Z jeho rukopisov je vidno, e on pou va rzne vezie
homof nnych znakov nie na vyrovn/&Evanie frekvencie vskytu znakov, ale pre potreby v zby
SO susednmi znakmi pri psan textu. V rovnakom ko ntexte teda pou va v dy rovnak@
verzie znakov. Okrem toho homof nna ifra ako takZ nie je, pri splnen ist ch podmienok, na
lcetenie omnoho a ia ne jednoduchZ& zAEmena (substitun/ ifra). Potrebujeme iba
dostato n@ mno stvo ifrovdho textu, mus me odhali homof ny pomocou digramov ch a
trigramov ch v zieb (pr padne inm spsobom) a poto m je a postup u triviEnou
zAeitosou.

V pr pade Kuku novho p sma bola situAcia komplikovan/Z nie z d vad pou itia homof nnej
ifry, ktorgj lcetenie bolo vtom aseu dobre znAme, ae pre samotnaekomplikovanos zAEpisu
textov. Kuku n toti tvar a ve kos jednotliv ch znakov z tabu ky na obr. 2 menil ve mi
rzne a asto sa stAEvao, e niektord znaky boli tak mald,e jednoducho ,,zanikli medzi
susedn mi znakmi. Preto bolo rozlcetenie Kuku nov ch rukopisov skuto ne v znamnm
asspechom pAna Ladislava Lorenca.

4. diedadohy aciele

PAn Lorenc vykona vemi ve k kus prAece, rozlcetil Kuku nove psmo aprepsa v inu
jeno zApiskov, av ak stAle zostAvajce neprep sandkapisy. Okrem toho je a ve k
probl@m v tom, e v NArodng kni nici v Martine s @ majce (zreime) kompletn@ Kuku nove
rukopisy, ako g prepisy v iny z nich od pAna Lorenca, av ak nie v etky rukopisy a ich
prepisy soe jednoznane spArovand. Preto by bolo ideAne dostar etky rukopisy do
elektronickej podoby, ete raz k nim spravi prepisy a tieto dvojice spArova. Samozrejme v
soeasnosti todo prAecu nikto nebude robiru ne, ale bude ju treba zautomatizova a spravi to
strojovo. Jedn/E sa toti 0 tisce strAn rukopisov a iba ich naskenovanie a prevedenie do
elektronicke) podoby bude nesmierne asovo nAron/E pr/AEca.

Preto bude potrebn@ vytvori aplikAciu, ktorZ tieto rukopisy prevedie do otvanej podoby, t..
na itate n text. myselne nehovor me o OCR (Optical Charact er Recognition) aplik/Acii,
preto e tento pr stup v danom pr pade nie je vhodn a navy e ben@d OCR programy sce
schopn@ pracova len stla en m p smom a s rukopisom si bu  nevedia poradi v bec, alebo
majoepri om ve mi vysokoemieru chybovosti.

(@) ale (b) alebo (c) a¢g (d) matale

Obr. 3: Rozdiely p sania skupiny znakov ale

Ak s to zjednodu me, tak m eme poveda , e OCR programy pri prevAdzan obrAzkov na
text pracujcetak, e ngsk r na obrAzku identifikupejednotlivd znaky (o pri tla enom p sme a
dobre kvalite obrAzku nie je a tak probl@m) a pagom pomocou vhodne vyhodnocovace
funkcie priradia jednotliv m znakom ich v znam. Ak s ae pozrieme Kuku nove rukopisn@d
texty, tak ve mi r chlo zist me, e rozbitie slov najednotlivdd z naky je prakticky nemo nd. To
bol g najv probl@m pri lceten tohto psma. Kuku n tak ve mi modifikoval tvar a
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ve kos jednotliv ch znakov, e ak v texte nAjdeme napr. oblceik dangj ve kosti a tvaru, tak
len na zAklade tejto informAEcie nie je mo n@d poveda i sajedn/E o0 p smenoe, €, g, aebo
niektord in@ p smeno. V dy to zAvis od kontextu, ktorom je tento oblceik pouit. Okrem
toho ako u bolo spomenutd sk r a ako p e g pAn Lorenc v |Anku [2], asto sa st/Eva, e
niektord p smen/E scetak nepatrne mal@d, e sa medan mi znakmi v danom slove aplne stratia.
al m argumentom proti rozb janiu slov na znaky a n Asledn@ho rozpoznAEvania znakov je to,
e Kuku nova stenografick A abeceda je homof nnaav r znych kontextoch p etenist znak
r znym sp sobom. Dva pr klady tak chto skup n p sme n sceuvedend naobr. 3 aobr. 4.
Preto vhodng m spsobom prevodu Kuku novho rukopisu na otvoren text bude
rozpozn/vanie cel ch slov. Nato bude v prvom radepotrebnd zostavi st Kuku nove slovn@
bohatstvo, 0 bude databAza niekoko tisc slov a nAjs k nim prisloechaoece vzory z
Kuku novho rukopisu. Potom v zoskenovan ch rukopisn ch textoch bude nutn@ separova
jednotlivd slovAE v sprAvnom porad a tieto pomocochodng) vyhodnocovace funkcie a
zostaveneg datab/ZEzy slovn@ho bohatstvaidentifikovaa prep sa do otvoren@ho textu.

.
o

(a) ako (b) sedliakovi

Obr. 4: Rozdiely p sania skupiny znakov ako

Po akovanie:
Tento |Anok vznikol s podporou grantu 1/0244/09.

T mto by som sa chcel po akova Prof. RNDr. Otokarovi Gro ekovi, CSc. za poskytnutie
nAmetu ku zauj mave prAeci, ako g pracovn kom NAre kni nice v Martine za poskytnutie
potrebn ch materi A ov.

Pou itd zdroje:
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[2] Lorenc, L.: Kuku nova,,stenografia. Slovensk/Z literatoga X 4. (1963), pp. 503-506.
[3] SabovA, A.: Ladislav Lorenc slovensk Champollion, Prievidzsk ob asnk . 3, 2006
[4] http://sk.wikipedia.org/wiki/Martin_ Kuku n

[5] http://www.osobnosti.sk/index.php?0s=zivotopis& ID=59390
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C. Chcete si zalustit?
Martin Kola ik (marram.mail@gmail.com )

Geocachingje turistickd, navigani a trochu i internetova hra. VSechno najednow 8@ v
tom, e nkdo na neznadmé misto ukryje schranku, které sglv ain ika cache,t te a dnes
u také vtSinou pisSte ,ke$"“. Na internetu zwgni jeji souadnice a rzné doplujici
informace. Ostatni potom tuto schranku pomoci reavitgh pistroj hledaji. Pi nalezeni se
zapiSou do seSitku ve schranceppdn si vyberou nco z obsahu a vymou do keSe vlo i
n co svého. Po navratu gwalez anebo i neusph sv i specialni internetové schrance.

Uvodni citace je gvzata z lanku Lutonsky, M.: Geocaching: hra pro mozek, nahyasi
GPS, 12.8.200&$ttp://navigovat.mobilmania.cz/clanky/AR.asp?ARI29B0.

V odkazovaném lanku se dozvite dalSi uiteé informace a mete shlédnout poutav
zpracovane video o geocachingu.

Jednim z typ ,keSi“ jsou i tzv. Mystery cache. Jejich podstapm iva v tom, e souadnice
se schrankou nejsou ihned k dispozici, ale a pol&au njakého Ukolu. Forma ukolu je
r zna, v dy zale i na autorovi. asto se jedna o pouhé vyhledavani informaci nanete, ale
n které vyu ivaji zajimavé, rkdy dost netradni, Sifry. Pokusim se nabidnout ka dy msic
par t chto Sifrovacich mystery keSi.Lustit m ete samozejm i bez koneného odlovu,
tak e nezéle i, jak to mate k finalni schrance daenicmén radost z nalezu tte vylust né
keSe umi posit.

Lednové GeoSifry

1) Hvezdarenska http://coord.info/GC1J5H7
2) Cipher cache #2 http://coord.info/GC1ATIZ
3) Nostalgie - krizovatka (crossroads) http://coord.info/GC221DN

U ite né je zjistit co je zaSifrovano, kdy to jsou islice, jindy slovni vyjaceni isel. N kdy
p imo cely text, ve kterém jsou saalnice zminny.

P eji Usp $né lustni a Sastny lov.
Martin
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