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A.  Analýza Blue Midnight Wish � œtoky na stavební blok y 
RNDr. Vlastimil Klíma, kryptolog konzultant, Praha  
(http://cryptography.hyperlink.cz, v.klima@volny.cz) 
Prof. Danilo Gligoroski, Norwegian University of Science 

and Technology, Norway (danilog@item.ntnu.no  , 
http://www.item.ntnu.no/people/personalpages/fac/danilog/start ) 
 

�lÆnek navazuje na p�ísp�vky v �íslech 1 a 2 Crypto-Worldu 2010, s ním� mÆ spole�nou 
skoro celou œvodní stranu a n�kolik obrÆzk�. Voln� takØ navazuje na �lÆnky o BMW v 
12/2009, 3/2009 a 7-8/2009. V �ísle 1 jsme se zabývali hledÆním vzoru (œloha první), v �ísle 
2 hledÆním kolize (œloha druhÆ).  
 
Nyní se na BMW podívÆme z hlediska zkoumÆní vlastností stavebních blok� a s mo�ností 
�e�it (ob � p�edchozí i jinØ) œlohy a œtoky v mnohem men�í dimenzi ne� je 512 nebo 1024 bit �. 
V n�kterØm z dal�ích pokra�ovÆní ukÆ�eme definici BMW pro slova o malých �í�kÆch. To 
umo�ní hledat �e�ení v�ech œloh na po�íta�i a odhadovat jejich slo�itost i zp �soby �e�ení. 
Nemusíte v�ak na tuto definici �ekat, proto�e pokud vÆs n�kterÆ z t�chto œloh zaujme, jist� si 
nadefinujete BMW pro slova o malØ �í�ce sami. 
 
Chceme stimulovat analýzy a œtoky na BMW a prezentovat otev�enØ problØmy. Ty by se 
mohly stÆt p�edm�tem studentských prací. Pro �? Velkou výhodou oproti jiným tØmat �m je, �e 
tyto rozbory jsou nyní velmi �ÆdanØ, a� s negativním nebo pozitivním výsledkem. Kdy� bude 
problØm vy�e�en nebo naopak bude ukÆzÆno, �e je slo�itý, je to v obou p�ípadech �Ædaný a 
velmi dob�e publikovatelný výsledek.  
 
Ozna�ení 
�lÆnek bude vyu�ívat ozna�ení zavedenØ v Crypto-Worldu 12/2009. P�ipome�me jen �í �ku 
slova w = 32 nebo 64 bit�, dØlku bloku zprÆvy a pr�b��nØ ha�e n = 16*w (mají 16 slov) a 
výpo �et ha�e: 
 
1. P�edzpracovÆní  
(a) Dopl� zprÆvu M jednozna�ným definovaným zp �sobem o dØlku zprÆvy v bitech a dopln�k 
(b) Rozd�l zprÆvu na celistvý nÆsobek (N) m-bitových blok� M(1), ..., M(N). 
(c) Nastav po�Æte�ní hodnotu pr�b��nØ ha�e H(0) na konstantu (CONST0). 
2. Výpo �et ha�e  
For i = 1 to N:   H(i) = f(M(i) , H(i-1)). 
3. Finalizace  
Hfinal = f(H(N) , CONSTfinal), kde CONSTfinal je konstanta. 
4. ZÆv�r 
H(M) = dolních n bit� z hodnoty Hfinal. 
 
Rozbor po blocích 
P�i zkoumÆní slo�itØ funkce je vhodnØ za�ínat od jejích stavebních blok�. ZÆkladními 
stavebními bloky BMW jsou funkce f0, f1, f2 a potØ jejich kompozice f1 • f0 a f2 • f1• f0. U� v 
p�edchozích œlohÆch jsme narazili na to, �e první bod, kde lze o�ekÆvat n�jakØ zkratky, je 
prom�nnÆ Qa, tedy funkce f0. Dal�ím bodem je hodnota Qb neboli funkce f1 •••• f0. Pokud je Qb 
výsledným cílem zÆjmu, lze zkoumat jeho bijetivní p �edobraz, hodnotu R, kterÆ vznikne 
odebrÆním bijekce TL.  Kone�n� finÆlním bodem zÆjmu je vlastní výstup H celØ kompresní 
funkce f2 • f1• f0. Místo ní ov�em m ��eme zkoumat takØ bijektivní p�edobraz H, prom�nnou 



Crypto-World 3/2010 

3  

G. DÆle je mo�nØ se takØ odd�len� zabývat �ist� bloky f2 a f1 a jejich spojením f2 • f1. 
V�echny stavební bloky f 0, f1, f2, f1 • f0, f2 • f1• f0, f2 • f1, nebo prom�nnØ Qa, Qb , R, G, H 
m��eme potom uva�ovat jako funkce vzhledem ke kolizím , vzor�m nebo obecn� z hlediska 
jakýchkoliv anomÆlií nebo prost� jen zji� �ovat jejich vlastnosti.  
 
Proto�e v �t�ina œloh, na kterØ narazíme , bude velmi slo�itých pro rozm�ry n = 512/1024 (u 
BMW256/512), navrhujeme p�evØst v�echny tyto œlohy do men�ích dimenzí. To umo�ní �e�it 
v�echny tyto œlohy pro malý po �et prom�nných, získÆvat alespo� n�jakØ informace o 
problØmech a eventueln� provÆd�t extrapolace.  
 
D�le�itØ upozorn�ní 
V nÆsledujících formulacích problØm� ponechÆme ozna�ení f0, f1, f2 pouze proto, aby bylo 
vid�t systematickØ zkoumÆní BMW. Av�ak u konkrØtních œloh p�edpoklÆdÆme zkoumÆní 
zejmØna jednodu��ích variant, tj. R místo f1 • f0 nebo G místo f2 • f1• f0 apod. 
 
SystematickØ zkoumÆní œlohy kolize 
Nyní formulujeme œlohy, vzta�enØ k problØmu hledÆní kolize.  
MÆme  
f0(M, H) = A2A1(M ⊕ H) + ROTL1(H) 
 
Úlohy (a) � (e)  
První œloha je tato: 
(a) najít co nejvíce �e�ení �e�ení H rovnice f 0(0, H) = f0(0, 0). 
 
Tuto œlohu uvÆdíme zvlÆ��, proto�e mÆ velmi jednoduchou formulaci i zÆpis. Jejím �e�ením je 
pochopiteln� H = 0. Jde nÆm ov�em o netriviÆlní �e�ení , stejn� jako u v�ech ostatních œloh. 
ZÆpis tØto œlohy je na obr. 1. Myslíme, �e vypadÆ velmi jednodu�e a mohli byste se pokusit 
najít její �e�ení. 
 

 
Obr.1: Úloha (a) 
 
Dal�í œlohy u� systematicky vy�erpÆvají v�echny zajímavØ mo�nosti vzhledem k hledÆní ko-
lizí, pseudokolizí a jejich blízkých variant.  
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Najít netriviÆlní �e�ení nÆsledujících œloh: 
 
(b) f0(M1, H1) = f0(M2, H2) pro M1 = M2 n�jakØ pevnØ, znÆmØ (nulovØ, nenulovØ) 
(c) f0(M1, H1) = f0(M2, H2) pro M1 � M2 n�jakØ pevnØ, znÆmØ (nulovØ, nenulovØ)  
(d) f0(M1, H1) = f0(M2, H2) pro H1 = H2 n�jakØ pevnØ, znÆmØ (nulovØ, nenulovØ) 
(e) f0(M1, H1) = f0(M2, H2) pro H1 � H2 n�jakØ pevnØ, znÆmØ (nulovØ, nenulovØ)  
 
N�jakØ znamenÆ, �e nÆs zajímÆ jakÆkoliv hodnota, �ili je mo�nØ ji volit tak, aby rovnice byly 
lØpe �e�itelnØ. Pokud by se na�lo obecn�j�í �e�ení, tím lØpe. Pro bezpe�nost BMW mÆ takØ 
velký význam odhad slo�itosti �e�ení t �chto rovnic.  
 
Úlohy (A) � (E)  
NÆsledující œlohy (A) � (E) odpovídají œlohÆm (a) � (e), ale týkají se blízkých �e�ení .  
HledÆme tedy prom�nnØ, pro n�� uvedenØ rovnice platí na co nejvíce bitech. Z hlediska slo�i-
tosti nÆs zajímají zejmØna takovÆ blízkÆ �e�ení, kterÆ jsou dosa�ena rychleji ne� hrubou silou.   
MÆme tedy tyto œlohy: 
(A, B, C, D, E): nalezn�te prom�nnØ, kterØ dÆvají blízkou rovnost v rovnicích (a, b, c, d , e). 
�ím bli��í �e�ení je dosa�eno, tím lØpe.  
 
Úlohy (AA) � (EE)  
NÆsledující œlohy (AA) � (EE) odpovídají œlohÆm (a) � (e), týkají se plných �e�ení, av�ak pro 
blízkØ prom�nnØ. HledÆme prom�nnØ (M nebo H), pro n�� uvedenØ rovnice platí na v�ech 
bitech, ale po�adovanØ podmínky pro prom�nnØ M nebo H (jejich rovnost) mohou být spln�-
ny pouze na v�t�in � bit�. Nap�íklad, pokud je po�adovÆno M1 = M2, znamenÆ to, �e rovnost 
nemusí platit na v�ech bitech. T �mto prom�nným �íkÆme blízkØ. Z hlediska slo�itosti nÆs za-
jímají zejmØna takovÆ �e�ení pro blízkØ prom�nnØ, kterÆ jsou dosa�ena rychleji ne� hrubou 
silou.   
MÆme tedy tyto œlohy: 
(AA-EE): nalezn�te blízkØ prom�nnØ, kterØ dÆvají plnou rovnost v rovnicích (a, b, c, d , e). 
�ím bli��í prom �nnØ nalezneme, tím lØpe.  
 
Úlohy (AAA) � (EEE)  
Úlohy (AAA) � (EEE) odpovídají œlohÆm (a) � (e), al e týkají se blízkých �e�ení pro blízkØ 
prom�nnØ. HledÆme tedy prom�nnØ (M nebo H), pro n�� uvedenØ rovnice platí na co nejvíce 
bitech, p�i�em� po�adovanÆ rovnost prom�nných M nebo H je takØ chÆpÆna jako blízkÆ. 
Z hlediska slo�itosti nÆs op�t zajímají �e�ení, kterÆ jsou dosa�ena rychleji ne� hrubou silou.   
MÆme tedy tyto œlohy: 
(AAA-EEE): nalezn�te blízkØ prom�nnØ, kterØ dÆvají blízkou rovnost v rovnicích (a, b, c, d , 
e). �ím bli��í prom �nnØ a �ím bli��í �e�ení je dosa�eno, tím lØpe.  
 
PoznÆmka: (d) je triviÆlní, (D) není 
Pokud se podívÆte na œlohu (d), uvidíte, �e je triviÆlní. Je zde kv�li œplnosti a hned uvidíme 
pro�. Nap�íklad (D) u� tak triviÆlní není!  
Úloha  (d)  
Úloha (d) znamenÆ, �e pro n �jakØ pevnØ znÆmØ H1 = H2  mÆme najít M1, M2 tak, aby platila 
rovnice 
f0(M1, H1) = f0(M2, H2). 
MÆme  
A2A1(M1 ⊕ H1) + ROTL1(H1) = A2A1(M2 ⊕ H2) + ROTL1(H2). 
Proto�e H 1 = H2, dostÆvÆme 
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A2A1(M1 ⊕ H1) = A2A1(M2 ⊕ H2), 
a proto�e A 2 i A1 jsou bijekce, mÆme M1 ⊕ H1 = M2 ⊕ H2, tj. �e�ením jsou libovolnØ bloky 
M1, M2, kterØ jsou shodnØ. 
 
Úloha (D)  
Úloha (D) znamenÆ, �e pro n �jakØ pevnØ znÆmØ H1 = H2 mÆme najít M1, M2 tak, aby rovnice 
f0(M1, H1) = f0(M2, H2)  
platila na co nejvíce bitech. Obdobn� i zde rovnici upravíme na tvar 
A2A1(M1 ⊕ H1) = A2A1(M2 ⊕ H2). Proto�e H 1 = H2, m��eme �e�it rovnici  
A2A1(M1) = A2A1(M2) tak, �e hledÆme (netriviÆlní �e�ení) M 1, M2 aby tato rovnice platila na 
co nejvíce bitech. Ozna�íme-li xor-diferenci M1 a M2 jako ∆, pak chceme najít M1 a ∆ tak, 
aby A2A1(M1⊕  ∆) bylo blízkØ hodnot� A2A1(M1). Jinými slovy, je to p �esn� výzkum diferen-
ciÆlních vlastností zobrazení A2A1.  
Zatím se ukazuje, �e je velice netriviÆlní definovat i obecnØ diferenciÆlní vlastnosti díl�ích 
zobrazení A2 a A1. Jejich slo�ení A 2A1 bude diferenciÆln� je�t � slo�it �j�í.  
 
SystematickØ zkoumÆní œlohy kolize 
Vý�e uvedenØ œlohy systematicky vy�erpÆvaly mo�nosti jak vy�et�ovat kolize, blízkØ kolize, 
pseudokolize a blízkØ pseudokolize u stavebního bloku f0. Podobn� m��eme definovat tytØ� 
œlohy pro bloky f1, f2, f1 • f0, f2 • f1 a f2 • f1• f0 . Definice bychom museli upravit tak, aby po-
�ítaly s tím, �e bloky f 0, f1 • f0, f2 • f1• f0 mají vstupy M a H, zatímco bloky  f2 a f2 • f1 mají 
vstupy (M, Qa, Qb) a (M, Qa, H). Formulace kolizních œloh bude proto trochu odli�nÆ. Mohli 
bychom nyní definovat v�echny mo�nØ œlohy blízkých/ pseudo kolizí pro tyto bloky, ale to 
jist� laskavý �tenÆ� ud�lÆ sÆm. Navíc je mo�nØ si v t�chto œlohÆch zvolit vhodnØ podmínky 
nebo modifikace, kterØ naopak p�enechÆvÆme na invenci �tenÆ�e.  
 
 
SystematickØ zkoumÆní œlohy vzoru 
Podobným zp �sobem jako vý�e m ��eme formulovat œlohy pro hledÆní vzoru. Za�neme op�t 
blokem f0. 
 
Blok f0 
MÆme f0(M, H) = A2A1(M ⊕ H) + ROTL1(H). Pro pevnØ H je f0 bijekce a vzor nalezneme 
velmi snadno. Naproti tomu pro pevnØ M a obraz f0(M, H) není snadnØ najít pr�b��nou 
ha�ovací hodnotu H. MÆme toti� nÆsledující œlohu: 
Pro danØ pevnØ M = d (const) a hodnotu f0(M, H) = c (const), hledÆme neznÆmou hodnotu H 
tak, aby c = A2A1(d ⊕ H) + ROTL1(H). Soustava rovnic mÆ pak tvar 

 
 



Crypto-World 3/2010 

6  

kde c a d jsou znÆmØ konstanty a H neznÆmØ prom�nnØ. Ani u tØto soustavy rovnic neznÆme 
snadnØ elegantní �e�ení. Zkuste to!!! 
 
Blok f1 
MÆme f1(Qa, M, H) = TL(TU(Qa) + ((B(rotM) + K) ⊕ ROTL7(H))). Proto�e v�echna pou�itÆ 
zobrazení jsou bijekce, posta�í znÆt dv� prom�nnØ a obraz, a poslední neznÆmou dopo�ítÆme 
prostým zp �sobem. 
 
Blok f2 
MÆme f2(Qa, Qb, M) = f6((M ⊕ La(Qb)) + (Qa ⊕ Lb(Qb))). Proto�e f 6 je bijekce, m��eme vzory 
funkce f2 zkoumat jako vzory funkce G(Qa, Qb, M) = (M ⊕ La(Qb)) + (Qa ⊕ Lb(Qb)). Pokud 
znÆme Qb a jednu z prom�nných (Q a, M), pak ze znalosti obrazu G dopo�ítÆme zbylou 
neznÆmou prostým zp�sobem.  
 Pokud neznÆme Qb, není její výpo �et z hodnot G, Qa a M triviÆlní, ale m��e být 
jednoduchý. DostÆvÆme rovnici const = (const ⊕ La(Qb)) + (const ⊕ Lb(Qb)), co� vede na 
œlohu nalezení Qb (Q16, ..., Q31) jestli�e znÆme konstanty c, d, e: 

 
 
Ani u tØto soustavy rovnic neznÆme snadnØ elegantní �e�ení. Zkuste to!!! 
 
 
 
Blok f1 •••• f0 
Výstupem bloku f 1 • f0 je hodnota Qb. MÆme  
Qa =  A2(A1(M ⊕ H)) + ROTL1(H),   
Qb = TL(TU(Qa) + ((B(rotM) + K) ⊕ ROTL7(H))), tedy 
Qb(M, H) = TL(TU(A2(A1(M ⊕ H)) + ROTL1(H)) + ((B(rotM) + K) ⊕ ROTL7(H))). 
 
Proto�e �e�íme œlohu nalezení vzoru ke Qb, m��eme zÆv�re�nou bijekci TL 
vynechat a hledat pouze vzor k obrazu prom�nnØ R, tedy funkce  
R(M, H) = TU(A2(A1(M ⊕ H)) + ROTL1(H)) + ((B(rotM) + K) ⊕ ROTL7(H)). 
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Pokud si napí�eme vznikající rovnice, musíme pou�ít  meziprom�nnØ, jinak dostÆvÆme dosti 
nep�ehlednou zm�� funkcí a prom�nných.  

 
Z tØto soustavy je vid�t, �e pokud jedna z hodnot M nebo H bude konstantní , zatímco druhÆ se 
bude m�nit, bude se m�nit prom�nnÆ Qa, kterÆ vtÆhne slo�itØ výrazy pro Q0, ..., Q15 do rovnic 
pro prom�nnou P. Takový systØm op�t nezapí�eme jednodu�e. Jako vhodnÆ cesta se jeví 
hledÆní takových pseudovzor�, u nich� bude M ⊕ H konstantní. Je to vid�t i z rovnice  R(M, 
H) = TU(A2(A1(M ⊕ H)) + ROTL1(H)) + ((B(rotM) + K) ⊕ ROTL7(H)), kterÆ nyní bude mít 
p�ijatelný tvar const = T U(const + ROTL1(H)) + ((B(rotM) + K) ⊕ ROTL7(H)). Soustava by 
tedy vypadala nÆsledovn�: 
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Po vylou�ení prom�nnØ H = M ⊕ const ze soustavy dostaneme  
const = TU(const + ROTL1(M ⊕ const)) + ((B(rotM) + const) ⊕ ROTL7(M ⊕ const)). 
Tato soustava není jednoduchÆ, ale snad by se dala �e�it. KonkrØtn� vypadÆ takto: 
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kde R, c, d, K jsou znÆmØ konstanty a M je neznÆmÆ prom�nnÆ. Rozhodn� stojí za to zkusit 
najít n�jakØ �e�ení. 
 
Stavební bloky f2 •••• f1 a f2 •••• f1 •••• f0 
Pokud se podívÆme na schØma t�chto blok� vidíme, �e �ÆdnØ rozumnØ zjednodu�ení se zde 
nerýsuje. Do rovnic vstupují M, H i M ⊕ H a prost�ednictvím funkce AddElement dal�í 
kombinace M a H.  
 
M�nící se prom�nnØ 
P�i zkoumÆní kompresní funkce v�dy zkoumÆme n�kterou ze situací, �e se M nebo H m �ní, 
nebo� oba dva vstupy nemohou být konstantní (v tom p �ípad� by kompresní funkce byla sama 
konstantní). D�le�itØ je, zda se takØ m�ní M ⊕ H nebo ne. MÆme tedy tyto mo�nosti: 
M se m�ní, H se m�ní, M ⊕ H se nem�ní 
M se m�ní, H se m�ní, M ⊕ H se m�ní 
M se m�ní, H se nem�ní         (� M ⊕ H se m�ní) 
M se nem�ní, H se m�ní         (� M ⊕ H se m�ní) 
 
P�i zkoumÆní bloku f1 a f2 , pokud chceme dostÆvat jednodu��í rovnice, m��eme uva�ovat o 
n�kterých dal�ích meziprom �nných jako o konstantÆch, jsou to Qa, Qb nebo R. Celkov� tak 
mÆ smysl uva�ovat o konstantÆch M, H, M ⊕ H, Qa, Qb a R. To platí pro v�echny typy œtok�. 
 
Dal�í poznÆmka k substituci  
Kompresní funkci lze p�epsat tak, �e místo prom �nných (M, H) uva�ujeme prom �nnØ (M, X) 
nebo (H, X), kde X = M ⊕ H. 
 
 
�e�ení v�ech œloh od malØ dimenze k v�t�í 
V�echny vý�e uvedenØ œlohy mohou být pro skute �nØ rozm�ry pou�ívanØ u BMW (n = 512 
/1024) velmi slo�itØ. Proto je vhodnØ tyto œlohy �e�it pro malÆ n (w), hledat anomÆlie a 
pokusit se tyto postupy p�enØst do vy��ích dimenzí n (w). Jedna z mo�ností je  definovat 
BMW pro �í �ku slova w = 2, 3, 4, ... . Pokud nalezneme p�íslu�nÆ �e�ení a jejich slo�itosti, 
mohli bychom mo�nÆ extrapolovat slo�itost pro vy��í  hodnoty w = 32 a 64. 
 
ZÆv�r 
V tomto �lÆnku jsme uvedli �adu díl�ích œloh, kterØ se objevují p�i hledÆní kolize a vzoru ke 
stavebním blok�m a celØ ha�ovací funkci BMW. 	e�ení v�ech t �chto œloh je otev�enØ a velmi 
�ÆdanØ.  
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Obr.2: Kompresní funkce BMW 
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Obr. 3: FinÆlní iterace 
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Obr. 4: Po� áte� ní, vnit�ní a záv� re� ná iterace  


