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A. Anal za Blue Midnight Wish ogoky na stavebn blok y
RNDr. Vlastimil KI ma, kryptolog konzultant, Praha
(http://cryptography.hyperlink.cz, v.klima@volny.cz)

Prof. Danilo Gligoroski, Norwegian University of Science
and Technology, Norway (danilog@item.ntnu.no ,
http://www.item.ntnu.no/peopl e/ personal pages/fac/danilog/start )

| Enek navazuje na psp vky v slech 1 a 2 Crypto-Worldu 2010, s nm mA spole nou
skoro celou cevodn stranu a n kolik obrAzk. Voln tak@ navazuje na |AEnky o BMW v
12/2009, 3/2009 a 7-8/2009. V dle 1 jsme se zab vali hled&n m vzoru (cdohaprvn), v dle
2 hled&n m kolize (odoha druh/4).

Nyn se na BMW pod vAEme z hlediska zkoumAn vlastred stavebn ch blok a s mo nost
eit (ob p edchoz i jind) cdohy a cgoky v mnohem men dimenzne je 512 nebo 1024 bit .
V n kterdm z dal ch pokra ovAEn ukZ eme definici BMW pro slova o mal ch  kAech. To
umon hledat een vech cdoh napo tai a odhadovat jgich doitost i zp soby een.
Nemuste v ak natuto definici  ekat, proto e pokud vAEs n kter &£ z tchto cdoh zaujme, jist S

nadefinujete BMW pro slovao mal@ ce sami.

Chceme stimulovat anal zy a odoky na BMW a prezentovat otev en@ probl@my. Ty by se
mohly stAt pedm tem studentsk ch prac . Pro ? Velkou v hodou oproti jinmt@mat m je, e
tyto rozbory jsou nyn velmi AEdand, as negativn m nebo pozitivh m v sledkem. Kdy bude
probl@m vye en nebo naopak bude ukAzAno, e je doit, jetov obou p padech Adan a
velmi dob e publikovateln v sledek.

Ozna en

| AEnek bude vyu vat oznaen zaveden@d v Crypto-Worldu 12/2009. Pipome me jen  ku
dovaw = 32 nebo 64 bit , ddlku bloku zpr/AEvy apb nd hae n = 16*w (mg 16 slov) a
vpo ethae

1. P edzpracovAn

(@) Dopl zprAvu M jednoznan m definovanm zp  sobem o ddlku zpr/AEvy v bitech a doplrk
(b) Rozd | zpr/Evu nacelistv nEsobek (N) m-bitov ch blok MY, ... M®™.

(c) Nastav po /Eten hodnotu pr b n@ hae H® nakonstantu (CONST?).

2.V po ethae

Fori=1toN: HY=fM® HD).

3. Finalizace

H" = f(H™ , CONST"™), kde CONST"™ je konstanta.

4. Zfvr _

H(M) = doln ch n bit z hodnoty H"™.

Rozbor po bloc ch

Pi zkoumAn doitd funkce je vhodn@ zenat od jg ch stavebnch blok . ZAkladn mi
stavebn mi bloky BMW jsou funkce fo, f1, > a potd jejich kompozicef » foaf, e fio fo. U v
p edchoz ch cdohZch jsme narazili na to, e prvn bod kde Ize o ek/AEvat njak@ zkratky, je
prom nnAR),, tedy funkce fo. Dal m bodem je hodnota Qp, neboli funkce f; « fo. Pokud je Qp
vslednm clem zAmu, lze zkoumat jeho bijetivn p edobraz, hodnotu R, kter&E vznikne
odebr/En m bijekceT". Kone n finZln m bodem zAjmu je vlastn v stupH cel@ kompresn
funkce f, ¢ f1o fo. M ston ovem m eme zkoumat tak@ bijektivn p edobraz H, prom nnou
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G. DAle je mond se tak@d odlen zabvat ist bloky f, a f; a jgich spojenm f, o fi.
V echny stavebn bloky fo, fi, fo, 1 ¢ o, T2 ¢ f1e fo, f2 © 1, nebo prom Nn@Q,, Qb , R, G, H
m eme potom uvaovat jako funkce vzhledem ke koliz m , vzor m nebo obecn z hlediska
jak chkoliv anomAi nebo prost jenzji ovat jgich vliastnosti.

Proto e v tina cdoh, na kterd naraz me , bude velmi slo it ch pro rozm ry n = 512/1024 (u

BMW256/512), navrhujeme p ev@st v echny tyto odohy do men ch dimenz. Toumon eit

v echny tyto odohy pro ma po et prom nnch, zskAEvat alespo n jak@ informace o
probl@mech a eventueln provAdt extrapolace.

D leitd upozorn n

V nA&sledyj ¢ ch formulac ch probl@m ponech/A£me oznaen fo, f1, f2 pouze proto, aby bylo
vid t systematick@ zkoumAn BMW. Av ak u konkrdtn ch oh p edpokl A£dEme zkoumAn
zggm@najednodu chvariant, tj. R mstof; ¢ fonebo G mstof, « f1¢ fo apod.

Systematick@ zkoumZn odohy kolize

Nyn formulujeme odohy, vztaend k probl@mu hledAkolize.
M AEme

fo(M, H) = A2A1(M O H) + ROTLY(H)

lohy (a) (e)
Prvn odohajetato:
(@ ng tcongvce een een Hrovnicef (0, H) =fy(0, 0).

Tuto odohu uvAd me zvl A& proto e mA velmi jednoduchou formulaci | zAEpisefm eenmje
pochopiteln H = 0. Jde nAEm ov em o _netrivi/Elneen , stggn jako u v ech ostatn ch odoh.
ZAEpis tdto adohy je naobr. 1. Mysl me, e vypadAelmi jednodu e a mohli byste se pokusit
ngtjg een.

0= H; + sa(H; Hy + Hw 4+ Hiz + Huy)
0= H; + si(Hg Hy + Hu + Hu Hys)
0= H; + =siH, + H: + Hqy — Hyiz + His)

= Hy + sa(H Hy + Hs Hy + Hia)
0= H; + =s/H, + H: + Hy — Hy — Hyuy)
)= ”rﬁ =+ ."'T-‘|||:“r:| — Jr.lr_‘g -— !.Ir|[| — “T]-_.'l + .“r“',_:l

= Hy + s(H,; Hy H Hyy + Hiua)
0= H;y + =s/Hy, - Hy - H. — Hi» — Hyuy
0= Hy 4+ =s3(H: — H. — Hg + Hiz — His)

= Hyp + s4(H, Hy + Hy H; + Hy)
0= Hyy + slHy - Hy - Hy - H;: + Hj:)
0= Hpi + s(Hs Hy Hs H. + Hy)
0= Hiz + slHi + Hs Hg Hy + Huw)
(= “r]_|_ -+ .h':il:ffg + -”'l + .!;.Ir" + hr]n + ””]

= His + b.L[H;a H. + Hsa Hyy H[Q]
0= Hy, + sH:2 — H, - Hy - Hys + Hu)

Obr.1: loha(a)

Da adohy u systematicky vy erpAEva Vv echny za mav@d mo nosti vzhledem k hled A ko-
liz , pseudokoliz ajgich bl zk ch variant.
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Nagj t netriviZEIn een nAsleduj c ch odoh:

(b) fo(M1, Hi) =fo(M2, Hp) pro M1 = M2 n jak@ pevnd, znAm@ (nulovd, nenulovd)
(©) fo(M1, Hy) =fo(M2, H) proM; M2 n jak@ pevnd, zn/Em@ (nulovd, nenulovd)
(d) fo(M 1, Hi) =fo(M2, Ho) pro Hy = Hz n jak@ pevnd, zn/Em@ (nulovd, nenul ovd)
(e) fo(M1, Hy) =fo(M2, Hz) proH;  Hz n jak@ pevn@, znAEm@ (nulovd, nenul ovd)

N jak@ znamen/, e nAEs zaj mA jak/Akoliv hodnalaje mo nd ji volit tak, aby rovnice byly
Idpe eiteln@. Pokud by senaloobecn j  een, t midpe. Pro bezpe nost BMW m/E takd
velk v znam odhad sloitosti  een t chtorovnic.

lohy (A) (E)

NAEsleduj ¢ odohy (A) (E) odpov dg odoh/AEm (a)(e), detka seblzkch een .

HledAme tedy promnnd, pro n uvedend rovnice plat naco negjv ce bitech. Z hlediskaslo i-

tosti nAEs za ma) zeggm@@natakov/A bl zkéten , kter A jsou dosa enarychleji ne hrubou silou.

M Ame tedy tyto odohy:

(A, B, C, D, E): nalezn te prom nn@, kter@ dAva bl zkou rovnost v rovnic ch (a,lo, d , €).
m bli een jedosaeno, t midpe.

lohy (AA) (EE)

NAEsleduj ¢ odohy (AA) (EE) odpov dgj odohZm (aJe),t kg seplnch een, av ak pro
bl zk@ prom nn@ HledAme promnnd (M nebo H), pron uvedend rovnice plat nav ech
bitech, ae po adovan@ podm nky pro prom nn@ M nebo H (jgich rovnost) mohou bt spin -
ny pouzenav tin bit . Nap klad, pokud je po adovAEno My = My, znamen/Z to, erovnost
nemus platit nav ech bitech. T mto prom nnm kZAme bl zk@. Z hlediska dlo itosti nAEs za-
] maj zegm@natakovAe en pro bl zk@ prom nnd, kter & jsou dosa enarychlei ne hrubou
silou.

M Ame tedy tyto odohy:

(AA-EE): nalezn te bl zk@ prom nnd, kter@ dAva plnou rovnost v rovnic ch (a, b, d, €).

mbli prom nn@ nalezneme, t m Idpe.

lohy (AAA) (EEE)

lohy (AAA) (EEE) odpov dgj cdoh/AEm (a) (e), d etka sebl zkch een probl zkd
prom nn@ HledAme tedy promnn@ (M nebo H), pron uvedend rovnice plat naco negjv ce
bitech, p i em po adovan4 rovnost prom nn ch M nebo H je tak@ chApAnajako bl zkAE.
Z hlediskadoitosti nAEsopt zagf maj een, kter/E jsou dosa enarychlgi ne hrubou silou.
M Ame tedy tyto odohy:

(AAA-EEE): ndezn te bl zk@ prom nnd, kterd dAEva] bl zkou rovnost v rovnic ch (a, o, d,
€. mbli prom nnda mbli een jedosaeno, t midpe.

PoznAEmka: (d) jetrivi/ln, (D) nen

Pokud se pod vAEte naadohu (d), uvid te, ejetrivAEn . Je zde kvli agplnosti a hned uvid me
pro . Nap klad (D) u tak triviAIn nen!

loha (d)

loha (d) znamen/, epron jakd pevh@ znAEm@ HH, mAme ng t M, M tak, aby platila
rovnice

fo(M1, H1) = fo(M2, Ho).

M Ame

AoA1 (M1 O Hyp) + ROTLY(H1) = A,A (M, O Hy) + ROTLY(Hy).

Proto e H ; = H,, dostAEvAme
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AzA]_(M]_ O H]_) = AzAl(Mz O Hz),
aprotoeA ;i Aj jsou bijekce, mAEme M U H; = M, [0 Ha, tj. eenmjsou libovoln@ bloky
M1, M2, kterd jsou shodnd.

loha (D)

loha (D) znamen/E, epron jak@ pevnd zn/Em@ HH, mAEmeng t M, M, tak, aby rovnice
fo(M1, Hy) = fo(M2, Ho)

platilana co ngv ce bitech. Obdobn i zde rovnici uprav me natvar

A2A1(M1 0 Hyp) = AA1 (M, 0O Hy). ProtoeH ; =H, m eme eit rovnici

A2A1(M1) = AA1(My) tak, ehledEme (netrivifElneen) M 1, M, aby tato rovnice platilana
co ngjv ce bitech. Ozna me-li xor-diferenci M; aM; jako A, pak chceme ng t M aA tak,
aby A>A;(M10 A) bylo bl zk@ hodnot A,A1(Mj). Jinmi slovy, jetop esn v zkum diferen-
ciEn ch vlastnost zobrazen AA;.

Zat m se ukazuje, ejevelice netriviAln definovd i obecn@ diferenciAln vlastnosti d Ich
zobrazen A, aA;. Jgichsloen A ,A; budediferenciHnjet doit j .

Systematick@ zkoumZn odohy kolize
V e uvedend odohy systematicky vy erpAvaly mo nosti jak vy et ovat kolize, bl zk@ kolize,
pseudokolize a bl zk@ pseudokolize u stavebn ho bldku fo. Podobn m eme definovat tytd
adohy pro bloky £, f, f1 ¢ fo, fo e f1 af, e f10 fo . Definice bychom musdli upravit tak, aby po-
taly stm, ebloky f o, f; ¢ fo, f2 » f1o fomg vstupy M aH, zat mco bloky f, af,« f; mg
vstupy (M, Qa, Qp) a(M, Q,, H). Formulace kolizn ch adoh bude proto trochu odi n4&. Mohli
bychom nyn definovat v echny mo n@ adohy bl zk ch/ pseudo koliz pro tyto bloky, aeto
jist laskav ten/Eud |AE s/AEM. Nav cjemo n@ s vahto adohAch zvolit vhodn@ podm nky
nebo modifikace, kter@ naopak penech/AvAme nainvencien/e.

Systematick@ zkoumZn odohy vzoru
Podobnm zp sobem jakov em eme formulovat odohy pro hled&n vzoru. Zaneme op t
blokem fo.

Blok fo
MAEme§(M, H) = A,A (M O H) + ROTLY(H). Pro pevn@ H je § bijekce a vzor nalezneme
velmi snadno. Naproti tomu pro pevhd M a obraz §(M, H) nen snadn@ nat prb nou
haovac hodnotu H. MZAmetoti nAsleduj ¢ odohu:

Pro dan@ pevn@ M = d (const) a hodnotudM, H) = ¢ (const), hledAme neznAEmou hodnotu H
tak, aby ¢ = A,A1(d O H) + ROTL(H). Soustava rovnic m/4 pak tvar

cg = Hy 4+ #0 | (s & Ha1) - d= 2 He) 4+ (dio S Hio) 4+ (dya b Hia) 4 (dgg & Hag) )
g = Hz 4 &y | (g b Ha) = Adg&Hg) 4+ (dy Byl 4 (dig B Hyg) = ldgs &) )
eg= Hy 4 a3 | ldo @ Ho) 4+ (de@Hy) +  (dod@iHg) (diz @ Hyz) +  (dis & Hyg) )
&y = Ha 4+ =2 { {ddoy = o) — {di = H1) + (da 3 Hs) — (o & Hyol +  {dua & Haa) i
oy = Ho 4+ =1 ey & Hy) + (dxEHa) o+ (do & Ha) — iy Hup) — (dpa & Haa) o )
oy = Hg 4+ =20 | (s Ha) = f{ds & fa) 4+ (dig@Hye) = (dizd Hys) <+ (des & Has) )
cp = H: + =1 (dy i Ha) {do 5 Ho) - (da 3 Ha) (dy @& Hu) 4+ (dea & Hya) )
o = Hy + s | (dy & Hy ) — ldyBHya) - (de &5 Ha ) — idyp B Hhg) —  (dye B Hag) )
s = H + s (dy & Ha) — lds B Hs) — (da & He) 4 (dyg & Hya) —  (din & Hin) )
o= Hp + =g | (doh Ho) — (da@Hz) + (deHg) — {de@ Hy)l + (dyg@&Hg) )
o= Huy + =0 | (da i Ha) (dy @& Hy) (dy i Ha) (dr i Hr) +  {dis @& Haig) )
epp= Hiz + = { (de § Hgl — {da B Ha) — (g 3 Hg ) = (s, s Hu) + (dp & Hy) )
ez = Hya + =2 (dy & Hy) +  ldsxs Hap — (de = He) — (o & Ha) +  ldpo & Han) )
cia = Hia 4 =23 | (dz s Ha) 4+ (dy B Ha) 4+ [dy & Hy) 4+  (dio @ Hio) 4+ (den B Ha) )
cla= Hys 4+ =4 | (da @ Hz) (ds @ Hy) 4+ (ded@ Hy) (dyy @ Hyy) (dyy @ Hyg) )
Clm = Hy = i ) l:-u.|2 B .”-|:| = 1|:?]_ B H g = (de 5 Hg) = (dy & Hgl + 1'|:F|_;1 F .Ir.{:]u:l 1
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kde c ad jsou znEm@ konstanty a H neznAEm@ promd. Ani u tdto soustavy rovnic neznfme
snadn@ elegantn e en . Zkuste to!!!

Blok f;

MAEme f(Qa M, H) = TH(TY(Qy) + ((B(rotM) + K) O ROTL’(H))). Proto e v echna pou it/E
zobrazen jsou bijekce, posta znAt dv prom nn@ a obraz, a posledn neznAmou dopotAme
prost mzp sobem.

Blok f,
MAMe#(Qa Qu, M) = fe((M O La(Qyp)) + (Qa O Ln(Qp))). Proto ef ¢ je bijekce, m  eme vzory
funkce f, zkoumat jako vzory funkce G(Qa Qb M) = (M O Ly(Qp)) + (Qa O Lp(Qy)). Pokud
znfEme Q a jednu z prom nnch (Qa, M), pak ze znaosti obrazu G dopo tAme zbylou
neznAEmou prost m zp sobem.

Pokud neznfEme @ nen jg vpo et z hodnot G, Q, a M triviAEn, de me bt
jednoduch . DostAEvAme rovnici const = (const] La(Qy)) + (const [0 Ly(Qp)), co vede na
adohu nalezen Q (Q16, ..., Qa1) jestli e zn/Eme konstanty ¢, d, e

co = (dp -‘;HR‘E'HMG,I I S 9 €n)
ey = (dy .SHLBL\er b+ Qas & €1)
cg = (dg -S'HLE'[Q@:I b+ Qaes €z)
cg =(dg B SHL*(Qe) ) + ( Qar @ €3)
g = (dy on )+ ( Qe €4)
cs =(ds & SHR®(Qqy) ) + ( Qag @ €s)
cg =(dg & SHL®(Qg) ) + ( Qan® €5)
er =(dy & SHL*(Qas) ) + ( Qa1 @ e )
cg = (dg &b ()24 )+ ( Qa €s)
co = (do (Jas )+ Cie &y
cro = (dio & ()26 b+ ir s e
ey = (dyy (D27 o+ Gisd en)
ci1z2 = (diz & (Jas b+ Qe enz2)
13 = (di3 Q20 Jo+ ( Qad €]
crq = (dig B (230 b+ ( Qar i e)
15 = (dis ()31 )+ (( Qad  es)

Ani u t@dto soustavy rovnic neznAme snadnd elegantre en . Zkuste to!!!

Blok fl . fo

V stupem bloku f ; « o je hodnota Q,. MAme

Q.= Ay(A(M O H)) + ROTLY(H),

Q= TH(TY(Q2) + ((B(rotM) + K) 0 ROTL'(H))), tedy

Qu(M, H) = THTY(Ax(AL(M O H)) + ROTLY(H)) + ((B(rotM) + K) O ROTL’(H))).

Protoe e me odohu nalezen vzoru ke Qb, m eme z/Ev re nou bijekci T-
vynechat a hledat pouze vzor k obrazu prom nn@ R, tedy funkce
R(M, H) = TY(A5(A1(M O H)) + ROTLY(H)) + ((B(rotM) + K) O ROTL'(H)).
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Pokud si nap eme vznika ¢ rovnice, mus me pou t meziprom nnd, jinak dostAEvAme dosti
nep ehlednouzm funkc aprom nn ch.

e = Hi + A | (M= = Ha) — (MraHa + (ModHw) + (Mas iy 4+ (Muasfa) )
Q= Ha + 5 | (Me 3 Ha) — (Mg = Ha) + i-"fi:l & ”Li] + |U||.—”:|-J.:| - ﬁ-‘fin-'.-—- ”l.:-] !
Qa= Ha + =8 | (Mo 3 ”._.J + (M= H:) 4+ (Ma®Hg) — My ® Hia) 4+ (Mis®E Hes) )
e = Ha + s | { Mo = — (M= Ho 4+ (s G Ha) - |ILII1.|T’I[I'\.':| 4+ (Mias Ha) )
Qa = He + w5y | (M & + (Ma=Ha) + (Mo & Ho) - (Mun —”:H._:| — (Mg ®E M) )
Q= Ha + 50 | (M3 & — (Ma&aHy) 4+ (Miw®Hw) — MpapsHia) + (Mie®He) )
Qe = He + o= | (Mg = — (Mo = Hoy — (Ma g Ha) —  iAMn —”:ll.:l +  (Miag Fha) )
by = H= + sz (M g — (MamHi) - (s M) — Mz b2y — (MiaEHu) )
Qs = Ha + E3 | |_-"fu — ﬁ-"-r:. & Ha) - (Ma & ”e—} + (M ya & Hig 1) — ﬁ-” in & -”l.:.| J
Qo= Hw + =1 | — (Ma®& Hi) + (Me & Ha) - (My @ Hsl + (Mg EHu)
o= Iy + =0 | ( — (Mas M) - (e Ha) - (M7 3 Hr) + {MH--—HL'.I i
Q:L = ”‘rg = By i L& -_— {.'-f._. = ”’u‘l —_— r'l-.l'----HJ,u -_ I_.'-f; o] H‘;_I + |:.'|-.ru. .”u_,l }
e= Hyz 4+ =2 | : + (Mad®Hy) - (M 0 He) = (Mo & Ha) 4+ (MusE Hwe) )
ia= HNuy 4+ =3 | [ + (Mas My o+ (My 5 He) + (Mo Hhioy + {.'rfll---ﬂl.ll i
da= Hys 4+ =2 | BIE — (M=s&Hs) + (Ms 5 Ha) — (Mu@sHn) — (MizgHiz) )
e = Ha + B | (Myz = ':_-UJ. = Hyl - (Me B -H-e-_;' = [-"-!u & Ha ) + ':_-” i@ HI.'.ll |
B = c‘:-:;.;.n +\°.f“'.:.}3 + 1!&@:— + o Gg )4 ol b+ 5205 ) + BGal + oGe) + e1{Gad + 02Gp) + 020G 10 ) + 200G g3 + 01D 2} F 22204
Py = aiig) =2() T 050Qa) 4 0@ ) 4 w10G0) b B(@y) b =3Da) b #0(Tg) | o1G0) | 8@ 10} + 4Dy ) b Q2]+ 01 Pra) 4

P T
Fa = &g +rlighal +og+ vl + Qg 4+ wRGeh + g + '“.'{'p" + SFgn b G b F Gye RS e F S g TR
Pg =4y I'F:ll:‘\'q,!‘_l_l + Qs+ rH G 4 G 4 'l'":""q:l'l g b ordiGha bl 4 Sy 4 wuid) gl ¥ &g + 8 _|:|'|-Q|h
PL o= Qb rle) b G r2En) 4G5 | 3900 4 40 | A T r T T e v o
Py = Qp 4+ rliQgl + Qe+ #2Qg) 4+ Qg + #RQ 50 + Q4 FeA0@50) + Qg+ roifdgy ) + Dy
f-E’ = Glg # rlighe) + &g + rRSEG )+ Qo + 036 ) + Qg + PSa) + Sy R )

iy & rilohs) + Qg+ r2E) o) p«.rd, + r:xf,.dgh + st rll\'-.'dl_ﬂ + 4y

Py o= Qg b rliGha) b Gy b rg IL]| 1z b rEl |.l||'-\.m|rd 1nld

Po = Qg+ 10Qy0) + @y + elQpab+ Qg+ PHQ ) + Q45

Pra = Qo + e b+ Gaa + @R al + Qg + 030850

Pii = S +rughsk 4+ Qa4 e G a) + Qs

Prg = Qg b rligiab b gy b r2Qsb

Fra = @ua +ellQua b+ Qus

Pria = Qi +rliqiel

o = G5

Ro = Fo + Ao = P + 1 Hs &1 ROTLY M) + ROTLA{Ma) - RoTE!ane)  + Keo B
R - F| 4 Ay - P v Hy  md ROTLA My ) | ROTLE{Myg) roTE M iarg i) i
Ry = Fa 4 Ag = Pa + i g =i ROTLTCM) + ROTLE{ M) - moTe'{arggy Mg ]
Ry = Fy 4 As = Py + i Hy @i ROTLY Ay i ROTLT{ g} - rr-:rrz.”u Aygd Ky i
y = Py 4 Ay - Py 4 i Hyp (=N RL"I'I.:'(.'M‘_.] 1 ROTLY My} - roTE! ||'h|'1|_| 4 iy ]
Ry = Fo +Ag = Py t+ 0 Hy & ROTLY (M) + ROTLY{Mg) -  ROTEMS{M) + Kz 1
Rg = Fg 4 Ag - Pz 4 i Hgg @i ROTLT (Mg | ROTLVF ML) ROTLL{Af) | Ke 1)
R = Pe 4 Ax = Py + { Hyz &t ROTLY (AL +  morillagg - RETLA (M) n Ke 1
Re = FatAs = Pa + { Hua 8 roriPimzy + moTe¥iagy - moTifiaey  + K B
Ry = Py 4 Ay = Py 4+ i Hys & RoTLl®ar N e LT ROTLA{ AL} i Kg 1)
Rig = o+ Ao = Mo + { Hyg =i RovtMiwggy 4+ BorRMWiagsy - ROT LY Argh +  Kgn b
R o= Futdn = P+ 4 @i reriliag 0 RoTEMang - moTifiMar + Kp B
Rz = FPyg+Agg = Pz 4+ 1 My & kRovL¥ayg) 4+ ROTEW(M - ROTLT Mgy +  Kygg 13
Rz =  Fia+ A = Fa + ( Hi & RoTLM(Mm + ROTLMMg) - ROTLZ{M:y + Kiz D
Rig = PygtAn = Py 4+ { Hy @i ROTLYWiang 4 ROTL3(anY -  ROTL%(Mgy |+ Ky 0
Hys = Fyo 4+ Ags = Pus + Hy = u-:;a:mn:u,a'u + Jzn'n.f'{.m‘,} - m:-'rr.":h:.-.:,n:. + Ky 1]

Z t@to soustavy jevidt, e pokud jednaz hodnot M nebo H bude konstantn , zat mco druhZE se
bude m nit, bude se m nit prom nn4& Q kter /& vtAhne slo itd v razy pro ..., Qis do rovnic
pro prom nnou P. Takov systdm op t nezap eme jednodu e. Jako vhodn/E cesta se jev
hledAn takov ch pseudovzor , u nich bude M O H konstantn . Jeto vid ti z rovnice R(M,
H) = TY(Ax(A(M O H)) + ROTL*(H)) + ((B(rotM) + K) O ROTL’(H)), kter/E nyn bude mt
pijateln tvar const = T Y(const + ROTLY(H)) + ((B(rotM) + K) O ROTL’(H)). Soustava by
tedy vypadala nAsledovn:
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p = fa + g
Gi= Ha 4+ da
Qa= Ha 4+ ds
Oy = Hiy + &
iy = Hn +  adn
Qe= He 4+ dg
Qg = H: + 4

y = Ha + s
e = Ho 4+ do
Qu = I-FLL'F + dlu
Q= My 4+ dn
= Mz + diz
Qia = Hia + dig
{Kll..l = HLd + dll
Ma= Mis +  dis
M= Ho 4+ dn

P = at{Gol 4 =209 b aigg) b oG] b 210Gy ) b e 2050 b a3 oGy ) b ol 4 a2Gp) b a3Q 0) 4 005y ) b 105y g) 4 a2 50
0309 14} #HHPyg)

Py = al{@y b+ s@(Qa) £ 230R3) + #0{Qg) + #1020 + 20@g) + Q5] + +MDg) + #1Dg) + sNQ b £ oM@y} + #H@y2) + bR g
i) g )+ ed Gy g0

P = Qg b rliQg) b Sy r2Ge ) b Qg b rE Qe b b Gy b G b Sy b rEIGy g b Gy A mEQ ) b Qg TG g

Py = Qg triiQy) + Qu + r20Qg) + @7 4 c2Qed + Qg b el Qiab i -:*li'd':z] ¥ -qu:'u ¥ -"J-II-C!'“J F Sin

Fy =@ +rli@y) + &g+ 2@ + @+ r2Qpd + Q40 + Q40 F @3 +r3IQ55) + Q44 + 70450

Fa =Gy +riiGg) + 5y + r3Gg) + Sig + v ) + 5 g HrdlGia) + S+ riS g + Sys

Py = g+ riiQe) b G 4 r2G0) + Qo kil b odaa b rdigia)d 4+ Gag b r2iQs)

Po = Qb rilQe) Qo & ~20Qyald F Sy b orEBQyzh 4 Qaa b e d{Qpal 4 Qs

Fz = &a+rliQo) + Qo +r2H211) + a2 + e2{Q1a) + Qua + rd{Risd

o =G +riiGiod + G + r2G 100 F Qs + rAgia) + 51

Pro o= Qo+ w0{Q b+ Gz 4 rBGua) + Gg b r3ighs)

Py = @y 4 =0iQ gl + Qpz + +HNQal + Qs

Piz = @2 + eliQial 4 Qua + *HQis)

Pig = g + rliQi4) + Qis

g = Gag o relQys)

Fip = s

Ry = FatAs = rm o+ ¢ s @i roritiamy  + moritianny - moritlianel + 0 w0
R, = Py ofoAy - Py o Ny ROTLAAL ) | ROTLY{Afg) = morolTargy o Ky M)
Ra = Fa + Az = Py + 0 kg &=L ROT LT ALy + RET LS My ) - ReTEY A Ky 13}
Ay =  FPatdaa = P+  Hy @i mRoritiwsy  + 0 morifimey - mord'ianad + K3 0
Ry =  Pyay = Py o L Mg @i ROTLYMg 4+ ROTLAAy) - ROTLMSar ¢ Ky B}
Re = Pu +An = Py + ( Hin &I R”T'I-E'i-'lfsi' + ROTE{ 0rg) - RoTLYane)  + Kz ]
Ry = Ps + Asg = Pg +  Hpp &I ROTL (Mg) + RoOTL Mg - ROTLY i Aig) + Hig b}
By = Py Ay = P + { My &¢ ROTLB ALY + morilliag. - Bevr LAl + K 1
Rg = Fg + Ag = Pz + ( Hyy & RoOTLY(arg) + morTeldiangy - RoTLYag)  +  Kg M}
Rg = PutAs - rm o+ i #s @i roer Wagy  + morrPiang - RoTidiam) v Koo 1)
Rin = Pio + A = Fio + i Hy X .m::-?'i.’_'-n:.tfjn;u + i rr:."[nr”; - ne’:-'r;.‘.;.ud:u + Kyn 3]
Ryy = Py tA44 = Py + ( Hy @i Ror;’::.w“] + n-:rrz.jlzl.u“] - ROTLO(M)  +  Kyy )
Fyg - Plg Az - Py ¥ i Iy i roTL! CAggl ] ROTL (Mg - ROT L { Mgh ¥ Kyg 1)
Ris = Pig+A43 = Fa + ( Hy &t rRoriiay o+ ROTLY{Mg) - ROTL®ac) +  Kyg 1)
Ryy = PgtAy = Py + ( Hy @t mrRoervLlaang + ROTLA{ A} - ROTL% g0 v Kyg M)
Big = Pig4aps = P + { My @& RrRoTLWiang 4 ROTLY| Az} - moTLYWMNAR) 4+ Ky 1)

Povylou en prom nn@ H = M const ze soustavy dostaneme
const = TY(const + ROTLY(M O const)) + ((B(rotM) + const) 0 ROTL'(M O const)).
Tato soustavanen jednoduch/, ale snad by sedalaeit. Konkr@tn vypad/AE takto:
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Ry

= sli((AMy Feg) +dg) + sZ({ Mo Feal +dok+ s30{My S og)+ dyd+ a0 (My Eey) +dy )+
+a1((My & Eali +dn) +22{{Mg & ogh +dgh + s3{Me & o) +ded + 300({ Mg B 2g) +dg)+

Fali(My Begd +dph + 52000 Feopad +dgp) +#30{My  Fogd Hdyg) + a0{M s F egal + dial+
Fol (Mg G eyg) +d13f to20(Myq §Fegq) +dgg) +530My s Togs) +dy5) + i':'ilf"’u £ oegl) +dgl+
FilMg & eg) & (ROTL" (Mg) + ROTL{Mz) — ROTL  {Mio} + Koll

Ry

= sl((Mg & c2) +da) + s2((Ma FHead +da)+ s3{ My Fcg) + dg} + s Mg Feg) +dg)+

+el (Mg i eg) +dag) + 220(My & or) 4 de) + #3(( Mg & 2g) + dz) + 200{ My & 2g0) + dg )+

Fa=li (Mo $ ein) +dro) +=20(011 Feprd +d1a) + #3{Myz Fegzd +dizd + O0Ma o oepal + dialt
Feli (Mg §e1g) +dra )l +=20(M s Fogal + 415l + !HEM‘H & e} + do)

(M i oc) & (ROTLE(M) + ROTLY( M ) — ROTLAZ (M ) + Ky 1)

Rg

=T (Mg @ oeg) + dg + rl{{My S ogd+ g+ (Mg & o) + 4 + r2{(Mg & og) + dg)+

My o) + de + r30(Mg & o) +dgh + (Mg S ogh+ dyg + rdliMyg & ogp) +dyn)+

F(Myg Begg) ddyg + rB({Mys Segal +dyad +(Myg @ ogad +dyg +rol{Myy B oeygyd +digd+
iy g i eggd +dyn + rTUIMyg & eql + dplt

+(({Mg F eg) § (ROTL? (M) + ROTL% (M) — ROTLY? (A1) + K2))

Ra

= (M4 P eq) + dqg + ri{(Mg $og) + d5)+ (Mg & og) +dg + r2((My oy} + dy)+

Mg @ og) 4 dg + r2IMp & opd 4 doh 4 (Mg S cqo) b o b rd{{Myy B ooy ) 4 dyg it
FidMig B erz) +drz + r8{iMea S egal ‘|‘dl‘lﬂ'| + My @ oga) +dpg + rB{ Mg @ eqn) + dinlt
(Mg el +dg 4 (Mg @ eg) @ (ROTLA(M) 4 ROTL (Mg} — ROTLIA (M 5) + Kg))

Ry

= (Mg @ agd+ dy 4 r1{{Mg @ ag) 4+ dg) + (My @ cx) + du 4 r2{{(Mg & og) + dg)+

My @ '='|:|I=‘J dg 4 r3({Myo @ ogo) + Al + My @ ey )+ 4y +ral{Myg @ egg) +dia)t
Fiddyg haggl +dyg + Fﬂlf%-‘ﬁ‘ Baggd b dggd 4 (AN & 'Ei| Py b rel{ My B oog) o dg )
FliMdgg @ ogn) @ (BROTLY(Afg) + ROTLY(Ms) — ROTLI® M) + Kgh)

Ry
= (Mg i eg) 4 dg 4 r1L((My @or) ¢ dyd 4 (Mg & cg) + dg + r2{ (Mg & ap) + dp)

o @ ero) ¢ dpo 4 r2AMyy Seog) bdpgd My & ogad b Az b el Mya B oogad Fdyadt
PO g o) a1 4 rnia-‘-fm @ oegn)d 4 dig)d + (Mg & <o) + ot

My @ oogq ) @ (ROTLY(Mg) 4 ROTLY(Mg) = ROTLEYS (M5} + K5))

Ry
="{ My @ av) + di + r1{(My @ og) + dg) + (Mg & og) + dp + r2((Myo & oy0) + dyp)+
iy Poaggl Fdyy + rd(iMys SBogal ddjad b (Mg @ ogqdh bdyg b rd{{Myg B oaggd b adygid
FiM B oagm) ddyy "Ni-"ﬂ 1 egl + Jﬁ}"!.'

F{iMya @ o1a) @ (ROTLT (Mgl + ROTL™ (M) = ROTLY (Mp) + Ke))

Ry

= My foegd o dg A rL0IMg $og) b dod 4 (Mo @ ool b dyo b r20M Y Boeyy) bdyy )
iz i oega) & dya 4 ra(iMyg @ oga) b dpad 4 (Mg @ opgd b dyg b b My B oogn) b dpn)t
LM i oend o dod

UMy g @ oeygg)d @ (ROTLE(My) 4 ROTEM (M4} = ROTLT (M) 4 Ky))

Rg
= (Mg i egh+ dg + rIIMyg @ eggb +dyad+ (M & FAdyy v (Mg & ayal b dyalt
+tM12 s alE:I +d13 + "3":51“'14 & f;‘} 'l!d ;.‘l + {lr{r“-,,'flflﬂl:‘; ‘I!I‘|:, + F‘\l{{-ltfr_‘,. EBI-‘:O:II-}- daa:l-|-
F((Myg @ e14) @ (ROTLO(Mg) + ROTL( Aty ) - ROTLY (M2) + K3))

Ro

= (Mo @ egod tdio + oMy Gegrd Ay b My Segad by b r2iM g Boegald +dialt
FiMyg i era) +dig + r'?-i-itMu. & eyn) + dldl + (Mg & op) + dot

FiiMyy @ oeyn) § (ROTL PiMy) + ROTL (Mo} — ROTLY (M) + Kg))

Rin

=My Beggdtdyy FrlliMys G ejadtdjald (Mys Seja)tdyg +r2iMyy o) +diglt
FiMyp b egn) by + "l?-it{-“o i eg ) +d'a.'= .

Fi{ Mo e  (ROTLY (Myo) + ROTL T {Mya) — ROTLY (M) + Kyo))

Riy

= (Myg i e1z) +dyo + P AMya & egad +drad + (Mg & epg) + dig + r20(Mys & egs) + disdt
Fiddg i o) + dot

F({0dy o) (ROTLIZ(M, 1) 4+ ROTLIS (M, 3 — ROTLE (M) + K43 1)

Ry
= QEMm Hoegald +dya + rli{Myy & epgd 'l'déa]' + (Adym irf;gl + dym + r2{ (Mg & eg) +dplt
fiidda & oen) & (ROTLIZ(Mya) + ROTLIS( My} — ROTLT (Mg) + K12))

Ria
= (Mg F e14) +dig + ﬂ“”“ B e1n) +i!1:.]' + My & cg} + 4o+
F({Mg & ea) f (ROTLV(Myg) + ROTL (Mg} — ROTL™ (M} + Kya))

Rig
=iMyp i eyg) +dyg + rliliMy $eg) 'l'd%]"l'
FUMy @B ey) B (ROTLIS(A, ) + ROTLI(M; ) — ROTLY (M) + Ky4))

Ry
=LﬁM|:|$c|:|}+do+ 16 4 o
(Mg Feg) & (ROTL Y (Myg) + ROTL™ (Mo} — ROTL - {Mg) + Ky5))
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kde R, c, d, K jsou znAEm@ konstanty a M je neznAm¥Bm nnZ. Rozhodn stoj za to zkusit
na tn jakd een.

Stavebn bloky foe fiafyefie fy

Pokud se pod vAEMmMe na schdma thto blok vid me, e Adn@d rozumnd zjednodu en se zde
ner suje. Do rovnic vstupyy M, Hi M 0O H a prost ednictv m funkce AddElement dal
kombinace M aH.

M nc seprom nn@d

P i zkoumAn kompresn funkce v dy zkoumZme rkterou ze situac, eseM neboH m n,
nebo obadvavstupy nemohou bt konstantn (vtomp pad by kompresn funkce bylasama
konstantn ). D leitd je, zdasetak@ mn M [0 H nebo ne. MAme tedy tyto mo nosti:
Mssmn,Hsem n,M UHsenem n

Mssemn,Hsemn,MOHsemn

Msem n,Hsenem n ( MOHsemn)

Msenem n,Hsem n ( MOHsemnN)

Pi zkoumAn bloku f af, , pokud chceme dost/Evat jednodu rovnice, m eme uvaovat o
n kter ch dal ch meziprom nnch jako o konstantAEch, jsou to Q, Qp nebo R. Celkov tak
mA smydl uvaovat o konstantAEch M, H, M H, Q,, Q, aR. To plat pro v echny typy cdok .

Dal poznAEmkak substituci
Kompresn funkci Ize p epsat tak, e m sto prom nnch (M, H) uvaujeme prom nnd (M, X)
nebo (H, X), kdeX =M [0 H.

een v ech cdoh od mal@ dimenzek v t
V echny v e uvedend adohy mohou bt pro skute n@ rozmry pou vand u BMW (n = 512
/1024) velmi doitd. Proto je vhodn@ tyto odohy eit pro maA n (w), hledat anomAie a
pokusit se tyto postupy p endst do vy ch dimenz n (w). Jedna zmonost je definovat
BMW pro kudlovaw =2, 3, 4, ... . Pokud nalezneme p slunf een ajgich doitosti,
mohli bychom mo n4 extrapolovat slo itost provy  hodnoty w = 32 a 64.

ZAEwr

V tomto |4nku jsme uvedli adu d| ch odoh, kter@ se objevuj p hled&n kolize avzoru ke
stavebn m blok macel@ haovac funkci BMW. een vecht chtoodoh jeotevend avelmi
Aedand.
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Obr.2: Kompresn funkce BMW
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Obr. 3: Fin&En iterace
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Obr. 4: Poéte ni, vnit ni a zavre na iterace
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