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A. Ceskoslovenské sifry z obdobia 2. svetovej vojny

Diel 4., Sifra ,Rimska devit“
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

Mnohé informécie o ¢eskoslovenskych Sifrach z obdobia 2. svetovej vojny
mi stale chybaju. Preto ak niekto viete doplnit, pripadne opravit mnou uva-
dzané popisy Sifier (TTS, Rimska 2, 8, 9, 10, 13, Eva, Marta, Ruzena, Utility
a Palacky), alebo méate akékolvek informacie o dalSich ¢eskoslovenskych sif-
rach z obdobia 2. svetovej vojny, potesi ma, ak mi o tom poslete spravu.

4 Sifra ,Rimska devit

Sifra ,,Rimska deviit® bola v principe $ifrou typu SP, t.j. pozostavala zo sub-
stitucie znakov dvojcifernymi ¢islami a nasledného pric¢itania periodického
hesla. K tomuto zékladu sa alternativne mohlo pridat dalsie pri¢itanie peri-
odického hesla a pripadne spdtna substitiicia ¢isel za znaky medzinarodnej
abecedy. Takze typ Sifry by sa spravnejsie mohol oznacit ako SP(P)(S), pri-
¢om operacie v zatvorkach sa volitelné. Zial, nie je mi zname, ¢ sa tieto
volitelné presifrovania aj redlne v praxi vyuzivali a pripadne v akych varian-
tach. Tuto Sifru pouzivala napriklad stanica Pavla v operacii Sulphur.
Popis Sifry ,Rimska deviit* je uvedeny v knihe [2] na stranach 119-120.

4.1 Vseobecny popis a priklad Sifrovania depesi

Pri Sifrovani sa najskor substituovali znaky za ¢isla. Z uvedeného zdroja nie
je zrejmé, aka substituénd abeceda sa pouzivala. V [2] je len spomenuté, ze
sa pouzivala 49 znakové substituéna tabulka. Zrejme sa teda jednalo o rov-
naké pismend a znaky, aké sme pouzili v popise ,rimskej osem“. Tam sme
pouzili tiez 49 znakovu tabulku, rozdiel bol len v tom, Ze pri ,,rimskej osem*
mali niektoré znaky viacero ¢iselnych vyjadreni, ¢ize sa jednalo o homofénnu
substiticiu. V pripade ,rimskej deviit“ sa jedna o jednoduchu substittciu.
Takouto substituénou tabulkou by mohla byt napr. tabulka 1 na strane 3.
Poradie $pecidlnych znakov je upravené tak, aby zodpovedalo prikladu z [2]
(str. 119)!. Mierne sa teda li&i od poradia $pecidlnych znakov pri ,rimskej
osem*.

ITento priklad je sdm o sebe dost miitiici, pretoze sa tam vyskytuja znaky D a N, ale
ich ¢iselné vyjadrenie zodpoveds znakom D a N. Dalej tam je znak - ako oddelovaé slov,
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Tabulka 1: Ceska 49 znakova abeceda pre ,rimsku devit®

Pri sifrovani je potrebné heslo. Toto heslo slizi na vytvorenie ¢isla, ktoré
sa periodicky pri¢ita k textu. Udajne bolo pouzivanjch 12 hesiel, ktoré vycha-
dzali z prvych dvoch sloh béasne Jana Nerudu , Jen ddl“ Podla ukazky z [2]
boli hesl4 priblizne tridsatznakové refazce. My si ako heslo zvolime Periklov?
citat:

Cas je midrejsi zo vietkijch radcov.

Zvolené heslo vycislime obvyklym spdsobom pomocou pouzitej substitucnej

tabulky, pricom vy¢islujeme len pismena. Medzery a interpunkcéné znamienka
vynechavame:

C A S JEMUDREUJISTIZOVSETIZ XK YT CHR RADTCTU OV

5 1 21138 16 2566 19 9 14 22 12 29 17 26 23 10 24 15 28 3 11 20 2 7 4 18 27

Vycislené heslo sa eSte posuvalo. Ak si napriklad zvolime posunutie tak, ze
za zaciatok hesla zvolime jeho siedmy znak, dostaneme heslo:

UDREUJSTIZOVSETTZ KT YT CHZ ERADTECU OV VC CASJIEM

266 199 14 22 12 29 17 26 23 10 24 15628 3 11 20 2 7 4 18 27 5 1 21 13 8 16

Na zaklade posunutia hesla sa tvoril aj podpis depese. Tento podpis bol
tvoreny prvym pismenom posunutého hesla a dvoma pismenami pred alebo
za nim. V nasom priklade méze byt podpis UEM alebo UDR. Podpis sa pisal
na koniec depese a od textu bol oddeleny bodkou.

Substitu¢na tabulku a vy¢islené heslo uz mame. Ako priklad zasifrujeme
Cicerov citat:

Smrti nikdo nemuzZe uniknout, avsak zbabély utek pred smrti je
horsi nezZ sama smrt. Cicero®

ale pri tejto Sifre sa slovd oddeluja inym spoésobom nez pri TTS, STT a ,rimskej osem*,
¢o si ukdzeme dalej.

2Perikles, 500-429 pred n.l.

3Povodna verzia v latincine: (Mortem) effugere nemo potest. Turpis autem fuga mortis
omni est morte peior. Cicero (Ant. VIII, 10,29)
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V knihe [2] to sice nie je explicitne uvedené, ale je pravdepodobné, ze dl-
hsie texty sa rozdelovali na casti. Bolo to vhodné z hladiska bezpecnosti.
Predpokladajme teda, Ze texty sa delili na ¢asti dlzky priblizne 100 znakov
tak, aby kazda cast koncila kompletnym slovom. Podobne ako pri predoslych
sifrach budeme na zaciatok a koniec jednotlivych ¢asti pridavat znaky ozna-
¢ujuce nadviznost. Nas text je sice kratsi nez 100 znakov, ale pre ilustraciu
ho rozdelime na dve casti:

SMRTI NIKTO NEMUZE UNIKNOUT, AVSAK ZBABELY UTEK/A

A/PRED SMRTI JE HORSI NEZ SAMA SMRT. CICERO.UDR

Teraz podla substitu¢nej tabulky zamenime znaky za ¢isla. Namiesto me-
dzier sa, podla informécii z [2], pisali cifry 6, 7 alebo 8, ktoré sa nemdzu
vyskytovaf na mieste desiatok. Za interpunkcéné znamienka sa medzery neda-
vaju. Slova st teda oddelené bud medzerou, alebo interpunkénym znamien-
kom, ale nie oboma. Nase dve ¢asti seridlu potom budi mat ¢iselni podobu:

22152 02411 61611 13241 77160 61525 31068 25161 11316 17252
43501 26230 11363 00201 02071 42972 52406 13370 17867

01371 82106 05822 15202 41161 20671 01720 23118 16063 16220
11501 72215 20243 30311 03062 01733 25052 08667

Cisla zapisujeme v pitélennych skupinach. Pokial pocet cifier nie je nasobok
5, ndhodne doplnime potrebny pocet cifier oznacujicich medzery. V nasom
priklade ihned vidno, Ze v prvej casti st pridané cifry 7867 a v druhej casti
cifry 8667.

Teraz k ¢iselnej podobe depese periodicky pric¢itame posunuté heslo. Stcet
robime obvyklym spdsobom, t.j. modulo 10 (bez prenosu desiatok). Potom
prva cast nasej depese bude maf podobu:

Text: |22 |1]5]2|0|2|4|1|1|6|1]|6]|1
Heslo: |2 |5 |6 |19

Sacet: [4 |7 [7]6]1]9[3|8|3[3[7][3][8]0]2]

Text: (13|24 (1|7|7|1|6|0|6|1|5]|2
Heslo: |7 |2|6|2|3|1|/0|2|4|1]|5

| Stcet: [8[5|8[6[4]8[7[3]0]1]1]3]3][5]6]
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Text: | 3|1|/0|6|8|2|5|1|6|1|1|1|3]|1
Heslo:

Sucet: [4[3[0[8[5][6|6|9|8|8][6]2]5

Text: (1|7 (2|52 |4|3|5|0|1|2|6|2]3
Heslo: (3|81 |6 |2 |5 61|99 |1|4]|2|2]|1

| Sucet: [4[5[3[1[4]9]9

Text: |[1(1[(3[6|3]0|0|2[0|1]|0]|2]|0]|7]|1
Heslo: |2 (2|9 |1 |7 |2 |6|2]|3|1]|0|2]|4

Sucet: [3[3[2[8[0][2]6]4]3|2][0]4][4][8]6

Text: (4|2 |97 |2|5|2|4|0|6|1[3[3|7]0
Heslo: |2 (8|3 |1 |1]|2|0|2|7|4|1|8|2]|7

| Sucet: [6 |0 ]2[8[3[7][2]6|7[0][2]1]5[4]5]

Text: 171867
Heslo: |1 |2 |1|1]3

[Saget: [2]oof7fo] [ [ [ | [ [ [ [ [ |

a druhé cast nasej depese bude mat podobu:

Text: (0|1 |(3|7|1|8|2|1]0|6|0|5|8]|2
Heslo: |2 |5 |6 |1|9|9|1]|4]|2]|2|1|2|2]9

Sacet: [2 |6 ]9]8|0[7[3|5]2][8][1][7]0]1]3]

Text: (1 |5|2|0|2|4|1|1|6|1|2]0|6]|7
Heslo: |7 |2|6|2|3|1|0|2]|4|1|5|2]|38

| Sucet: [8[7[8]2][5|5]1][3]o|2]|7][2][4]0]2]

Text: |0|1|7|2|0|2|3|1]|1]|8|1|6]|0
Heslo: |1 |2|0|2|7|4|1(8|2|7|56]|1]2]|1]1

Sacet: [1[3[7]4|7[6]4]|9]3][5][6][7][2]7]4]

Text: |1 (622011501 |7|2|2]|1
Heslo: | 3 | 8

Stcet: [4 |4 [3[8|2][6]7|6]9][0][8]6]4]3]6]
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Text: |20 2|4|3|3]0[3[|1|1]|]0|3|0|6]|2
Heslo: |2 | 2|9

Sucet: [4[2[1[5]0|5]6|5[4|2][0][5[4][7]7

Text: [0]|1]7|3|3|2|5|0|5|2|0|8|6|6]|7
Heslo: |2 8|3 |1|1|2|0|2|7|4|1

’Sﬁéet:‘Q‘Q‘

o
I
N
o
[0))
[
w

Toto by uz mohol byt kone¢ny tvar zaSifrovanej depese. Este ale mozme
aplikovat pricitanie dalSieho periodického heslo, pripadne spétni substittciu
cifier za znaky medzinarodnej abecedy, pripadne aj oboje. Ukazeme si, ako
st tieto alternativne moznosti popisané v [2]. Odtial ale nie je zrejmé ¢i sa
skutoc¢ne aj pouzivali a v akych kombinéciach.

Najskor si popiSeme pricitavanie dalsieho periodického hesla. Toto heslo
sa tvorilo z posunutého hesla, ktoré sme vytvorili a pouzili uz v predoslej
Casti. Zobralo sa prvych desat vyéislenych znakov posunutého hesla (v nasom
priklade 25 6 19 9 14 22 12 29 17 26) a v dvojcifernych ¢islach sa vyne-
chali desiatky. V nasom priklade dostavame: 5 6 9 9 4 2 2 9 7 6. Takto
vytvorené desatciferné ¢islo sa pouzilo ako dalie periodické heslo, ktoré sa
pricitavalo k uz predtym zasifrovanej depesi. Pric¢itavanie sa uskutoctiovalo
rovnako ako v predoslej ¢asti, t.j. modulo 10 (bez prenosu desiatok). Potom
prva cast nasej depese bude mat podobu:

Medzivysledok: | 4 |7 |7 |6 |1[9|3|8|3|3|7|3|8|0]2
Heslo: 516[9]9|4]|2

Sucet: |o9|3]6[5][5]1]5]7]0]9]2][9][7]9]6]

Medzivysledok: | 8 |5 (8|6 |4 (8|7 |3|0|1|1|3|3|5]|6
Heslo:

Stcet: jo[7]7]38]o]3]|38]2][9|5]|3][5][2]2]2]

Medzivysledok: | 4 (|3 | 0|8 |5|6|6|9|8|8|6|2|5|2|7
Heslo: 51619914229 |7|6|5|6[|9]9)|4

Sucet: |9|ofof7[9o]8|8|8|5|4a|1][8]4a]1][1]

Medzivysledok:453149969030451
Heslo: 212|976 |5|6[9(|9|4

| Stcet: |6 |7]2][8]o]4a]5]5]8|4a|5]2][3]2]7]
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Medzivysledok: | 3 (3|2 (8 |0|2|6|4|3|2|0|4|4|8]|6
Heslo: 51619

Sidet: ‘

[00]
w
(@}
~

Medzivysledok: |6 |0 | 2|8 |3 |7|2|6|7|0|2|1|5|4]|5
Heslo: 212|9|7|6|5[6[9|9(4|2|2]|9|7]|6

| Stcet: |8|2]1[5]9]2]8|5]6]4a]4a[3]a]1]1]

Medzivysledok: | 2 |9 (9|7 |0
Heslo: 516994

[ Stget: [7]slefefal [ [ [ [ [ [ [ [ []

a druhé cast depese bude mat podobu:

Medzivysledok: |2 |6 |98 |0 |7|3|5|2|8|1|7|0|1]3
Heslo: 5/6|19]9|4|2(2|9|7 /|6

Sticet: |7]2]8[7[4]9]5]4]9]4]|6][3][9]0]7]

Medzivysledok: | 8 |7 |8 |2 |5|5|1|3|0|2|7|2|4|0]|2
Heslo: 212|9|7|/6|5[6[9|9]14|2]|2

Sucet: joJof7[oft]o]7][2]9]6]|9][4][3]7]8]

Medzivysledok: |1 |3 |7 |4 |7 |6|4|9|3|5|6|7|2|7|4
Heslo: 5/6|/9/9/4|2[2|9|7|6|5|6]9

Stdet: |6|9]6[3][t]8]6]8]o]1]1][3][1]6]8]

Medzivysledok: |4 |4 |3 |8 |2 |6|7|6|9|0|8|6|4|3|6
Heslo: 212|976 |5|6|9|9]4

Stcet: |6]6]2|5][8]1]|3|5[8]4]0][8]3]0]2]

Medzivysledok: | 4 |2 |1 |5|0|5|6|5|4|2|0|5|4|7|7
Heslo: 51619914229 |7|6|5|6[|9]9)|4

Sucet: |o|8]of4af4]7]8]4a|1]|8]|5][1][3]6]1]

Medzivysledok: |2 |9 |0 |4 |4 |4|5|2|2|6|1|6|8|3]|2
Heslo: 2|12|9|7/6|5[6]9]|9

| Sucet: [4[t]9]1]ofof1]1[1]o]|3[8]7]0]8]

Nakoniec si ukazeme esSte spitna substittciu cifier za znaky medzina-
rodnej abecedy, ktord sa alternativne mohla robif. Na tto substiticiu sa
vyuzivala tabulka s desiatimi stipcami, do ktorej sa zapisala medzinirodna
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abeceda (v poslednom riadku zostali posledné styri stipce prazdne). Na vy-
tvorenie tejto tabulky sa pouzivalo rovnaké heslo, aké sa pouzilo aj na vytvo-
renie ¢iselnych periodickych hesiel. Toto heslo sa zapisalo do riadkov tabulky
zlava doprava a zhora nadol, pricom opakujice sa znaky sa vynechévali a
interpunkéné znamienka sa nepisali. Do zvysku tabulky sa zapisali nepouzité
pismené abecedy v lexikografickom poradi. V nasom priklade bolo znenie
hesla: Cas je miidrejsi zo vsetkyjch radcov a substitu¢na tabulka bude mat
podobu:

(1]2[3]a[5]6[7[8[9]0]
cla[s|J[E[M[U][D i
Z{O|V|T|K|Y H|B|F

L|N|P|Q|W| X

Ako vidno, jedné sa o homofénnu substituciu. Cifry 1, 2, 3, 4, 5 a
6 budt mat tri a cifry 7, 8, 9 a 0 budi mat dve rézne vyjadrenia pomo-
cou znakov medzindrodnej abecedy. Po substiticii bude mat prva cast nasej
depese podobu:

Cifry:
Text:  R|{S/ M|E|K|C|W|U|I|F|A|R|H|F]|Y

©
w
(e}
ol
¢
—-
ol
~
o
©
N
©
~
©
(e}

~
~
w
o
w
w
N
©
[¢)]
w
o
N
N
N

Cifry: | 0
Text: |G|U|H|V|I|P|S|O0O|R|E|V|K|N|A|DO

Cifry: | 9
Text: |F|R|F|U|R|D|B|D|W|J|Z|B|T

©
©
\1
©
[o4]
oo
[04]
o1
S
-
[o4]
S
-
=

Cifry: |6 |7|2(8|0|4|5|5|8|4|5|2|3|2]|7
Text: |X | H|N|D|G|Q|E|K|B|J|W|A|P|O|U

Cifry: |8 (9|1 |7|4|4|8|3|0|8|5|0|3|7]0
Text: |D|F|Z|H|T|Q|B|S|I|D|E|G|V|U]|TI

Cifry: |8 2|1|5[9|2]|38
Text: |B|N|L|K|R|A|D|W | M|J|T|P|Q

o
[0)}
S
IS
w
S
-
=

Cifry: | 7|58 |64
Text: |H|E|B|Y|J

a druhd cast nasej depese bude mat podobu:
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Cifry: |7 (2|8 |7|4|9|5|4|9|4|6|3|9
Text: |U|A|D|H|J|R|E|T|F|Q|M|S|R|I|U

~

Cifry: |0 |9 |7|9|1]|]0|7|2|9|6|9|4|3|7]|8
Text: |G|F| H|/R|C|I|U|O|F|Y|R|J|V | H|B

Cifry: |6 |9|6[3|1|8|6[8|0|1|1]|3|1|6]38
Text: | X|F | M|P|Z|D|Y|B|G|L|[C|S|Z|X|D

[e)}
[0)}
N
o
[o0]
N
w
o
[o4]
NS
o
[o4]
w
o
N

Cifry:
Text: ' M|Y| N|K|B|L|V|W|D|T|I|B|P|G|A

Cifry:
Text: |R|D|I|Q|J|U|B|T|C|D|E|Z|S|X

©
(08}
S
S
~
o0
S
=
0]
o
=
w
(0)}
=

Cifry: |4 |1]|9|1]0|9|1|1|1]|0|3|8|7|0]|38
Text: |Q|C|F|Z|G|R|L|C|Z|I|V|B|H|G|D

Toto je kompletny popis Sifrovania aj s alternativnym pri¢itanim dalSieho
periodického hesla a spétnou substiticiou za znaky medzinarodnej abecedy.

Pri tejto Sifre sa sluzobné tidaje depesi, ako su ¢islo depese, pocet pét-
miestnych skupin prislusnej ¢asti, datum Sifrovania, prvé dve cifry posunu-
tého hesla a datum a cas nasledujucej relacie, skryvali v prvych a poslednych
styroch pétmiestnych skupinach (v ¢iselnej, pripadne znakovej podobe, podla
sposobu Sifrovania). Depese sa tak zdanlivo odosielali bez zahlavia. Takto sa
to spomina v [2], avSak spdsob kdédovania tychto idajov sa tam neuvadza.
Z informacii tam spomenutych, sa da iba predpokladat, Ze posledné Styri
skupiny depese boli zrkadlovym obrazom prvych styroch skupin. Toto uz
samo o sebe lustitelom napovedé, Ze sa bude s najvicsou pravdepodobnostou
jednat prave o sluzobné udaje depese. Vynimku by predstavovala len spitnéa
substitiicia depese za znaky medzinarodnej abecedy, kedy by sa rovnakeé cifry
reprezentovali na zacdiatku a na konci depese roznymi znakmi. KedZe mi nie
je znamy sposob kédovania tychto iidajov, pre acely nasho prikladu
si vymyslim niedo velmi jednoduchého. V praxi zrejme tieto tidaje
boli maskované a nie pouZité priamo, ako v tomto priklade. Potre-
bujeme zakdédovat nasledovnych sedem informacii:

e Cislo telegramu — pouzijeme Styri cifry cccc.

e Sposob Sifrovania — potrebujeme adresitovi indikovat, ¢i depesa bola
zasifrovand jednym, alebo dvoma periodickymi heslami. Na to nam
sta¢i jedna cifra e. Neparne ¢islo bude znamenat Sifrovanie jednym
a parne ¢islo dvoma periodickymi heslami. Sposob Sifrovania sa v [2]

9
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medzi sluzobnymi tidajmi neuvadza, ale ak sa pouzivali alternativne
formy Sifrovania, bolo by logické ich nejakym sposobom aj indikovat
adresatovi.

e Pocet pitmiestnych skupin — kedZe sa depese zrejme delili na krat-
Sie Casti, pouzijeme tri cifry ppp. Nie je ale jasné, ¢i sa pocet sku-
pin pocital spolu so skupinami obsahujticimi sluzobné tidaje, alebo bez
nich. V nasom priklade budeme pocet skupin udavat aj so sluzobnymi
udajmi.

e Datum Sifrovania — staci kédovaft den. Rok a mesiac sa zrejme nebudu
prilis 1i8it od datumu prijatia depese. TakZe pouzijeme dve cifry dd.

e Prvé dve cifry posunutého hesla — tu potrebujeme dve cifry hh.

e Datum nasledujicej relacie — pouzijeme Styri cifry MMDD oznacujtce
mesiac a den.

e Cas nasledujiicej relacie — pouzijeme Styri cifry tttt udavajtce ho-
diny a minaty vo formate bezne pouzivanom v anglosaskych krajinach.

TakZe nase prvé styri skupiny depese budt mat podobu:

cccce pppdd hhMMD Dtttt
a posledné styri skupiny depese budu ich zrkadlovym obrazom. Ak budeme
predpokladat, Ze Cisla prvej a druhej Casti naSej depese st 316, 317, depese
Sifrujeme 9. den v mesiaci len pomocou prvého periodického hesla a datum
a ¢as najblizsej relacie si 13. augusta o 18%, tak potom prvé Styri skupiny
prvej a druhej casti depese v nasom priklade budd mat podobu:

03163 02709 25081 31800

03171 02609 25081 31800
a posledné styri skupiny prvej a druhej casti depese v nasom priklade buda
mat podobu:

00813 18052 90720 36130

00813 18052 90620 17130
Potom definitivny tvar prvej a druhej casti nasej depese, aj so sluzobnymi
udajmi, bude:

03163 02709 25081 31800 47761 93833 73802 85864 87301 13356
43085 66988 62527 45314 99690 30451 33280 26432 04486 60283
72670 21545 29970 00813 18052 90720 36130

03171 02609 25081 31800 26980 73528 17013 87825 51302 72402
13747 64935 67274 44382 67690 86436 42150 56542 05477 29044
45226 16832 00813 18052 90620 17130
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Pouzili sme Sifrovanie len pri¢itanim prvého periodického hesla z nasho pri-
kladu. Tieto depese su uz pripravené na odoslanie.

Podobne definitivny znakovy tvar prvej a druhej casti depese, aj so slu-
zobnymi tdajmi, bude:

ISCMA TAUGR OEIDZ VLBGI RSMEK CWUIF ARHFY GUHVI PSORE VKNAO
FRFUR DBDWJ ZBTLC XHNDG QEKBJ WAPOU DFZHT QBSID EGVUI BNLKR
ADWMJ TPQCZ HEBYJ IGBLV ZDIEO RGUAI AMCSI

ISCUJ IAMGR OEIDZ VLBGI UADHJ RETFQ MSRIU GFHRC IUOFY RJVHB
XFMPZ DYBGL CSZXD MYNKB LVWDT IBPGA RDIQJ UBTCD EZSXL QCFZG
RLCZI VBHGD IGBLV ZDIEO RGMAI JUCSI

Teraz sme pouzili sifrovanie pri¢itanim prvého aj druhého periodického hesla
a spétnu substiticiu za znaky medzinarodnej abecedy z nasho prikladu a
tieto depese sl uz pripravené na odoslanie.

V tomto priklade je imyselna chyba v tom, ze pri substiticii cifier za zna-
ky medzinarodnej abecedy sme pri sluzobnych idajoch (prvé a posledné styri
skupiny depese) nevyuzili homofénnost spitnej substiticie ¢isel za znaky.
Preto st posledné styri skupiny zrkadlovym obrazom prvych Styroch sku-
pin, ¢o lustitelom zjednodusi pracu. Tomuto sa dalo zabranit ,,rozumnejSiou*
substittciou.

4.2 Postup pri Sifrovani

V tejto ¢asti budeme vychadzat z nasledovnych predpokladov:
a. Mame k dispozicii text na Sifrovanie.
b. Méame priblizne tridsat znakov dlhé heslo.

c. Mame ¢islo depese. Budeme prepokladat, ze depese sa ¢isluju vzostup-
ne, takze kazda dalsia depesa bude maft toto ¢islo o 1 vicsie nez pred-
chadzajuca.

d. Je dany datum Sifrovania (uvadza sa v sluZzobnych udajoch).

e. St dané datum a ¢as nasledujicej relacie (uvadzaju sa v sluzobnych
tdajoch).

Potom Sifrovanie depese bude prebiehat v nasledovnych krokoch:

1. Zoberieme heslo a jeho znaky vycislime obvyklym sposobom. Medzery
a interpunkc¢né znamienka sa nevycisluju a znaky vycislujeme v poradi
podla substitu¢nej tabulky 1 (str. 3).
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Zvolime posunutie hesla pre dant depesu. Bolo by ziaduce kazdu depesu
Sifrovat s inym posunutim hesla. Toto posunutie sa indikuje priamo
v sluzobnych tdajoch depese (vid dalej). Posunutie sa uréuje znakom
hesla, ktory potom berieme ako prvy znak a ostatné znaky sa cyklicky
posuvaju. Podla toho sa potom posunie aj vy¢islenie hesla, z predoglého
bodu.

Podla posunutia hesla vytvorime podpis depese. Tento je trojznakovy
a tvorime ho tak, ze vezmeme prvy znak posunutého hesla a dva znaky
pred nim, alebo dva znaky za nim. Podpis pridavame na koniec textu,
ktory sa chystame Sifrovat a od textu ho oddeluje bodka.

. Text, ktory ideme Sifrovat, prepiSeme len pomocou znakov obsiahnu-

tych v substituénej tabulke 1 (str. 3), ¢ize nahradime pismend a vyne-
chame Specialne znaky, ktoré sa v substitucnej tabulke nevyskytuju.

Pokial sa medzi slovami textu nachadza niektory zo $pecidlnych zna-
kov obsiahnutych v substitu¢nej tabulke, za tymto znakom sa medzera
vynechava.

. Text rozdelime na casti priblizne 100 znakov dlhé tak, aby kazda cast

vzdy koncila kompletnym slovom.

Na koniec prvej casti pridame, kvoli nadvéaznosti dielov, znaky /A.
Na zaciatok druhej casti priddme A/, na koniec druhej casti pridame
/B atd. Kazda ¢ast textu (okrem prvej a poslednej) bude mat na za-
¢iatku pismeno identické s koncovym pismenom predoslej casti a lo-
mitko. Na konci textu lomitko a pismeno identické s pismenom ozna-
¢ujucim nasledovni ¢ast textu. Pismena na oznacdovanie ¢asti berieme
podla abecedy. Prvé ¢ast ma oznacenie len na konci a posledné cast len
na zaciatku.

Kazdu cast textu Sifrujeme zvlast a kazd4 cast textu tvori samostatni
depesu. Dalsi popis sa bude tykat Sifrovania jednotlivych ¢asti.

Znaky v texte nahradime podla tabulky 1 (str. 3) dvojcifernymi ¢islami.
Medzery v texte sa nahradzaju ciframi 6, 7 alebo 8.

Postupnost ¢isel, ktortt sme dostali rozdelime na skupiny po 5 cifier.
Pokial pocet cifier, nie je nasobkom 5, tak ndhodne doplnime chybajtce
cifry, ¢islami 6, 7 alebo 8.

Pod cifry depese periodicky podpiseme cifry posunutého hesla.
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Scitame cifry depese s ciframi hesla modulo 10, t.j. sicet bez prenosu
desiatok. Tymto moézme Sifrovanie ukoncit, alebo pokrac¢ujeme nasled-
novnymi dvoma bodmi:

(a) Vytvorime druhé, 10-ciferné, periodické heslo tak, Ze zoberieme
prvych desat znakov posunutého hesla a ich vy¢islenia. Z tychto
¢isel vynechame desiatky a dostaneme desatciferné ¢islo.

(b) Podpiseme druhé periodické heslo pod cifry depese z bodu 12 a
spravime sucet cifier depese a cifier druhého hesla modulo 10.

Vytvorime sluzobné zahlavie. Toto pozostava zo Styroch pitclennych
skupin. Nie je zname, ako sa zahlavie tvorilo v skutoc¢nosti.
Tu popisovany postup je vymysleny len pre potreby nasho
prikladu!

(a) Prvé styri cifry udavaja éislo depese.

(b) Piata cifra indikuje presifrovanie druhym periodickym heslom. Po-
kial je tato cifra neparna, pric¢italo sa len jedno periodické heslo,
ak je parna, pricitali sa dve periodické hesla.

(c) Dalsie 3 cifry depese udavaji pocet pitélennych skupin spolu
so sluzobnymi idajmi. To znamena pocet skupin depese z bodu 12
zvicSeny o 8 (Styri sluzobné skupiny na zaciatku a Styri zrkadlovo
obratené skupiny na konci depese).

(d) Nasledujtce 2 cifry udévaja de Sifrovania depese.
(e

(f
(8

Dalsie 2 cifry buda prvé dve cifry posunutého hesla.

Nasleduju 4 cifry udavajice mesiac a den nasledujucej relacie.

)
)
)
) Posledné 4 cifry udéavaju ¢as nasledujtcej relacie.

Tymto sme vytvorili $tyri piatcélenné skupiny sluzobného zéhlavia, ktoré

piSeme na zaciatok depese a zrkadlovo obratené ho pridame aj na koniec
depese.

Predoslym bodom mdzme skondéif a depesa je pripravena na odoslanie
)
pripadne pokrac¢ujeme dalsimi bodmi.

Zostrojime substituéni tabulku 3x10. Stipce oznac¢ime &slami 1, 2, 3,
4, 5,6, 7, 8,9, 0 a do riadkov zlava doprava a zhora nadol zapiSeme
26 znakov medzinarodnej abecedy v poradi urc¢enom Sifrovacim heslom
obvyklym sposobom.
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Zamenime cifry depese z bodu 13 za znaky medzinarodnej abecedy
podla substitu¢nej tabulky z predoglého bodu. Pritom v maximéalnej
miere vyuzivame homofénnost tejto substittiicie. Takto dostaneme de-
finitivny tvar depese.

Postup pri desifrovani

V tejto casti budeme vychadzat z nasledovnych predpokladov:

a.

b.

Mame k dispozicii kompletny text zaSifrovanej depese.

Mame k dispozicii Sifrovacie heslo.

Potom desifrovanie depese bude prebiehat v nasledovnych krokoch:

1.

Pokial je depesa v znakovej podobe, t.j. zapisand pomocou znakov me-
dzinarodnej abecedy, najskor ju prevedieme na ¢iselny tvar. Zostrojime
substituént tabulku 3x10. Stlpce oznac¢ime ¢islami 1, 2, 3, 4, 5, 6, 7,
8, 9, 0 a do riadkov zlava doprava a zhora nadol zapiSeme 26 znakov
medzinarodnej abecedy v poradi urc¢enom Sifrovacim heslom obvyk-
Iym sposobom. Potom pomocou tejto substitucnej tabulky prevedieme
znaky na cisla.

Posledné $tyri skupiny depese musia byt zrkadlovym obrazom prvych
styroch skupin. Tieto obsahuju sluzobné udaje. Zistime z nich cislo
depese, sposob Sifrovania depese, pocet patmiestnych skupin depese,
datum sifrovania, prvé dve cifry posunutého hesla a datum a cas nasle-
dujicej relacie. Pre dalsie deSifrovanie st podstatné sposob Sifrovania
depese a prvé dve cifry posunutého hesla. Ostatné idaje maju len kon-
trolny a informativny charakter.

Prvé a posledné styri skupiny depeSe mozme vynechat, pretoze ich uz
nebudeme potrebovat.

Zoberieme heslo a jeho znaky vy¢islime obvyklym spésobom. Medzery
a interpunkcéné znamienka sa nevycisluja. Znaky vycislujeme v poradi
podla substitu¢nej tabulky 1 (str. 3).

Prvé dve cifry posunutého hesla pozname. Posunieme teda vycislené
heslo tak, aby sa zacinalo tymito ciframi.

. Ak bola depesa Sifrovana dvoma periodickymi heslami, potom:
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(a) Vytvorime druhé, 10-ciferné, periodické heslo tak, Ze zoberieme
prvych desat znakov posunutého hesla a ich vy¢islenia. Z tychto
¢isel vynechame desiatky a dostaneme desatciferné ¢islo.

(b) Podpiseme druhé periodické heslo pod cifry depese a spravime roz-
diel cifier depese a cifier druhého hesla modulo 10, t.j. bez prenosu
desiatok.

7. Pod cifry depese, pripadne medzivysledku z predoslého bodu, podpi-
Seme prvé periodické heslo a spravime rozdiel cifier depese a cifier pr-
vého hesla modulo 10.

8. Z konca depese vynechame nahodne pridané cifry. Tieto spozname
podla toho, Ze na miestach desiatok maju len cifry 6, 7 alebo 8.

9. Podla substituénej tabulky 1 (str. 3) zamenime ¢isla depese za znaky.
Znaky st kédované dvojcifernymi ¢islami. Pokial by sa na mieste de-
siatok vyskytovala cifra 6, 7 alebo 8, tak sa jedna o medzeru a ta je
kédovana len jednou cifrou.

10. Doplnime medzery za Specidlne znaky v texte. Tymto sme dostali p6-
vodny text depese.

11. Pokial sa jedna o seridl, tak text zostavime v spravnom poradi podla
oznacenia na zaciatku a konci jednotlivych casti serialu.

4.4 Lustenie

Pokial ide o lastenie tejto Sifry, v jej zdkladnej podobe je to Sifra typu SP a
plati o nej presne to isté, ¢o bolo spomenuté pri lasteni Sifry ,,rimska osem*
v predoslej ¢asti seridlu (Crypto-World 3/2011). Cize najskor odhadneme
dlzku periodického hesla (napriklad Kasiského metédou), potom pomocou
utoku na predpokladany text odhalime toto heslo a nasledne musime este
vyrie§it jednoducht substiticiu. Preto v pripade tejto Sifry bolo lustenie,
v porovnani so Sifrou ,,rimska osem*, o ¢osi zjednodusené tym, ze substitiicia
nebola homofénna, ale len jednoducha. Naviac, sluzobné tdaje sa zapisovali
ako prvé a posledné styri skupiny depese, pricom posledné styri skupiny boli
zrkadlovym obrazom prvych styroch skupin. Pokial sa nerobila spitna sub-
stiticia ¢isiel za znaky a nevyuzila sa jej homofénnost, dali sa tieto sluzobné
skupiny velmi Tahko rospoznat.

Pokial sa pouzilo preSifrovanie pri¢itanim dalSieho periodického hesla,
na bezpecnosti Sifry a jej listeni sa zmenilo len méalo. Varianty SP a SPP st
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z hladiska bezpecnosti a liStenia vo svojom principe ekvivalentné. Pricita-
nie dvoch periodickych hesiel sa d4 nahradit pri¢itanim jediného periodického
hesla. Pri vhodnej volbe povodnjch dvoch hesiel bude dizka visledného hesla
rovné stcinu dizok povodnych dvoch hesiel, ¢o v idedlnom pripade bude vyza-
dovat podstatne viac zaSifrovaného textu na analyzu. Takato vhodnéa volba
dvoch periodickych hesiel ale nie je pri Sifre ,rimska devit“ zabezpecena.
Takze toto preSifrovanie pri¢itanim dalSieho periodického hesla bolo v pod-
state zbytocné. Spodsobovalo iba komplikacie Sifrantom a desifrantom, zvy-
Sovalo pravdepodobnost spravenia chyby a nutnost opakovaného posielania
depese.

Presifrovanie spétnou substiticiou ¢isel za pismena medzinarodnej abe-
cedy obsahovalo homofénnu substittciu, ktord pracu lastitelov mierne skom-
plikovala. Samozrejme len za predpokladu, Ze sa spravne vyuzila homofén-
nost spitnej substitticie. To vsak, aspon podla mne dostupnych informécii,
opéf nebolo ni¢im zabezpecené. Nijako podstatne to ale bezpec¢nost Sifry ne-
zvysilo. Lustenie homofénnych substittcii bolo zndme dévno pred 2. svetovou
vojnou. Pri odchyteni dostatoéného mnozstva depesi sa dali vyuzit Statistické
metody. Naviac z dostupnych zdrojov nie je zrejmé, ¢i sa toto presifrovanie
vobec v praxi pouzivalo.

Okrem toho pri zostavovani tabulky pre spétnt substiticiu sa pouzivalo
rovnaké heslo ako pre konstrukciu oboch periodickych hesiel. Preto pokial
uz lastitelia poznali princip tejto Sifry z predoslych depesi a podarilo sa im
rekonstruovat tabulku spitnej substiticie, tak mali rovno aj obe periodické
hesla.
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B. Rotorovy Sifrator Fialka M-125

Uvod k seriélu

Eugen Antal & Matus Jokay, Kaivt FEI, STU v Bratislave
(antal.87@gmail.commatus.jokay@stuba.gk

Fialka je rotorovy Sifrovaci stroj, vytvoreny sotgkou armadou. Prvykrat bol uvedeny do
pouzivania okolo roku 1965. Dizajn a fungovanielliige zaloZzené na podobnom principe
ako Enigma (pouzivanid nemeckou armadatapalruhej svetovej vojny), aj &es mnohymi
vylepSeniami. Oficialne ozianie stroja jeM-125, Fialka je meno Sifrovacej procedury.[1]
Stroj pouziva niekiko rotorov na substiticiu znaku napisaného na kl&ge Obsahuje
mechanickeé ako aj elektronickasti.

Odlidné verzie Fialky sa objavili v byvalo@eskoslovensku, na tizemi vychodného Nemecka
a v Pd'sku.[6] Po pade Sovietskeho zvazu vydali prikapozbieranie a ztienie vydanych
strojov, ¢o bolo s@¢ag’ou zmluvy, ktord hovorila len o zapoke. Zachranilo sa len malo
kusov. Z toho dévodu je skimanie Fialky v dneSrajadvémi narané. Popis tohto stroja
bol donedavna utajeny a nejasny. Prvy podrobnyspoygerejnili az v roku 2006.

Serial o rotorovom Sifratore Fialka M-125 sme kuw@kzsahu, a tieZz pre lepSiu pfabdnos,
rozdelili na niekdko c¢asti. V prvej sa zaoberame opisom Sifrovacieho ratgo Fialka
a schémou Sifrovacieho stroja Fialka M-125. Ajd’keme sa snaziltitate’ovi priblizit
fungovanie Sifry a Sifratorédo najjednoduchSim spésobom, nie vzdy sa dalo \laspd
Ciastanym formalizmom. Ozn#@vanie jednotlivych¢asti, funkcii a symbolov vychadza
z ozn&enia beZne pouzivaného v literature, zaoberajiackjasickymi Siframi (u’ napriklad

[7], [8)).

Druhacad’ je zamerana na porovnanie viacerych rotorovyders{f/id napriklad [9]), ako
Enigma, Hagelin, Siemens... V porovnani sa zamanme/na odliSnosti funkcii mechanicko-
elektronickych s&iastok, na zhody a pripadné rozdiely v konceptode)gifrovacich
systémov.

V tretej casti serialu predstavimeéitate’'om niekdko pol’adov na Statistické vlastnosti
Sifrovacieho systému Fialka. Aj &e sa uZz véa autorov venovalo automatizovanej
kryptoanalyze klasickych Sifrovacich systémov (viaformacii na tuto tému ui napriklad
[10]), zatid sa nepodarilo apliko¥apostupy automatického IGStenia na rotorové Syput
Fialka. Malo odbornikov venuje pozormotymto systémom (ke sU uz davno nahradené

-

skimania niektorych vybranych charakteristik SHiglka.

Na zaver prinesieme kratku informaciu o vykonnoskngarametroch implementécie Sifratora
Fialka M-125 na stasnych poitacoch. Ukadzeme efektivitu Sifratora v porovnani so
sitasnym Sifrovacim Standardom. TaktieZz spomenieme nosiZz aplikacie a vyuZitia
klasickych kryptosystémov typu Fialka véai8nom svete digitalnej informacie.

LiteratUra
[1], [6], [7], [8], [9], [10] — viz nasledujicélanek
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C. Rotorovy Sifrator Fialka M-125

Diel 1., Popis Sifratora

Eugen Antal & Matus Jokay, Kaivt FEI, STU v Bratislave
(antal.87 @gmail.commatus.jokay@stuba.gk

Sifrovaci stroj Fialka na prvy pdad vyzera ako ol#ajny pisaci stroj. Vo vnutri vak
skryva pokrgily Sifrovaci mechanizmus, daka ktorému sa zaradil medzi vrcholné
kryptografické stroje po druhej svetovej vojne.

Pévodna verzia Fialky bola implementovana strojori2B-xx. Tento typ stroja bol
navrhnuty pre sovietski armadu (klavesnica poudilal cyriliku). NeskorSie verzie M-125-
3xx boli rozSirené o niek&o vylepSeni a boli vybavené klavesnicou, ktoraabbsala aj
pismena latinskej abecedy. [1]

Obr. 1. Polad na Fialku M-125-3MP2 (prevzaté z [4]).

1 Rotory

Fialka pouziva desgedingnych rotorov, ozn&gnych prvymi desiatimi pismenami cyriliky,
vsadenych na hriatleKazdy rotor ma 30 kontaktov, na jednej strang@jenych prislusnou
substitciou a niekixo blokovacich pinov. Je tu 30 moZnych pozicii bhécich pinov na
kazdom rotore. Kazdy pin je priradeny k jednémumgisu na vonkajSej hrane. Pritomthos
alebo nepritomnas pinu ovlada krokovanie rotora Fialky. Blokovaciény zabraiuja
d’alSiemu rotoru v pohybe.

Existuja dva typy rotorov: pevné a nastakite. Poévodne vydali Fialku s desiatimi

pevnymi rotormi. Kazdy rotor mal 30 kontaktov smenlivym pdtom blokovacich
pinov.[1]
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Obr. 2. Sada rotorov Fialky (prevzaté z [2]).

V [5] autori tvrdia, Ze Fialka mohla pracava 8 alebo 10 rotormi, ale P. Reuvers v [1]
popiera existenciu verzie s 8 rotormi, a azna toto tvrdenie za nepravdivé. Zdtiaie su

verejne zname oficialne dokumenty, ktoré by potvraliebo popreli existenciu verzie s 8
rotormi.

1.1 Pevné rotory (PROTON-1)

Na Fialke s pevnymi rotormi sa mohli usk&én@ (podobne ako na Enigme) nasledujuce
nastavenia:

* Zmena poradia rotorov ( 10! pre 10 rotorov )

« Natosenie rotora do pozicie - zmenacizaoiného znaku ( 36 pre 30 moznych
posunov na kazdom rotore)

Teda celkovy peet nastavittnych K'dcov na rotoroch je 10! x 36

Obr. 3. Rotor oznaeny s ,A" nastaveny na hriati¢prevzaté z [2]).

19



Crypto-World 4/2011

1.2 Nastavit@né rotory (PROTON-2)

V roku 1978 boli pevné rotory vymenené za nastéinée[6] Tento typ rotorov sa ozhige aj
ako PROTON-2. [1] V z&kladnom nastaveni kazdy nésiay rotor fungoval ako pevny
s rovhakym ozngnim. Oproti pevnym rotorom bolo mozné navyse wasta

» Posun vonkajSieho kruhu (t.j. blokovacich pinoy koentaktov na vonkajSom kruhu)

» PreloZenie jadra z jednotlivych rotorov do inéhdora (jadro obsahuje prepojenie

kontaktov)
e Zmena strany jadra
* Zmena znaku na jadre jednotlivych rotorov (attde jadra)

2 Prepojenie rotorov

Boli najdené tri rézne série rotorov, ktoré salili$i prepojeniach ako aj v poziciach
blokovacich pinov. Ro&zne krajiny pouZzivali rozneries¢l] Ztroch sérii boli zatia
identifikované len dve:

3K — pouzité v Pisku

6K — pouzité \Ceskoslovensku [3]

Prepojenie rotorov bolo dopreducané zvlas pre kazda sériu. Tieto prepojenia, ako aj
pritomnos blokovacich pinov na jednotlivych poziciach mo6zZwt b znazornené

v prepojovacich tabikach. Z prepojovacej tabky pomocou znaku vstupujuceho na rotor a z
ozna&enia rotora mézeme ¢it' vystupny znak. Pre jednoduchSiu pracu pouZijemgsajné
ozna&enie pismen.

latinsky znak A/B|IC|D|E|F|IG|H|I |J |K|L |[M|N/|O
cyrilsky znak b1 |C|B|Y | AIOD|P |IHI|O|J |A|b [T |II
¢iselné oznéenie| 2 |9 | 17/3 | 19|1 (15/16|24|14|11|5 | 27|18|25
latinsky znak PIQIR|S|T|UV|W|X]|Y |Z |2 |5 |78
cyrilsky znak 3] X| K|BI |[E [T [M|IT|Y [d|H | |X|D |IO
Ciselné oznéenie| 8 | 21|/10|26|6 |4 | 12/22|23|29|13|30|7 | 20|28

Tab. 1. a)Latinsk& abeceda, jej ekvivalent (na Fialke) \likg a ¢iselné ozné&enie .
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Poznamka: Fialka pouzivala 30 pismen cyriliky, kypmedosla tabika obsahuje len 26
pismen latinskej abecedy. Zvysné 4 pismena cyritynahradenéislami 2,5,7 a 8. Tato
tabu’ka je kompatibilna s klavesnicou, ktor4d sa pouzivalbyvalom Ceskoslovensku
a v Pd'sku.

cyrilsky znak A|lB |B|Il' | A|E|XK|3 || K |JJ|M|H|O |II
latinsky znak F| A| D] U L| T| 5/ Pl B R K V Z J G
iselné ozngenie| 0 |1 |2 | 3| 4| 5| 6| 7| 8| 9| 1011|122 13|14
cyrilsky znak PIC|T|YV | |X |I|U|I|/W|BI|b O |
latinsky znak Hl C| N| E|] 7] @ WX [l |[O|S|[M|[8 |Y]|2
iselné ozngenie| 15| 16| 17|18 | 19|20 21| 22|23 | 24| 25/ 26|27 | 28| 29

Tab. 1. b) Pismena na vonkajSej strane rotora (miesto kontaktichciselné ozné&enie pri
nataseni rotorov ¢isla st znizené o 1 oproti pévodnej hodnote kwihioztom).

Dalej sa v tabtkach pouzivaiselné oznéenie z Tab.1.a)
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Tab. 2. Prepojovacia taliika série rotorov 3K (prevzaté z [1]).
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Tab. 3.Prepojovacia talika série rotorov 6K (prevzaté z [1]).

V Tavej ¢asti tabliky su pod seboudtslované rotory. V hornajasti zase kontakty - pouzita
abeceda v poradi.

Priklad na pouzivanie tabiy:

V tabu’ke 6K (Tab. 3.) pride na rotor ozmy ,10“ vstup na kontakt oztieny ,3“, takze
z tohoto rotora vystupuje znak ,8“. Ako vidime, pobzn&ujuce vystup je farebne
zvyraznené. Znamena to, Zze na danom rotore je mandanieste blokovaci pin. Pritommos
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pinu ovlada pohyb nasledujucich rotordw, je vysvetlené v nasledujlucejsti.

3 Krokovanie rotorov

S kazdym znakom zadanym cez klavesnicu sa rotosnutri Fialky nastavia na novu
poziciu. To zabezgé nové prepojenie rotorov pre kazdwlSi znak vstupu. Fialka pouziva
striedavy krokovaci mechanizmus. To znamena, Zeatsyb rotorov sa pouzivaju dve
mechanicky nezavisl&asti. Preto rotor nikdy neovplyvni pohyb susednéidtora. Rotor je
vSak spojeny s rotorom ob jedéalej. Pri’ahlé rotory sa pohybuju v ofrsom smere. K& sa
jeden rotor pohybuje v smere hodinovycRi&iek, potom susedny rotor sa pohybuje proti
smeru hodinovych Kiciek.[1]

Rotory v poradi (vloZenia do strojaJawa ozn&me symbolmi od 1 do 10. Toto
ozn&enie rotorov je treba odliSovad ¢iselného ozngenia (menovky) jednotlivych rotorov.

Obr. 5. Ozn&ené rotory Fialky a smer ich pohybu (prevzaté 2 [1]

Rotory oznaené parnyntislom sa otéaju nezavisle od neparnych. Prakticky sa jednaap dv
nezavislé pohyby rotorov. KeuvaZzujeme pripojenie klavesnice na strane rotisé 1,
parne rotory sa od nehodia’uju. Rotor¢. 2 ma Specialnu vlastnyge rychly. To znamena,
Ze sa pohybuje pri kazdom s#ei klavesy. Kazdym sttanim klavesnice sa bude &dé
rotor ¢. 2 a posuvarotor¢. 4, ktory potom posuva rotor 6 atl’.

VSetky rotory napravo od blokovacieho pinu na retarebudl krokované. Krokovaci
mechanizmus sa naché&dza nacdopf strane rotorov nez aktualne nastaveny znakp pre
v prepojovacej taldike musime Pada pritomnos blokovacich pinov na poziciach o par
znakov posunutych. V pripade pérnych rotorov maupoge vékos' 17 znakov v smere
hodinovych rdiciek. V pripade neparnych rotorov sa jedna o poseirw0 znakov v smere
hodinovych rdiciek. Na nastavitnych rotoroch nastavenie kruhu posunie umiestnenie
blokovacich pinov, preto poziciu pinovadame na tejto pozicii: ,aktualne n&taie
rotoraf.) + 20 miest pre parne (alebo 17 miest pre neparmat@enie kruhué)“.

Pri pol’ade zhora, sa neparne rotory pohybuju smerom kue&iaci. Rotory su
poh&ané sprava, takze v tomto pripade je tym rychlytarr@ 9. On posuva rotaf. 7, ktory
zase pohybuje rotorory 5 atl’., az je nakoniec posuvany i rotér1. Blokovaci pin op&a
zabrani krokovaniu rotoroviavo od neho. [1]

22



Crypto-World 4/2011

4 Citatka karty

Medzi klavesnicou aitackou karty su kontakty prepojené nasledovne:

Keyboard = Card Reader
AB|B|F|OE|H3IHIKAMH|O|II|P|C|T|¥|®|X|1L|Y|[MIM LK A A
Gl 7l e wofrrfi2]1aji4(1s
6 liaf 1 fis|zo|an| 4 | 28] 24

.......

18|19 (20| 21| 22|25 24 |25 26| 27| 28| 29| 30

S

1 1405
17125301426 2

Ble

17
WI sz T 5|7 s o 2 e i3] 3

Tab. 4.Substitucia znaku medzi klavesnicoutitatkou karty (prevzaté z [1]).

Citatka karty (karta) je v podstate jedna matica s afkami a 30 §cami, ktora doviuje
vzajomnu vymenu dvojic pismen. VloZena karta mbsiabové presne jedno prepojenie na
kazd kombinaciu ftec-riadok. V pripade absencie karty sa vkladakiuoja kovovy troj-
uholnik, pri ktorom bolo identické zobrazenie vstapo znaku. [1]

L4
-

Pouzivanie karty bolo gas’ou denného nastavenia Fialky. Na karte je mozntawiés30!
réznych prepojeni, preto mnoZzinklikov s pouzivanim karty pre fixné rotory je:
30! x 10! x 30°.

5 Vstupny disk
Pri pravej strane sady rotorov je fixne pripevnéagkelitovy disk. Jeho Ulohou je odovzda
signdl, prichadzajaci oditacky karty a klavesnice, pravému krajnému rotoru.ugsty disk

tvori spojenie nehybnych a pohyblivyeasti Fialky. [1]

Medzi¢itackou karty a vstupnym diskom su kontakty prepojeagiedovne:

Card Reader = Entry Disc
Vlz) 245 a7 e |wfinja|d{e| 56|17 s 1920 21) 2223|2425 26|27 28] 29| 30
el 20|24 2 {16 1 (o217 3 10|30 5| G | & |is|a3)| a5 2T (s 3 || 2a| 12|22 7| 9| 4

Tab. 5. Substiticia znaku na vstupnom disku (prevzaté)z [1]
Medzi vstupnym diskom a susednym rotorom je posontdktov, a to z toho dévodu, Ze

kontakty su na vstupnom disku ingislované (+3 pri smere zo vstupného disku na rat&
pri opa&nom smere).
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6 Reflektor

Na lavej strane sady rotorov je fixne pripevneny ba&eyi disk, kteory sa pouZiva na
odrazenie signalu nagpé@o rotorov. Tym sa dosahuje reciprocita celej aper Sifrovania
podobne, ako to bolo v Enigme. Oproti nej je v&den rozdiel — znak mézetbyakddovany
sam na seba (v pripade Enigmy to nebolo maimépla jedna z jej hlavnych chyb).

26 kontaktov je prepojenych do parov medzi sebpm (oria cykly dzky 2). Jeden kontakt
(oznaeny cislom 13) je prepojeny sam na seba, v dosletiwo sa s pravdepodobmos
1:30 znak zaSifruje sdm na seba. ZvySné 3 kontaktyie je mozné sparowako predoslé,
preto su prepojené vSetky tri medzi sebou a masiatserpretovéinak pri Sifrovani a inak pri
desifrovani (kontakty tvoria cykludiky 3).

Pozn.: Aj v tomto pripade su kontakty posunuté takioolo aj v pripade vstupného disku.

Reflector in Coding mode (3)
1|23 -l;ﬁ & ._'Eii Q| (21514 |5?_E._:"_'IH 1) zo( 21 (22|23 24| 25 (26 |27 | 28| 29| 30
Coding (3) |23|6 |ao]2s|ia| 2 i)z 22| || 7 [aa] s [2o) 08| s [24|27] 3 25| 0| 1 16| 21 [30]09] 4 [15]2
Decoding (P} |23 | 6 |20 |28 14| 2 Ji2| 17|22t | 1o |7 [93] 5 [29]|24] & |16[27| 3 [25] 2 | 1 |18]21]30|19] 4 [15|26
Plaintext (O} |1 | 2| a|a|s|a |7 8|9 |wfu|izfiaa|15|w| 171819 20] 21 |22 23] 24| 25 |26 |27 | 28] 29| 30

Tab. 6. Substitacie na reflektore vo vSetkych médeéuninosti (prevzaté z [1]).

X|1]12|3|4|5| 6| 7| 8 9 X |116|18]| 24

Y |23|/6 |20(28|14|2 |12|17|22 Y | 18| 24|16

X 110(11|12|13|14|15|17|19]| 20 Tab. 8. Substitlcie na reflektore
Y |11|10|7 |13|5 |29|8 | 27|3 (X - vstup, Y - vystup ).

X 12112223 |25|26|27|28|29|30

Y |25|/9 |1 |21/30(19(4 | 15|26

Tab. 7.Substitucie na reflektore
(X - vstup, Y - vystup ).

7 Sifrator Fialka M-125-xx

7.1 Schéma
ol
Reflector % | Drumn % | Embry Disc
b ¥ ¥ I
= ¥ i —S—
& ﬂ‘ R1 || R2 | B3 | R4 || RS | R6 || RT || A8 || R9 ||RID b
M= 2
] ¥
¥
¥ k4
1
— i T Card Reader
. & Eeyboard
¥
W .4
all

Obr. 7. Blokovy diagram Fialky M-125-xx (X - vstup, Y ystup)
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Vstupom Sifrovacieho stroja je klavesnica, ktora30&laves. Pri stigeni klavesy je vyslany
elektricky prad z klavesnice do supravy Sifrovacizériadeni. Najprv sa vSak aplikuje
substitdcia znaku na klavesnici. Signal potom mejdzcitacku kariet,éo umozni vzajomnu
vymenu dvojic pismen. Signal¢itacky kariet je poslany na vstupny disk, kde sa apdiku
d’alSia substittcia znaku. Vstupny disk poSle sigiaéj desiatemu rotoru, ten deviatemu, ten
osmemu af., az kym signal nedorazi k reflektoru, ktory jelngp\Wavo. Na reflektore je
aplikovanad’alSia substiticia. Nasledne je signal vrateny sgd supravu rotorov na vstupny
disk acitacku kariet az na klavesnicu. Na odrazeny signalgik@ ané inverzné substitlcie.
Na vystup sa vytkd zaSifrovany znak, potom nasleduje krokovanienmito[1]

Stroj je mozné pouzi¥ay nasledujacich troch médoch:
O — ako pisaci stroj
P — na rozSifrovanie spravy
3 — na zaSifrovanie spravy
Do stroja bolo mozné vlozZirotory typu PROTON-1 aj PROTON-2.

7.2 Matematicky model

7 I— Rot10 ... Rot1 A |
Reflektor

Rotory (5 + 5) R(u)

—i> Rot10 ... Rot1 —]
Obr. 8. Schéma Sifratora Fialka M-125-xx (X - vstup, Y stwyp).

Vstupna

<'l?:
substitucia S
X E

V prvom rade je potrebné zmeénvstupujuci (cyrilsky/latinsky) znakk na jeho ¢iselné
ozn&enie z Tab. 1.a).
* Vstupna substitucia je danat@hom:

S = 8SS(x) (1), s nasledovnym vyznamom symbolov:

S, — pevne zabudované prepojenie klavesniad T\ab. 4.)

S, — citacka karty (zakddovana v karte, volité poda knihy dennych Kicov; pri

absencii karty je identické zobrazenie)

S;— pevne zabudované prepojenie vstupného diskiiTab. 5.)

Kvoli posunutiu medzi kontaktmi vstupného diskuraygého krajného rotora sa musi ptida
hodnotu 3 k vystupujicemu znaku zo vstupnej sulisétS. Pri inverznej substiticie sa tato
hodnota odpégitava od vstupujuceho znaku.

» Substitdcia rotorov:
Rof (p1g) ... Rot (p1) je dané z nastaveni rotorov a z Tab. 2. alebalz 8. — zavisi to od
zvolenej série a typu rotorov. Razn&uje menovku vloZeného rotorpyo je pravy krajny
rotor ap; je l'avy krajny rotor.

Substittcia rotorov typu PROTON-1 (pevne dana):
Substitaciu jednotlivymi rotormRot (p;) (rotor s menovkou naj — tom mieste pdi
vloZenia do stroja) mézeme defindvwaasledovne:

1. Pridaj aktualnu poziciu (natenie) rotora;
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Aplikuj substiticiuS, z tabky prepojenia rotorov (il Tab. 2. alebo Tab. 3., ptal
zvolenej série rotorov — 3K alebo 6K)
Odrataj aktualnu poziciu rotoka

Teda pre Roplati: pi= S(x+A) —Ai mod 30  (2)

Poznamka:

1.
2.

A je ¢iselné ozn&enie z Tab.1.b),
inverzna substitlcia rotorgw™* je identick& povodnej substitigie s vynimkou, Ze je
v 2. kroku aplikované inverzna substitlcia z tédyyprepojenia rotorov.

Substitacia rotorov typu PROTON-2 (nastavitea substiticia):
Substitdciu jednotlivymi rotormRot (p;) (rotor s menovkou naj — tom mieste pdd
vlozenia do stroja) mézeme defindvaasledovne:

1.
2.

3.
4.

Pridaj aktualnu poziciu (natenie) rotora;

Pridaj nastavenie kruhu (n&emie vonkajSieho kruhu, t.j. rozdiel medzi vonkajSi
kruhom a jadrom) rotore;

Odréataj nastavenie jadra (n&aie vnatornegasti — jadra) rotora

Aplikuj substitlciuSy(x) z tabwky prepojenia rotorov (lall Tab. 2. alebo Tab. 3.,
pod’a zvolenej série rotorov — 3K alebo 6K)

5. Pridaj nastavenie jadra rotoria
6.
7. Odrataj aktualnu poziciu rotoka

Odrataj nastavenie kruhu rotara

Teda pre Roplati: pi= S(X + A + 6; —1;) + 11 —o; —A; mod 30 (3)

Poznamka:

1.
2.

A, T, o sUciselné ozné&nia z Tab.1.b)

Nastaviténé rotory ss = 0,7 = 0 a s nezmenenym jadrom (menovka jadra = menovka
rotora, viditéna je strana jadra s ozmim 1) su spatne kompatibilné s pevnymi
rotormi s rovnakym ozré@nim (rovnakou menovkou).

Pri vloZzeni jadra v pbvodnej polohe strany (stranazngenim 1 je viditénd),
substiticia v 4. kroku je aplikovana ztéky prepojenia. Inverzna substiticia
rotorovp ' je identickd p6vodnejo s vynimkou, Ze jev 4. kroku aplikovana

inverzna substitlcia z taliky prepojenia rotorov.

Pri vloZeni jadra z ogaej strany (strana s oztenim 2 je viditénd), substitacia v 4.
kroku je aplikovana zo zrkadlovej tdllty prepojenia. Inverzna substitlcia
rotorovp ' je identickd pbvodnejo s vynimkou, Ze jev 4. kroku aplikovana

inverzna substiticia zo zrkadlowepu’ky prepojenia rotorov.

Pri zmene jadra sa na jednotlivych rotoroch apéksijibstitlcia z taltilay prepojenia
pod’a ozn&enia vloZzeného jadra, a nie rotora, lebo zakladrepgenie obsahuje
jadro. Pri pevnych rotoroch boli jadra fixne zabvaloé (menovka jadra sa rovnala
menovke rotora).
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e Substitlcia na reflektore

pre u#161824: S,(u), kdeS; je danéTab.7.
R(u)=1 pre u=161824(zasifrovane): S,(u), kdeS, je danéTab.8. (4)
pre u =161824(desifrovarne): S2(u), kdeS, je danéTab.8,

Kvoli posunutiu medzi kontaktmi reflektora’avého krajného rotora musime odtata od
vstupujuceho znaku na reflektor a pride8 k znaku, ktory vystupuje z reflektora.

Vysledna Sifrovacia funkcia moézetbyapisana ako:

y=5'S'S (=30 150, (FIRUND) 0...0.(+3)SSS(X) ©)

Nasledne je potrebné zmémiystupujuceiislo sp@ na (cyrilsky/latinsky) znak z Tab.1.a).
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Rabunal Dopico, J. Dorado De La Calle, A. Pazosr&igeds.): Encyclopedia of Artificial
Intelligence, 2009, ISBN: 978-1-59904-849-9. pp6-181
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D. Problematika infrastruktury ve iejnych kli¢a (PKI),
dvoudenni kurz Akademie CZ.NIC
Pavel Vondruska pavel.vondruska@crypto-world.info)

Akademie

Problematika infrastruktury ve fejnych kli¢a (PKI)

Kurz seznami &astniky s principy fungovani PKI aznych aspeki Ucastnik se seznami se
zakladnimi principy asymetrickych Sifer, s praciceartifikaty, fungovanim certifikénich
autorit, s poZadavky zakona o elektronickém podpiauizné subjekty a aplikaci tohoto
zéakona v praxi, bude seznamen s technickym a &iyisim pohledem naigéru v certifikaty

a prehledem idiznych druli Gtoki na PKI (od praktickych po teoretické). Sasti budou
n¢které jednoduché praktické dovednosti — zejménaepgacertifikaty (generovani, export,
import, podpis) a prace s CRL.

Datum Cas Lektor Volna mistaP¥rihlasit

e

11.-12.05.201D9:00-17:0Pavel Vondruska XX %

http://www.nic.cz/akademie/course/15/detail/

Pozor — zajemci ¥ad reqgistrovanychtendn e-zinu Crypto-World maji moznost ziskat 50%
slevu. Postup: zajemce pozada e-mailem (ezin@cwptt.info) o zaslani slevového kédu
(kuponu). Tento jedinmy kdd mu zajisti uplatimi slevy RI REGISTRACI.

Garant;: Pavel Vondruska Cena Zéakladni cena: 4 000,00¢K
Zakladni cenagetnt DPH: 4 800,00 K

i CtenéF Crypto-Worldu  50% sleva
Cil kurzu

Po absolvovani kurzu budéastnik:
« rozuntt principu asymetrickych Sifer
« znat zakladni informace k budovani PKI a CA

« znat vybrané aspekty zakona o el. podpisu (typtyfik@ita, podpisi, certifikatnich
autorit atd.)

« umgt vygenerovat certifikat a zachazet s ninfiglpSnym soukromym kiem
« pochopit princip dvéry v PKI a certifikaty

« mit zékladni pehled o moZnych atocich na PKI a pouZzité Sifry
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Oosnova

1. Zakladni pojmy asymetrické kryptografie
» filozofie
» algoritmy
* podpisoveé schéma

2. Zakon o elektronickém podpig227/2000 Sh.
» stru’né opakovani zakladnich pajm
* typy podpisi (elektronicky podpis, zateny elektronicky podpis, elektronicka zka)
» typy poskytovatdi (kvalifikovany, akreditovany)
» typy certifikdth (obyejny, kvalifikovany, systémovy kvalifikovany cerkét

3. Certifikani autority
 piehledy poskytovatél(CR, SR)
» jak pracuji a co jej jejich ukolem

4. Praktické ukazky I.
o certifikaty
e Ulozise
 CRL
* nastaveni systému

5. Davéra v elektronické podpisy
» vystavitel
* nastaveni
» certifika¢ni cesta
» technicka dvéra x legislativa

6. Praktické ukazky Il.
* podpis Entrust, Adobe
* podpis MS prosedi

7. Elektronicka fakturace, archivace, ISDS
8. Otazky bezpmosti elektronickych podpis

9. Obecné otazky bezfmosti
* Bezpe&nost RSA
» Bezpe&nost hashovacich funkci

http://www.nic.cz/akademie/course/15/detail/

29


http://www.nic.cz/akademie/course/15/detail/

Crypto-World 4/2011

E. O cemjsme psali vdubnu 2000 — 2010

Crypto -World 4/2000

ProhlaSeni odborné skupiny pro zpracovani ggimvacich navrh k

piedloze zdkona o elektronickém podpisu 2-3
Fermatovaisla (P.Vondruska) 4-6
Lekce pro tajné agenty-1 : "Neztracejte své laptopy " 6
Opst INRIA ! (J.Pinkava)

Novy efektivni kryptosystém s tgnym klicem na suté? (J.Pinkava)
Code Talkers (1.dil) , (P.VondruSka) 8-10
Letem Sifrovym sitem 11-12
Zawreené informace 13

rypto -World 4/2001

Kryptografie a normy, dil 6. - Normy IETF - S/ME (J. Pinkava) 2-6
e-komunikace, e-platby, e-projekty, e-platforanywelci hrai* (P. Vondruska) 7-13
Jak se lamal podpis (Gtok na PGP) (M. Sedivy) 14 -18
Smart-Card with Quantum Entanglement (J.Hrubhy{d@érka) 19 -22
Letem Sifrovym stem 23-24
Zavrecné informace 25

TMoOOwW>»0 ITOMmMOO®m

rypto-World 4/2002

Dubnova krypto-inspirace fipravil P.Vondruska) 2-3
Kryptografické algoritmy a jejich parametry pro pemé vytvaeni

a o¥rovani zardeného elektronického podpisu (L.Stachovcova) 4-11
Digitalni certifikaty. IETF-PKIXgast 2. (J.Pinkava) 12-15
Kritika ¢lanku "Bezpé&nost RSA - vyznény posun?"(V.Klima) 1 6-17
Letem Sifrovym sitem 18-22
Velikona:ni kryptologie

Elektronicky podpis autdrBosakova, Kgerova, Peca, Vondruska

3. Eurocrypt 2002

4. e-Government v Dolnim Sasku

5. Ceské forum pro informiani spol€nost

6

Z

@ >0

moo

N

. Oc¢em jsme psali v dubnu roku 2000 a 2001
F. awrec¢né informace 22
Crypto -World 4/2003
Uvodni slovo (P.Vondruska) 2
E-véalka v zdlivu (a okoli...) (P.Vondruska) 4-7
Zasatek roku 2003 protokolu SSL nege.... (P.Vondruska) -
Elipticka kryptografie a kvantové pitace (J.Pinkava) 10-11
Digitalni certifikaty. IETF-PKIXgast 11.
Archivace elektronickych dokumengJ.Pinkava) 12-18
Letem Sifrovym sitem 19-20
- Mobilni telefon s vestayym utajovéem TopSec GSM
- SIM karty Ize klonovat za sedm minut
- Danova griznani s elektronickym podpisem
Pozvanky (vstup zdarma):
- 16.4.2003 — Cesty k unitarni teorii z pohleduafgiiky (RNDr. Jii Grygar, CSc.)
- 17.4.2003 - semiitdBroadband Visions 2003"
- 24.4.2003 - semiitdEnterprise Content Management"
G. Zawreené informace 21

moow>

m

Crypto-World 4/2004
A. Novela zakona o elektronickém podpistesové razitko (V.Smejkal) 2-3
B. Jak jsem pochopil ochranu informacést 3. (T.Benes) 4-8
C. PoZadavky na politiku poskytovatele, ktery vy@awibutové certifikaty,

které Ize pouzivat spolu s kvalifikovanymi certétly (Technical report

ETSI 102 158)¢ast 4. (J.Pinkava) 9-11
D. Pouziti zabezgenych serverv siti Internet a prohlizeMozilla

(pro z&aterniky), ¢ast 1. (P.Vondruska) 12-16
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E. Letem Sifrovym sétem (TR,JP,PV)
F. Zawreené informace

Crypto-World 4/2005

A. Co se stalo s haSovacimi funkcenti&st 2. (V.Klima)

B. Neviditelné (sympatetické) inkousty (P. Vondragk

C. Forméty elektronickych podyiis ¢ast 3.(J.Pinkava)

D. O ¢em jsme psali v dubnu 2000-2004

E. Zawreené informace

Ptiloha (PR) : J.Strelec (Secunet) : SINA — Bezigekomunikani infrastruktura

Crypto-World 4/2006

A. Kolize MD5 do minuty aneb co v odbornych zprélvdnenajdete (V.Klima)
B. Po Tunely v haSovacich funkcich: kolize MD5rdimuty (V.Klima)
C. Porovnani rychlosti z¥ejrénych algoritnii pro hledani kolizi
MD5 (P.Vondruska, R.Cinkais, R.Barczi, P.Susil)
D. Oc¢em jsme psali v dubnu 1999-2005
E. Zaw¥recné informace

Priloha: version_0.zip, version_1.zip (programy pledani kolizi MD5 , Klima: 18.3, 28.3)

Crypto-World 4/2007

A. Rodina specialnich blokovych Sifer DN a haSoghdinkci nové generace

HDN typu SNMAC,¢ast Il. - Dodatky (V.Klima)

Zachycené a Sifrové telegramy dokazuji, Ze deatékse Bhem voleb
snazili podplacet! (P.Vondruska)

Kircherovo Sifrovani aneb Dobry vojak Svejk

Uloha k lu&ni ...(P.Vondruska)

Oc&em jsme psali v dubnu 2000 -2006

Zawreené informace

®

nmoo

rypto -World 4/2008

Hakin9 - jak se branit ? (P.Vondruska)

MIME forméat a NBU format ZEP(ZIP) preahenie spinenia
poziadavky WYSIWY'S pri QES (P.Rybar)

Trusted Computing (P.Susil)

Je&t o Dr. Rafaelovi (Jan B. Hurych)

Oc&em jsme psali v dubnu 2000-2007

Zawrecné informace
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Crypto-World 4/2009

A. April (ktery se vSak az tak agimekonal)
B. Popis a principy EDON-R (V. Klima)
C
D
E

Aplikace e-notée a vicenasobného elektronického podpisu v ranvéidai

ISDS ? (J.Hruby)

Bedna 2009 - pozvanka

Oc¢em jsme psali v dubnu 1999-2008

Zawreené informace

Prlloha april.htm (ukazka aprilového Zertiku s vyimiXSS zranitelnosti)

-I-I -

Crypto -World 4/2010

Analyza Blue Midnight Wish — srovnani slozito@tiezp&nosti) BMW
a dalSich kandid&tSHA-3 (V.Klima, D. Gligoroski)

Rozhovor: Sifry mistr kryptologi (L.Soukup)

Index koincidence (L.Fojtova)

Chcete si zalustit? Dil 4. (M.Kdiik)

Telegramy piad ziji (V.David)
Ocem jsme psali v dubnu 1999-2009
Zawrecné informace

ITOMmMOOW
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F. Zavére¢éné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem autoit jednotlivych podepsanyctianki, GCUCMP za & nema odbornou ani jinou
zodpowdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a inforoma bezpénosti, normy,
standardy, strankyekterych¢leni a dalSi souvisejici materialiyttp://crypto-world.info

VSechna prava vyhrazena. Tato publikace ani Z&jh&ast nesmi byt reprodukovana nebo
Sirena v Zadné for elektronické nebo mechanické&gire fotokopii, bez pisemného souhla-
su vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adresepavel.vondruska@crypto-
world.info (predmet: Crypto-World) nebo pouZzit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno idjrpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-maivel.vondruska@crypto-world.info
(predn®t: rusim odbr Crypto-Worldu!) nebo off pouzit formul& na http://crypto-world.info
Ve zpra¢ prosim uvd’te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel Vondruska
Stali gispevatelé: Vlastimil Klima
Pavel Vondruska
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Jaroslav Pinkava
(vybeér prispivki, Vlastimil Klima
komentde a Pavel Vondruska
vkladani na web) Tomas Rosa
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava jaroslav.pinkava@gmail.com  http://crypto-world.info/pinkava/

Tomas Rosa tomas.rosa@rb.cz http://crypto.hyperlink.cz/

Pavel VondruSka pavel.vondruska@crypto-world.infattp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info
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