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A. Ceskoslovenské sifry z obdobia 2. svetovej vojny

Diel 6., Sifra ,Rimska trinast*
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

Mnohé informécie o ¢eskoslovenskych Sifrach z obdobia 2. svetovej vojny
mi stale chybaju. Preto ak niekto viete doplnit, pripadne opravit mnou uva-
dzané popisy Sifier (TTS, Rimska 2, 8, 9, 10, 13, Eva, Marta, Ruzena, Utility
a Palacky), alebo méate akékolvek informacie o dalSich ¢eskoslovenskych sif-
rach z obdobia 2. svetovej vojny, potesi ma, ak mi o tom poslete spravu.

6 Sifra ,Rimska trinast

Sifra ,,Rimska trindst“ bola typu TS. Jednalo sa o transpoziciu podla obrazca
a nasledna polyalfabeticki substitiiciu. Ako alternativne nazvy sa pouzivali
oznacenia 275 az 779, ktoré vyplyvaju zo sposobu Sifrovania, ¢o ukazeme ne-
skor. Tuto sifru pouzivala napriklad radiostanica Marie v operacii Glutinium.
Popis 8ifry je uvedeny v knihe [2] (str. 123-124).

6.1 Vseobecny popis a priklad Sifrovania depesi

Pri Sifrovani sa text naskor transponuje podla obrazca pripominajiceho dve
obratené pismena ,Z“ a nasledne sa este robi substiticia. Transpozi¢nych
obrazcov je spolu pét:

e Obrazec 5: 5 stvorcov — 5 Stvorcov — 15 Stvorcov
Dizka hesla 25 znakov, pocet poli¢ok tabulky 85.

e Obrazec 6: 6 Stvorcov — 6 Stvorcov — 12 Stvorcov
DIl7ka hesla 24 znakov, pocet policok tabulky 84.

e Obrazec 7: 7 stvorcov — 7 Stvorcov — 14 Stvorcov
Dl7ka hesla 28 znakov, pocet policok tabulky 98.

e Obrazec 8: 8 stvorcov — & Stvorcov — 8 Stvorcov
Dl7ka hesla 24 znakov, pocet policok tabulky 88.

e Obrazec 9: 9 stvorcov — 9 Stvorcov — 9 Stvorcov
Dl7ka hesla 27 znakov, pocet policok tabulky 99.
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Minimélna dlzka hesla bola 24 znakov. Sifrovacie obrazce mali v zékladnej
podobe 5 riadkov. Prvy, treti a piaty riadok mali plnti Sirku. Druhy riadok bol
rozdeleny podla ¢isla obrazca tak, Ze prva a tretia skupina Stvorcov zostali
prazdne a text sa zapisoval len do druhej skupiny $tvorcov. Stvrty riadok sa
vytvoril z druhého riadku cyklickym posunom stvorcov o jeden Stvorec sme-
rom vpravo. Obrazec mal priblizne tvar dvoch vertikalne obratenych pismen
»Z“ pod sebou (1-3 a 3-5 riadok). Transpozi¢né obrazce vyzerali takto:

Obrazec 5 |

Obrazec 6

i
Fii

Obrazec 7

Obrazec 8

Obrazec 9

Text, ktory sa isiel Sifrovaf, sa zapisoval pomocou 26 znakovej medzina-
rodnej abecedy. Dlzne sa nepisali a spoluhlasky s mikcefiom sa zdvojovali
(napr. C=CC,..,R=RR,...,Z2=ZZ). Ako oddelovace sa pouzivali dvojice znakov QQ
alebo XX. Cislice a interpunkéné znamienka sa pisali pomocou dvojic znakov,
podla tzv. tabulky W ([1], str. 171):

| W tabulka |

. : y - / ! ? 0 1 2 3 4 5 6 7 8 9
WA |WB | WC|WD|WE|WF | WG |WH| WL |WJ|WK|WL|WM|WN|WO|WP|WQ
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Po vykonani transpozicie sa eSte zostavila substituéna tabulka a podla
nej sa vykonala subsittcia. Tato substitu¢na tabulka mala pif riadkov. Prvy
riadok sa vytvoril pomocou hlavného hesla a kazdy dalsi riadok bol cyklic-
kym posunom predoslého riadku o jeden znak vlavo. Substiticia transpo-
novaného textu sa vykonéavala po 5-Clennych skupinach znakov. Prvy znak
sa substituoval podla prvého riadku, druhy podla druhého, atd. Islo teda
o polyalfabeticka substiticiu gronsfeldovho typu s nezoradenou abecedou a
s periodickym heslom 12345.

Pri Sifrovani sa vyuzivali dve hesla. Hlavné heslo bolo pevne dané a malo
mat aspon 31 znakov (vid tvorba denného hesla). Z neho sa vytvarala sub-
stituénéd tabulka a denné heslo. Denné heslo sa z hlavného hesla vytvéralo
tak, Ze sa toto cyklicky posunulo vlavo o pocet znakov zodpovedajici da-
tumu Sifrovania. Napr. 13. dna v mesiaci sa denné heslo zac¢inalo 13. znakom
hlavného hesla. Denné heslo sa potom vy¢islilo obvyklym spdsobom a podla
neho sa vykonala transpozicia.

Napokon sa, podla [2] (str. 123-124), na zac¢iatku depese pisali tri podpi-
sové znaky oddelené od textu bodkou. Prvy znak bol tvoreny prvym znakom
denného hesla, druhy znak bol jednym z dvoch znakov vpravo od prvého
znaku denného hesla a treti znak bol jednym z dvoch znakov vlavo od prvého
znaku denného hesla. Takto sa to uvadza v citovanom zdroji a v priklade,
ale z hladiska Sifrovania a deSifrovania to nemé Zziadne opodstatnenie a je
to samotucelna komplikacia. Takymto spésobom robené podpisové znaky by
mali zmysel jedine vtedy, ak by sa pridali nezasifrované na zaciatok transpo-
novaného textu ako 5-znakova indikacné skupina v tvare ...WA. Je vysoko
pravdepodobné, Ze sa to tak skutoc¢ne aj robilo a ze v citovanom zdroji je
chybny popis Sifrovania a chybne uvedeny priklad. V dalejuvedenom priklade
sa text Sifruje bez podpisovych znakov a tieto st nasledne pridané az na za-
¢iatok transponovaného textu.

Postup Sifrovania teraz ilustrujeme na priklade. Zvolime hlavné heslo,
transpozi¢ny obrazec, datum Sifrovania, text, ktory chceme zasifrovat a ur-
¢ime si denné heslo a nadpisové znaky. Ako hlavné heslo pouzijeme citat
Umberta Eca (1932):

Ak je pravy nepriatel prilis silngy,
je potrebné najst si slabsieho.

Za text, ktory budeme Sifrovat 13. den v mesiaci, si zvolime vetu:

V' chmurngch dnech roku 1940 jsme stali zady ke zdi,
strezice pobreZi.!

'Ryan Patrick: Jak jsem vyhrdl vdlku, Nage vojsko, ESO (1985), str. 55
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Na transpoziciu pouzijeme transpozi¢ny obrazec ¢islo 8. Ten méa 88 policok,
¢o je presne tolko kolko potrebujeme pre zapisanie nami zvoleného textu.
V praxi, ak bol text na Sifrovanie dlhsi, tak sa zrejme rozdeloval na kratsie
Casti, ktoré sa vosli do zvolenej transpozicnej tabulky a ¢iastkové depese
série sa oznacovali znakmi urcujicimi nadviznost ¢asti rovnako, ako sa to
robilo pri inych Sifrach. Toto je ale len nas dohad, pretoze v [2] sa neuvadza
ako sa nakladalo s dlh§im textom a iné zdroje zatial neméme k dispozicii.
Pre zvolené hlavné heslo a den Sifrovania bude denné heslo (vynechavame
interpunkéné znamienka a ignorujeme medzery):

riatel prilis silny je potrebné ndjst si slabsieho Ak je pravy nep

Denné heslo sa zac¢ina 13. pismenom hlavného hesla. Nadpisové znaky budua
potom napriklad RIE, ale mohli by byt aj RIP atd. Spolu méame $tyri moznosti
ich vyberu.

Nakreslime transpozi¢ny obrazec, zapiSeme don otvoreny text v uprave-
nom tvare a vy¢islime denné heslo, podla ktorého vykondme transpoziciu.
Vyéislenym dennym heslom oéislujeme stipce transpozi¢ného obrazca (ta-
bulky):

[ Obrazec 8 ]
L I S S I L N
1 7 (20 (21 8 (12 |13
Y[ C[H[Q|Q|D|N
Q| Q| W | I|W|Q||W
Q Q S T|A|L I
K E X X Z D I
C E Q Q P 0 B

7 transpozi¢nej tabulky budeme vypisovaf text po stipcoch zhora nadol,
v poradi ur¢enom vycislenym dennym heslom. Tento text zaroven rozdelime
do 5-znakovych skupin:

XHTHX RHZEK QAXWS NUEIC QQEEQ WAZPC XRMJE YQQKC DQLDO NWIIB
XDZUS ZXAZV LCRMZ OQWHW SXQQI TXQCX RRYIE XWR

Dalej na zaciatok transponovaného textu priddme nadpisové znaky ako indi-
kacna skupinu:

RIEWA XHTHX RHZEK QAXWS NUEIC QQEEQ WAZPC XRMJE YQQKC DQLDO
NWIIB XDZUS ZXAZV LCRMZ OQWHW SXQQI TXQCX RRYIE XWR

O sluzobnych tdajoch a ich umiestniovani v depesi sa v [2] nepiSe. Kazda
depesa ale urc¢ite musela obsahovat zahlavie aj sluzobné tidaje, aby bola desif-
rovatelnda. Zahlavie muselo obsahovat datum Sifrovania, pretoze podla neho sa
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vykonéval posun denného hesla a sluzobné idaje museli obsahovat informé-
ciu o pouzitej transpozicnej tabulke. Okrem toho zrejme zéhlavie obsahovalo
aj poradové ¢islo a pocet znakov depese a sluzobné tidaje obsahovali zrejme
aj informéciu o nasledujucej relacii. Takze pre nas priklad doplnime zahla-
Zahlavie bude v tvare xxx-yyy-zz, kde xxx je poradové ¢islo depese, yyy je
pocet cifier depese a zz je den Sifrovania depese. O formate sluzobnych tda-
jov nebudeme Spekulovat, pretoze o nich absolitne ni¢ nevieme. Jednoducho
teda na koniec zaSifrovanej depese zapiseme ¢islo pouzitej transpozic¢nej ta-
bulky (5 az 9) vo formate podla tabulky W uvedenej na strane 3. Pokial pocet
znakov depese nebude nasobok 5, tak este na zaver doplnime potrebny po-
cet znakov Q a X ndhodnym spdsobom. Je jasné, ze takto redlne sluzobné
udaje urcite neboli kédované, pretoze by boli prilis lahko identifikovatelné.
Vzhladom na chybajtce informécie to ale v nasom priklade budeme robit
tymto spdosobom. Ak teda transponovani depesu z nasho prikladu doplnime
o sluzobné udaje, tak dostavame:

RIEWA XHTHX RHZEK QAXWS NUEIC QQEEQ WAZPC XRMJE YQQKC DQLDO
NWIIB XDZUS ZXAZV LCRMZ OQWHW SXQQI TXQCX RRYIE XWRWP

Na zéklade hlavného hesla vytvorime substitu¢nt tabulku a podla nej sub-
stituujeme transponovany text aj s indika¢nou skupinou na zaciatku. Tato
substitucna tabulka bude mat pift riadkov a obsahuje len 26 znakov medziné-
rodnej abecedy. Prvy riadok dostaneme zapisanim abecedy v poradi ur¢enom
hlavnym heslom a kazdy dalsi riadok bude cyklickym posunom predoslého
riadku o jeden znak dolava. V nasom priklade dostavame tabulku 1 uvedenu
na strane 7.

Nésledne vykoname substitiiciu transponovaného textu podla takto skon-
struovanej substitu¢nej tabulky. Je to polyalfabetickd substitiicia gronsfel-
dovho typu s heslom 12345, t.j. v kazdej pétici znakov sa prvy znak nahradza
podla prvého riadku, druhy znak podla druhého riadku atd.

V nasom priklade zvolime ¢islo depese 45 a po vykonani substitiicie do-
stavame definitivne zaSifrovany text:

045-095-13
QIVGP DNZTK QNKYB MKGGC 0ZVLV MQVYX CKKUV DUBSN FQUOV EQOVU
ODTLR DPKDC GFJJG LPWHE BQFTA UFUWS WFURK QUALN DDWGW

ktory je tymto pripraveny na odoslanie.
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Tabulka 1: Substitu¢né tabulka pre ,rimsku trindst

6.2 Postup pri Sifrovani
V tejto c¢asti budeme vychadzat z nasledovnych predpokladov:
a. Mame k dispozicii text na Sifrovanie.
b. Mame dané aspon 31 znakov dlhé hlavné heslo.
c. Je dany den Sifrovania.
d. Zvolime obrazec pouzity na transpoziciu (5 az 9).
Potom Sifrovanie depeSe bude prebiehat v nasledovnych krokoch:

1. Text, ktory ideme Sifrovat prepiSeme len pomocou 26 znakov medzina-
rodnej abecedy. DlZne sa nepi§u a spoluhlasky s mikéefiom sa zapisuji
zdvojene a bez mikceria (napr. $=SS, T=TT,...).

2. Interpunkéné znamienka . : , - / ! 7 a cifry zapisujeme pomocou
dvojic znakov, podla tzv. W tabulky, uvedenej na strane 3.

3. Medzery sa nahradzaju dvojicou znakov QQ alebo XX a za Specidlnymi
znakmi sa medzery nepisu, podobne ako tomu bolo aj pri inych sifrach.

4. Podla toho, ktory transpoziény obrazec (5 az 9) sme zvolili, rozdelime
text na kratsie casti. Pocet policok jednotlivych transpozi¢nych tabu-
liek sa pohybuje od 84 do 99 (vid strana 2). Do tohto poctu treba
zaratat aj znaky zabezpecujice nadviznost Casti a treba dbat na to,
aby ziadne dve ¢asti nemali po rozdeleni a zakédovani rovnakt dizku.

7
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Na koniec prvej casti pridame, kvoli nadvéznosti dielov /A. Na zaciatok
druhej casti pridame A/, na koniec druhej ¢asti pridame /B atd. Kazd4a
Cast textu (okrem prvej a poslednej) bude mat na zaciatku pismeno
identické s koncovym pismenom predoslej casti a znak / a na konci
textu znak / a pismeno identické s pismenom oznacujicim nasledovnii
Cast textu. Pismena na oznacovanie ¢asti berieme podla abecedy. Prva
¢ast mé oznacenie len na konci a poslednd cast len na zaciatku.

Kazdu cast textu Sifrujeme zvlast a kazda cast textu tvori samostatni
depesu. Dalsi popis sa bude tykat Sifrovania jednotlivych ¢asti.

Rozdelent a zakédovant depesu doplnent o znaky zabezpecujice nad-
viznost zapiSeme po riadkoch do zvolenej transpozi¢nej tabulky. Znaky
zapisujeme zlava doprava a zhora nadol.

. Nad stlpce transpozi¢nej tabulky napiseme denné heslo, ktoré je cyklic-

kym posunom hlavného hesla. Zacina sa tym pismenom hlavného hesla,
ktorého poradie zodpoveda dnu Sifrovania.

Obvyklym sposobom vycislime denné heslo. Medzery a interpunkcéné
znamienka sa nevyc¢isluju a znaky vycislujeme podla 26 znakovej me-
dzinarodnej abecedy.

Znaky z transpozicnej tabulky vypisujeme po stipcoch zhora nadol
a stlpce berieme v poradi uréenom vydcislenim denného hesla. Znaky
zapisujeme v patmiestnych skupinéch.

Pokial robime transpoziciu prvej ¢asti série, tak na zaciatok uz trans-
ponovaného textu nasledne pridame tri podpisové znaky a bodku, t.j.
paticu znakov v tvare ...WA, kde ... st tri podpisové znaky. Podpi-
sové znaky sa tvorili na zaklade denného hesla. Prvy znak podpisu bol
prvym znakom denného hesla, druhy znak podpisu bol jednym z dvoch
znakov vpravo od prvého znaku denného hesla a treti znak podpisu bol
jednym z dvoch znakov vlavo od prvého znaku denného hesla.

Na koniec transponovanej depese doplnime sluzobné tidaje. Nevieme
ako sa v skutocCnosti tvorili skupiny sluZzobnych udajov. Tu
popisovany postup je vymysleny! Sluzobné tidaje museli obsa-
hovat informéaciu o pouZitom transpozi¢nom obrazci (tabulke)
a pravdepodobne obsahovali denn mesiaca, hodinu a minatu na-
sledujiicej relacie. V nasom pripade budi sluzobné tidaje pozostavat
len z ¢isla pouzitej transpozicnej tabulky (5 az 9) vo formate podla W
tabulky uvedenej na strane 3. Ak pocet znakov depese nie je ndsobok
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5, tak na jej koniec este nahodnym spésobom doplnime potrebny pocet
znakov Q a X.

13. PodTla hlavného hesla vytvorime pétriadkova substituéni tabulku. Téato
bude obsahovaf len 26 znakov medzinarodnej abecedy. V prvom riadku
tabulky bude medzindrodna abeceda zapisana v poradi uré¢enom hlav-
nym heslom obvyklym sposobom. V kazdom dalSsom riadku tabulky
bude abeceda z predoslého riadku cyklicky posunuté o jeden znak vlavo.

14. Spravime polyalfabetickt substiticiu uz transponovaného textu, v pri-
pade prvej Casti série doplnenej aj o podpisové znaky. Tuto substiticiu
robime podla tabulky skonstruovanej v bode 13 tak, ze v kazdej pétici
znakov substituujeme prvy znak podla prvého riadku tabulky, druhy
znak podla druhého riadku tabulky atd.

15. Na zaciatok depese pridame este navestie v tvare xxx-yyy-zz, kde xxx
je poradové cislo depese, yyy je pocet cifier depese a zz je den Sifrovania
depese. Tymto je Sifrovanie depese ukoncené a depesa je pripravena
na odoslanie.

6.3 Postup pri desifrovani

V tejto casti budeme vychadzat z nasledovnych predpokladov:
a. Mame k dispozicii kompletny text zasifrovanej depese.
b. Mame dané hlavné heslo.

Potom desifrovanie depese bude prebiehat v nasledovnych krokoch:
1. Na zaklade navestia overime kompletnost depese (pocet cifier).

2. 7 néavestia zistime den Sifrovania a podla neho potom z hlavného hesla
dostaneme denné heslo. Denné heslo bude cyklickym posunom hlavného
hesla a zacina sa tym jeho znakom, ktory zodpoveda dnu Sifrovania.

3. Vynechame navestie depese, ktoré uz nebudeme potrebovat.

4. Podla hlavného hesla vytvorime pétriadkovi substituéna tabulku. Tato
bude obsahovaft len 26 znakov medzinarodnej abecedy. V prvom riadku
tabulky bude medzindrodné abeceda zapisana v poradi uré¢enom hlav-
nym heslom obvyklym sposobom. V kazdom dalSom riadku tabulky
bude abeceda z predoslého riadku cyklicky posunuté o jeden znak vlavo.
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5. Podla substitu¢nej tabulky z predoslého bodu deSifrujeme depesu. Pri
sifrovani sme pouzili polyalfabetickti substittciu gronsfeldovho typu
s heslom 12345. Takze pri deSifrovani v kazdej pétici znakov prvy znak
desifrujeme podla prvého riadku tabulky, druhy podla druhého atd.

6. Ak st na konci desifrovanej depese znaky Q alebo X (mozu tam byt 1
az 4 takéto znaky), vynechame ich. St to len nuly dopliiujice pocet
znakov depese na nasobok 5.

7. Posledné dva znaky depese su ¢islo zakédované pomocou W tabulky
zo strany 3. Toto ¢islo je v rozsahu 5 az 9 a urcuje nam, ktory obrazec
bol pouzity pri transpozicii. Po ziskani tejto informacie posledné dva
znaky opét vynechdme.

8. Ak sa jedné o prvu Cast série, na zac¢iatku by mali byt podpisové znaky.
Je to pética znakov v tvare .. .WA, kde . .. st tri podpisové znaky. Pod-
pisové znaky sa tvorili na zaklade denného hesla. Prvy znak podpisu bol
prvym znakom denného hesla, druhy znak podpisu bol jednym z dvoch
znakov vpravo od prvého znaku denného hesla a treti znak podpisu bol
jednym z dvoch znakov vlavo od prvého znaku denného hesla. Podla
tohto spozname prvi cast série a tGto prvi péticu znakov z prvej casti
série vynechame?.

9. Nad stlpce transpozi¢nej tabulky napiseme denné heslo, ktoré je cyklic-
kym posunom hlavného hesla. Zacina sa tym pismenom hlavného hesla,
ktorého poradie zodpoveda dnu Sifrovania.

10. Obvyklym sposobom vycislime denné heslo. Medzery a interpunkcéné
znamienka sa nevy¢isluju, znaky vycislujeme podla 26 znakovej medzi-
narodnej abecedy.

11. Dizku depese (uz bez pripadnych podpisovych znakov na zaciatku a slu-
zobnych tdajov na konci) pozname. Takisto vieme, ktory transpozicény
obrazec sa pouzil a kolko ma poli¢ok. Uré¢ime teda, ktoré riadky trans-
pozi¢nej tabulky budi obsadené a ako dlhé budi jej jednotlivé stipce.

12. Znaky depese zapisujeme po stlpcoch zhora nadol do transpoziéne;j ta-
bulky. Stipce zapisujeme v poradi uréenom vy¢islenym dennym heslom
a dlzky jednotlivich stipcov sme uréili v predchadzajicom bode.

2Popis v [2] nie je sprdvny a aj tadto nami upravend verzia tvorby podpisovych znakov
je zbytocéna a samoucelna.

10
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Text vypisujeme z transpozicnej tabulky po riadkoch zlava doprava
a zhora nadol. Text je pisany len pomocou 26 znakov medzinarodnej
abecedy.

Niektoré interpunk¢éné znamienka a cifry st kédované podla W tabulky
uvedenej na strane 3. Zapiseme ich teda v pévodnej podobe.

Dvojice QQ a XX predstavuju medzery a iné zdvojené spoluhlasky pred-
stavuju prislusni spoluhlasku s mékcenom. Zapiseme teda tieto znaky
v ich povodnej podobe.

Doplnime medzery za $pecialne znaky v texte. Tymto sme dostali p6-
vodny text depese.

Pokial sa jedna o sériu, tak text zostavime v spravnom poradi podla
oznacenia na zaciatku a konci jednotlivych casti série.

LusStenie

Téato Sifra je typu TS, pri¢om substitiicia je gronsfeldovho typu s velmi kréat-
kym heslom 12345. Na veci ni¢ nemeni ani fakt, ze substitu¢na abeceda je
neusporiadana. Navyse na tvorbu substitucnej abecedy a na transpoziciu sa
pouzilo rovnaké heslo. Pokial ide o transpoziciu, tak ak mame viacero rovnako
dlhych textov Sifrovanych tym istym heslom a pomocou tej istej transpozicnej
tabulky, tak mozme pouzit anagramovi metddu.

Literatura

1]

2]

3]

[4]

[5]

Grosek Otokar, Vojvoda Milan, Zajac Pavol: Klasické sifry
STU v Bratislave, 2007

Hanak Vitézslav: Muzi a radiostanice tajné valky
Elli Print, 2002

Janecek Jifi: Gentlemani (ne)étou cizi dopisy
Books Bonus A, 1998

Janecek Jifi: Odhalena tajemstvi Sifrovacich kli¢ti minulosti
Nase vojsko, 1994

Janecek Jiti: Valka Sifer — vyhry a prohry ceskoslovenské vojenské roz-
védky (1939-1945)
Votobia, 2001
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B. Kryptograficky softwarovy nastroj CipherCAD

a kryptoanalyza
Vlastimil Klima ( vlastimil.klima@knzsro.cz, KNZ, s.r.o0. Praha),
Vaclav Platénka (vaclav.platenka@unob.cz Univerzita obrany Brno)

Tentoclanek je z velk&asti tvaen gekladem spokného gispsvku Klima-Platenka na SPI
2011[5], navic je dopkny o videa z prezentace k tomuftidspevku.

CipherCAD je graficky softwarovy programovaci négtrktery mize byt vyuZit k
modelovani a zkoumani kryptografickych funkci, pkmli apod. V tomto fspivku
prezentujeme pouziti CipherCADu k definici a zkouingti finalistd soutze NIST SHA-3.
Na omezeném prostoru ukazujemekalik z negeberného mnozZstvi moznosti vyuziti
CipherCADu ke kryptoanalyze a zkoumani kryptogtafah funkci. MoZnosti tvorby
kryptoschémat ukazujeme naikladu haSovaci funkce Skein-512. Poté jedstavena
srovnavaci analyza na testu lavinovitosti pro vigtHinalistt SHA-3: BLAKE, Grgstl, JH,
KECCAK a Skein.

1 Uvod

CipherCAD byl vytvden v ramci vyzkumu a vyvoje pro Narodni beapestni dad [1].
VSechny studované kryptografické funkce nebo pmiplsou v CipherCADu sestaveny ze
stavebnich blok které mohou byt libovohvnorovany, rettzeny a spojovany. CipherCAD
umoziuje divat se na tok dat, data ukladat nebo s niovigutt dalSi testy.

CipherCAD je softwarova aplikace, ktera j&ema pro analyzu a syntézu kryptografickych
algoritmi a protokoli. Lze v ni realizovat funini modely vSech s@&asnych symetrickych a
asymetrickych kryptografickych algoritim CipherCAD také obsahuje analytické nastroje
umoziujici provadt statistické a algebraické testy kryptografickyalgoritmi a jejich
stavebnich blok V ramci aplikace byla zpracovana vice nez stokkgptografickych
algoritmi, analytickych postupa standardizovanych protokolTyto jsou pistupny v ,knize
schémat” nebo jako samostatné ,SeSity* a jsou gostw titulni stranky aplikace. Aplikace
také podporuje tvorbu dokumentace kryptograficksigoritmi a protokot.

CipherCAD poskytuje pro tvorbu matematickych madgfafické interaktivni rozhrani, které
odpovida sotasné urovni aplikaci typu CAD (Computer Aided De$igUZivatel vytvéi
funkéni modely kryptografickych pruk témet vyhradre grafickymi prostedky a pouzitim
vybranych komponent. Aplikace umaje generovat pé¢bné data k algebraické i statistické
analyze, a to z libovolngsti schématu nebo z jeho libovolné komponenty.

2 Model algoritmu Skein v CipherCADu

Pro demonstraci tvorby modelu kryptografické funksene zvolili haSovaci algoritmus
Skein-512-512. Jeho jadrem je tweakovatelnd blok&frd Threefish-512 s kiéem o 512
bitech a tweakem o 128 bitech. Threefish vyuZivérape XOR, ADD a ROT (o konstantni
pocet bith) se 64-bitovymi slovy. Zé&chto operaci je sestavena zakladni neline&asi Sifry
Threefish nazvana MIX, viz obr. 1.
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Sestavovani provadime pomoci kontextového menojavscichéar.

as

Obr. 1: Pomoci spbja komponent vznika logicka struktura MIX

Na nasledujicim obrazku vidime ,zapobeai“ této struktury do tzv. iteratoru. Tim
vytvoiime samostatny fugki blok. Iterator mizeme ,sbalit*, ¢imz vznikne novy maly
(graficky) blok, ktrery ozng&me ,MIX". MIX je tedy nova funkce, kterd mé dva -®itove
vstupy a dva 64-bitové vystupy, viz obr. 2 vpralRostup tvorby komponenty MIX iiete
sledovat na videu schema.mpg (55,3 MBp://crypto-world.info/cw6/schema.mpi®] ).

~
o

Iteator (=]
Mastaveni | Rizené wipodty |

teraci 1 [L
Vystup = indexiterace = naly

1 + 1] 24 L 4 E‘"iﬂ
| SS— {_
] Spustit pfi startu aplikace
Shalit [ Uvalnit pamét’ s
Kompilace: 0 s
Vypocet: Os

E | QK ||5tnrnu

Obr. 2: Iterator, zapouzeni a vznik noveé funkce MIX
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Blokova Sifra Threefish-512 pracuje v 72 rundad¥da z &chto rund se sklada zgyt fukci
MIX a jedné permutace osmi 64-bitovych slov, viz.dh

Plairtext

I
subkey 0 F—

subtweak 0 —— Key Injection

B—
T S
|M|><||M|x| M|x||M|><|
e 1T

e

anr e
[ ] [ omec | | mix | [ mix |
I Ep—

!
[ mix || o || omex || mix |
e R
anr e
[ ] [ omec | | mix | [ mix |
o =iy Ep—

subkey 1 F—
subtweak 1 — Key Injeclion
—

g=1
PITTTTT

Obr. 3:Ctyfi ze 72 rund blokové $ifry Threefish-512

Vzdy poctyrech rundach je na datéi¢ien @islusny podkH, jak ukazuji obrazky 3 a 4.

A 2

s

subkey E|_

i)
4
1t

!
_I_
5

[+

2

Ea

subtweak

—E

Obr.4: Vkladani kide v Threefish-512

Na obr. 5 je zndzoim cely algoritmus Threefish gidavnym zagrecnym pixorovanim
oteweného textu. Hlavnigasti Threefish je iterator, ktery obsahuje osm range volan
dewtkrat. To davé 72 rund Threefish.
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Vystup z jedné iterace je veden na vstup dal&depomoci pastiové komponenty ,z§tna
vazba D"

0000000000000000 | G000000000000000
0000000000000000 | G000000000000000

0000000000000000 |0000000000000000
Input Block

0000000000000000 |0000000000000000
[bytes)
- - Input Black
BigToLittle (words)
T g
[ 3 ] [0o00000000000000]0000000000000000

Key 0000000000000000 | 0000000000000000

0000000000000000 | 0000000000000000
0000000000000000 | 0000000000000000

0000000000000000 | G000000000000000
0000000000000000 | G000000000000000
0000000000000000 | G000000000000000

0000000000000000 |0000000000000000 C)
I .
+
0000000000000000 |0000000000000000 [ ] [ ] [ ] [ ]
0000000000000000 |0000000000000000 T T T
0000000000000000 |0000000000000000 B
0000000000000000 0000000000000000 *2+1)
1BD11EDARSFCIRZZ — —
i 3
[ ][] [ ] [ v
=y T
Tweak
0000000000000000 | 0000000000000000 s 5
. [ ][] [ ] [
=y T
d g i
0000000000000000 |0000000000000000 [ ] [ ] [ ] v ]
0000000000000000 =y T T
—ld
<] D
Key Injection []
T T
P
[ ] [ ][] [ v ]
e E—
Fanr i e
[ ] [ ][ wix ] [ mix ]
o =y Ea—
ol =
[ ] [ ] [wix ] [ mix ]
e ey =y
¥ i
[<] [ ] [ ] [ ] [wix ]
h-__h-______E lj E j T
Eﬁ
Key Injection
C\
+
BC2560EFCGEBR2B1 E3361F162235EB40 |FBA631EEQRBBD1TS | 7B9479D4C5479EDL
Oﬁ&iLEOCk CEF0356ES8FaC27B B1B7B08430F0EVFT |[E9R380A56139ABF] BETBGD4ARI1EB4TE

est Vector
BC2560EF CEBEAZB1  E3361F16.2238EB40 FBB631EE.DABBD175 7BS475D4.Ch5475ED1
CFFO356E.58FEC27E  B1B7BO24 30FOETF7  ESA3B0ABE133ABF1  BEVBED4A A1T1EB4TE

Obr.5: Jeden blok UBI (Threefish se #Zetnym grixorovanim vstupnich dat)
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Threefish se zarecnym @ixorovanim oteteného textu je zakladni jadro bloku UBI, jak je
znazorrno na obr. 6. UBI zpracovava mnoho hiakpravy jednoduse tak, ze vola jadro UBI
mnohokrat za sebou, jak ukazuje obr. 6. VysledekajdJBI plni vzdy do progmné klce

v nésledujicim jadru UBI a dalSi blok zpravy ploi wstupniho bloku UBI. Timtdetzenim

je pomoci UBI zpracovana zprava libovolné délky. dtamazku 6 je fiklad vypatu Skein-
512 pro 166 bajtovy vstup.

Ma M4 M2

L4 - F

G +—w Threefish Threefish Threefish
{ 512 l- 512 l. 512
len: 64 len: 128 len: 166
first: 1 first: O first: O
final: O final: 0 final: 1

Obr. 6: Ri hashovani 166 bdijtvola Skein-512itkrat UBI

Blok UBI opét mizeme sbalit do jednoho stavebniho prvkuizeme to vidt na obrazku 7,
spol&né s hodnotami vstupu a vystupu bloku UBI.

Message data: (x8 =
bitLen = 4 = [+
2200000000000000 0000000000000000 0000000000000000 0000000000000000
IV Skein 512-512 0000000000000000 0000000000000000 0000000000000000 0000000000000000
4903ADFF749C51CE | 0DO95DE39974 6DF03 0000000000000000 | 0000000000000000 0000000000000000 |0000000000000000
2FD1934127C79BCE 9R255629FF352CB1 ot Block | | 2900000000000000 0000000000000000 0000000000000000 0000000000000000
5SDE62593DFECATR0 EABE394CAID5CIES o) I
991112C71A75B523 AE12A40B660FCC33
M M Output Block
G UBI h-512 Hk G UBI h-512 Hk 1 fwordk)
Ts Ts
A 653735FFDE3313EE | 026360008FDE9198
F4372DF4BAFC12B2 | 3033BA9BYFAEDEDE
D16B276ARZEF491F BA31CZEOBASGABS2 1F1A5F331873A264 | FE4790AAR25CB52D
4FBCS5B6262F09732 F16139F6F210416F 22ED§16385DBD193 2636EDOF36752634
73AC143A729BE4AC EDIRF39394FGEFSE @
AC99A50B0ODI13R9S |93BBCI4AEFE2ED2T
Result (bytes)
EE1333D6FF353765 9891DESF00606302
Tweak: Msg Tweak: Out B212FCBAF42D37F4 | DEDEAE9FIBBA3230
0000000000000001 FO80000000000000 0000000000000008 | FFO0000000000000 64R27318335F1R1F | 2DBSSCAZRRI04TFE
93D10B856361ED22 348675360FEDI626

Obr. 7: Zobrazeni gbéznych hodnot UBI i haSovani zpravy ,,1000“ o délce 4 bity

3 Kryptoanalyza v CipherCADu

Po vytvdeni modelu algoritmu @Zeme za pomoci CipherCADu prowdiaznd zkoumani
algoritmu. Jeden ze zakladnich testblokovych Sifer je test lavinovitosti, ktery teg, zda
zmena jednoho bitu na vstupu vede keémnkazdého bitu na vystupu s pr&pddobnosti
0.5. Aby bylo mozno otestovat vliv kazdého jednathio bitu na vstupu blokové Sifry,
postupujeme s #micim se bitem od nejmé&nvyznamného aZz po nejvice vyznamny bit
vstupniho bloku (metoda kféjiciho bitu). Nyni pro kazdou vstupni pozici v¢ggame, kolik
se zmenilo bita vystupniho bloku. Vysledek zobrazime v grafu, kdeose x je pozice vstupni
jednobitové diference a na ose y jec@obitovych zmdn na vystupu. Na obr. 8 je test
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lavinovitosti pro celou blokovou Sifru Threefishb%e 72 rundami. Z vysledie vidt, Ze
nedochézi k vyznamnym odchylkam oikgpokladanych paraméta z histogramu vidime,
Ze se zmni vzdy kolem poloviny vystupnich Kit

k=0.511
md Msg (:)
el @ -
| _3 e e o e
L Threefish L Threefish C . )
512 512
s A
hislh
287
222 255.1171875

Obr. 8: Test lavinovitosti metodou Kigiciho bitu pro blokovou Sifru Threefish-512

Na obr. 9 je naproti tomu zobrazen testkjiciho bitu pro jednu rundu algoritmu Threefish-
512, ¢ili byl proveden prvni key injectionityti funkce MIX a jedna permutace osmi 64-
bitovych slov. Pro lepSi pochopeni vlivu konkrémibitu, je cely test opakovan 1000 krat
s iznou hodnotou ndhodného vstupniho bloku a vyslgday zptimérovany. Z grafu na
obr. 9 je vidt vliv struktury nelinearni funkce MIX, na difuzistupni diference. Je Wit
zavislost na tom, zda vstupni diference je v levéo pravém vstupnim slovunkce MIX.

Z levého obvodu hledajiciho minimum a maximum vygly Ze minimalni pmmeérna
Hammingova véaha vystupni diference je 2 a maxim@J@869. Tato velmi maléisla jsou
dusledkem toho, Ze funkce MIX se skladadetvka XOR, ADD a ROT, picemz @i zmené

v nejvyznamgjSim bitu nedochazi u séw ADD k Sikeni diference na sousedni bity.

i=0.999 k=0.511
rounds input dif.
1
md Msg )
—— (&
md Key l
Threefish Threefish
512 512

T (m|n|ma;) (min |rnax)
E=

40
l z 13

e g i A P e T
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Obr. 9: Test lavinovitosti pro jednu rundu blok@ify Threefish-512

3.1 Blizka pseudokolize u Skein-512

V kapitole 9.2 [4] je popsana blizka pseudokolize 8 rund kompresni funkce Skein-512.
Tento utok vyuZiva vlastnosti ADD popsané vySe. et ozna&uje jednobitovou diferenci
nejvyznamgjsiho bitu 64 bitového slov&= 1000...0. Jestlize pro Skein-512 mame diferenci
klice rovnu (0, O, O, O, 0, @, 6) a diferenci tweaku rovnu (@), pak dostavame diferenci
prvniho subklde pred prvni rundou rovnu (0, 0, 0, 0, 0, 0gY,diferenci druhého subkk po
¢tvrté rundk rovnu (0, 0, 0, O, 0, 0, 0, 0) a diferen@ttho subkke po osmé rundrovnu (0,
0,0, 0,, 0, 0, 0). V pipact, Ze do vstupni zpravy zavedeme diferenci (0, @, @, 0, 09),
dostavame po 8 rundach Threefish-512 diferenci mimgovou vahou = 1. Potom po
pouziti moduietézeni dostaneme tomu odpovidajici blizkou pseudnkslHammingovou
vahou 2, viz obr. 10. Toto plati pro libovolné hotnklice, tweaku a zpravy. Vystupni
diference po osmi rundach Threefish-512 odpovifiérehci tetiho subkke (0, 0, 0, 09, O,

0, 0) a vystupni diference kompresni funkce Skdia-po osmi rundach je (0, 0, 0,,0, 0,

d). Vliv této diference u algoritmu Threefishuiete sledovat na videu diference.mpg
(49,7 MB, http://crypto-world.info/cw6/diference.mpd7] ).

rounds

=1
(=}

rd Tweak | [md Key | [md Msg

| (0.0,0,0,0,0,0,8)]
| ©.0,0,0,003 5]
e
b J ¥ [ ¥
Threefis W Threefish
512 {0, &) o 81z
w IF--l_ L
e —
=\¢?=

¥
2000000000000000 |0000000000000000 |0000000000000000 | 0000000000000000
8000000000000000 |0000000000000000 |0000000000000000 |2000000000000000

Obr. 10: Blizk& pseudokolize pro osm rund Skein-512

Zajimalo nas, jak se tato zakonitost projevuje,zkdyySujeme piet rund z 8 na 20. Proto
jsme v CipherCADu sestavili jednoduché schéma, jmkukazano na obr. 11. Schéma
zachovava vySe uvedené diference \i&h, zpravach i tweacich, ale jejich hodnoty se
generuji ndhodn(50,000,000 krat). Ukazali jsme, Ze pro deset fjerubiet zavislych bit na
vystupu roven 512, neboli vystupni diference plagsre. Pro vysSi péet rund se toto
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pravidlo z&ina naruSovat a @et biti s gesnou reakci ubyva a praygbdobnost zriny je
stéle blizSi k hodnet0,5.

Obrazek 11 ukazuje pet zavislych bii (s vyznamnou odchylkou) na vystupu 9. az 20. rundy
Threefish-512. Celkovy @et sledovanych vzotkje 50.000.000. Pokud mame dvoujadrovy
procesor, MmZzeme pustit d¥ nezavisla schémata, kazdé pro 25,000,000 vzdrim Setime
vypacetni ¢as. Po prohnuti vypdtu v #chto dvoucéastech (iteratorech) imeme pustit
zbyvajici ¢ast v dolni¢asti schématu. Ta vypitava statistiky a prezentuje je v tabulce.
Tabulka potvrzuje vysledky obdrzené v [4].

c:j i=0. 24555955 {D i=0: 245995539
| roundr = 20 : round r = 20
‘ rnd Tweak | ‘md Key| ‘md Msg| |rnd Tweak| |md Key ‘ |md Msg|
{0,0,0,0,0,0,0,5) {0,0,0,0,0,0,0,8)
+ +
Thraefish Threafish
Threafish Threefish
.4_3‘;512 512 .4_:‘;512 i 512
L &

: 512 counts : 512 counts

]

gy -0 ’I

¥
# bits with bias
ful >01 >001 >0.001
T

: average bias
pairs

g9 | s12]| 512|512 0.5
50000000 10 512| 512 512 2.5
11 464 | 510 510 0.49609420015625
12 | 269 493 | 494 494 0.457891135546375
13 70| 456 463 | 463 0.391512715 2
14 29| 362 399 401 0.249386227421875
15 | ol 139 250/| 273 0.0715310717573125
16 i 4| 54| o4 043337959375
17 Q s} i 3
18 0 o 0 a
19 1] 0 0 a 3 5
20 a q a 5.72849603375012E-05

Obr. 11: Pozorovani vlivu specialnich diferenci pahodné zpravy, kié a tweaky v
Threefish-512

3.2 Test lavinovitosti pro finalisty SHA-3

Abychom ngli srovnani vSech i finalista SHA-3, ukdZzeme nyni vysledky stejného testu
lavinovitosti i pro ostatni finalisty SHA-3. Jsoa wbrazcich 12 - 15 a v tabulkach 1 - 4. V
obrazcich jsme pouzili barevné odliSetdrvena oznauje vysledky pro jednu rundu, modra
dvé rundy,cernd ti a zelen&tyii rundy.

Na obrazku 12 (13, 14, 15) metoda dajiciho bitu ukaze diferenci, kterda ma pro dany
algoritmus nejmensi vliv na vystup kompresni funlge malych hodnotach ptu rund,
podobre jako u Skein-512.

19



Crypto-World 6/2011

Takto vybrana diference byla pouZzita v nasledujitdstu, jehoz vysledky jsou v tabulkach 1
az 4.

P e et e e i ran e

Obr. 12: Metoda kr&jiciho bitu 1. a 2. rundy funkce Rounds algoritBilAKE

# bits with bias )
full =01 =0.01 =0.001 average bias
r= T r
1 920 1020| 1020 1020 0.495117445195312
2 0 154 450 599 0.0420845243823125
3 0 Q 0 Q 5.77246093750001E-05

Tab. 1: Odchylka pro 50.000.000 nahodnych vstuppéinfunkce Rounds (BLAKE-512)

Obr. 13: Metoda kr&jiciho bitu 1. az 3. rundy kompresni funkce f atgou Grastl

# bits with bias

ful =01 =0.01 =0.001 average bias
r= L4 r
1 1024 1024 1024 1024 0.5
2 1024 | 1024 1024 1024 0.5
3 64 64 &4 64 0.0313080977734375
4 0 i 0 0 5.24451171874999E-05

Tab. 2: Odchylka pro 50.000.000 nahodnych vstuppéin kompresni funkce f (Grastl-512)

R |

Obr. 14: Metoda kr&ejiciho bitu 1. az 4. rundy funkce R8 algoritmu JH
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# bits with bias
full >01 =0.01 = 0.001 average bias
T

1016 1017| 1017/ 1017
1008 | 1008 | 1021 1021
992 992 | 1023 | 1024
960 960 | 1024| 1024
8946 896 | 1024| 1024
768 768 | 1024| 1024 -383339388554688
512 512 1024| 1024 . 266668562167969

a 0| 1024 1024 0.0333348457226563

a a 0| 1024 0.0022223826171875

a a a a 5.86367382812504E-05

Tab. 3: Odchylka pro 50.000.000 nahodnych vstuppé&infunkce R8 (JH-512)

-496338434179688
.492889431738281
.485416377988281
-470867342109375
-24416886526640625

P == RN R = NS R SR TR LB R
[=R{=Rl=Ni=Rl=Rl=R=]

=

Obr. 15: Metoda krg&jiciho bitu 1. az 3. rundy funkce f[1600](A) aldoru KECCAK

# bits with bias
full =0.1 =0.01 =0.001 average bias
r= T T
1 1578 ( 1578 | 1578 | 1578 0.4931257669125
2 935 | 1259 | 1259 1259 0.34113456353
3 i g 115 1385 0.0037819483625
4 a a a a 9.96877375000003E-05

Tab. 4: Odchylka pro 50.000.000 nahodnych vstuppé&inf[1600](A) (KECCAK-512)

Nyni mame vysledky pro vSechetpalgoritmi, ale potebujeme je porovnat. Wéme to
jednoduse tak, Ze u kazdého algoritmu zjistimedradnych vysledk minimalni p&et rund,
kdy uz neexistuji viditelné zavislosti vystupnidhima vstupnim bitu.

Konkrétre hledame minimalni gt rund tak, aby gt bith s odchylkou ¥tSi nez 0.1% byl
nulovy. Vysledky jsou uvedeny souhgwtabulce 5. ProtoZe pet rund je u vSech algoritin
razny, je zde také vymten pondr "poctu nebezpénych rund" k "celkovému pidu rund".
Cim je tento porér vétsi, tim je haSovaci funkce konzervatij#i.

| kdyZz jsme udlali jen jeden test, zkoumajici vlastnost lavinosii, ziskali jsme witou
piedstavu o bezgaosti kandiddt SHA-3. Na zaklad uvedeného nefiieme prohlasit, Zze

Skein je nejbezpméSi z kandidal, ale naopak vidime, zZe rozdily v naSirenbezpeénosti
nejsou u jednotlivych kandidazasadni, viz tab. 5.

algoritmus testovana celkovy pa&et | min. patet | celk/min. | poznamka
funkce rund rund

BLAKE-512 Rounds 16 3 53 z 14 na 16 rund

tweak pro 3 kolo SHA-3
Grgstl-512 f 14 4 3,5

z35.5na42 rund
Jrheilz R8 42 10 a2 tweak pro 3 kolo SHA-3
KECCAK-512 f[1600](A) 24 4 6
Skein-512 Threefish-512 72 18 =k > pseudokollzy

9 8 bez pseudokolize

Tab. 5: Porovnani minimalniho §a rund spiujicich test s odchylkou > 0, 1%
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4 Zavér

V prispivku jsme uvedli Bkteré moznosti aplikace CipherCAD pro kryptoanalydidazuje
se, Ze je to velmi dobry a nazorny nastroj pro tagpalytické zkoumani i srovnavaci
analyzy. Ukazali jsme négiklad intuitivni tvorbu modelu algoritmu Skein-512esty
lavinovitosti pro vSechdt finalisti SHA-3 BLAKE, Grgstl, JH, KECCAK a Skein a srovnani
jejich vysledKi. Konkrétni zaur, ktery jsme v tomto jednomiipact obdrzeli je, Ze mezi
uvedenymi algoritmy nejsou zadné podstatné rozdily.
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C. Rotorovy Sifrator Fialka M-125

Diel 3., Vybrané vlastnosti Sifry

Eugen Antal & Matus Jokay, Kaivt FEI, STU v Bratislave
(antal.87 @gmail.conmatus.jokay@stuba.gk

Rotorové Sifratory predstavuju zaujimavu oblakumania klasickych Sifier. Hoci sa tato

oblag’ povaZzuje za prekonanu, existuju stroje, ktoré steadlijl vyzvu aj v stasnosti.

Sifrator Fialka M-125 mdZeme povazdvza jedno z vrcholnych diel rotorovych Sifrovacich
strojov. Patri medzi najzahadnejSie vo svojej katieg do dneSnej doby nie si zname jeho

kryptografické slabiny. PouzZivala sa az do konca®ov 20. storéia.

Rotoroveé Sifratory mali vyznamné kryptografické astatky, ocom svedi aj fakt, Ze mnohé
z nich boli prelomené (Enigma, Hagelin, Siemens).aFialka M-125 predstavuje v tomto
smere vynimku. Zatia nie je znamy uspeSny utok na tento Sifrator. Ajaka tomu

predstavuje v siasnej kryptoanalyze zaujimavu ohlakumania.

Na kryptoanalyzu rotorovych Sifratorov sa pouzivapizne matematické a Statistické
vlastnosti zaSifrovaného textu, ako aj charaki&gistmechanickej konstrukcie tychto
Sifrovacich strojov [3]. Pri (automatizovanej) ktgpnalyze Sifratorov sa vyuZiva najma
frekvertna charakteristika, nahodno®mzdelenia ako aj zaSifrovanie znakov na sebd)qbe

a odhad nastavenia rotorov [1][2]. Okrem matematickmodelu Sifrovacieho systému, ktory
realizuje ten-ktory rotorovy Sifrator, je délezpéchopt’ aj princip fungovania tychto strojov

ako elektromechanickych zariadeni.
V tomto ¢lanku, spracovanom pbtal [4], sme sa zamerali na niektoré Statistickétnzsi

Sifry Fialka M-125, ako aj jej modifikacii. MedziajzaujimavejSie patri analyza periody

zmensSenej verzie a bezipeg’ Sifrovania vziiadom na péet rotorov.
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2 ZmensSena verzia Fialky

Vytvorenie zmenSenej verzie resp. modifikacia exyisteho algoritmu je \Jeni jednoducha.
V naSom pripade je potrebné modifikévien niektoré vhodne zvolené&asti algoritmu
s dérazom na zachovanie nasledovnych mechanizmov:

* pouZzitie pinov, ktorych polohy tuju zlozitos’ ot&ania rotorov,

« cyklus dzky 3 na reflektore kvoli moznosti sebazasifrovarmaku a

» 2 nezavisl&asti rotorov pre realizaciu dvoch smerovcatéa.

Dodrzanie vymenovanych vlastnosti tvori samotnistaid rotorového Sifratora Fialky.

Pre &ely testovania sme zvolili verziu so 4 rotormi alsecedou Z6. Tato zjednoduSena
verzia je najmensia mozna. Zvoleny¢pb rotorov neméze Wymensi, pretoZze by nebolo
mozné zachowazarovés oba smery otfania avyznam blokovacich pinov. Abeceda je
zvolend potia minimalnych kritérii sebazaSifrovania znaku n#élektore (R(u)). Jedno
pismeno (kontakt) vracia vstupny znak ako vystugl’ Ka na reflektore odrazi ten isty signal,

na ktory aplikujeme inverzné operacie, vysledkomsjgipujici znak.

Vieme, Ze je potrebny jeden cyklu§Zkly 3, aby sme zabezpk parny paset kontaktov
s korektnym prepojenim. Preto pridame tri kontaktya zaver sa prida eSte jeden Standardny

cyklus dzky 2 (pridame estéalSie dva kontakty).

Po tychto Upravach méZzeme proces Sifrovania symriboliapisé nasledujicou rovnicou:

-1 -1 -1 -1 -l
y=S"p, P P3P R(")P1PEP3P4S (x)
kde S je vstupna substiticia, R je substiticiaeikektore, x vstupny znak z klavesnice, y

vystupny zasifrovany znak. Ostatné symboly su pgéyiie permutécie rotorov.
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3 RozSirena verzia Fialky na Sifrovanid’ubovol’ného znaku

Pévodna verzia Fialky umaije Sifrovanie abecedy Z30, na ktord je mozZné pbuZi
'ubovd’né mapovanie znakov. Neddupe vSak Sifrové 'ubovd’né typy udajov (napriklad
obrazky, ktoré pouzivaju vstupnu abecedu s rozsaPebnznakov). Na Sifrovanie takychto
dat by bolo treba rozsfriabecedu Fialky na Z2560 je vSak nevyhodné z pkddu zloZitosti
vypoctov a vékosti potrebnych dat (napr. pre substité tabuiky).

Preto sme zvolili iny spésob Upravy — zmenu map@vatecedy otvoreneho textu (OT).
Abeceda OT sa skladad z 256 symbolov, ktoré je moZp&itati reprezentovéa jednym
bajtom (8 bitov). Nasledujuci algoritmus popisugm navrhnutd zmenu kédovania OT:

1. bitova reprezentacia znaku x otvoreného textu sdeldna 2 polovice: xH a xL,

2. spodna polovica xL (reprezentovana 4 bitmi) jezsedu 0 az 15,

3. horna polovica xH(taktieZ reprezentovana 4 bitraiXransformuje tiez do rozsahu

0 az 15, a to prislusnym bitovym posunom.

Vstupny znak je po aplikovani tohto postupu rozaglea dvecasti v potrebnom rozsahu.
Teraz uz dokdzeme Sifrovaupraveny vstup s povodnym algoritmom bez Upravcadbe
povodného Sifratora. Po zaSifrovani OT je potrebyréesit’ eSted’alSi problém. Zasifrovany
text je vrozsahu Z30, teda jeho bitova reprezemtaguziva 5 bitov. Pri spajani dvoch
nezavisle zasifrovanyctasti jedného vstupného bajtu OT nam vznikne UdaJlsos’ou 10
bitov (kazda Stvorica bitov je Sifrovanim mapovaadpaticu). To znamena, zZe v pripadel ke
je hodnota zasifrovaného symboluc$i@ ako 15, sa orezanim péatice vystupnych bitov na
Stvoricu jeden informany bit strati. Tato strata (maximalne 2 bitov) syi@s Ze zaSifrovany

text nie je jednoznime deSifrovatény.

Aby sme sa vyhli komplikaciam bitovej straty (splbsoej prekddovanim 5 bitov na 4 bity
a op&ne), navrhli sme 3 mozné sposoby Sifrovania osawih symbolov:

. zmensf abecedu Sifratora na Z16, takze 4 bity vstupwsaazia na 4 bity vystupu,

. zv&Sit’ abecedu Sifratora na 2256, aby bolo mozné Sifroxaaaz cely bajt, alebo

. opakovane Sifrowaznak dovtedy, kym sa na vystupe neobjavi 4-bitmdnota.

PodrobnejSie o bezpeaosti jednotlivych spésobov Sifrovania je v kapitél.
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4 Perioda

Na zistenie periody sme navrhli nasledovné testgZzemé na autokorelacii. Algoritmus je

tento:

1. Zoberiemen (velkos’ abecedy zasifrovaného textu) fixnych otvorenyckiae dizky
1024 znakov. Prvky i-teho zaSifrovaného textu sdywibvnaké (samé 0, samé 1, ... , aZz
napokon samé hodnoty n-1).

2. Vyberieme nahodnélkce.

3. ZaSifrujeme prislusny otvoreny text.

4. Ziskany zaSifrovany text (ZT) posuvame o jeden ahgirava a porovnavame zhodujuce
sa prvky s predchadzajucim posunutym ZT.

{1200
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600 ”
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&1
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71
101
146
111
116
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126

Obr. 1. Autokorelaénd funkcia pre OT samé 0.

V zmenSenej verzii Fialky sme vtomto teste predgadtestovany OT dostali periédu 36

(vid’. obr. 1). Zvolena Struktura OT z&uje optimalny spdsob &enia periddy.

V d’alSich testoch sme sa pokausilicitir ¢i pri miernej modifikacii otvoreného textu
dostaneme taku ista resp. podobne mall perioduzilP@me ten isty algoritmus ako
v predoSlom teste, odliSnosti boli v inicializactvoreného textu. Pre tento test sme stanovili

pravidlo, Ze sa znaky OT striedaju po 5, 10, 20 afakovaniach.
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Obr. 3. Autokorelaéna funkcia pre OT striedania symbokov 0 a 1 po 20 opakovaniach.

Po vyhodnoteni vysledkov bolo otazretato nizka periéda je len Specifickou viastims
pre danu konkrétnu permutéciu rotorov a umiestn@imev, alebo vSeobecne plati aj pre
vSetky ostatné rotorové permutacie. Preto sme pBlédtesty opakovali aj pri inych
nastaveniach Sifratora (r6zne permutécie a umiestnglokovacich pinov). Vysledky mali

podobny charakter ako v predosSlych testoch
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Na zaklade uskutmenych testov sme sa rozhodli realizbafautokorelény test (Sifrovanie
otvoreného textu zloZzeného z rovnakych symboloviaapinej verzii Fialky. Tym sme chceli
ziska porovnanie so zmenSenou verziou. Testy na plngiiv&@fratora priniesli Uplne iné

vysledky a z nameranych hodn6t sa nedale’ @iadna (nizka) peridoda (iobrazoke. 4).

&0
50
40
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20
10
1)
O O O P D W T e o e D O DO P B0 L s o0 N e D 0D P WD
e B I T ST TR V= N e T e T T T T = N O T e T |
iR T I B I B B B T B B o o |

Obr. 4. Autokorelacna funkcia plnej verzie Sifratora pre OT samé 0.

5 Bezpé&nost’ zalozena na péte rotorov

V kapitole 3 sme navrhli niek&ko spbésobov modifikacie Fialky, ktora by unio¥ala
Sifrova’ Tubovd’né znaky v osembitovej reprezentacii. Oveevalitu takto modifikovaného
Sifratora je jednoduché — vizualne skontrolowgsledok Sifrovania obrdzku obsahujuceho
monotdénne farebné plochy (&asti rovnakej farby).

Tato metoda je \Jeni efektivna predovSetkym pri analyze blokovychegif Blokové Sifry
maju jeden vEKy nedostatok — pri Sifrovani rovnakého otvorenéhdu tym istym Kacom
dostdvame rovnaky vystup. Toto umaje identifikova rovnaké bloky. Pouzitim
Statistickych metdd aplikovanych na Struktiru za$#éného textu je mozné v istych
pripadoch ziska informéacie Wahtujuce kryptoanalyzu. Preto je potrebné v pripade
blokovych Sifier pouzivddodat@né mody spatnej vazby medzi jednotlivymi blokmi.
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V naSom pripade je v3ak situacia ina. Sifra Figékgradova s meniacim sd®om pre
kazdy novy vstup. Pri Sifrovani dostane ve’kého vstupu je vSak mozné analyzoypariodu.
Ked zoberieme dostatae veéky obrazovy subor s monoténnymi plochami, mézeme
analyzovd bezpénog’ Sifry vzifadom na premenlivy @et rotorov.

Obrazovy test ma nasledovnu Struktaru:
1. Definovanie pokusného obrazku g'kygmi monoténnymi plochami.
2. ZaSifrovanie daného obrazku pomocou 10, 8, 62 4adorov.

3. Desifrovanie a vizualna kontrola takto ziskanybhéakov.

Obr. 5. Testovaci obrazok.

Oznaenie jednotlivych spb6sobov Sifrovania osembitovggimbolov (opisané v kapitole 3)
je:

e« Z30 T R - pbvodna abeceda Sifratora (Z30), opakbginovanie (az kym nie je na
vystupe znak reprezentovitg 4 bitmi), transformacia symbolu otvoreného tefgu
bitov) na 2¢asti (kazda ma Y&os’ 4 bitov),

e Z16 T - zredukovana abeceda Sifratora na 16 znakewsformacia symbolu
otvoreného textu (8 bitov) na¢asti (kazdad ma v&os’ 4 bitov),

e Z256 - rozSirena abeceda Sifratora na 256 znak@ jén nutna transformacia
symbolov otvoreného textu).

Vysledky Sifrovania pre algoritmus Z30 T R (obrazky 6 a7) preukazali v&iu
bezpé&nog’, nez sme predpokladali. Pri pouziti 6 rotorov sieviditdné eSte Ziadneérty
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pévodného obrazku. AZ pri 4 rotoroch sa objavupeppozorovaténé artefakty. Jedine pri

e

Obr. 6. Z30_T_R po zaSifrovani 4 rotormi. Obr. 7.Z30_T_R po zaSifrovani 2 rotormi.

V pripade Z_16 T (obrazky. 8,9 a 10) je pri 6 rotoroch vysledok menej nahyo(bproti
Z30_T_R) — je tam vidii&a ista peridda, ale nie je mozné identifikbwdsah obrazku. Pri
pouZziti 4 rotorov je pozorovdiea Struktira pévodného obrazku a pri 2 rotorocm@né
obsah obrazku jednoziree identifikova.

Obr. 8.Z16_T po zaSifrovani 6 rotormi. Obr. 9.Z716_T po zaSifrovani 4 rotormi.
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Obr. 10. Z16_T po zasifrovani 2 rotormi.

Vizualnou kontrolou méZeme ako najbezpeiSiu ohodnotiverziu Z_256 (M’ obrazkyc. 11

a 12). Podobne ako pri Z30_T_R, aj v tomto pripadeozné identifikova ¢rty pévodného
obrazku len pri 2 rotoroch. AvSak pouzitie miningtie pd&tu rotorov prezradza najmenej
informacii v porovnani so vSetkymi predoSlymi testa

Obr. 11. Z256 po zaSifrovani 4 rotormi. Obr. 12. 2256 po zaSifrovani 2 rotormi.

Na zaver mbézeme konStatdyaze vSetky otestované verzie su beépge (vziradom na
vizualnu kontrolu) pri pouziti 8 rotorov. Pri rediikna 2 (resp. 4) rotory nie je mozné
povazovd ani jednu variantu tejto Sifry za bezpé. Experimentélne bolo poukazané, Ze aj
ked je sila Sifry vo véSej miere zavisla od ptu rotorov, dolezita je aj Wba vékosti
pouzitej abecedy.
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D. KEYMAKER - studentska soutéz

v ramci workshopu MikulaSska kryptobesidka
1.-2. prosinec 2011, Prahahttp://mkb.buslab.org/

Mikulasskéa kryptobesidka pfichazi letos jiz v 11. ro€niku. Je zaméfena na podporu Uzké spoluprace
odbornikGl se zajmem o teoretickou a aplikovanou kryptografii a dalSi pfibuzné oblasti informacni
bezpeénosti. Hlavnim cilem je wvytvofit prostfedi pro neformélni vyménu informaci a napadud
z minulych, soucasnych i budoucich projekti. Citime potfebu setkani expertd s jejich kolegy bez
obchodnich vlivd, starosti s (potencialnimi) zakazniky, $éfy a dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze dne prezentaci prispévkud, diskusi a neformdlniho setkani ve Ctvrtek
1. prosince 2011 a plldne prezentaci pfispévku a diskusi v patek 2. prosince 2011. Pro workshop jsou
domluveny zvané prispévky:

» Chris Mitchell (Royal Holloway, UK): New architectures for identity management - removing
barriers to adoption.

» Graham Steel (INRIA, Francie): Attacking and Fixing PKCS#11 Security Tokens.

» Viktor Fischer (Jean Monnet University Saint-Etienne, Francie): Recent Advances in Random
Numbers Generation for Cryptography.

> Pavel Vondruska (Telefénica O2 Czech Republic): Sifry pouzivané ¢&eskoslovenskymi
osobnostmi.

> Jozef Kollar (SvF STU v Bratislave, SR): Ceskoslovenské $ifry z obdobia 2. svetovej vojny.

KEYMAKER — Pokyny pro autory

Prijimany jsou pfispévky zaméfené prfedevSim na oblasti kryptoanalyzy, aplikované kryptografie,
bezpeénostnich aplikaci kryptografie, pocitacové a komunikacni bezpecnosti a dalSich souvisejicich
oblasti. Navrhy se pfijimaji oddélené pro sekci KEYMAKER (studentska soutéz) a pro hlavni program
workshopu. Pfispévek pro KEYMAKER mé pozadovany rozsah 5-15 stran A4 a pfipravenost pro
anonymni hodnoceni (bez jmen autorl a zjevnych odkazu). Identifikacni a kontaktni Gdaje prosim
poslete v téle e-mailu s pfispévkem jakoZzto pfilohou a jasnym oznacenim KEYMAKER. Pfijimany jsou
¢lanky, bakalarské ¢i diplomové préace, nebo jina kvalitni ucelena dila, kde v pfipadé rozsahu nad 15
stran pozadujeme vytah podstatného obsahu v max. rozsahu 8 stran, s vlastni praci jako pfilohou.

Mezi autory nejlepSich pfispévkla PV rozdéli finanéni odmény v celkové vysSi 105 tisic KE. Ocenéno
bude min. 3 a max. 7 pfispévkl. Navrhy pfispévkld budou posouzeny PV a autofi budou informovani o
pfijeti/odmitnuti do 31. fijna 2011. Prispévek pak musi byt prezentovan na workshopu.

Sablony pro formatovani pfispévkt pro Word a LaTeX Ize ziskat na www strankach workshopu:
http://mkb.buslab.org. Pfispévky mohou byt napsané v ¢estiné, slovensting, nebo anglictiné.

Prispévky pfipravené podle vySe uvedenych pokynl zasilejte ve formatu PDF, pfip. RTF a to tak, aby
na uvedenou adresu pfisly nejpozdéji do 3. fijna 2011. Pro podavani pfispévka prosim pouZijte adresu
matyas ZAVINAC fimuni.cz a do predmétu zpravy uvedte ,MKB 2011 - navrh prispevku
KEYMAKER". Pfijem navrhi bude potvrzovan do dvou pracovnich dnl od pfijeti.

Dulezité terminy

N&vrhy pfispévku: 3. fijna 2011

Oznameni o pfijeti/odmitnuti: 31. fijna 2011

Konani MKB 2010: 1. — 2. prosince 2011

Programovy vybor

Dan Cvrcek, Smart Architects, UK Tomas3 Rosa, Raiffeisenbank a UK, CR
Martin Drahansky, VUT v Brné, CR Ludék Smolik, Siegen, SRN

Petr HanacCek, VUT v Brné, CR Martin Stanek, UK, Bratislava, SR
Vlastimil Klima, KNZ, CR 5 Petr Svenda, FI MU, Brno, CR

VaSek Matyas, FI MU, Brno, CR — pfedseda Petr Svenda, FI MU, Brno, CR
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E. Konference EUROPEN 2011

Vyzva k podavani prispévki (Call for papers)
Konference EUROPEN 2011 (http://www.europen.cz)
2-5.1ijna 2011, Areal klastera Zelivy u Humpolce

Podzimni setkani uzivatel otewenych systéiin EUROPEN 2011
probthne sezan¥renim na praktickou bez¢r@ost pa@itacovych systém

a aplikovanou kryptografiiCilem setkani je umoznit vignu novych

mySlenek a napdigd prezentaci vysledk aktualnich projeki a

zkuSenosti s pouzitim novych postuprelevantnich z hlediska
bezpénosti.

Prijimany jsou pispivky zameiené pedevsSim na oblast bezpesti mobilnich z&zeni,
vyuziti kryptografickychcipovych karet, siové bezpénosti a aplikované kryptografie. Lze
ale zasilat i relevantnifigpivky mimo tyto oblasti. Vyhodou jeidaz na vyuZiti otetenych
systént a praktické zkuSenosti s implementaci.

Své navrhy (roz#ény abstrakt, 1-2 strany) zasilejt@ppavené pro anonymni hodnoceni (bez
jmen autoét a zjevnych odka® na adresu svendawinac fi.muni.cz do 13cervna 2011

s ozngenim EUROPEN2011¢etre kontaktnich uddj autofi. Doporeny rozsah finalniho
piispivku je 2-10 stranek, neni vSak striktomezen. Hspivky budou pozdji sazeny

v TeXu, jeho vyuziti ale neni pro navrhiigpsvka pozadovano.

Prijimany budou pispivky v anglickém,ceském a slovenském jazyce. Navrhyspivka
budou posouzeny programovym vyborem a @Adiadou o pijeti/odmitnuti informovani do

27. cervna 2011 U prijatych prispivki bude vyZzadovana kratka anotace (jeden odstavec) a
CV autok pro propagéni brozuru.

Dilezité terminy:

- Podéani navrhuifspsvku (rozsfeny abstrakt): 13ervna 2011

- Oznameni offjeti/odmitnuti: 27¢ervna 2011

- Odevzdani kratké anotace a CV pro progagenaterialy: 18¢ervence 2011
- Odevzdani finalnihofspEvku pro sbornik: 5. 242011

- Konéni konference: 2 - Bjna 2011

Programovy vybor:

VaSek Matyas (fedseda, Masarykova univerzita)

Marek Kumpost (Masarykova univerzita, Trusted Net®olutions a.s.)
Marian Novotny (ESET spol. s. r.0.)

Josef Pojsl (Trusted Network Solutions a.s.)

Zderek Riha (Masarykova univerzita)

Roman Stpanek (SODATSW spol. s r.0.)

Petr Svenda (Masarykova univerzita)
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G. Zavére¢né informace
1. Sesit

Crypto-World je oficidlni informéni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem autoit jednotlivych podepsanyctianki, GCUCMP za & nema odbornou ani jinou
zodpowdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a infortmk bezpénosti, normy,
standardy, strankyekterych¢leni a dalSi souvisejici materialyttp://crypto-world.info

VSechna prava vyhrazena. Tato publikace ani Z&gn&st nesmi byt reprodukovana nebo
Sirena v Zadné form elektronické nebo mechanické&etns fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adreseavel.vondruska@crypto-
world.info (pfednt: Crypto-World) nebo pouZzit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno irpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stezaslat kratkou zpravu na e-madvel.vondruska@crypto-world.info
(prednet: rusim odbr Crypto-Worldu!) nebo oft pouzit formul& na http://crypto-world.info
Ve zpraw prosim uved'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Vlastimil Klima
Tomas Rosa
Dusan Drabik
Prehled autail: http://crypto-world.info/obsah/autori.pdf
NEWS Jaroslav Pinkava
Webmaster Pavel Vondruska, jr.
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