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A. Ceskoslovenské sifry z obdobia 2. svetovej vojny
Diel 9., Sifra ,RuZena*

Jozef Kollar, jmkollar@math.sk

KMaDG, SvF STU v Bratislave

Mnohé informécie o ¢eskoslovenskych Sifrach z obdobia 2. svetovej vojny
mi stale chybaju. Preto ak niekto viete doplnit, pripadne opravit mnou uva-
dzané popisy Sifier (TTS, Rimska 2, 8, 9, 10, 13, Eva, Marta, Ruzena, Utility
a Palacky), alebo méate akékolvek informacie o dalSich ¢eskoslovenskych sif-
rach z obdobia 2. svetovej vojny, potesi ma, ak mi o tom poslete spravu.

9 Sifra ,RuZena“

Sifra ,Riizena“ je typu SP. Jednd sa o substitticiu a nasledné pri¢itanie pe-
riodického hesla. Popis tejto ifry je uvedeny v knihe [2] (str. 128-129). Sifru
,Ruzena* pouzivala napriklad radiostanica Rizena v operacii Bauxite. Odtial
pochéadza aj jej pracovny nazov. Je velmi pravdepodobné, Ze oficidlne ozna-
Cenie tejto Sifry bolo niektorym rimskym ¢islom, podobne ako tomu bolo pri
inych CS &ifrach.

9.1 VsSeobecny popis a priklad Sifrovania depesi
Postup pri Sifrovani touto sifrou ukédzeme na priklade textu:

Jestlize mné ddte Sest radki napsanych rukou toho nejcestnéjsiho
muze, ja v nich najdu néco za co ho budem moct povésit.
(Kardindl Richelieu)?

Text urceny na zasifrovanie sa najskor previedol do ¢iselnej podoby. Po-
uzivala sa 49 znakova substitu¢néd tabulka. AvSak blizsie informaécie o nej
v [2] nie s uvedené. Podla uvedeného prikladu by to mohla byt rovnaka
tabulka ako pri 8ifre ,Marta“, ¢ize tabulka 1, uvedena na strane 3. Text naj-
skor prepiSeme pomocou znakov zo substitucénej tabulky a $pecidlne znaky,
ktoré v nej nie st obsiahnuté, vynechame. Medzery za Specialnymi znakmi
sa vynechavaji, pretoze slova st oddelené bud medzerou, alebo Specidlnym
znakom. V priklade dostaneme text:

Uvedeny text je volny preklad franctizskej verzie: Deux lignes de la main d’un homme
suffisent a faire condamner le plus innocent.
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Tabulka 1: Ceska 49 znakova abeceda pre §ifry ,Marta/Riizena®

JESTLIZE MNE DATE SEST RADKU NAPSANYCH RUKOU TOHO
NEJCESTNEJSIHO MUZE,JA V NICH NAJDU NECO ZA CO
HO BUDEM MOCT POVESIT.

O deleni textu na kratSie ¢asti sa v [2] explicitene ni¢ nepise, ale pri danom
sposobe gifrovania, moze tabulka obsahovat nanajvys n? cifier, kde n je pocet
znakov hesla. DlhSie texty sa preto zrejme rozdelovali. Budeme predpokla-
daf, Ze v sérii sa jednotlivé Casti oznacovali znakmi urcujicimi nadviiznost
podobne ako sa to robilo aj pri vécsine inych Sifier. Nas text ma, po uprave,
aj s medzerami 119 znakov, takze ho rozdelime na dve casti:

JESTLIZE MNE DATE SEST RADKU NAPSANYCH
RUKOU TOHO NEJCESTNEJSIHO/A

A/MUZE,JA V NICH NAJDU NECO
ZA CO HO BUDEM MOCT POVESIT.

Tieto dve casti prevedieme do ¢iselnej podoby podla substitu¢nej tabulky 1,
pricom medzery sa nahradzaja znakmi 5, 6, 7, 8 alebo 9:

13062 32515 12320 65161 70760 50125 06724 06232 58220 10514
26917 01192 30117 30115 21261 41826 62518 10187 17061 30406
23251 70613 24121 01837 01

01371 62632 06351 30152 76171 21171 70113 05268 17070 31893
10150 31861 01870 22605 06168 16180 32591 91827 07231 22533

Na zaciatok prvej depese sa ako adresovacie znaky pridaval den Sifrovania,
oddeleny od textu bodkou. Cislice diia sa nekédovali, ale pisali sa priamo.
Bodka sa podla substituc¢nej tabulky nahradila ¢islom 33. Ak budeme text
sifrovat 23. aprila 1945, tak na zaciatok textu pridame 2333. Pokial pocet
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cifier depese nie je nasobkom 5, tak na konci ho ndhodne doplnime ciframi
5, 6, 7, 8 alebo 9. V [2] sa uvadza, Ze sa text doplial nulami a v &isel-
nej podobe depese st skutocne doplnené cifry 0, ale to sa zrejme len jedné
o svojské pochopenie pojmu ,nula“, ktory ma v kryptografii trochu odlisny
vyznam nez v matematike. Takze v priklade druhé ¢ast zostane nezmenen4
a prvi ¢ast doplnime. Dostavame:

23331 30623 25151 23206 51617 07605 01250 67240 62325 82201
05142 69170 11923 01173 01152 12614 18266 25181 01871 70613
04062 32517 06132 41210 18370 15968

01371 62632 06351 30152 76171 21171 70113 05268 17070 31893
10150 31861 01870 22605 06168 16180 32591 91827 07231 22533

A7 teraz prichddza na rad heslo, ktoré sa pouziva na tvorbu dvoch dal-
sich hesiel, z ktorych prvé urcuje umiestnenie zaciatku hesla vramci riadku
tabulky a druhé heslo je samotnym kltic¢om, ktory sa pri¢itava ku textu de-
pese. Toto heslo sa podla [2] tvorilo na zdklade datumu Sifrovania. Za jeho
textovi podobu sa bralo oznacenie dna v tyzdni a cifry oznacujtuce den v da-
tume Sifrovania a to vSetko v nemcine. V priklade sifrujeme depesu 23. aprila
1945, ¢o bol pondelok. Potom heslo bude Montag zwei drei a jeho vy¢islenie
bude:

M 0 N T A G Z W E I D R E I

8 10 9 12 1 5 14 13 3 6 2 11 4 7
DI7ka hesla urc¢uje girku tabulky. V priklade bude mat preto tabulka 14 stip-
cov. Teraz este z vycisleného hesla zostrojime tzv. ,,druhé heslo“. Toto bude
rovnako dlhé ako to prvé, ale v dvojcifernych ¢islach vynechame desiatkové

cifry. Takze v priklade druhé heslo bude:
80921543362147

Pévodne vyéislené heslo (,prvé heslo®) sa pouZiva na ocislovanie stipcov ta-
bulky a bude urcovat zaciatky druhého hesla v jednotlivych riadkoch ta-
bulky. Z neho zostrojené ,druhé heslo® sa pouziva ako kluc, ktory sa pri-
¢itava ku textu depese. Text v ¢iselnej podobe, doplneny uz aj o sluzobné
skupiny a nuly, zapisujeme po riadkoch do tabulky. Cifry budeme zapisovat
zlava doprava a zhora nadol. Potom riadky tabulky ocislujeme, ale budeme
ich ¢&islovat zdola nahor. Dalej pod cifry v kazdom riadku tabulky napiseme
cifry kluca (,druhého hesla“). V prvom riadku (dolny riadok tabulky) za-
¢neme pisaf cifry klaca od stlpca s ¢islom 1 a pokracujeme cyklicky v celom
riadku. V druhom riadku za¢neme pisat cifry kltac¢a od stipca s ¢islom 2 atd.

4
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Nésledne sc¢itame cifry textu s ciframi kltucéa modulo 10. V priklade dostéa-
vame pre prvi depesu tabulku 2 na strane 6 a pre druht depesu tabulku 3
na strane 7.

V tabulkdch si v§imnime prvé riadky (dolné riadky tabuliek). Tie st net-
plné. Pan Hanék vo svojom priklade pisSe k¢ cyklicky, ale len vramci poli¢ok
zaplnenych ciframi textu. Ako by sa to asi robilo, ak by text v najspodnejsom
riadku tabulky nesiahal aZ po stlpec s poradovym ¢islom 1, tak ako to je aj
v priklade? Ako by sa potom zapisoval k¢ pod cifry textu? Urcite by sa dal
vymysliet aj nejaky spdsob zapisu kluca, ktory by bol aplikovatelny v podob-
nych situaciach, ale v [2] sa ni¢ také neuvadza. Preto v priklade pouZivame
logickej$iu moznost, a sice to, ze kIU¢ sa zapisuje cyklicky do celého riadku,
bez ohladu na to, ako dlhy je text.

Nakoniec uz len zostdva z tabuliek vypisat cifry suctov a napisat ich
v pétmiestnych skupinéch:

91323 45056 87295 91298 66040 69785 93304 90861 09317 97634
67289 44503 73060 81094 63299 92535 62595 46624 37085 48656
30276 00509 11286 74831 55179 37005

81292 16968 27721 22206 09792 68925 03734 42067 38691 78692
31693 60076 44132 36385 49420 20860 24642 45153 28609 21754

Dalej musime do depesi doplnif sluzobné tidaje. Tieto, podla informécii
z [2], obsahovali datum Sifrovania a ¢islo depese. Pokial ide o ¢islovanie de-
pesi, tak pan Handk uvadza, ze obycajné depese sa c¢islovali od 01 po 69 a
zvlastne depese (overovacie, zabezpecovacie) sa ¢islovali od 70 po 99. Okrem
toho spomina, ze Casti série sa ¢islovali od 50 po 99. Nie je z toho zrejmé ako
to bolo myslené, a preto informdciu o ¢islovani ¢asti série budeme ignorovat
a depese, vratane Casti série, budeme ¢islovat vzostupne. Sluzobné tdaje boli
kédované do dvoch pétmiestnych skupin. Prva skupina bola na zaciatku de-
pese a poradie druhej skupiny zodpovedalo jednotkam dna Sifrovania. Tieto
dve skupiny sa tdajne maskovali vzajomnym séitanim — zrejme je myslené
s¢itanie modulo 10. Tu sa pan Handk pravdepodobne opiit myli. Ak by sme
skutoc¢ne tieto skupiny vzajomne scitali modulo 10, tak by sme ich nemohli
jednoznacne spitne dekdédovat. Maskovat séitanim modulo 10 mézme preto
len jednu z dvoch sluzobnych skupin. My budeme maskovat druhi sluzobnu
skupinu, pretoze prva bude obsahovat datum Sifrovania a ten potrebujeme
na deSifrovanie a aj na urcenie umiestnenia druhej skupiny. V skutocnosti
sa to zrejme robilo nejakym rafinovanej$im sposobom, pretoze tu uvedeny
postup je prili§ priehladny. Prva skupina sluzobnych udajov zostane v ot-
vorenom tvare a zaroven sa pric¢ita modulo 10 ku druhej skupine. Kedze
v priklade Sifrujeme depese 23. den v mesiaci, sluzobné skupiny buda prva
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Tabulka 2: Sifrovacia tabulka 1. depese
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Tabulka 3: Sifrovacia tabulka 2. depese
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a tretia skupina depese. Nech prva depesa méa poradové ¢islo 03. Potom druha
bude mat poradové ¢islo 04. Nezamaskované sluzobné skupiny depesi potom
buda 23047 03297 a 23042 04167. Datum Sifrovania je 23. aprila a je to
zakodované prvymi Styrmi ciframi prvej skupiny. Piata cifra tejto skupiny je
doplnené nahodne. Prvé dve cifry druhej skupiny st poradové ¢islo depese a
dalsie tri cifry st doplnené ndhodne. Ak teraz zamaskujeme druhé skupiny,
tak dostavame: 23047 26234 a 23042 27109. Po doplneni sluzobnych tidajov
do depesi dostavame:

23047 91323 26234 45056 87295 91298 66040 69785 93304 90861
09317 97634 67289 44503 73060 81094 63299 92535 62595 46624
37085 48656 30276 00509 11286 74831 55179 37005

23042 81292 27109 16968 27721 22206 09792 68925 03734 42067
38691 78692 31693 60076 44132 36385 49420 20860 24642 45153
28609 21754

Depese sa zrejme vysielali bez navestia, pretoze datum Sifrovania bol
skryty v sluzobnych tdajoch. Preto sa zrejme na zaciatok depese pre kon-
trolu tplnosti priddvala len informéacia o pocte jej skupin (dizke).V priklade
dostavame depese:

28 GR

23047 91323 26234 45056 87295 91298 66040 69785 93304 90861
09317 97634 67289 44503 73060 81094 63299 92535 62595 46624
37085 48656 30276 00509 11286 74831 55179 37005

22 GR

23042 81292 27109 16968 27721 22206 09792 68925 03734 42067
38691 78692 31693 60076 44132 36385 49420 20860 24642 45153
28609 21754

ktoré su tymto pripravené na odoslanie.

9.2 Postup pri Sifrovani

V tejto casti budeme vychadzat z nasledovnych predpokladov:
a. Mame k dispozicii text na Sifrovanie.

b. Je dany datum Sifrovania. Na zaklade datumu sa tvoria hesla.
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Méame dané c¢islo depese. Budeme prepokladat, Zze depeSe sa ¢isluja
vzostupne, takze kazda dalsia depeSa bude maf toto ¢islo o 1 vicsie
nez predchadzajuca.

Potom Sifrovanie depese bude prebiehat v nasledovnych krokoch:

1.

Pri sifrovani sa pouzivaju dve hesla — tzv. ,prvé heslo“ a ,,druhé heslo“.
Prvé heslo sa tvori na zaklade datumu sifrovania a druhé heslo sa tvori
z prvého. Ako heslo v textovej podobe zoberieme oznacenie dna v tyzdni
a cifry oznacujuce den v datume Sifrovania a to vsetko v nemcine.

. Textové heslo vy¢cislime obvyklym sposobom podla substitu¢nej abe-

cedy. Heslo je sice v nemcine, ale substituéna tabulka obsahuje aj pis-
meno CH, na ¢o si treba dat pozor! Takto dostaneme prvé heslo. Druhé
heslo dostaneme z prvého tak, ze v jeho vy¢islenej podobe z dvojcifer-
nych ¢isel vynechame desiatkové cifry.

. Text, ktory ideme Sifrovat, prepiSeme len pomocou znakov obsiahnu-

tych v substituénej tabulke 1 (str. 3), ¢ize nahradime pismend a vyne-
chame Specialne znaky, ktoré sa v substituc¢nej tabulke nevyskytuja. Pri
tejto Sifre pouzivame t1 istt substituéna tabulku ako pri Sifre ,Marta“.

Pokial sa medzi slovami textu nachédza niektory zo $pecidlnych znakov
obsiahnutych v substitu¢nej tabulke, medzera sa za nim vynechéva.

. Tabulka, do ktorej budeme text zapisovat, ma n? policok, kde n je

pocet pismen hesla. Text rozdelime na casti tak, aby tieto aj so znakmi
oznacujucimi nadviznost ¢asti a adresovacimi znakmi na zac¢iatku textu
(4 cifry — uvddza sa dalej), mali nanajvys n? cifier.

Na koniec prvej casti pridame, kvoli nadvéznosti dielov /A. Na zaciatok
druhej ¢asti pridame A/, na koniec druhej ¢asti pridame /B atd. Kazda
Cast textu (okrem prvej a poslednej) bude mat na zac¢iatku pismeno
identické s koncovym pismenom predoslej ¢asti, znak / a na konci textu
znak / a pismeno identické s pismenom oznacujicim nasledovni ¢ast
textu. Pismend na oznacCovanie ¢asti berieme podla abecedy. Prva cast
mé oznacenie len na konci a posledné cast len na zaciatku.

. Podla tabulky 1 nahradime znaky depese dvojcifernymi ¢islami. Me-

dzery medzi slovami nahradzame jednocifernymi cislami 5, 6, 7, 8
alebo 9.

Na zaciatok prvej casti depesSe sa ako adresovacie znaky davalo c¢islo
oznacujice deii Sifrovania, oddelené od textu bodkou. Cislo oznacujice
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den sa nekdédovalo, ale pisalo sa priamo. Bodka sa nahradila ciframi 33
podla substitucnej tabulky.

9. Ak pocet cifier depese nie je nasobkom 5, tak na jej koniec nahodnym
sposobom doplnime potrebny pocet cifier 5, 6, 7, 8 alebo 9.

10. Depesu zapiseme po riadkoch do tabulky s n stipcami a nanajvys n
riadkami, kde n je dlzka hesla. Stipce tabulky st o¢islované prvym
heslom. Cifry depese zapisujeme zlava doprava a zhora nadol. Vyplnené
riadky tabulky potom oéislujeme, ale ¢islujeme ich zdola nahor. Cize
poradové ¢islo 1 mé najspodnejsi vyplneny riadok tabulky.

11. Pod jednotlivé riadky tabulky zapisujeme cyklicky druhé heslo. Postu-
pujeme tak, Ze heslo v i-tom riadku tabulky za¢iname pisat v stipci,
ktorého poradové ¢islo je ¢ a postupujeme cyklicky smerom doprava.

12. V riadkoch tabulky sc¢itame cifry depese s ciframi klu¢a modulo 10.
Potom vysledok tohto stétu vypiSeme z tabulky po riadkoch, zlava
doprava, zhora nadol a cifry zapisujeme v pétmiestnych skupinach.

13. Zostrojime dve pétmiestne skupiny sluzobnych tdajov. Tieto budi ob-
sahovat datum Sifrovania a ¢islo depese. Nevieme ni¢ o tom ako sa
v skutocCnosti tieto sluZzobné udaje kodovali, takZe popisovany
postup je vymysleny pre potreby prikladu. Datum Sifrovania a
¢islo depese zapiseme v tvare ddmmx ccxxx, kde dd a mm oznacuju den
a mesiac Sifrovania, cc je ¢islo depeSe a x oznacuje Tubovolnu cifru.
Obycajné depese sa cislovali od 01 po 69. Zvlastne depese sa cislovali
od 70 po 99. Cifry prvej skupiny z ddmmx ccxxx pric¢itame ku cifram
druhej skupiny modulo 10 a samotna prva skupina zostane tak ako je.
Prvéa skupina sa umiestiiuje na zaciatok depeSe a umiestnenie druhe;j
skupiny zodpoveda jednotkam z dna Sifrovania.

14. Na zaciatok depesSe pridame este navestie v tvare xx GR, kde xx je
pocet patmiestnych skupin depese. Tymto je Sifrovanie depese ukoncené
a depesa je pripravena na odoslanie.

9.3 Postup pri desifrovani

V tejto casti budeme vychadzat z nasledovnych predpokladov:
a. Mame k dispozicii kompletny text zasifrovanej depese.

Potom degifrovanie depese bude prebiehat v nasledovnych krokoch:

10
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. Na zdklade navestia overime kompletnost depese (pocet cifier) a vyne-

chdme néavestie depese, ktoré uz nebudeme potrebovat.

. Prvé styri cifry prvej skupiny st datumom Sifrovania. Z neho urcime

umiestnenie druhej sluzobnej skupiny. Jej poradie zodpoveda jednot-
kam dna sifrovania. Prva sluzobnu skupinu od¢itame od druhej modulo
10 a z druhej sluzobnej skupiny potom urc¢ime poradové cislo depese.
Potom obe sluzobné skupiny vynechame, pretoze ich uz nebudeme po-
trebovat.

Podla datumu Sifrovania zostrojime ,,prvé heslo“ a ,druhé heslo“. Ako
heslo v textovej podobe zoberieme oznacenie dna v tyzdni a cifry ozna-
¢ujuce den v datume Sifrovania a to vSetko v nemcine.

. Textové heslo vy¢islime obvyklym spésobom podla abecedy zo sub-

stitucnej tabulky 1. Heslo je sice v nemdine, ale substitu¢na tabulka
obsahuje aj pismeno CH, na ¢o si treba dat pozor! Takto dostaneme
prvé heslo.

Druhé heslo dostaneme z prvého tak, ze v jeho vycislenej podobe z dvoj-
cifernych ¢isel vynechame desiatkové cifry.

Cifry depese zapiseme do tabulky s n stlpcami, kde n je dlzka hesla.
Stlpce tabulky st oéislované prvym heslom. Cifry depese zapisujeme
po riadkoch zlava doprava a zhora nadol. Vyplnené riadky tabulky
potom oéislujeme, ale &islujeme ich zdola nahor. Cize poradové é&islo 1
mé najspodnejsi vyplneny riadok tabulky.

Pod jednotlivé riadky tabulky zapisujeme cyklicky druhé heslo. Postu-
pujeme tak, Ze heslo v i-tom riadku tabulky za¢iname pisat v stipci,
ktorého poradové ¢islo je ¢ a postupujeme cyklicky smerom doprava.

.V riadkoch tabulky od¢itame od cifier depese cifry klu¢a modulo 10.

Vysledok rozdielu vypiseme z tabulky po riadkoch, zlava doprava, zhora
nadol. Tym dostaneme text depese v ¢iselnom tvare.

Na zaciatku prvej casti depese sit adresovacie znaky, pozostavajice
z diia §ifrovania a bodky. Cislo oznacujice den Sifrovania je v otvore-
nom tvare a bodka je kédovana ako 33. Den Sifrovania pozname, takze
prvu cast a adresovacie znaky najdeme Tahko a mozme ich po kontrole
vynechat.

Podla tabulky 1 nahradime ¢isla znakmi. Tie st kédované dvojcifernymi
¢islami. Pokial by na mieste desiatok bola cifra 5, 6, 7, 8 alebo 9,
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jedna sa o medzeru a ta je kédovana jednociferne. Potom este doplnime
medzery za Specialne znaky v texte a dostavame povodny text depese.

11. Ak sa jednéa o sériu, text zostavime v spravnom poradi podla oznacenia
na zaciatku a konci jednotlivych casti.

9.4 Lustenie

Pri tejto sifre sice pricitavame k textu depese heslo, ale nie periodicky. Heslo
je v jednotlivych riadkoch tabulky cyklicky posunuté. Nemozme preto me-
chanicky pouzit Kasiského metédu na zistenie dizky periédy a hesla. Avsak
v pripade série nam v zodpovedajucich si riadkoch jednotlivych casti, vzni-
kaja useky sifrované rovnakym periodickym heslom. V pripade ak mame
sériu s velkym poctom casti, ¢o nebola Ziadna zvlastnost, tak mozme celt
¢ast braf ako jedno opakovanie hesla, ¢ize uvazovali by sme heslo dizky n?.
Na dostatoc¢ne dlhé série by potom bola aplikovatelna aj Kasiského metdda.
Lustenie tejto Sifry je pracnejsie nez lastenie inych Sifier typu SP, ale je stéle
realizovatelné. Pripadne sa daju vyuzit dalSie postranné informaécie, ktoré
boli lastitelom k dispozicii, kedZze spravodajci z Londyna mali dobry zvyk
oznamovat popis novych Sifier rddiom v depesiach zaSifrovanych starymi Sif-
rami.
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B. Podzimni Sou#z v lus&€ni 2011 zahajena
Pavel Vondruskapavel.vondruska@-crypto-world.info

Vazeni ¢tendi, 23. 10. 2010 bude zahajena tragti podzimni sou#z v IuSgni
(jednoduchych) Sifrovych texti o ceny —Sou#z v luseni 2011 Pro no¥ registrované
¢tende uvadim, Ze obdobné séig pdadal nas e-zin jiz od roku 2000 a dopwiju se
s minulymi giklady a jejichreSenim seznamithitp://crypto-world.info/souteze.php

PRAVIDLA

SoutZz zane zvéejnénim prvnich dloh 23.10.2011 a skérv listopadu 2011 @@sny den
bude uveden dodates). Zicastnit soutZze se niZze pouze odiyatel e-zinu Crypto-World.

Vstup na stranku satite bude pes domovskou stranku Crypto-Worldu - ikdBautéZze nebo
piimym volanim souw#Zni stranky littp://soutez2011.crypto-worldl/

|gj hktp:ffsoutez201 1. crypro-world.infof

Soutéz 2011

crypto-warld.info

pravidla soutez zebricek statistika eny informace aktuality m http:/ / ceypto-world.info
piihlageni Prehled dloh ceny
Olohy SPONZOF:
iméno: e 1, dloha (2 body) (1 Fesiteli) BUSLab
L e 2, dloha ( body) (0 Fesiteld) BUSLab
Lo e 3, tloha { body) {0 Fediteld)
] » 4. dloha ( body) (0 Fediteld)
Il e 5, dloha { bady) (O Fesiteli) TNS (Trusted
l—'login | & 6, tloha ( body) (0 Fegiteld) Network
=S e 7. dloha { bady) (0 Fediteli) Solutions)
it ® &, vloha ( body) (0 Fegiteld)
® 9, dloha { body) {0 Fegiteld) HEXAGEEK
Zapomnili jste ® 10: dloha { body) (0 Fediteli) HEXAGEEK C2
heslo? e 11, dloha { body) (0 Feiteld)
(> » 12, diloha ¢ body) (0 Fesitelii)
& 13, dloha { body) (0 Fesitell)
e 14, dloha { body) {0 Fediteli)
o 15, dloha { hody) (0 Fegiteld) ko

Yice najdete z2de

Informatni CD
Doporudujemne sledavat seke akbuality a ddle MEWS, kde budou zvefeifiowany informace b
vzkahuic se k souk&si, . .

EE=

Pri registraci musieSitel zadat kod sotite 2011, ktery mu byl zaslan spaié s vyzvou k
soutzi (pri rozeslani informaci ke stazeni tohdtela e-zinu). Kéd sotke 2011 bude zaslan
i vSem no¥ registrovanym odéyateiim e-zinu Crypto-World, kié se Ehem soutze k jeho
odkeru prihlasi.
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SoutZici @i registraci zada své uzivatelské jméno (loginuteatiz&ni heslo pro ogtovné
piihlaSeni a dale e-mail, na ktery mu je zasilanne€iypto-World. Tento e-mail se dale na
strance nezobrazuje a je pro ostatni riwsky soutze nedostupny. Slouzi k odesilani
pokyni a informaci sodficim a k o¥ieni, Ze uzivatel je registrovanym addtelem e-zinu.

Sougzni ulohy budou i letos Zfstuprény v nepravidelnych etapach.
K nékterym uloham budou zvejnény dodaténé napowdy, které umozni jejich vylu&hi

resp. jejich deSifraci. Napsdy budou zviejiiovany v sekci Crypto-NEWS:
http://crypto-world.info/news/index.php?sekce=c

Za vyreSeni ulohy sefjpisuji soutzicimu body. RegistrovaniesSitel zadava sve odpili
pies www rozhrani (vZdy velkymi pismeny)!

Zadava se "ktiové" slovo z vyludného textu, pomoc s vylkem klicového slova bude
uvedena v napadi, ktera bude zvuejreéna v Crypto-NEWS. Odp@d’ bude automaticky
vyhodnocena #eSitel se ihned dozvi, zda odgd¥l spravré nebo ne.

Priklad vyhledani a zadani &ivého slova z ulohy:
Resitel vylusti zadanou ulohu a ziskainaento oteveny text:

KDE ZACNOU PALIT KNIHY TAM NAKONEC BUDOU LIDI UPALOVAT XX
(Kde za&nou palit knihy, tam nakonec budou lidi upalovat.)

Kli¢covym slovem, kterynteSitel prokaze, Ze Ulohu %g8il je jedno ze slov otéeného textu.
Aby lustitel nemusel zkouSet vSechna slova, sldujgho uteni vzdy ®jaka jednoducha
napowda.

Pokud bude v napédé nag. uvedenoCO ? je klicové slovo odpod” na tuto otazku dle
kontextu ulohy. V tomto ifipack slovo KNIHY.

Pokud bude uveden@) je klicové slovo KNIHY, nebd je ¢tvrtym slovem ziskaného textu.
Pokud bude v napédé uvedenoK2, je klicové slovo druhym slovem textu, kter&rs na
pismeno K. Ki¢ovym slovem je tedy ajp slovo KNIHY atd.

Na strance sodite bude zviejiovan aktualni prbéh soutze. U kazdéhdesSitele bude v
celkovém Zelicku uveden péet jeho dosazenych bba Ize se také podivat i naipdi Uloh,
ve kterém je sosici vyresil.

O paadi sowzicich rozhoduje celkovy get dosazenych bddv pripact rovnosti bod je
rozhodujici, kdo doséhl tohoto ¢gia bodi diive!

V piipadt, Ze soutzici jeS€ neziskali Zzadné body, jsou uvedeni podlgadoregistrace.
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Ceny a loga sponzorii

1.cena

Pro vitze celé soute je i letos

pripravena tradini hlavni cena 5 ypio ol
- bezp|atné fast na Praha, 1.-2. prosinec 2011
mezinarodninkryptologickém

N TRUSTED
WOI‘kShOpl,J MikulaSska HETWORK
kryptobesidka SOLUTIONS

http://mkb.buslab.org/
ktery se kona 1.- 2.prosince v fo\

Praze. Piadatelé 11.reniku B U S L dl

Trusted Network Solutions

(http://www.kernun.cd/a |
BUSLab fttp://www.buslab.org/ hradi za viize }%‘{ Ke rn U n

registr&ni poplatek a srd@é zvou vitze na tuto velmi
zajimavou akci.

DalSi odngnou pro vitze je pak jestrok web hostingu zdarma(multihost/ftp/web), ktery
vénuje firma HEXAGEEKhttp://www.hexageek.com/

2.cena
Rok hostingu zdarma(multihost/ftp/web) a dale

registrace domény zdarma(dle vyleru CZ nebo SK). H E X A G E E K
Vénuje firma HEXAGEEKhttp://www.hexageek.com/
3.cena

Rok hostingu zdarma(multihost/ftp/web) aléle registrace domény zdarmddle vyksru
CZ nebo SK). ¥nuje firma HEXAGEEKnhttp://www.hexageek.com/

Ceny pro 3 nahodnhwylosované usfsnéresitele

(losuje ze vieckesiteli, kteid spinf limit 15ti bod) K ryptulesletiiirovini
a tajna pisma

1.vylosovany:kniha P.VondruSka: Kryptologie, Sifrovani
a tajna pisma , edice OKO, nakladatelstvi Albat26€6,
vénuje automttp://crypto-world.info/oko/index.php

2.vylosovany registrace domény zdarma (dle ¥ CZ
nebo SK), ¥nuje firma HEXAGEEK 5
http://www.hexageek.com/ ra

3.vylosovany registrace domény zdarma (dle ¥sio CZ
nebo SK), ¥nuje firma HEXAGEEK
http://www.hexageek.com/

SoutéZicim jiz ted’ preji péknou zabavu a Usgsné vyeSeni vSech uloh!
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C. Crypto-Wars I.
Pavel Vondruskapavel.vondruska@-crypto-world.info

Vzdy, kdyz Dr. Peter Hayek nastoupil dasoprostorového vytahu a vlozil do otvoru svoji
kartu s nahranou stazi, se citil velmi vzruSelnpo dvaceti letech sluzby si stale nemohl
zvyknout na to, Ze je vyslan do minulosti, aby zaol swt. PresrEji, aby zachranil stabilitu
swta a nedoslo ke zin¢, kterd by mdla za nasledek z&eni Ultima Paradise. Tedy &,
ktery byl vybudovan jako stabilni &w roce 9011 po narozeni Krista.

Pamatuje si stale velmi &wa svoji prvou cestuipd dvaceti jedna lety, kdy nastoupil do
vytahu ve spoknosti toho ,potrhlého matematika®, ktery jej vyh&da nabidl mu velmi
zajimavou praci, kde pry bude moci vyuzit své sdosfi lustit klasické Sifry. Matematik za
nim piSel dva dny po té, co vyhral prestizni¢twou sowtZ v luseni, aby mu nabidl
zajimavou praci. Povefeli spolu a pak se odndozwdél velké tajemstvi o cestovasasem

a o spoleéenskych fluktuacich wasoprostoru. Nefjive pisuzoval jeho vyprasni jisté
potrhlosti v jeho chovani, které se projevovalovwedké roztrzitosti a neustalé rekanosti

a velmi, velmi podivnému chovéni, kdy neustale eled okoli a ped kazdou jednoduchou
aktivitou premyslel, jakoby to prod bylo néco noveho. Dale pak jeho vypkin pripisoval
chutnému d¢zkému portskému vinu. V z&w veera, pravdpodobré pod vlivem toho, ze
v poslednich rsicich, kdy se muibec ned#lo a stihala jej jedna osudova rana za druhou
(po smrti rodta jej opustila jeho divka) se rozhodl, Ze s nim eajid hotelu, kde mu slibil
matematik pedat gihlaSku do nové prace.

V hotelu Alcron prosli spola¢ kolem recepce, vstoupili deinéeho vytahu a kdyz se dee
zawely, vytahl jeho podivny pivodce gjaky baltek, ktery gipevnil na stnu vytahu a pak
vyndal ze své n4prsni kapsy kartu #logil ji k balicku. Proboha snad to neni bomba! Jenze
vybuch nenastal, ale stalo séca jiného. Vnitek vytahu se jako mavnutim kouzelného
proutku zngnil a najednou se octli v prostoru, ktery vytaippminal, ale byl jiny nez ten, do
kterého vstoupili. Zrnil se material, vSe bylo zéakého zvlastniho plastu.ifodni panel

s tlatitky zmizel a misto & se objevil displej velikosti asi 10x10 cm, ve & byloislo
2011 a pod nim dalSi dloutidadacisel. Jeho fivodce se k &mu obratil arekl: ,Mily Petie,
vim, Ze bude$ s novou praci souhlasit, a prétodvezu pimo do naSi centraly, ktera lezi
daleko v budoucnosti aje uzama ve specialnintasoprostorovém vaku.“ Pak vyndal
z kapsy jinoucipovou kartu a filozil ji k displeji. Na displeji se zgla rychle minit ¢isla
2011 / 2012 / 2013/ ...Cisla v druhénradku se mnila tak rychle, Ze prakticky tv¥ida jen

swtelnoucarku. Po gkolika malo minutach se ,vytah“ zastavil a najedrse objevily dvie.
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Oba z vytahu vystoupili a ocitli se v mistnosti fderénou kopuli a se spoustou zelenych
velkych rostlin. Vnimal, Ze se kolem pohybuiji lidégii jsou obl€éeni do Sat ze zvI4stni
piiléhavé, lesklé latky. Zmaténse kolem sebe rozhlizel a hledal wtseni toho, co se to
vlastre stalo? Pece nebude&it t¢m povid&kam svého podnapiléhogpodce, Ze se ocitli

v daleké budoucnosti!

Ale bylo to tak. Petr se dostal do vycvikovéhiediska SGW (ochrafcswta). Trvalo to asi
3 nesice, nez se&ast&én¢ vyrovnal stim, co se stalo a nez pochopil #elsl zakladni
informace. Petr 8 mozZnost se ptat a ptat a na své dotazy dostayawdi. Byl ve vycviku
a bylo poteba, aby byl fipraven. Zakladni @taz vycviku byl kladen pravna to, aby novy
adept na strédzce pochopil, kdo je, co je jeho Rplera: vzniklo toto vycvikové sedisko,
proc instituce Strazc swta vznikla, pré byl vybran, co budedht, pra: to nejde dlat jinak,

paradoxycasu a prostoru.

Petr si postuphisestavoval mozaiku informaci, kterd malanpomoci vSe pochopit. Zpatku

e s

mohl vracet a hledal v tom, zda to mgaky smysl.

Ze vSech poznamek se mu postupyklubal tento novy pohled na&v

Cestovantasem a&asoprostorem je mozné. VSe sgedhajednou. Tak jako chodime dne

Z mistnosti do mistnosti, takttbeme vstupovat z jednoho bod@ase a prostoru do jiného.
Omezeni je dano pouze energii. Zatimco cestovdeém ve stejném bddprostoru je
energeticky zvladnutelné, tak cestovani v proste@ustejnémcase je energeticky nafoe.
Lidé se ndni, ale povahavjsou to pdad zvfata. Pro své ego, moc a majetek jsou ochotni
ucklat cokoliv ato itehdy, kdyz tim poruSi obecnyinpip moralky. Jak &ela staleti

a tisicileti (pardon jakdzi vedle sebe), tak se stalo, Zze v jednoméli@doprostoru i8li na
zpasob, jak ovladnout pohybdase. To vSak #to za nasledek, Ze se naSla skupina lidi, ktera
se rozhodla toto vyuzit ve &vpiimy ¢i negimy prosgch a lidé ze skupiny Zali cestovat

v ¢ase za telem zmgny minulosti. To, co nastalo, byl tak hrozny zmaték vyustil v
neustalé zrny djin, které nely za nasledek zsmu budoucnosti a to zcela rrefvidanou,
vedlo to vSak k tomu, Ze kolem roku 9000 se skufitiarozhodla, Zze takova anarchie neni
mozna a hlavimuize vést k definitivnimu zteni lidstva bez moznosti napravy. Nepochopil
sicetadu souvislosti, kauzalit a determinismdalSim vys¥tleni, ale oficialni historie byla

adeptim vyloZena takto:
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v roce 9011 vznikla rovnovaha lidstva — tzv. Ultiaradise

aby umysiné nebo neimysiné @&m minulosti nendly negativni vliv na vytvéeni tohoto
z&ného cile a stavu lidstva, je s okamzitou platretizano cestovat do minulosti (az na
vyjimky uvedené dale)

védci sestavili djiny lidstva a tyto djiny se nesmi zgnit, neba@ by to mohlo mit za
nasledek to, Ze Ultima Paradise nevznikne

to, Ze je mozné cestovaasem, plyne z obecné teorie relativity propojek&amtovou
teorii, teorii neufitosti a teorii tachyain(¢astice rychlejSi nez stlo)

mala zn¢na v historii niize, ale nemusi mit za nasledekénmn rizné intenzity siznym
dopadem v jinéndase

dgjiny jsou to, co lidé z jinéhoasu ¥di o ¢ase pedchozim

mimo prostor Zeré ve velmi €2ko energeticky vzdalengasti vesmiru vznikla&asova
kapka, kterd ma specialni energeticky tunel donmdtiParadise, ¥asove kapce je
vycvikové stedisko Strazt ¢asu, analyticko-historické odiéni a zasahova jednotka
vycvicenych straz casu

divodem je, Ze fh zméné déjin se sice Mze stat, Zze se vyznathameni znameé giny

a dokonce izmizi Ultima Paradise, af@sova kapka touto zmou neni datena
a analyticko-historické odteni navrhne takové ziny, Upravy, které vedou k tomu, Ze se
objevi ot Ultima Paradise a dalSimi Zmami dokogi to, Ze se &iny dostanou do
souladu s popsanym a znamym stavem

dgjiny se rekdy meni zcela neéekart a bez zasahu zv&nato na zakla#l vnitinich
energetickych fluktuaci, které plynou z teorie r@osti, z hlediska pozorovatele v daném
casoprostoru segfaka udalost proststane, ale podledfin se stat neila (nebo opéng)

jako piklad bylo Petrovi uvedeno toto: ,Podivejte depta ve vaSi specializaci¢jaky
lustitel ma ped sebou zaSifrovanou zpravu. Pokud ji vylusti, tm&a nasledek nap
vitézstvi v bitw a tim teba v celé valce. Jenze pe&liky casové fluktuaci se fize stat,
Ze se mu zpravu nepddlavylustit. To miZze mit za nasledek, Ze se &mnvyznamnym
zpasobem nasledné&ijihy. Tieba diky tomu ale zmizi i Ultima Paradise. V tonamiziku
zasahne naSe jednotka stidzasu.”

Petr se naivhzeptal, jak to jednotka g@&? Vtrhne tam s novodobou technikou a figen
bitvu vyhrat nebo tak &ak? RednaSejici jen zdvihl oo JistZze ne. To by o za
nasledek, Ze zminky o pomoci by se objevily v d@alSt€jinach. ProtoZze ale o nich
nevime, znamena to, Ze nastat v tomto rozsahu né#&simime zrnit znameé djiny.

Muzeme vSak dotnému v tomto fipadt pomoci zpravu vylustit. Pokud to &éldme
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vhodnym zjisobem, ktery nebude dale &jidach zachycen, tak se nam nase dilo pitala
a disledkem bude, Ze se vS€ase vrati dojpvodniho stavu a tedycetnre vzniku Ultima
Paradise.

Aha, rozumim. Jsem tedy zde priggad, Ze bude piba vylustit &jakou klasickou Sifru

a napovdét lustitelim v danémcéase a prostoru nebo ji misto nic vylustiti@dat. To
chapu, ale prd ja? To neméate gkoho z dalSich stoleti a tisiciletich lepSiho? wékli
vycviku se usmal &ekl: ,Pete, nepodciujte se! Jiz sto let po datu Vaseho narozeni se
pouZzivaly pouze binarni Sifry a & let po Vasem narozeni kvantové Sifry. PEost
zkuSenosti s lushim klasickych Sifer jiz vasi nasledovnici nemajavic znate &iny od
roku cca O n.letopiu do roku 2011 a tedy pré&wgjiny obdobi, kdy se tyto Sifry
pouZzivaly. Mate fedstavu, jak lidé v dané déliili, jak se oblékali, vite co jedli a mate
zakladni jazykovou vybavenost.. Progro toto obdobi a pro tut@nnost jste vhodnym
strazcem.Cili pii vybéru kandidat pro rgjakou ¢innost davame vzdy ipdnost pro
kandidaty z vrcholu daného obdobi. Mame zde vSeahminé specializace, které se hodi
pro specialni ukoly, které naSe jednotky stéaZsu plni.

Znovu opakuiji, v gjinach je mnoho a mnoho udalosti, které nejsouakaznamenany a
tedy se o nich nevi a jejich dopad tedyze, ale nemusi mit vliv nagghy. Zde tedy
mame velké moznosti aitheme nasadit prakticky libovolnou techniku a predky; kdyz

se 0 tom neobjevi zadznam a na&fing se nezmini, pak se zasah povedl.
Analyticko-historické odéleni provedlo vzdy fed zasahem podrobny rozbor a navrhlo
vhodny zmisob napravy. Zasah po provedentlpe vyhodnotilo a pokud se oém
neobjevil fkde v budoucnosti zaznam, byl &3py.

Mezi strazci se vyprédly neuwtitelné gibehy. Jeden ze strdimeustale najklad dokola
popisoval suj nejzajima¥jSi ukol. Skuténa matka Leonarda da Vinciho — Caterina -
byla otrokyré pochazejici z Vychodu. Otci Leonarda jgneval jeden florentsky Slechtic.
S ni &l mit Piero da Vinci syna Leonarda. Jenze v téédeiero - Leonartl otec - Zil

v manzelstvi s jinou Zenoda velmi hlidala jeho w&rni nav&tvy u Cateriny. Prakticky

k ni piichazel na loZze velmi malo. Todho za nasledek jednu z fluktuactase. Caterina
neothotréla a pravoplatna manzelka Piera da Vinci u manpetsadila, Zze Caterinu
prodal svému fiteli. Tim se ovSem stalo, Ze se Leonardo da \iraiarodil. To vSak byla
tak vyznamna historicka udalost, Ze toénito celé @jiny svéta. Nezbylo nez zasahnout.
Reseni bylo vice, ale nakonec se naslo to nejjedisdddeden ze stré&zdostal za kol
navstivit rodinu da Vinci jako mlady kupec a zdegpat. Pod@do se mu navazat kontakt

s Caterinou a dokonce ji v noci navstivit. Strazoenoc s ni zplodil syna. Ta se
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samozejm¢ nikdy negfiznala. Piero da Vinci si myslel, Zze je otec chiamgm a nil

z okhotreni Cateriny radost. Natlédkn své pravoplatné manzelky odolal a Caterinu u
sebe ponechal a o chlapce, ktery se naroditaci& postaral a do smrtigil, Ze je to jeho
syn. Vtomto platnéntase se na v dostal genialni Leonardo da Vinci diky zasahu
z daleké budoucnosti.. Strazce gevyyprawni tohoto pibéhu rozhlédl arekl: ,Jak by

nebyl Leonardo genialni, vzdypyl po mrg!*

Po Uvodnim kurzu absolvoval Petr jednoriokurz sebeovladani, psychologie, historie a
jazykowdy. To jej pondrné bavilo a bez velkych probléirkurz absolvoval.

Nasledoval 6-ti mssicni kurz, ve kterém se seznamilaigmymi technologiemi, kterymi strazci
disponuji a mohou je na zakkabzhodnuti analyticko-historického cfleni pouzit.

Pak absolvoval 5 jednodennich n&vst riznychc¢asovych obdobich. Nail se tak prakticky
ovladat technologii cestovaddsem a ziskal ptfbny stup# profesniho seb&domi a ungni

se pohybovat mezi lidmi jinéhaku.

Celd jeho piprava byla uzatena jednorssicni dovolenou na zatku tetihor. Koupal se
v teplém Selfovém nig chodil na vychazky a obdivoval panenskéetihorni girodu, lovil,
rybail.

Po navratu z dovolené byl pozvan na vedeni an&bytistorického odéleni a zde mu byl
piedan diplom o absolvovani a odznak strdZzce — zlawandu se zelenym smaragdem a s
vyrytym jménem a jednoziiaym identifika&nim kdédem, ktery byl vytv@n jako otisk jeho
DNA. Peterovi byla pectena rozsahlaifsaha a on vyslovil nahlas: , Takipaham®.

Tak se stal Dr. Peter Hayek jednim ze stitd¥asu se specialni profesi lustitel klasickych
Sifer.

Peter travil suj volny ¢as v knihovi a hital zde &iny lidstva. Dgjiny, které pro & byly
budoucnosti, jej nesmigrzajimaly. Divil se, Ze lidstvodilo stale stejné chyby, ale sasre
obdivoval, Ze vZzdy véch €Zkych chvilich se nasSekjaky viadce — vizion& afada poctivych
lidi, ktefi tyto vize dokazali realizovat.

A pak nastal ten den, na ktery bylgsavovan a na kteryekal. Byl nasazen do sveé prvé akce.
Na historicko-analytickém odboru mu podrébryswtlili, co se stalo a jak secekava, ze by
niprava mohla prabnout. Byl seznamen s tim, co vSe se o danasovém okamZzZiku a
osobach vi a tedy co bglemieSeni svého Ukolu neirporusit. Pak Dr. Peter Hayek dostal
naprogramovanou kartu s nahranou stazi,igdopnu mnoho &$sti a pak nastoupil do

casoprostorového vytahu na svoji prvou akci.
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