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A. Pointerova Sifra a nizkorizikova ndhrada AES
RNDr. Vlastimil Klima,nezavisly kryptolog — konzultant a KNZ s.r.0.,
v.klima@volny.cz

Abstrakt . V tomto ¢lanku navrhujeme koncept Pointerové blokové Sifry a jako jejiho
reprezentanta Nizkorizikovou blokovou Sifru, kterd by méla byt 3x rychlejSi nez AES.

Jednd se zatim o studijni koncept, uréeny k vyzkumu jeho vlastnosti.

Nizkorizikova kryptografie (Low Risc Cryptography) je pojem, ktery jsme si vymysleli
azavedli vCW 5-6/2012. Rekli jsme tam, Ze Nizkorizikova kryptografie je
kryptografie pro prostfedi, v kterém utoénik nema tolik moznosti, jako obecny utocnik

v obecné kryptografii.

Také jsme definovali podminky pro jednu variantu Nizkorizikové blokové Sifry, z

vnéjSiho hlediska kompatibilni s AES, majici stejné vstupni a vystupni parametry. Pro

jednoduchost jsme zvolili tyto podminky takto:

- Délka bloku 128 bit(

- Délka klice 128 bita, kli¢ je definovan jako 128bitovy (ale neni nutné, aby byly
vSechny bity kli¢e ,platné” nebo ,vyplnéné“, a to proto, ze:)

- PoZadovana bezpecnost u Nizkorizikové kryptografie mize byt pouze 2°80

Tyto podminky jsou jeSté dostateCné obecné, nyni se soustiedime na konkrétni

variantu Nizkorizikové blokové Sifry LR-AES pro specifi¢téjSi pouZiti:

- LR-AES je urtena do prostfedi 64bitovych procesorl, zejména pro stolni
pocitae a notebooky

- Jednim kli¢em je mozné zaSifrovat pouze jeden Pentabyte (1000 TB) dat, tj. 250
B/ 16B = 2746 blokd dat

- Utoénik maze znat nebo volit dohromady maximéalné 2”46 blok( dat

- (2vazujeme jesté: Utocnik ma k dispozici pouze tolik operaci na jeho technice,
které odpovidaji 2764 prabéhum blokové Sifry (pfitom je Ihostejné, zda se meéni
otevieny text nebo kli¢ nebo oboji). Toto zeslabeni bezpecénosti z 2°80 na 2”64
v reélné ,pramyslové” bezpecnosti je stale pro Utocniky dostateéné odrazuijici).

- LR-AES musi byt 2x az 3x rychlejSi nez AES
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Smyslem ¢lanku je podnitit diskusi k zakladni myslence "Pointerovée Sifry" (sklada se
de facto jen z pointerd do velkych tabulek), ktera je jasna, ale mozna naleznete jeji
zlepSeni nebo nové napady na LR-AES.

Vychazime z toho, Ze u naprosté vétSiny symetrickych blokovych Sifer jejich
bezpeénost zajiStuje fada nelinearnich substitu¢nich boxd rdznych rozmérd.
Ponejvice jsou to rozméry 4x4 a 8x8 bitl, ale vyskytuji se i S-boxy o rozméru 7x7,
5x5, 3x3 a vyjimecné i 9x9 bitd. V kazdé SW realizaci pak musi dojit k prichodu dat
pfes tyto boxy, coZz se projevi tak, Zze ze 128 bitového vstupu se musi né&jakymi
vhodnymi instrukcemi "vyzobnout" postupné jeden kazdy bajt (3bit, 4bit, 5bit, ...) a
projit s nim pres substituéni tabulku. Uk&zalo se, Ze tyto operace ,vyzobnuti“ a
napfiklad u AES i DES byly navrzeny triky, jak docilit zrychleni téchto operaci tak, ze
se tyto tabulkové operace raznymi zplasoby sdruzuji s vyuZzitim velkych tabulek typu
8x32. Kolik tabulkovych operaci potfebujeme pro AES? V kazdé z 10 rund (pro
128bitovy kli€), je nezbytné provést minimalné jednu tabulkovou operaci na jeden
bajt vstupu, tj. mame 160 tabulkovych operaci na celou AES. Radi bychom aby
pointerovy koncept Sifry umoznil spotfebovat pouze 48 tabulkovych operaci.
Pointerova Sifra by méla byt tedy cca 160/48 = 3.3 krat rychlejSi nez AES.

Je to kryptograficky velice na hrané, protoZze AES zajisStuje plnou difazi (aby kazdy bit
vstupu ovlivioval kazdy bit vystupu) az po 4 rundach, na coz spotfebuje 4*16 = 64
tabulkovych operaci. 64 tabulkovych operaci je tedy absolutni minimum u AES.
Docilit dostatecné kvality do 48 tabulkovych operaci je proto skute¢né mimofadnou
vyzvou. Pokud by se to nepodafilo, nebylo by vhodnéjsi pouZzit rovnou 4 rundy AES?
To by dalo algoritmus 10/4 = 2.5 krét rychlejSi nez AES. Tady ma pointerova Sifra
malou vyhodu, nebot Feistelova struktura u Pointerové Sifry a SP-sit u AES maji jiné
vlastnosti, pfitom u AES bude existovat algebraicky Gtok, zatimco u Pointerové Sifry

nikoli. Nevyhodou je novost konstrukce.

Princip Pointerové Sifry
- vyuziti tabulek typu 8x64 bit U
- konstrukce nelinearni transformace F typu 64x64 bitu

- vyuZziti principu Feistelova schématu
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- stanoveni minimalniho poctu rund (konkrétné 6, méné nez 6 rund neni mozné

z davodu neuplné statistické zavislosti Sifrového textu na kli¢i a na otevieném

textu)
Lt JTL R ]
K ) 4 K!

[ L
Blokové schéma Pointerové Sifry v krocich %D

R

1. Pfiprava rundovnich kli¢O — ze 128bitového

klice se pfipravi 8 64bitovych rundovnich klica

2. ZaSuméni (whitenning) — nejprve je na

[ L |

64bitovou levou (L) a 64bitovou pravou (R) /1
-
polovinu otevieného textu pfixorovan rundovni —~E§
klig: (L°, R% = (L O K', R O KO 1K)
’-f F

3. Sest shodnych rund i = 0, ..., 5, lidicich se F

pouze v hodnoté rundovniho Kkli¢e, ktery se iy
pouziva jeden v kazdé rundg, r: {0,1}** x {0,1} | // Fj};
64 N {O,l} 64 X {0,1} 64: (Li, RI) N (Li+l, Ri+l) — (RI 1

O K™, F(R' O LY ( 1
4. Zavérecné prohozeni levé a pravé strany (tato | 6

operace muze byt ve finalni verzi vyfazena) ——

Obr.: Blokové schéma LR-AES

Zatim v konstrukci Pointerové Sifry nevidime nic moc nového, kromé pfesunuti
xorovani rundovniho kli¢e, typicky realizované ve funkci F, na levou stranu. Duvod je
prosty, moderni 64bitové procesory obvykle vyuZivaji paralelni instrukce, a kdyz je
zanepradzdnéna prava strana praci na funkci F, mdze na levé strané probéhnout
operace xor s rundovnim kliCem takfikajic zadarmo. Pokud ano, ziskali jsme, pokud
ne, nic jsme neztratili. Z kryptografického hlediska muzeme s rundovnim kli¢em ve
schématu sjet do dalsi rundy, kde bude soucasti funkce F, tedy je to klasicka definice
Feistelovy Sifry. Podstatné je, Ze pfFixorovani rundovnich kli€u je navrzeno tak, aby na
pocatku i na zavér blokové Sifry konci doslo k zaSuméni vstupu a vystupu rundovnimi

kligi (na konci to zajistuji rundovni klice K® a K').
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Ozname 64bitovy vstup do funkce F jako fetézec 64 bitu X, jehoz jednotlivé bajty
ocislujeme takto: X = Xo || X1 || -.. || X7. Napfiklad kdyz X = ,abcdefgh®, pak X, = 0x61
(,a*), X1 =0x62 (,b*), atd. Podobné oznacime 64bitovy vystup F(X) = Y a jeho baijty

Y =Yo |l Y1]| ..- || Y7. Dale budeme pouzivat osm

pevnych substitu¢nich tabulek

(large S-box) typu 8x64, které oznacime Lo, Ly,..., L;. Potom cela transformace F je

definovana pseudokédem

nasledovné.

jako pouhych osm pficteni

tabulkovych hodnot

for(1i=0to7)
X=X0U Li(Xi)

Obr.: Transformace F

Transformaci F : {0,1} ** — {0,1} ® {X7, X,
obrazek.

ey XO} - {Y7’ YG!
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Protoze L; (i = 0, ..., 7) jsou tabulky typu 8x64 bitl, jednotlivé bajty vystupu Li(x) =
(Liz(X), Lig(X), ..., Lio(X)) jsou nam duavérné znamé S-boxy typu 8x8 bitiu. Mame tak 64
S-boxu L;,i =0, ..., 7,j=0, ...,7.

Zastavime se nyni u prvniho kroku transformace F. Vstup (X7, Xs, X5, X4, X3, X2, X1,
Xo) se transformuje na vystup

(X7 O Lo7(Xo), X6 O Los(Xo), X5 O Los(Xo), Xa O Loa(Xo), X3 O Loz(Xo), X2 O Lo2(Xo), X1
O Lo1(Xo), Xo O Loo(Xo))-

Zakladnim pozadavkem pro transformaci F je, aby byla bijekci. Pokud by nebyla,
jednalo by se o nebalancovanou funkci F, kterA& ma vétSi nachylnost na utok
diferencialni a linearni kryptoanalyzou (rozbor této moznosti stoji velice za pozornost,
ale ted ho preskocime). Volime proto jednotlivé kroky funkce F jako bijektivni

zobrazeni.

Proto i prvni zobrazeni prvniho bajtu Xo — Xo O Lgo(Xo) musi byt néjakym bijektivnim
substitu¢nim boxem typu 8x8 (oznacme ho Sqo). TakZe to obratime a zvolime nejprve
néjaky vhodny bijektivni substituéni box Sgo typu 8x8 a poté definujeme Loo(Xo) = Xo
O Soo(Xo) pro kazdé X,. Tim je zajiSténo, Zze bajt Xo sam projde jednoduchym

tradiénim S-boxem typu 8x8!

Jako bonus navic prostfednictvim Lo7(Xo), Los(Xo), ..., Lo1(Xo) ovlivni vSechny
zbyvajici bajty X7, Xe, ..., X1. Ostatni slozky Lo7(X), Los(X), ..., Loi(X) tabulky Lo
definujeme pfimo jako néjaké vhodné bijektivni S-boxy So7(X), Sos(X), ..., So1(X) typu
8x8. Podobné v dalSich krocich pro i =1, ..., 7 definujeme vzdy i-tou sloZku tabulky L;
jako Li(x) = x O Si(x) pro kazdé x, kde S; je néjaky bijektivni S-box typu 8x8 a
ostatni slozky L; definujeme opét jako n&jaké bijektivni S-boxy Si7(X), Sis(X), .., Siz(X)

typu 8x8 .

K definici vSech tabulek L; tak potfebujeme 64 S-boxd S; typu 8x8. Idealni by bylo,
aby vSechny tyto S-boxy byly vzajemné nezavislé a nejlépe nahodné vybrané z

mnoziny vSech bijektivnich S-boxu.
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Kazdé uhnuti z tohoto pravidla nahrava kryptoanalyze avSak sniZzuje naro¢nost na
pamét.

Tvorba rundovnich kli €0

Tvorba rundovnich kli€¢d musi byt velmi jednoducha a bezkonkurenéné jednodussi
nez u AES. Také musi byt velmi jednoduché z chodu a bez pfipravy rundovnich kli¢a
zacCit deSifrovat. To u AES bohuZel nejde, nebot rundovni kliCe, které vznikaji pfi
zaSifrovani naposled, se nedaji z klice okamzité vypocitat. To je dalSi vyhoda

Pointerové Sifry.

Necht K je 128 bitovy kli¢ LR-AES. Rundovni kli¢e definujeme takto:
Ko = K,

K =K O Consty,

Kz = K O Consty,

Kz = K U Consts,

Ks = K O Consty,

Ks = K U Consts,

Ke = K L1 Consts,

Kz =K,

kde Consty, ..., Consts jsou vhodné zvolené navzajem ruzné konstanty. Konkrétné

necht’ napfiklad

Const; = 0x0000000000000001,
Const, = 0x0000000000000002,
Constz = 0x0000000000000003,
Consts = 0x0000000000000004,
Consts = 0x0000000000000005,
Constg = 0x0000000000000006.

Z kryptologického hlediska plIni konstanty roli odliSovace jednotlivych rundovnich
funkci. Pokud se podivdme na obrazek blokové Sifry, snadno nahlédneme, Ze
napriklad v rundovnim kli¢i K; mdzZzeme ponechat hodnotu K a konstantu Const;

muazeme piesunout do daldi rundy za funkci F. Cili pokud modifikujeme funkci F v
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nasledujici rundé tak, Ze misto puvodni funkce F tam bude F O Const;, pak mame
totozné schéma. Zmeénilo se to, Ze jsou stejné rundovni klice (vSechny rovny K), ale
jednotlivé rundovni funkce jsou nyni rozdilné (liSi se od plvodni stejné funkce F o
rizné rundovni konstanty). Tohoto triku se miZze vyuZzit k malému urychleni tim, Ze
operace F [0 Const se véleni vzdy do posledni tabulky L; tak, Ze na tabulku L; se
pfixoruje dana rundovni konstanta Const. VSechny tabulky budou tedy ve vSech
rundach stejné, kromé L, které budou v kazdé rundé jiné. Takto jednoduché schéma
rundovnich kli€h evokuje rizné uatoky, a to je také zamySlenou vyzvou pro

kryptoanalytiky.

Zasifrovani a desifrovani
DeSifrovani probih&a podle stejného schématu jako zasifrovani, pouze poradi klic¢t se
obréti. Tj. pfi zaSifrovani se pouziji jako rundovni kli¢e Ko, ..., K7 vySe definované, a

pfi zaSifrovani to budou klice

Ko =K,

K1 =K O Constg,
K2 = K [0 Consts,
K3 = K [ Consty,
K4 = K O Consts,
Ks = K [0 Consty,
Ke = K O Consty,
K7 =K.

Ted uz nezbyva nic jiného, nez Vam poprat hodné Uspéchu v Gtocich na tuto vyzvu.
Copak se nenajde utok na Sifru, ktera pouziva jen 48 tabulkovych operaci a primitivni
pripravu kli¢t?

Pokud nepfijdete na zadny atok, ¢eka Vas pfisté varianta Pointerové Sifry, ktera je

jesté rychlejsi a troufalejsi, ovSem pokud nepfijdete s takovym navrhem sami...
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B. Kryptografické zabezpeaeni prodeje lihovin
RNDr. Radomir Palovsky, CSc., fakulta informatiky VSE,
palovsky@vse.cz

V soucCasné napjaté atmosféfe kolem nelegalniho prodeje alkoholu, presnéji
lihovin, jsou hledany mozZnosti budoucich schémat distribuce, které nelegéinim
cestam zhorSi nebo az znemoZzni prichodnost. Timto ¢&lankem bych rad
demonstroval koncept ochrany legélni vyroby s vyuzitim kryptografie. Techniky
kryptografie jsou v prvé fadé verejnosti chapany jako techniky pro ochranu informaci
v digitalnich mediich, a z prvniho pohledu nemusi byt jasné, jak by se takovou
technikou mohla chranit lahev alkoholu. Nicméné je dobré si uvédomit znamou
poucCku z pocitatové bezpecnosti: Bezpecnost je ochrana informaci, nejen dat. A
informace se neztraci, pfevedeme-li data na jiné médium, tfeba vytiSténim. Jako
vhodny kéd pro prevod digitalnich dat z pocitae na tiSténou plochu a nazpét se jevi
QR koédy [1], které, maji vysokou efektivitu bitd na plochu, &tyfstupniovou Skalu
arovné redundance pro spolehlivé precteni kddu pfi ¢aste¢né zni€ené predloze, a
mnohastupriovou Skalu velikosti, pfi€¢emz v nejmensim pfipadé je to zaznam 5
dekadickych cifer a v nejvétSim pfipadé az 23,648 bitd (pfi nejnizSi Udrovni
redundance). Pouzitim QR kdédu se z prodavané lahve stane (s vyjimkou obsahu)
digitalni medium.

Nyni k vlastnimu névrhu, konceptu elementt a funkci, které zvySi ochranu
spotfebitele pfed padélanym alkoholem se zapojenim zabezpeceni pomoci
kryptografickych prostfedka.

Bezpe €énostni cile, které tento koncept ma naplnit, jsou:

1. Jednoznacné, nezpochybnitelné a neodmitnutelné svazani konkrétniho
vyrobce, konkrétni lahve (resp. baleni), konkrétniho kolku nalepeného na
pravé této lahvi a konkrétniho ¢asu plnéni lahve.

2. Informace uvedené v bodé 1. nebude mozné zfalSovat.

3. Informace uvedené v bodé 1. bude mozné verifikovat kazdym, kdo disponuje
jednoduchym ¢tecim zafizenim. Ctecim zafizenim by byla jednoducha
aplikace do naprosté vétSiny sou¢asnych mobilnich telefona s fotoaparatem.

Subijekty, které v pr béhu procesu budou mezi sebou interagovat, jsou:

1. Statni sprava — vydava licence na vyrobu alkoholu a vydava potfebné doklady
pro CertifikaCni autoritu, Ze subjekt je opravnén Zadat o certifikat pro digitalni
podpis pro podpisovani lihovin.

2. Certifikacni autorita (CA) — vydava certifikaty pro digitalni podpis pro podpis
lihovin pouze opravnénym subjektim, a ¢asovéa razitka pro jednotliva baleni
(lahve).



3.
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Statni tiskarna cenin — vydava kolky (kontrolni pasky). Ty jsou na rozdil od
souCasnych kolk(l opatfeny oblasti pro strojové ¢teni, ktera obsahuje
vytiSténou strojové Citelnou hodnotu totoZznou s wvytiSténou hodnotou
standardné citelnou ¢lovékem. Tato oblast by byla opatfena bezpecnostnimi
prvky ceniny v papiru, aby nebylo mozno tuto strojové Citelnou oblast zaménit
za jinou. Jako pravdépodobné nejlepsi se jevi pouzit kéd ,micro QR code” ve
verzi M3 v nejvysSi urovni redundance.

Likérka — vlastni soukromé kédy svého digitalniho podpisu (vydané certifikaty
CA na své kody) a podepisuje kazdé baleni, které vyrobi. Na rozdil od
soucasnosti musi mit likérka vyrobeny etikety (zadni etikety) s prdzdnym bilym
nepotiSténym &tvercovym polem specifikovanych rozmérd. Volné pole je
uréené pro tisk QR kddu, ktery verifikuje vyrobenou lahev.

Kontrolor/verifikdtor — mé certifikdty CA likérek, zafizeni schopné Cdist a
prevést QR kody (vétSina mobild s fotoaparatem a volné dostupnym
softwarem na ¢teni QR kodu) a verifikacni aplikaci, kterou bude nutno vytvorit.

ZjednoduSené schéma konceptu.

1.

CA vyda digitalni podpis pro podepisovani lihovin pouze takovému subjektu,
ktery se prokaze potfebnymi opravnénimi statni spravy pro tuto ¢innost.

Statni tiskarna cenin vyda kolky, jednoznaéné, Ccislované a se strojové
Citelnym polem, a doda je likérce.

Likérka precte strojovym zplusobem ¢islo kolku. Pozad4 CA o kvalifikované
Casové razitko k tomuto Cislu kolku. Vytvofi QR kod, ktery bude obsahovat
identifikaci likérky, identifikaci SarZze alkoholu, dislo lahve, popfipadé
vymezené dalSi udaje identifikujici produkt €i proces, dale ziskané Casove
razitko a digitalni podpis vSech uvedenych udaja tedy: Cisla kolku, identifikaci
likérky, Cisla Sarze, lahve, dalSi idaju a Casového razitka. Natiskne QR kod na
etiketu lahev opatfené odpovidajicim kolkem.

Verifikace pravosti — QR kdédy umi v sou€asnosti precCist v podstaté kazdy
mobil s digitalnim fotoaparatem. Aplikaci, ktera by provedla vyhodnoceni, by
bylo nutné vytvofit, ale naprogramovani takové aplikace do mobilu neni pfilis
naro¢né, prvotni odhad nepfesahuje 100 clovékohodin prace; veSkeré
potfebné kryptografické funkce (i funkce d&teni QR kddu) jsou soucasti
knihoven, a je pouze nutné je spravné slozit dohromady. Pfed provedenim
verifikace je nutné do mobilu nahrat certifikaty digitalnich podpisu
akreditovanych likérek. Ty oCekavam, Ze by byly k dispozici zdarma na
strankach likérek, strankach certifikacni autority, strankdch ministerstva
zemédélstvi, popfipadé jiného statniho organu. Verifikace by probihala tak, ze
kontrolor vyfotografuje strojové Citelnou ¢ast kolku (micro QR kdd) a hlavni QR
kod na lahvi, mobil pfevede QR kody na Udaje a nasledné aplikace vyhodnoti
a verifikuje platnost digitalniho podpisu.

10
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(ilustratni obrazek dopkn redakci)

Vyhody popsaného konceptu:

1. Jednoducha a levna verifikace. Proces verifikace umozni verifikovat pravost
lahve/baleni nejen orgdnum statni spravy, ale i koneCnym spotfebitelim.
Aplikaci na verifikaci by stat mohl/mél poskytnout volné k dispozici k pouziti
obCanim. Pak by i kazdy ob&an pfed nakupem mohl verifikovat pravost lahve
pouhym vyfotografovanim dvou obrazkud na lahvi.

2. Odolnost. Uto¢nikam/padélatelim by nestadilo ukrast/ziskat/padé&lat kolky, k
jejich Uspésnému pouziti by museli ziskat soukromé kody k digitalnimu
podpisu pro konkrétni likérku, a navic ziskat jeSté potfebna ¢asova razitka CA
pro provedeni validniho digitalniho podpisu. Dokonce pfi kradezi kolkd a jesté
navic kradezi soukromych Kli¢a digitdlniho podpisu by ato¢nici neméli
vyhrano, protoze by potfebovali jesté ziskavat ¢asova razitka, a pokud by se
jim i podafilo ziskavat ¢asova razitka k ukradenym kolkim, tak ¢asové razitko
by jednoznaéné identifikovalo pouZziti kli€d po zneplatnéni soukromych kli¢u
opravnéné likérky, a tedy falzifikdt (za prfedpokladu, Ze likérka by kradez
odhalila a nahlasila bezpecénostni incident CA). Podobny a&inek by méla i
periodickd vymeéna kli¢a likérky, staré klice, i kdyZ ukradené a neodhalené, by
nemohly byt pouzity.

3. Za prfedpokladu centralizace vydavani ¢asovych razitek do jedné CA bude mit
statni sprava praubézny prehled o vyrobenych balenich jednotlivych likérek.
Naklady systému:
* Naklady statu — naklady na vyrobu a tisk novych kolkd, naklady na vytvoreni

verifikaéni aplikace, pfipadné dovybaveni kontrolnich organd potfebnymi
telefony.
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* Naklady likérek:

1. Fixni ndklady se tykaji hlavné pofizeni technického zafizeni pro zakaznicky
tisk na jednotlivé lahve (baleni), a zafizeni na synchronizaci. Tedy
zabezpeceni, Ze konkrétni kolek konkrétniho €Cisla a konkrétni nédlepka se
zakaznickym QR kodem k pfislusSnému kolku budou umistény na jednu a
tutéz lahev. DalSi fixni ndklady se tykaji pofizeni pfislusného certifikatu
digitalniho podpisu.

2. Provozni naklady se tykaji polozek:

1. Z&kaznicky tisk QR kodu. V pfipadé pouZziti kvalitnich zafizeni je jisté
mozné se dostat vyrazné pod hodnoty 0,10 K& na nalepku, protoze
soucasné kvalitni tiskové zafizeni je schopné tisknout v hodnotach 0,12
K& na stranku A4, a plocha QR kdédu bude vyrazné nizsi.

2. Néaklady na Casova razitka, které se v soucasnosti pohybuji u 0,50 K¢
za razitko u velkych objemU. Patrné by néklady za razitka bylo mozné
snizit centralizovanim, tedy situaci, kdy by stat vybral ve vybérovém
fizeni jedinou CA opravnénou obsluhovat digitalni podpisy likérek, a
dohodl v rdmci fizeni vyhodnou cenu za ¢asova razitka. CA by tim méla
garantované velké objemy.

3. Naklady na kolky (tyto naklady jiz likerky maiji.)

I v s

prvkiim pro realizaci u likérky. Je dobré zduraznit, Ze kryptograficka sila konceptu je
dosti zaloZzena na tom, Ze informace, které digitalni podpis likérky podepisuje, se
nikde nevyskytuji na jednom misté, ¢ast je na kolku a Cast na etiketé. Bez kolku
nejdou informace z etikety verifikovat, a ani z informaci z etikety nejde hledat, jaké
Cislo na kolku m& byt. Na druhou stranu tato kryptograficka bezpecnostni vyhoda
neposkytuje likérce zadné voditko v procesu synchronizace, ktery kolek patfi ke které
etiketé, a rozpoznani pfipadného ,predbihani® nebo ,zpoZzdovani“ kolk( proti
etiketam pfi umistovani na lahve. Pokud by se likérka pokusila ziskat voditko pro
synchronizaci tim, Ze by nékam na etiketu si ,tajné" tiskla ¢€islo kolku, vyznamné tim
oslabi bezpecnost konceptu. V tom pfipadé obsahuje etiketa vSechny informace a
pfipadny ato¢nik by mohl lahev znovu naplnit, opatfit pravym kolkem a ten upravit
pouze ve strojoveé Citelné ¢asti tak, aby Cislo v micro QR kédu kolku odpovidalo tomu,
které je na etiketé. Odhaleni by pak zalezelo Cisté na tom, jestli si verifikator vSimne,
Ze kolek je pozménén ve strojové Citelné ¢asti nebo Ze Cislo strojové prectené z kolku
neodpovida &islu uvedenému na kolku a ¢itelném ¢lovékem.

Nicméné je mozné koncept modifikovat tak, aby synchronizaéni Cisla si likérka
vytisknout mohla. Tato Cisla by mohla byt napf. 4 ciferna Cisla, ktera se budou
cyklicky protacet a likérka si je vytiskne stejné na oba subjekty tedy na kolek (do
dalSiho pfipraveného mista) a na etiketu. Tato Ccisla neponesou Zadnou
kryptograficky dalezitou informaci, umozni likérce synchronizaci a na druhou stranu
také nijak bezpecnost nenarusi.

Problémy se synchronizaci by mohly mit jak malé likérky, které etikety lepi ru¢né, tak
i velké v pfipadé, jak se oblas stane, chybného zpracovani etiket automatickym
zafizenim a slepenim dvou etiket a nalepenim jich obou na jedinou lahev.
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Slabiny:

1.

Okopirovani celé legélni lahve v€etné QR kédu a kolku s jeho QR kddem
vytvofi novou nerozliSitelnou legalni lahev. Nicméné takovému celému
okopirovani neodola nic, co neni soucasti materialu lahve. V pfipadé
navrhované kryptografické ochrany by ochranou proti kopirovani celé lahve
musely byt bezpecnosti prvky kolku. Je vhodné poznamenat, Ze pfipadna
falzifikujici kopie by musela byt se skute¢nym padélkem puvodniho kolku,
protoze jiny ukradeny nebo jinak ziskany kolek by byl odhalen verifikacnim
algoritmem. A i takovato situace by mohla byt indikovdna v hromadném
pfipadé tim, Ze kontrolor vidi opakované stejny vysledek verifikacniho
procesu.

Obtiznost hromadné verifikace. Vzhledem k tomu, Ze verifikace se provadi
fotografii kolku a lahve, je nemozné pfimo verifikovat obsahy uzavienych
vétSich baleni. Nicméné tento koncept je mozné pfimo rozSifit i na vetsi
baleni. Pak by bylo vhodné mit pfesné specifikované polohy strojovych poli
kolkGh a verifikaéniho QR kodu na baleni, aby bylo mozné pouzit strojové
automatické ctecky.

Body k reSeni:

1.

4.

Omezena velikost vrSka lahve a QR kody tisténé na valcovy povrch a snimané
pfi verifikaci ploSnou fotografii vytvari otazky, jaky je optimalni pomér mezi
mnoZstvim informace a praktickou €itelnosti.

Pro vrSky lahve to znamena: jakd maximalni velikost micro QR je jesté
pouzitelna?

Pro hlavni verifikacni QR kody: jaka plocha je pfijatelna pro rezervaci pro QR
kéd a jaka mapa je jesSté vhodna, a kolik informace pro spolehlivé fungovani
potfebujeme.

Souvisi to s otazkou, jaké informace bude tfeba ukladat do QR kédu a jaky
algoritmus pouzit k digitalnimu podpisu, aby vysledny QR kéd byl spolehlivé
Citelny a dostatecné bezpecny.

Nicméné i prfes uvedené nékteré nevyjasnéné otazky, které jsou spisSe
hledanim optimalnich hodnot a ne bezpeénostni slabinou, nabizi koncept
dostatecnou bezpecnost, odolnost a spolehlivost.

Citace:

[1] Denso Wave Incorporaded: QR code features [online]. 2010 [cit. 2012-09-26]
Dostupné z WWW: http://www.grcode.com/en/grfeature.html
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C. Kryptologicke perli ¢ky 2
Mgr. Karel Skliba (karel.skliba@cryptoworld.info

V tomto pfispévku bych si dovolil pfiblizit systém svétového pisma neoglyfl
PhDr. Alexandra Sommera Batéka, jehoZz osobnost byla stru¢né charakterizovana
v ¢lanku minulém. Pfipomernime jesté, Ze graduovany chemik (1899) doktor Sommer
Baték byl vyznamnym bojovnikem proti démondm alkoholu, tabaku a prostituce,
vegetarianem, aktivistou skautu, Armady spasy, Ligy lesni moudrosti, Sokola a
organizace YMCA, otuzilcem, volnomysSlenkadfem, pacifistou, propagatorem
theosofie, okultismu a spiritismu i spisovatelem scifi literatury. To neni zdaleka vSe.
Nékterym jeho aktivithm muaZze konkurovat jen Jara Cimrman. Pokusil se o vynélez
ozometru (pfistroje na meéfeni vani), zavedl péstovani rebarbory na Plzerisko, konal
UuspésSné pokusy s rychlenim rustu fedkvicky elektrickym proudem (bohuZel rostly
zejména listy a kofenova ¢ast zustavala zakrsla), vynalezl vodu proti poceni nohou
(ta se neujala), za valky zreformoval systém evidence osobniho majetku valeénych
zajatcl v tAbore ve Feldbachu, vytvofil pratelny poklop na potraviny, ucil Angli¢any
rozlisovat Cechy a Madarsko, propagoval spravné dychani a Zzvykani, vytvoril
formologii (védu o tvofeni téla Zivého), propagoval kocovné vyucovani a sam
pfednaSel slovenskym pasakim ovci esperanto, délnikim v Podbrezové
harmonickou gymnastiku, cikdnim na tanec¢ni zabavé prednasel o spravném dychani
(tzv. fletcherovani) a vojakim hral loutkové divadlo o pohlavni zdrzenlivosti. Tento
vyCet asi staci, ale véfte €i nevéfte, neni ani zdaleka uUplny (viz podrobnégji Baték
Sommer A.: Jak jsem padesat let Zil a pracoval. B. Koci, Praha 1925). Nelze jesté
nezminit vynalez tzv. trhaku, coz byla kniha, ve které mély listy u hfbetu perforaci,
aby je bylo mozné snadno vytrhavat a lepit si je napfiklad na nabytek. Vladimir
Borecky ve stati ,Dvoji zdroj absurdni komiky* uvadi pfi vymezeni tzv. obzvlastniku
Ceské provenience Sommera Batéka v tematické skupiné medicina a hygiena (za
jeho sofistikované protialkoholni postupy) a zejména v tematické skupiné lingvistika
(za jeho pokus o vytvofeni univerzalniho obrazkového pisma, které by mohlo byt
¢teno v kazdém jazyce). Takovato snaha je vzacnd, neni v3ak zcela ojedinéla. O
generaci mladsi MUDr. Jan Lukes rovnéz sestavil pro svych Sestnact umélych jazykua
zvlastni abecedy s roztodivhymi grafémy. Borecky zmifuje jesté Josefa DiviSe, ktery
vykreslil dlimysIiné svou staroCeskou runovou abecedu, tvofici zaklad jeho

myslivecké (neboli myslitelské) latiny, v souvislosti s objevem Zlaté knihy z obdobi

14



Crypto-World 9 - 10/2012

panovani knézny LibuSe. Je jen Skoda, Ze tyto osobnosti nemohl psychiatr Antonin
Heveroch zahrnout do svého dila ,O podivinech a lidech napadnych“ z roku 1905.
Tuto knihu dobfe znal Jaroslav HaSek a vybiral si podle ni typy svych literarnich
postav. Mimochodem podle Wikipedie je Sommer Baték parodovan ve Vachalové
Krvavém romanu.

Alexandr Sommer Baték se narodil v Pradle u
Nepomuku 15. 6. 1874 v domé ¢€p. 13, na kterém ma pamétni
desku. Ta byla slavnostné odhalena 15 .6. 1975 a pfi této
prilezitosti byla na chodbé pradelské Skoly uspofadana
vystavka Batékova dila. Batékuv otec Emanuel pasobil pét let
v Pradle jako ucitel. Matka byla rozena Sommerova a pravé

v rve

na jeji pamatku rozsifil pozdéji syn své pfijmeni. Baték

studoval chemii v Praze na Karlové univerzit¢ a doktoratu

z filozofie dosahl za disertaéni praci ,Revize atomoveé vahy ceria®, za kterou ziskal i
cenu Ceské akademie spojenou s odménou 200 zlatych. To mu umoznilo cestu do
Anglie a Francie. Po navratu pracoval jako chemik a chemii vyu€oval v Praze, pak
v Ji¢iné a Plzni. Jeho pozdéjSi prace ve fyzikalni chemii mély v Ceském prostredi
zasadni vyznam a jsou vzpomenuty v ¢lanku ,Vzpominka na da Vinciho Ceské
chemie* v Chemickych listech ¢. 102 (2008). Vroce 1908 se zucastnil
protialkoholniho sjezdu v Praze, kde byl zvolen do pfedsednictva. Roku 1912 se
prestéhoval s rodinou zpét do Prahy, mél jiz 3 déti a chtél se stat soukromym
docentem na Karlové univerzité. Batékova habilitacni prace vSak nebyla
akceptovana a nepfijeti na vysokou Skolu meélo zasadni vliv na jeho dalSi
popularizacni €innost. Jeho zabér byl neuvéfitelné Siroky, po celé Praze, zejména
pak na Staroméstském namésti, konal prakticky denné na rizna témata verejné
prednasky, které pak vydaval tiskem. Jeden pozoruhodny c¢lanek se jmenuje
~Spojené staty evropské“ a poukazuje v ném na nutnost sjednotit Evropu. Napsal
utopicky roman ,Ocelové paze" pod pseudonymem Helliar, dale ,Dé&jiny hnuti
mirového” a spisy ,Abstinence* a ,Zpovéd pijakova“. Zalozil eubiotiku neboli
dobrozilstvi, coz je nauka o krasném a dokonalém Zzivoté. V Narodni knihovné je
zaznamenano 271 dél tohoto autora. Z vySe uvedeného vyctu je patrné, Ze to nejsou
zdaleka pouze neoglyfy, které by doktora Sommera Batéka kvalifikovaly do extraligy
c¢eskych masibli (zkratka slov magor-Silenec-blbec) (viz. Borecky V.: Zrcadlo

obzvlastniho (z naSich masibld). Hynek, Praha 1999).
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Neoglyfy jsou jakési hieroglyfy, coz vytvafi jistou potiz pfi jejich popisu, nebot
pro jejich zobrazeni v zadném editoru nejsou k dispozici pfislusné fonty. Na stejny
problém pravdépodobné nardzel sam Baték z divodu obtiznosti knizni sazby.
Prestoze v letech 1931 az 1936 vydal ¢étyfi vydani publikace ,Neoglyfy I, vzdy ale jen
ve formé souboru Sestnéctistrankovych seSitl. SesSitd bylo 37 a mohly se vkladat do

pfipravenych desek.

Ukézka ze seSitu Baték S.A: Neoglyfy I., v pfiloze neoglyfy.pdf jsou k dispozici strany
4 -13 tohoto seSitu

Neni znamo, Ze by ,Neoglyfy* byly vydany i jako vazana knizni monografie.
Pravdépodobné ne. Byl to i divod finan¢ni, nebot’ vétSinu svych publikaci vydaval
Sommer Baték vlastnim nakladem a sam je distribuoval. Vydavani vazanych knih
bylo urcité drazsi nez vydavani brozovanych sesitd. Kromé ,Neoglyfi 1“, nazvanych
ucebnice, vydal jesté ,Neoglyfy détem“ a ,Neoglyfy mladezi“. Prvni zminka o
neoglyfech se vSak pravdépodobné objevila vjeho osmnactistrdnkové publikaci
,Zazrak pisma: vznik a vyvoj pisma, pismo uzlové, ¢arkoveé, klinové a obrazkove,
hieroglyfy, pismo predmétové, Cinské, abeceda Morseova a Neoglyfy“. Ta byla
16
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vydana jako soukromy tisk knihtiskarny Karel Masin v Kladné pro uc¢astniky osmého

bibliofilského vec€era, konaného v sobotu 31. fijna 1931 v Praze.

Autor hned v uvodu definuje neoglyfy jako ,znaky pojmu, které v raznych
feCech se vyjadruji rznymi zvuky. Neoglyf jest ideogram tj. obraz myslenky a neni
poutan na slova rdznych jazykd“. Tento jeho obraz mySlenky, tj. slova nebo
vyjimecné sloZzeného vyrazu (zatim uvaZzujeme bez ohledu na gramatiku a syntaxi
zapisovaneho textu), je vétSinou interpretovan zcela naivni ikonou, ktera pfedstavuje
grafickou podobu &ili obrazek vyznamu daného slova. Napfiklad mySlenka vyjadiena
zvukové v cestiné slovem ,prase” je zapsana ikonou prasatka, jak ji maluje Ctyrleté
dité a jak ji mizeme znat z obrazkd na Skolnich lavicich v nizSich ro€nicich. Jenom
nema ten zakrouceny ocasek. Slovo ,srdce” je zobrazeno srdi¢kem, ale slovo ,laska*
jiz neni zobrazeno srdickem protatym Amorovym Sipem, jak by bylo mozno
predpokladat, ale srdickem opatfenym tzv. determinativem nadepsanym a jesté tzv.
determinativem predrazenym. OvSem Kk otazce gramatiky i sémantiky se jesté
vratime pozdéji. To plati pro mnoho slov, ale ne pro vSechna. Otazkou je, pro¢ se
mezi 360 zakladnich neoglyfl, publikovanych v prvnim sesité, objevuji v jazyce velmi
nepatrné frekventovana slova jako ,vémeé*, ,vostina“, ,fikovy list“ nebo ,bi¢" a ,dutky*
(viz obrazova priloha), u kterych zobrazeni jednoduché grafické ikony vyZaduje dosti
velkou fantazii. ProtoZze vSeobecné znalosti autora byly témér univerzalni, pouzil
vSechny ikony, které jiz dfive znal. Trivialné pro slovo paragraf pouzil pfekvapivé
neoglyf 8. Pro vyrazy pouZivané ve vysveétlivkach na geografickych mapach pouZil
jako neoglyfy prislusné obvyklé mapové znacky. Pro matematické vyrazy pouZil
obvyklé matematické znaky, napf. ,nekone¢no” zapsal neoglyfem « . Stejné se ale
dostal do problému nedostatku ikon pro své neoglyfy, a tak napf. slova ,chlorid
sodny“ oznacil neoglyfem NaCl (asi v zajeti své profese chemika). Abychom autorovi
nekfivdili — pouZil i pfislusné determinativy pro substantivum a adjektivum. Podobné
pro slovo ,uhlik* pouzil zakladni neoglyf C a tak podobné. Je to jedina vétsi vyjimka,
kdy se v neoglyfech objevila graficka podoba znaku latinky. Druhou vyjimkou jsou
nazvy rostlin, které jsou zobrazovany psanymi latinskymi nazvy. Nékteré neoglyfy
vS8ak jsou daleko sofistikovanégjSi. Ojedinéle pro nékteré chemické slouceniny, které
mély jiZ v minulosti zavedené alchymistické znacky, pouzil tyto jako neoglyfy (napf.
,SUl). Pro jména téles slunecni soustavy vyuZil jako neoglyfy pfislusné astronomické

znacky. Astrologické znacky raznych souhvézdi aplikoval na vyrazy, které souhvézdi
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pojmenovavaji, napf. astrologické oznaceni souhvézdi Panny pfedstavuje neoglyf

pro slovo ,panna“. Totéz plati pro slova ,byk“, ,rak®, ,beran®,  lev‘, ,§tir* apod.
Naopak slovo ,pavouk” je zobrazeno ikonou realné pfipominajici klisté. Se smyslem
pro detail uvedme, Ze ,klisté“ je zobrazeno slozenym neoglyfem ze symboll pro
.,hmyz“ a ,n0zky“. Goétské runové pismo autora nijak neinspirovalo, nebot se
nepodafilo nalézt zadnou shodu. Porovnani bylo provedeno s publikacemi Koch
Rudolf: The Book of Signs, Doven Publications, London 1930 (Cesky Votobia 1997),
Priesner Claus, Figala Karin: Alchemie. Lexikon einer hermetischen Wissenschaft,
G.H.Beck, Miinchen 1998 (Cesky VySehrad 2006) a internetovymi zdroji. Zajimavé je
i porovnani neoglyfd s jingymi znamymi grafemickymi systémy. Trochu pfipomina
nejstarSi varianty klinového pisma prvniho typu nebo grafémy protosinajské
(Genouillac Henri de: Tablettes summérienes archaiques, Paul Geuthner,Paris 1909,
Zemanek, Vavrousek, Cech, Biéovsky, Rychtafik: Jazyky starého orientu, FF UK,
Praha 2010).
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Syntax slozenych neoglyfi samozifejmé pFipomina syntax sloZzenych egyptskych
hieroglyfl, coZ je vSak zcela pfirozené. S moderni podobou vychodoasijskych druht
pisma nemaji neoglyfy nic spoleéného. Archaické €inské pismo vSak jiz nékteré
neoglyfy pfipomina (viz ilustrace — zdroj Zadrapa Luka$, Pej¢ochova Michaela:
Cinské pismo, Academia, Praha 2009). Nejvice neoglyfy pfipominaji archaické texty
fecké, zejména mykénské linearni pismo B (viz ilustrace — zdroj Bartonék Antonin:
Pismo a jazyk mykénské fectiny, Masarykova univerzita, Brno 2007, Urbancova
Daniela, Blazek Vaclav: Narody staroveéké Italie, jejich jazyky a pisma, Host, Brno
2008).
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Gramatika neoglyfickych textl je relativné jednoducha, ale spravné d&teni
téchto textd je dosti obtizné. Bylo by zajimavé zjistit, kolik lidi se vibec neoglyfické
pismo ucilo &i pfipadné naucilo. Asi velmi malo, moznd jen sam autor. Kdyz
pomineme nadSeni pro kuriozity, tak je to viceméné ztrata ¢asu. Kazdy neoglyf se
sklada ze znacek (grafém), kterych jsou 3 druhy:

1. z&kladni,

2. determinativy nadepsané (tj. psané nad zakladni),

3. determinativy pfedrazené (tj. psané pred zakladni).

Determinativy nadepsané vyjadfuji slovni druh:

Stfiska A substantiva
obracena stfiska v adjektiva
klicka N pronomina
pismeno n numeralia
vinka ~ verba (infinitiv)
lomitko / adverbia
teCka a stfiska A propozice
mésicek O konjunkce
obracené lomitko \ interjekce

(partikule jako slovni druh nebyly v roce 1936 definovany).

DalSi determinativy, kterymi je tvofena gramatika slov a syntax textu, a nékteré
zakladni neoglyfy jsou uvedeny v obrazové pfiloze, ktera predstavuje podstatnou
¢ast prvniho seSitu neoglyfl. SeSity 2 az 17 predstavuji systém neoglyfd podle
tematickych okruhl a pfislusna cvi¢eni. SeSit 18 a ¢ast seSitu 19 obsahuji jakysi
slovnik neogflyficko-Cesky, ktery zahrnuje odkazy na stranky, kde byl pfislusny
neoglyf definovan. SeSity 19 az 37 tvofi slovnik ¢esko — neoglyfycky, obsahujici
zaroven vyklad jednotlivych slov a pojm0. OcZividna je snaha autora o seriozni dilo,
které je budovano promysSlené se snahou o Uplnost. Zfetelna je vSak i naivita tohoto
snazeni. V kazdém pfipadé je systém neoglyfi doktora Sommera Batéka raritou i

v evropském nebo i svétovém méfitku.
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D. Zahada kédexu Rohonczi
Eugen Antal, UIM FEI, STU v Bratislave, (eugen.antal@stuba)sk

1 Uvod

.Lebo ni¢ nie je také skryté, aby nevySlo najavo, ani také utajené, aby sa

neprezradilo a nedostalo sa na verejnost.” (Lk 8:17)

V kniznici Madarskej akadémie vied v Budapesti pod oznaenim K114 [1] leZi jedna
zahadna mala kniha. Pomenovanie dostala podla miesta najdenia mesta Rohoncz
(dnesny Rechnitz, Rakusko), kde bol objaveny v roku 1838. Jedna sa o skoro 450

stranovy rukopis malého rozmeru, ktorého obsah je doteraz neznamy. [2]

Rukopisu bolo venovanych pomerne méalo vedeckych prac, zaujem o tento rukopis
zacCal rast az v poslednych rokoch, ato iba z dévodu medializacie. Zaujem vsak
o tuto knihu stale zaostava za najslavnejSim nerozlaStenym rukopisom, ktorym je tzv.

Voynich-ov rukopis.

2 Zakladné fakty

Rohonczi kédex je 2cm hrubd kniha velkosti 10x12 cm. Obsahuje 448 stran.
Niekolko desiatok listov sa oddelilo od prednej a od zadnej ¢asti knihy a nema titulnu
stranu. Listy su vyrobené z papiera (nie z pergamenu, ¢o bolo bezne pouZzivané v
odhadovanom obdobi vzniku knihy). Kédex je popisany zahadnymi symbolmi, ktoré
nepripominaju Ziadne doteraz zname pismo. Okrem toho obsahuje aj vySe 80
naivnych kresieb, va¢sinou s nabozenskym motivom.

Kazda strana knihy obsahuje v priemere 9 az 15 riadkov, kde v kazdom riadku je 15

az 25 symbolov. [3]

Prvé zname umiestnenie knihy bola kniZznica Batthyanyiovcov. Od roku 1838, kedy
Gustav Batthyany daroval svoju kniznicu MTA (Madarska Akadémia Vied) je

umiestnena Budapesti. [4]

21



Crypto-World 9 - 10/2012

Kniha je dostupnd k prehliadnutiu len s povolenim, bol vSak zhotoveny mikrofilm (MF
1173/11), ktory je spristupneny aj pre navstevnikov kniznice. [3] Naskenované strany

su dostupné aj pre verejnost’ na stranke [5].

3 Datovanie

Délezitym krokom pred samotnym skimanim obsahu knihy je zistit' pravdepodobné

obdobie vzniku.

Podla najdeného vodoznaku na papieri, vznik papiera sa datuje na rok 1530-1540

(katalég vodoznakov Briquet). [2]

—

506-511 s R

—
IRl

)

N

Obr. 1. Vodoznak z katalogu Briquet [prevzaté z 5]

Rukopis preskumal aj uznavany analytik historickych dokumentov, Joe Nickell — nie
vSak v laboratérnych podmienkach. Po analyze atramentu urcil druh pera (brad pen)
a atrament (iron-gallotannate ink) a datoval ich na priblizne rovnaky ¢as, 16.-17.str.

[2]
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Dalsie informéacie o &ase vzniku mézu prezradit aj samotné kresby. Gabor Tokai po
ich preskamani doSiel k zaveru, Ze konStrukcia kostolov na kresbach pripomina 16.-
17.str. [6]

4 Symboly

Kniha obsahuje vySe 150 nezndmych symbolov, ktoré nepripominaju Ziadne znadme
pismo. Su to pomerne zlozité symboly s nejasnou Struktirou medzier. Nie je mozné
jednoznacéne urcit' ¢i symboly reprezentuju slova, slabiky alebo pismena. Niektoré
symboly sa ¢asto opakuju a niektoré postupnosti symbolov sa vyskytuju spoloéne. V
knihe je viditeln4 pritomnost variaénych prvkov pri jednotlivych symboloch ako
bodky, polkruhy a viac bodiek.

Kniha sa ¢ita zprava do lava a zhora nadol. Smer bol uréeny podla rozdelenia
opakujucich sa symbolov na konci riadkov a podfa zarovnania pismen na pravu
stranu listov. [3] [4]

Na nasledujucom obrazku je vidiet, Ze text je zarovnany na pravl stranu. Sp6sob
oddelovania Casto sa opakujucej dvojice symbolov tieZ naznacuje, Ze text sa Cita
zprava do fava a zhora nadol.
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Obr. 2. Vybrata strana z kddexu [prevzaté z 5, modifikované]

23



Crypto-World 9 - 10/2012

Lang Benedek v [2] podrobnejSie popisuje dalSie zaujimavé fakty, ktoré zistil po¢as
skimania symbolov kddexu :
1. je zretelné opotrebovanie a vymena pera pri pisani
2. mélo chyb pri pisani, ¢o bolo neStandardné na 16. storoie — mozny prepis
knihy zo starSich zdrojov

3. rozdiely v pisme — viac autorov alebo opotrebovanie pera a zmena rychlosti
pisania textu

4. integracia textu a kresieb - jeden autor

5 Obrazky

Kniha obsahuje okrem symbolov aj 84 obrazkov, ktoré su jednoduché — ,naivné“

kresby. Ich velkost je variabilna - od velkosti pecCiatky az na celu stranu. Vacsina
obrazkov je oramovana.

Prva Cast knihy obsahuje obrazky s jednoznacnou krestanskou tematikou (Kristus

pred Pilatom, ukrizovanie Krista), niektoré vSak obsahuju znaky islamskej kultury,

ako napr. Spicaté brady, turban a kaftan.
. .
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Obr. 3. Ukrizovanie Krista [prevzaté z 5]
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Obr. 4. Kristus pred Pilatom [prevzaté z 5]

Kniha obsahuje aj Specialne obrazky s motivom hadov alebo ryb, ktoré

pravdepodobne mohli sltzit na ukonc¢enie jednotlivych kapitol. [4]
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Obr. 5. Ukon&ovaci znak kapitoly v knihe [prevzaté z 5]

6 Teorie

V snahe o rozlGstenie kdédexu vzniklo niekolko zaujimavych tedrii, ktoré vSak nie su

podloZené a podfa novSich analyz st malo pravdepodobné.

Prva nepodlozena tedria je Sumérsko-ma darska [2]. Autorom je madarsky
elektrotechnik Attila Nyiri. Podla jeho zisteni je text kddexu pisany prirodzenym
jazykom. K&dex obsahuje nabozensky text — modlitby. Jednotlivé symboly spontanne
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,fozpozna“ ako pismena latinskej abecedy. Pri IaSteni vSak mal dva velké

nedostatky:

- mal kdispozicii len 2 strany kodexu, ktoré Citat dole hlavou (podfa

smeru Citania, vid. kap. 4)

- tenisty znak cital r6zne.

NajzaujimavejSia teoria je Dako-rumunska [2], od rumunskej archeologi¢ky Victorie
Enachiuc, ktora Studovala kédex 20 rokov. Ako vysledok predlozila 800 stranové
Stadium, kde popisuje jazyk kédexu ako ,vulgarna latin€ina“ (jedinym zdrojom tohto
jazyka je tento kodex). Obsah identifikovala ako opis bojov Valachov (Blakov) v 11.-
12.str. a povzbudzujlce piesne, (obrazky - knieza Vlad). [9] Text Citala sprava dofava
ale zdola hore, pricom symboly substituovala vzdy rézne podfa potreby. Obrazky
s naboZzenskym motivom stotoZrovala s dejinami rumunskej histérie. Napr. ,prichod
JeziSa do Jeruzalemu a vyhnanie kufarov z kostola“ identifikoval, ako ,knieZa Vlad sa
pripravuje na spojenectvo s Bizanckou riSou a v kostole Sova Trasiu pozehna

valachskych bojovnikov*.

Jej tedria bola hned kritizovana aj Rumunskymi historikmi. [2]

Dalsia zaujimava teéria je Sanskritska [2], autorom ktorej je Dr. Mahesh Kuman
Sigh. Pri jednej navSteve Madarska sa mu dostalo do ruky par listov kopie kddexu,
ktoré hned zacal plynule ¢&itat. Podla jeho tvrdenia sa jedna o Sanskritsky jazyk (tzv.
brahmi pismo) a nabozensky - krestansky text. Text Cital zlava doprava a Ccital

symboly rézne.

Kazda z tychto tedrii obsahovala jeden spoloény vazny nedostatok, ato Ze autori
prispésobovali a menili vyznam jednotlivych symbolov podfa potreby. Urcity znak
Citali na réznych miestach r6znymi spdsobmi. Nevedeli teda jednoznacne urcit

systém ¢itania.

Takyto spbsob ,vyluStenia“ je najviac popularna aj v oblasti nezlomenych klasickych

Sifier. Prikladom je napr. pokus o vylustenie Zodiac Z340 Sifry Coreyom Starliperom
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[7] - kde v kratkom Case odhalili faloSné rieSenie [8].

Skaumanim Rohonczi kédexu sa zaoberalo aj niekolko dalSich autorov, ako Janos
Jerney (prva publikacia o kédexe 1842), Kalman Nemethi, Ferenc Toldy, Jozef
JireCek, Bernath Jilg, Mihaly Munkacsi, Benedek Lang, Miklés Locsmand, Kiraly

Zoltan Levente a dalsi.

Spésob C¢itania textu u réznych autorov sa do znac¢nej miery liSil, odliSoval sa
napriklad smer (citania alebo mnoZstvo rozoznanych symbolov, ktory sa

u jednotlivych autorov pohyboval v rozpati od 100 az po 800 znakov.

7 Zaver

Kazda zahada do okamihu, kym sa nevyrieSi Celi podozreniu, Ze sa jedna o falzifikat.
Toto podozrenie vacsSinou ¢asom narasta, kazdy marny pokus o vylustenie tento
dojem posilfiuje. Podobne ako Voynich-ov rukopis aj Rohonczi kédex je povazovany
niektorymi ,riesitefmi“ za falzifikat. Dokonca aj MTA v pozndmke ku knihe oficialne

uvadza, Ze je to falzifikat z 19.str. [3]

Dobrou otazkou vSak zostava samotny dobvod, preCo by chcel niekto zmiast
buddcnost takymto podvodom avtakomto rozmere. Existuje niekolko realnych
faktov, ktoré skor oddaluju Rohonczi kddex od Statutu falzifikat, sa to napr.:

- neobsahuje ,uputajuce” prvky — ndbozenska tematika

- kniha nevyzera byt drah4, skér opotrebovanéa

- prilis dlhy text
Tieto fakty vyvracaju podozrenie, Zze sa jedna o knihu, ktora bola vytvorena ciefom

predaja za vysoku cenu.

Napriek snaham o vylustenie zahadou zostava samotny obsah knihy, ako aj to ¢i sa
jedna o umely jazyk, neznamy jazyk alebo zaSifrovany text.
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E. Kaspersky Lab uvadi Kaspersky Internet Security 201 3

Zastupce Crypto-Worldu se zuc&astnil 5.9.2012 snidané se zastupci Spolecnosti
Kaspersky Lab, ktera se konala v Boscolo Prague Hotelu na Senovazném nameésti
13, v Cigar Baru umisténém v byvalém bankovnim trezoru.

Kaspersky Lab na tomto setkani pfedstavil Andrej Slobodjanik, Feditel Kaspersky
Lab pro vychodni Evropu. Dale zde hovofil David Emm , bezpeénostni analytik
Kaspersky Lab z Velké Britanie, Petr Aljoskin , marketingovy manazer Kaspersky
Lab, a Andis Steinmanis , Feditel Kaspersky Lab pro Ceskou republiku.

Dovolte nam, abychom se podélili o informace z tohoto setkani. K pfipravé této
informace byla vyuZita tiskova zprava, kterou ktéto pfilezitosti vydala agentura
Grayling (kontakt viz zavér tohoto sdéleni).

Spole¢nost Kaspersky Lab predstavila nejnovéjSi verzi svych vlajkovych produkt( —
prémiovou komplexni ochranu Kaspersky Internet Security 2013 a nepostradatelny
antivirovy software Kaspersky Anti-Virus 2013. Oba disponuji vylepSenym a
snadné ovladatelnym rozhranim a nabizeji nové technologie k maximalni ochrané
prfed vSemi druhy nebezpeci. Protoze se prostifedi kybernetickych hrozeb neustale
méni, vénovala spole¢nost Kaspersky Lab zvlastni pozornost ochrané potencialné
zranitelnych program( pomoci jedine¢né technologie Automatic Exploit Prevention
(automaticka ochrana pfed zneuZzitim).

UZivatelé zcela nové verze Kaspersky Internet Security budou moci vyuzit komplexni
ochrany jejich onlinovych bankovnich transakci a nakupu diky aplikaci Safe Money.
Oba produkty jsou také plné kompatibilni s novym operaénim systémem Windows 8
a ucinné chrani aplikace a data, at uz v jeho klasickém nebo dotykovém rozhrani.

,S védomim, Ze se naSi domaci uzZivatelé obavaji nejvice ztraty citlivych dat a také
penéz, vyvinuli jsme zcela novou sadu obrannych technologii. Kaspersky Internet
Security 2013 je nyni lepSi nez kdy dfiv v ochrané nejcennéjSich informaci pfi
aktivitach na internetu. S pfistupem Hybrid Protection a novymi technologiemi
Automatic Exploit Protection a Safe Money pom&h& Kaspersky Internet Security
2013 zakaznikum vybudovat nejucinnéjSi bezpecnostni systém, ktery se snadno
nastavi i spravuje,” uvedl Eugene Kaspersky, zakladatel a feditel Kaspersky Lab.

Hlavni p fednosti Kaspersky Internet Security 2013:

* unikatni technologie Automatic Exploit Prevention

» aplikace Safe Money chranici online penézni transakce

» zabezpecleni pfed odeziranim psani na klavesnici pomoci Virtual Keyboard a
Secure Keyboard

* nova antivirova technologie

* anti-phishingovy modul

» rychlej§i a ucinngjSi aktualizace databaze diky cloudu Kaspersky Security
Network

e nova ochrana proti spamum

* plnéa kompatibilita s OS Windows 8

* jedinec¢na rodi¢ovska ochrana
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Automatic Exploit Prevention technologie byla navrzena tak, aby reagovala na
nejsofistikovanéjSi hrozby — zneuZitelnd slaba mista v oblibenych programech. Ta
jsou totiz dlouhodobé oblibenou zbrani kybernetickych zlo€inct k takzvanym ,drive-
by download“ Gtokam, tedy kdy je uzivatel infikovan uz pfi navstévé urcité webové
stranky.

Automatic Exploit Prevention chrani zakazniky Kaspersky Lab pfed témito hrozbami,
vCetné ,zero-day" slabiny, kdy je systém infikovan skrze v tu chvili jeSté neznamou
nebo nepatchovanou chybu v zabezpeceni v oblibeném, nové instalovaném
softwaru. Na zakladé bohatych zkuSenosti Kaspersky Lab v bezpecCnosti IT je
technologie Automatic Exploit Prevention schopné rozeznat neautorizovanou aktivitu,
aniz by zablokovala ¢innost ohroZzeného programu jako je tfeba webovy prohlizec,
prohlize¢ dokumentt, apod.

Technologie Safe Money obsahuje bohatou sadu obrannych metod pro situace, kdy
zachézite s penézi online. Mezi né patfi nakupovani na internetu, prace s platebnimi
systémy typu PayPal nebo pfistup na vasSe bankovni konto na vasem pocitaci. Tato
novinka, ktera je soucasti Kaspersky Internet Security 2013, poskytuje vylepSenou
ochranu bankovnich operaci.

Ta funguje nasledovné: Automaticky se zapne mod zvliastniho ,bezpecného
webového prohlize€e” pfi navstévé bankovnich stranek. Tim izoluje platebni operace
od dalSich online aktivit a zabezpeci, aby transakce nebyla monitorovana. Kontroluje
navic autenticnost samotné platebni webové stranky, aby zajistil, Ze stranka neni
napadena nebo faleSna.

Safe Money technologie také zhodnoti stav zabezpeceni vaseho pocitaCe a varuje
pred vyznamnymi hrozbami, které je tfeba vyfesit pfed jakoukoliv platbou.

Diky aplikaci Safe Money zvitézil Kaspersky Internet Security 2013 v
nezavislych testech bezpecnosti online plateb organizace Matousec.com. Jako jediny
uspél ve vSech 15 bodech a umistil se daleko pfed konkurenci.

Virtual Keyboard (virtualni klavesnice) zajisti, Ze nikdo nebude z klavesnice odezirat
zapisovani hesla nebo Cisla karty (tzv. keylogging). Pfed ,keyloggers® chrani i
specialni nastroj Secure Keyboard , bezpecny ovladac vasi klavesnice.

Oba programy Kaspersky Internet Security 2013 a Kaspersky Anti-Virus 2013 pohani
nova antivirova technologie |épe chranici pred Skodlivymi programy, véetné téch
zastavi pokusy umistit Skodlivé kédy do systémovych procest pocitae. Zaroven
nabizi rychlejSi aktualizace antivirové databaze, protoze ¢asti z ni byly pfesunuty na
cloudovou sit Kaspersky Security Network

Ke zlepSeni ochrany nabizeji nové produkty také anti-phishingovy modul
s automatickou aktualizaci a vylepSenou heuristickou detekci stranek, které se snazi
ukrast vaSe hesla a citliva data. Kaspersky Internet Security 2013 obsahuje navic

v,

ve vasem e-mailu.

Kaspersky Internet Security 2013 a Kaspersky Anti-Virus 2013 jsou plné
kompatibilni s novym operacnim systémem Windows 8 od Microsoftu. Kasperky
Lab jeho uzivatellm poskytuje plnou ochranu, s vylepSenou bezpecnosti aplikaci
v novém dotykovém rozhrani a podporou vSech bezpecénostnich opatfeni samotného
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operacniho systému. Nova aplikace Kaspersky Now poskytuje uzivatelim Windows 8
rychly pfehled stavu zabezpeleni jejich pocitae a nabizi moznost spusténi
bezpeclnostnich aplikaci programl Kaspersky Anti-Virus a Kaspersky Internet
Security pfimo z nového uzivatelského rozhrani, Tato aplikace je k dispozici zdarma
na strankach Windows Store.

VylepSena rodi €ovska ochrana nejnoveéjSich produktl Kaspersky Lab nabizi také
intenzivni ochranu déti pfed Skodlivym obsahem na internetu a poskytuje moznost
zabranit jim v pfistupu na nechténé stranky.

Vice o KIS 2013 anglicky na: http://www.kaspersky.com/kaspersky internet_security
A 0 KAV 2013 na: http://www.kaspersky.com/kaspersky anti-virus

Safe Money od Kaspersky Lab chrani podle nezavislyc  h test G penize nejlépe ze
vSech

NejnovéjSi Safe Money technologie spole¢nosti Kaspersky Lab vykazala
v nezavislych testech bezpecénostnich expertll organizace Matousec.com nejlepSi
skore. Analyza zkoumala, jak efektivné siumi nejriznéjSi bezpecnostni feSeni
poradit s pokusy odcizit bankovni data b&éhem online transakci.

Ze 14 testovanych produktu se nejlépe umistil produkt Kaspersky Internet Security
2013, ktery pfichazi na ¢esky trh pravé nyni. Celkem dosahl pinych 15 bodu a uspél
tak ve vSech 15 bodech testu, v€éetné simulace chovani malwaru snaziciho se ukrast
data z popularnich stranek jako je PayPal nebo eBay.

Kaspersky Internet Security 2013 obsahuje jedine¢nou technologii Safe Money —
Sirokou Skalu nastroju k zabezpedeni proti bankovnim hrozbam. Jeden z nich
napriklad umi ovéfit autentiénost onlinovych obchodut a webovych stranek bank, dalsi
odhaluje zranitelna mista v pocita¢i nebo pusobi proti odezirani €innosti klavesnice,
takzvanému keyloggingu.

,KdyZ jsme Safe Money navrhovali pro nas novy produkt, snazili jsme se ze vSech sil
zvazit vdechny zpusoby, jakymi je mozné ukrast informace. Uéinnost tohoto pfistupu,
ktery zarucuje maximalni a automatickou ochranu ddlezitych internetovych operaci,
byla nyni potvrzena nezavislymi analytiky. Testovani Matousec.org prokazalo, Ze
ochranu jejich onlinovych plateb na Udrovni srovnatelné se specializovanymi
podnikovymi feSenimi,” fekl Séf anti-malwarového vyzkumu Kaspersky Lab Oleg
ISanov.

PInou verzi zpravy Matousec.com naleznete na téchto strankach:
http://lwww.kaspersky.com/downloads/pdf/online_payments threats report matousec.pdf
Vice informaci o unikatni technologii Kaspersky Lab Safe Money naleznete na:
http://www.kaspersky.com/downloads/pdf/kaspersky lab whitepaper safe _money eng final
.pdf

Pro dalsi informace prosim kontaktujte:

Michal Malysa, PR Consultant Stépan Kagena, Senior PR Consultant
Grayling, Mobil: 775 708 086 Grayling, Mobil: 774 226 127
michal.malysa@agrayling.com stepan.kacena@grayling.com
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F. O ¢em jsme psali v zéi arijnu 1999 — 2011

Crypto-World 9/1999

A. Novy S|frovy standard AES 1-2
B. O novém bezgmostnim problému v produktech Microsoftu 3-5
C. HPUX a UNIX Crypt Algoritmus 5
D. Letem "Sifrovym" s¥tem 5-7
E. e-mailové spojeni (aktualnighled) 7
Crypto-World 9/2000
A. Sout? | Cast I. - Zainame steganografii 2-5
B. Prehled standafdpro elektronické podpisy(P.VondruSka) 6-9
C. Kryptografie a normy I. (PKCS #1) (J.Pinkava) 10-13
D P=NP aneb jak si vytht miliony (P.Vondruska) 14-16
E Hrajeme si s mobilnimi telefony (tipy a triky) 17
F. Letem Sifrovym sitem 18-19
G. Zavwrecné informace 20
+ piiloha : gold_bug.rtf The Gold Bug od Edgara Allarce®
Crypto-World 9/2001
A. Soutz 2001, I¢ast (Kodova kniha) (P.VondruSka) 2-8
B. Dostupnost informaci o ukdeni platnosti a zneplaini

kvalifikovaného certifikatu (P.Vondruska) -B
C. Digitalni certifikaty,Cast 1. (J.Pinkava) 11-14
D. E-Europe (fehled aktualni legislativy v ES) (J.Hobza, P.Vorsita) 15-16
E. Utok na RSAES-OAEP (J.Hobza) 17-18
F. Letem Sifrovym sitem 19-22
G. Zavrecné informace 23
Crypto-World 9/2002
A. Deset krok k e-komunikaci oana se statem (P.Vondruska) 2-8
B. Digitalni certifikaty. IETF-PKIX¢ast 6. (J.Pinkava) 9-11
C. Elektronicky podpis - projekty v Evropské Unlickst (J.Pinkava) 12-16
D. Komparac&eského zakona o elektronickém podpisu a slovenského

zakona o elektronickom podpiseighpednutim k plgni poZzadavic

Smernice 1999/93/ES. Rast (J.Hobza) 17-19
E. Komenté k ¢lanku RNDr. Tesge : Runs Testy (L.Smolik) 20-22
F. Konference 23-25
G. Letem Sifrovym sitem 26-27
H. Zawreené informace 28
Crypto-World 9/2003
A. Soutz 2003 zaina ! (P.Vondruska) 2-3
B. Cesta kryptologie do nového tisicileti Il. (Od apkvé valky

k asymetrické kryptografii ) (P.Vondruska) 4-
C. Kryptografie a normy. Politika pro vydavani atribvych certifikad, ¢ast 1. (J.Pinkava) 8 -11
D. K problematice $éni nevyzadanych a @fiujicich sdleni prostednictvim Internetu,

zejména pak jeho elektronické podtgst Il. (J.Matejka) 12-15
E. Informace o konferenci CRYPTO 2003 (J.Hruby) -196
F. AEC Trustmail (recenze), (M.Till) 20-24
G. Letem Sifrovym sitem 25-26
H. Zawreené informace 27
Crypto-World 9/2004
A. SoutZ v luséni 2004 zaala ! (P.Vondruska) 2-3
B. Prehled uloh - I.kolo (P.Vondruska) 4-5
C Crypto-World slavi ¢ let od svého zalozeni (P.VondruSka) 6-7
D Reverse-engineering kryptografického modulu

(Daniel Cveek, Mike Bond, Steven J. Murdoch) 8-14
E. Hashovaci funkce v roce 2004 (J.Pinkava) 185-
F. Letem Sifrovym sétem - O¢em jsme psali 19-20
G Zavretné informace 21
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Crypto -World 9/2005

Soutz v lusEni 2005 zaina! (P.Vondruska)

Bude kryptoanalyza ¢esku trestanagzenim?  (V.Klima)

Hardening GNU/Linuxu na Urovni opéndho systémuast 1.(J.Kadlec) 11-16
Mikulasska kryptobesidka 2005 (D.Csk)

Honeypot server zneuzit k bankovnim podwogdsast 2. (O. Suchy) 17-22
Eskalani protokoly,éast 3. (J. Krhovjék)

Oc¢em jsme psali v 1€t2000-2004

Zawrecné informace

IOTMOO®>

Crypto-World 9/2006

A. SoutZ v luseni 2006 zaala! (P. Vondruska)

B. Prehled Ukol ,Sou&z v lusgni 2006“ (P. Vondruska)
C. Systém Gronsfeld (P.Vondruska)

D MikulaSska kryptobesidka - MKB 2006 (D. @Gek)

E Ocem jsme psali v 221999-2005

F Zavretné informace

Crypto-World 9/2007

A. Soutz v luséni 2007 zaala! (P.Vondruska)

B. Mladi Stpana Schmidta (doprovodny text k I.kolu scief)
C Néazoréten&e k navrhu TrZ (T.Sekera)

D MikulaSska kryptobesidka

E Oc¢em jsme psali v z82000-2006

Zawrecné informace

Prltha MikulaSska kryptobesidka - Call for Paper&@/ CFP.PDF)

-I-I .

Crypto -World 9/2008

Podzimni Sou# v lus&ni 2008, uvodni informace

John Wellington (prolog Sotite 2008)

Autentizace pomoci Zero-Knowledge protdk@l.Hajny)

Recenze knihy: Matyas,V., Krhovjak, J. a kol.téuizace elektronickych
transakci a autentizace dat i uzivat@®.J.Jakl)

Oc¢em jsme psali v 281999-2007

Zawreené informace
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Crypto-World 9/2009

A. CD k 11.vyrd@i zaloZeni e-zinu Crypto-World (P.Vondruska)

B Podzimni Sou# v lusgni 2009, Gvodni informace (P.Vondruska)

C Poznamka k linearnim aproximacim kryptografick8ovaci funkce
BLUE MIDNIGHT WISH (V.Klima, P.Susil)

D. Co provadi infikovany patac? (J.Vorlgek)

E. Ze vzpominek armadniho Sifranta (J.Knizek)
D. Pozvéanka / CFP na MKB 2009

E. Ocem jsme psali v 241999-2008

F. Zawrecné informace

Priloha:

Objednavka CD k 11.vytd zaloZeni e-zinu Crypto-World
Ptiloha kélanku Co provadi infikovany gftac? : priloha.pdf
CFP — MKB 2009 : cfp_mkb_2009.pdf

CFP — KEYMAKER : cfp_keymaker_2009.pdf

Crypto -World 9/2010

Z dgjin ceskoslovenské kryptografigast IX. Vzpominky Jiho Véaclava na vyrobu

délnopisi acasti Sifratod ve Zbrojovce Brno (8i Vaclav)
Podzimni Sou# v lusgni 2010 zaina (P.Vondruska)
Doprovodny fibéh k Souzi v luSeni 2010 (P.Vondruska)
Giacomo Casanova - Tajnosti mého Zivota (Secretsadeie)
Giacomo Casanova #iB&h mého Zzivota (Histoire de ma vie)
Jan Josef Antonin Eleazar Kittel

Call for Papers MikulaSska kryptobesidka

KEYMAKER - studentska soti

Oc¢em jsme psali v 281999-2009

Zawretné informace
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Crypto-World 9/2011

Cc
A.
B.
Cc
D

m B

Ceskoslovenské $ifry z obdobia 2. svetovej vdpist 8., Sifra ,Marta* (J.Kollar)
Rotorovy Sifrator Fialka M-125, Diel 4.,

Implementéacia a moznosti vyuzitia (E.Antal, M.Jgka

Stale mamifistup k dalSim CA, tvrdi Gtmik na DigiNotar (J.Pinkava)

Soutz 2011 (P.Vondruska)

Oc¢em jsme psali v 282000 — 2010

Zavretné informace

rypto-World 10/1999

Back Orifice 2000

Sifrovani disku pod Linuxem

Microsoft Point-to-Point Tunneling Protocol (FBT
Letem éifrovy'/m sttem

E-mail spojeni

Prlloha INRIA leads nearly 200 international scist#iin
cracking code following challenge by Canadian compaerticom

Crypto-World 10/2000

A.

IONMMUO®

Cc
A.
B
C.
D.
E
F
G
H.

Soutz ! Cast Il. - Jednoducha z&ma

Kral DES je mrtev -@zije kral AES ! (P.Vondruska)

Kde si mohu koupit $y elektronicky podpis? (P.Vondruska)
Kryptografie a normy Il. (PKCS #3) (J.Pinkava)
Prohlageni UOOU pro tisk

Statistika nav8vnosti www stranky GCUCMP

Letem Sifrovym sitem

Zawreené informace

rypto-World 10/2001

Soutz 2001, licast (Absolutd bezpény systém) (P.Vondruska)
E-komunikace z8néa ! (?) (P.Vondruska)

Digitalni certifikaty,Cast 2. (J.Pinkava)

Sifrator do vrecka (L.Cechlar)

Interview s hackerem

Mikolasska kryptobesidka

Letem Sifrovym sitem

Zawreené informace

Priloha: Vyhlaska 366/2001 Sh. (366_2001.pdf)

Crypto -World 10/2002

moowy

o

2o m

MoO®W»0Q OMNMMOU

Uvodni komenté(P.Vondruska)
Elektronicky podpis (J.Hobza)
Mikulasska kryptobesidka
Letem Sifrovym sétem
Zawreené informace

Crypto-World 10/2003
A
B

SoutZ v luSéni 2003 (P.Vondruska)

Cesta kryptologie do nového tisicileti Ill. (Od/aetrické

kryptografie k elektronickému podpisu) (P.Vondryska

K opravrni zangstnavatele kontrolovat praci zastnance

pomoci modernich technologii (J.Matejka)

Jednoducha a automaticka aktualizace (D.Dolezal)

Recenze knihyRizeni rizik* autofi V. Smejkala a K. Raise (A. Katolicky) 22-24
Letem Sifrovym sitem

Zavretné informace

rypto -World 10/2004

SoutZ v luSeni pokr&uje druhym kolem ! (P.VondruSka)

Rozjimani nad PKI (P.Vondruska)

Platnost elektronického podpisu a hledisasu (J.Pinkava)

Anotace - Hashovaci funkce v roce 2004 (J.Piakav

Komenté k negesnostem ¥lanku J.Pinkava : Hashovaci funkce v roce 2004
(Crypto-World 9/2004) (V.Klima)

Oc¢em jsme psali ¥ijnu (1999-2003)

Zavretné informace

Prlloha J.Pinkava - Hashovaci funkce v roce 20fesh_2004.pdf
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Crypto -World 10/2005
Soutz v lusgni 2005 — pehled Ukol I. a 1l. kola (P.Vondruska)
Bude kryptoanalyza €esku trestanagzenim? - ¥ejmé uz ne! (V.Klima)

Oc¢em byl CHES 2005 a FDTC 2005? (J.Krhovjak)
Ocem jsme psali ¥ijnu 1999-2004

Zawvrecné informace

Prlloha Dalsi informace &anku V.Klimy - prilohy.zip (53 kB)

TMOO® >

Hardening GNU/LinuxuCasté problémy a chyby administratpgast 2. (J.Kadlec)

Crypto-World 9-10/2012

2-11
12-22
23-28
29-32
33
34

(Obsahuje: Zadost a podpisy odbotniKavrh Samal, Navrh Smejkal, Navrh VK_IUREgklad¢asti amluvy, pivodni

dopis vk_iure, link psp, stenozaznam jednani FﬁSPzprévaCTK)

Crypto-World 10/2006

SoutZ v luSEni 2006 - piibéh (P. Vondruska)

Elektronické cestovni doklad§ast 1 (L. RaSek)

Bezpénost elektronickych pasZ. Riha)

Rijnové akce — pozvanka

Oc¢em jsme psali ¥ijnu 1999-2005

Zawreené informace

Pr|Ioha doprovodné materialy k Séat v lus€ni 2006 - vystava.pdf , epilog.pdf
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Crypto -World 10/2007
A. Sepan Schmidt \Cerné komee (doprovodny text k I1l.kolu soite)
B. Z &&jin ¢eskoslovenské kryptografigast Il.,
Pantti arméadniho Sifranta (J.Knizek)
Oc¢em jsme psali ¥ijnu 2000-2006
Zawreené informace
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Crypto-World 10/2008

A. Podzimni Sou# v lus&ni 2008 zaina (P.Vondruska)

B. John Wellington vzpomind, pokiavani gibéhu (P.Vondruska)
C. Fibeh Sifrovaciho stroje Lorenz SZ (P.Vesely)

D HaSovaci funkce COMP128 (P. Susil)

E Oc¢em jsme psali ¥ijnu 1999-2007

F. Zavretné informace

Priloha: simulator historického Sifratoru Lorenz SZ 4brenz.zip.enp

Crypto-World 10/2009

A. Podzimni Soutz v lus&ni 2009 z&ina

Pravidla Sout’e 2009

Soutz 2009 - ceny

Doprovodny pibéh k Sougzi v luseni 2009 (P.Vondruska)
Lustitelské etudy I. Rusko 1918 (K.Skliba)

Ocem jsme psali ¥ijnu 1999-2008

Zawrecné informace

rypto-World 10/2010

Jak dopadla so&t SHA-3? (Vlastimil Klima)

Podzimni Sou# v lusgni 2010 jde do finiSe (P.VondrusSka)
Doprovodné fibéhy k lohdm Soufe v luSéni 2010 (P.Vondruska)
Problematika infrastruktury ¥einych kla (PKI), dvoudenni kurz
Akademie CZ.NIC (P.Vondruska)

Ocem jsme psali vijnu 1999-2009

Zawretné informace
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Crypto-World 10/2011

A. Ceskoslovenské sifry z obdobia 2. svetovej vadisi 9., Sifra ,Rizena“ (J.Kollar)
B. Soutz 2011 (P.Vondruska)

C CryptoWars |. (P.Vondruska)

D O &em jsme psali vifinu 2000 — 2010

E Zawreené informace
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G. Zavéreéné informace
1. Sesit

Crypto-World je oficialni informéni seSit Kryptologické sekce Jednotyceskych
matematiki a fyziki" (GCUCMP). Obsahuje&lanky podepsané autoryiipadné chyby a
negresnosti jsou dilem autbrjednotlivych podepsanychilanki, GCUCMP za & nema
odbornou ani jinou zodpédnost.

Adresa URL, na nizZ fizete najit tento sesit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a infortmh bezpénosti, normy,
standardy, strankyekterych¢leni a dalSi souvisejici materialyttp://crypto-world.info

VSechna prava vyhrazena. Tato publikace ani Z&gn&st nesmi byt reprodukovana nebo
Sirena v Zadné form elektronické nebo mechanické&etns fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adresepavel.vondruska@crypto-
world.info (predmet: Crypto-World) nebo pouZzit k odeslani zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno idjrpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stezaslat kratkou zpravu na e-maivel.vondruska@crypto-world.info
(predn®t: rusim odBr Crypto-Worldu!) nebo off pouzit formul& na http://crypto-world.info
Ve zpra¢ prosim uvd’te jméno a fijmeni a e-mail adresu, na kterou byly kddy zagilan
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