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A. SHA-3 a lehka kryptografie
RNDr. Vlastimil Klima, nezavisly kryptolog — konzultant a KNZ s.r.0.,
v.klima@volny.cz

Abstrakt

Piispévek se vénuje tématim SHA-3 a Lehké kryptografie. Lehka kryptografie (Lightweight
Cryptography) je nové odvétvi kryptografie, které se zabyvd navrhem kryptoschémat pro
velice limitovana prostiedi. Jeji vznik si vynutily nové technologie. Naproti tomu SHA-3 patii
do skupiny obecnych kryptoschémat, uréenych pro vSechna prosttedi a maximalni
bezpecnost. V prispévku diskutujeme také novy pojem, a to "Kryptografie pro omezena
rizika" (Limited Risc Cryptography) jako paralelu lehké kryptografie, avSak pro prostiedi s
omezenymi riziky. Diskutujeme také navrh velmi rychlé blokové 3ifry pro tuto novou oblast.!

Klicova slova: SHA-3, lehka kryptografie, kryptografie pro omezena rizika, Lightweight Cryptography,
Limited Risc Cryptography .

1 Uvod

Kryptografické haSovaci funkce jsou nejzakladnéjsi nastroje informacni bezpecnosti, protoze
zajistuji autentiCnost a integritu digitdlnich dokumentli a soubori a dat, ptfendSenych v
nejruznéjSich komunika¢nich protokolech. Proto jsou Siroce pouzivany v praxi [T/IS.
Kryptologové pomoci hasovaci funkce realizovali v digitadlnim svété to, co v lidském svéteé
znamena otisk prstu. Vynalez hasovacich funkci pfinesl do t€ doby a iZasnou a mnohdy stale
jesté nepiedstavitelnou véc: kazdy digitdlni dokument, soubor, program nebo kousek
prenesenych dat ma sviyj digitalni otisk, stejn¢ jedine¢ny a stejné fungujici jako otisk prstu u
lidi.

100011001110100010010011101010010010101101010010101011010100010101010101101
110101101010110101010101010101010110010100010001001110010010101110010101001
01011101001010111010011100...........cooooeveene. 01110011101101000110100101010100110
101010101110011010101010101101101011110011001100001110110101101011110101001
010110110010110110100110110011001101011101011101010110001011001101011010110

Obr. 1: Digitalni otisk.

To umoziluje se presvédCit o neporusenosti pienesenych dat i o tom (ve spojeni s
kryptografickymi kli¢i), kdo je jejich plvodce. Dnes se jako super bezpecné pouZivaji
256bitové otisky nebo dokonce 512bitové, ale zcela bézné postaci 128bitové. Pomoci
takového binarniho fetézce jako vidite na obrazku, 1ze identifikovat jakykoli digitalni soubor
na svété. NIST garantuje, Ze neni mozné, aby né€kdo nalezl dva jakékoliv (kratké nebo dlouhé,
smysluplné nebo nesmysiné) soubory, které by mely stejny digitalni otisk. NIST dokonce
garantuje, Ze kdyZ se zméni byt’ jedno pismeno v knize, tak jeji novy digitalni otisk bude
naprosto ndhodné odlisny od ptivodniho. To je sila kryptografie a jeji revolu¢ni myslenka
digitalniho otisku.

! Tento piispévek byl ve zkracené podobé& uréen pro konferenci MKB 2012. Tato rozifena
verze je urcena SirSimu okruhu ¢tenait
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2 SHA-3

Americky urad pro standardy a technologie NIST oznamil 2. fijna t.r., Ze ukoncil pétiletou
sout¢z na federalni standard digitalniho otisku (hasovaci funkce).

Vitézem této mezinarodni soutdZe (které se za Cesko zudastnil autor v tymech BMW a Edon-R a prof. Ale§
Drapal z MFFUK v tymu Edon-R) se stala haSovaci funkce KECCAK. Tato haSovaci funkce byla navrzena
kryptografy z Belgie a Italie, konkrétné témito vyzkumniky:

e  Guido Bertoni (Italiey) z firmy STMicroelectronics,
e Joan Daemen (Belgie) z firmy STMicroelectronics,
e  Michaél Peeters (Belgie) z firmy NXP Semiconductors,
¢ Gilles Van Assche (Belgie) z firmy STMicroelectronics.

Ctenafi by mohli byt piekvapeni, Ze firmy, které velmi dobie znaji jako &isté hardwarové,
zamestnavaji kryptology. Je to tak, nejlepsi kryptologové jsou rozebrani do tii oblasti —
$pickové technologické firmy, tajné sluzby a akademicky vyzkum. Dokonce poprvé v historii
tajné sluzby piimo pfihlasily do této vefejné soutéze své kandidaty. Béhem péti let se
puvodnich 64 navrhli zuZzovalo v druhém kole na 14, ve tfetim na 5 a pak uz zbyl jen vitéz.
V kazdém kole se konala jedna mezinarodni konference a bylo odvedeno enormni mnozstvi
kryptologické prace. VSe vefejné.

NIST vybral KECCAK jak oficidln¢ pravi [1], z divodu jeho elegantniho navrhu, velké
bezpe€nostni rezervy, piizplsobivosti, dobrého vykonu obecné a vyborného vykonu
V hardwéru.

KECCAK pouziva pomérné mladou ,.konstrukci houby”, coZ je odliSna konstrukce, nez maji
nejpouzivanéjsi hasovaci funkce MDS5, SHA-1 a platna rodina funkci SHA-2. S odstupem
Casu je stdle zfejmé&jsi, Ze to je jeho nejvétsi vyhoda, na niz se béhem péti let soutézeni
pozapomnélo. NIST mél obavy, Ze by se utoky na funkce MDS5 (dokonany) a na SHA-1
(teoreticky, nedokonany) mohly pfelit i do rodiny SHA-2, coz byla praptvodni pfi¢ina
vyhlaseni soutéze. Ted je tedy splnén zamér, aby novy standard byl jakousi pojistkou pro
tento krizovy scénaf. Co se nepovedlo, je rychlost, nebot’ vSeobecna rychlost Keccaku je
pouze ,,dobra* jak konstatuje NIST. TakZze Keccak bude ziejmé nasazovan tam, kde bude
rychlejsi nez stavajici funkce z rodiny SHA-2, a to v softwaru asi vzdy nebude.

Ptipomenime, ze NIST se ,,odklonil* od vyhlaSenych platnych pozadavkil soutéze a uprostred
soutéze je zmenil, coz také verejné (i kdyz nepfili$ hlasite) konstatoval. Ustoupil z poZadavku,
7ze novy standard musi byt podstatné rychlej$i, nez SHA-2. To NISTu jako jeden ze
soutézicich (a spoluautor nejrychlejsiho kandidata v druhém kole) nikdy neodpustim. Trochu
se u tohoto bodu zastavime, protoze je obecné zajimavy. Soutéz na haSovaci funkci se da
stavajici. Kdo by se odvazil ptihlasit novy tank do soutéze, ktery nesplituje tyto podminky?
Kupodivu takovych tymt, v€etné mocnych primyslovych formaci a véetné vitéze, bylo vice.
Diivod je prosty, tyto podminky byly téméf nesplnitelné. Pouze nékolik tymi to dokazalo!
Jak? Kde uSetfit, kdyz pancit musi byt silné€jsi, ale t¢Z§i tank nemutze byt rychlejsi? Motory
(soucasné procesory) totiz mély vSechny tanky dané a stejné! Par tymi, které splnily zadani,
pouzilo obrazné feceno novy materidl, takZze ochranny plast mohl byt pfecejen odolngjsi a
n¢kde ve skrytu duse ufadu) chtél pouzit osvédceny materidl, kterému vétil (coz deklarovano
nikde nebylo), a tim se zamotal do nefeSitelné situace. Proto se vratil k pivodnimu smyslu
soutéze, tj. navrhnout néjakou alternativu pro piipad kdyby byl soucasny standard SHA-2
prolomen a ustoupil z pozadavku podstatné vyssi rychlosti. Je jasné, Ze kdyby ostatni tymy
védely, co vlastné NIST chce, a Ze ma rad néjaky materidl nebo Ze bude ve skutecnosti
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preferovat bezpecnost oproti rychlosti, tak by mohly navrhnout tieba lepsi konstrukci nez
vitéz.

Po vybéru vitéze vydal NIST zavéreénou zpravu [8], kde svlij vybér zdivodnil. Z ni se
dozvidame, Zze Keccak neni ani nejrychlejsi, ani nejmensi (vyjadieno "plochou kiemiku"), ale
ma nejlepsi pomér rychlosti k plose kiemiku. U naSeho pfiméru s tankem by soutéz vyhral
tank, ktery neni ani nejrychlejsi, ani nejlevnéjsi, ale ktery ma nejlepsi pomér rychlosti ku
hmotnosti.

Podminky soutéze i jejich nenaplnéni dokladuji nasledujici oficidlni dokumenty a vynatky z
nich.

NIST expects SHA-3 to have a
security strength that is at least as good
as the hash algorithms currently
specified in FIPS 180-2, and that this
security strength will be achieved with
significantly improved efficiency. NIST

Obr.2: Zahajeni soutéze - podminky na algoritmy, [6], str. 62213.

Performance was also important in choosing the finalists. In FRN-Nov07, NIST stated that it
expected SHA-3 to have a security strength that is at least as good as the hash algorithms
currently specified in FIPS 180-2% and that this security strength would be achieved with
significantly improved efficiency. However, during the analysis of the second round candidates, it
became apparent that significant improvement in efficiency while fulfilling the security
requirements was not easily attainable. NIST chose finalists that could be implemented on as

Obr.3: Ze zpravy k druhému kolu (vybér 5 finalistt), [7], str. 5.

b. None of the five finalists is the best for every application. and none offers really
compelling improvements over the SHA-2 algorithms.

Obr.4: Ze zpravy k tretimu kolu (vybér vitéze), [8], str. 6.

Contrary to the fears leading up to the SHA-3 Competition. SHA-2 has held up well in the face of
continued cryptanalysis. The new SHA-3 will need to compete with an existing algorithm (SHA-
2) that also offers very strong security and performance. Keeeak was chosen. not just for its very
strong overall security and performance. but because it offers exceptional performance in areas
where SHA-2 does not. and because it relies on completely different architectural principles from
those of SHA-2 for its security.

Obr.5: Ze zpravy k tretimu kolu (vybér vitéze), [8], str. 59.

Nyni, po skonceni soutéze, je dllezité, ze NIST nové SHA-3 véfi. Také obavy o bezpecnost
SHA-2, panujici pied soutézi, se nenaplnily. Dokonce se jeSté nepodafilo prakticky prolomit
SHA-1! To je dobra zprava pro nas vSechny, nebot’ primysl IT se bez kvalitni kryptografie
neobejde. Prinosem soutéZe bezesporu je, Ze dnes miiZe priamysl IT na poli haSovacich
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funkci byt v klidu, nebot’ mame ve skutecnosti dva standardy SHA-2 a SHA-3 a neni
pravdépodobné, Ze by se nékomu podaiilo prolomit jak SHA-2, tak SHA-3. Vyvojafi si
dnes mohou vybrat ten algoritmus z rodin SHA-2 a SHA-3, ktery bude pro né rychlejsi,
by mohla byt v platnosti jesté cca 10 let a moznad i déle.

Vitéz soutéze je vybran, ted’ uz se jen ¢eka na posledni etapu, a to je komentare k vitézi, a na
administrativni vydani nového standardu snad v pfistim roce. Podrobné vykonnostni vysledky
Keccaku v SW a HW je mozné studovat na [2] a [3]. Zde pro piehlednost uvedeme
zjednodusené vysledky. V prvni tabulce vidime vysledky na 64-bitovych procesorech, a to ve
spotfebé hasovaci funkce v cyklech na bajt. Takze pokud zname taktovaci frekvenci dan¢ho
¢ipu nebo procesoru, mizeme si snadno vypocitat rychlost hasovani v bajtech. Uvadime
spotfebu cyklii na bajt jen pro dlouhé zpravy, pro kratké zpravy je toto Cislo zavadégjici,
protoze tato funkce musi v kazdém pripad¢ ud¢€lat jakysi stejné naro¢ny “rozjezd”, nezavisle
na tom, jestli ma zprava 1 bajt nebo 1 terabajt. Cas tohoto konstantniho “rozjezdu” se u
dlouhych zprav rozpusti, ale u kratkych nikoli. Pro kratké zpravy jsou méfeni rychlosti
napiiklad v [4]. V tabulce 1 vidime, Ze u vice nez poloviny 64bitovych procesori neni
Keccak-256 rychlejsi nez SHA-256 a soucasné Keccak-512 rychlejsi nez SHA-512. Pro
32bitové procesory to teprve neni zadna slava, ale na druhé strané¢ to neni zase néjak
devastujici. U HW realizaci se porovnani s SHA-256 nebo SHA-512 v tabulce neuvadi, ale
NIST tvrdi, Ze Keccak je tam nejvyhodnéjsi (ale jen v ukazateli rychlost ku ploSe). Ostatné
srovnani v HW (ASIC i FPGA) Ize nalézt jak v zavére¢né zpraveé [8], tak v nékolika
citovanych zdrojich, o néz se opira.

Keccak-256 SHA-256 Keccak-512 SHA-512
Procesor

(c/b) (c/b) (c/b) (c/b)
|AMD Athlon 64 X2 9,94 1488 12,28 9.93 |
|AMD Phenom 9550 9,90 [15.06 12,23 |9.92 |
|AMD Phenom 11 X4 955 9,96 [15.04  |12,30 1183 |
|AMD Phenom 11 X6 1090T ]|9,89 1505  |j12,22 1151 |
IHP Itanium II 14,78 120.47 5,91 19.30 |
IBM POWER4 115,94 2534 19,69 115.37 |
IBM POWERS5 112,88 2219 15,92 1352 |
IBM PowerPC G5 970 114,83 2228 18,32 1332 |
|ICT Loongson-2 V0.3 118,83 I35.03 23,27 2427 |
|Intel Core 2 Duo 19,63 1534  |j11,90 11173 |
|Intel Core 2 Duo E4600 9,62 1555 11,89 11027 |
|Intel Core 2 Duo E8400 9,65 1528 11,92 1022 |
|Intel Core 2 Quad Q9550 9,63 1526 |11,90 1026 |
lIntel Core i5 750 8,37 [14.08 10,33 1061 |
lIntel Core i5 M 520 8,28 [13.90 10,23 1048 |
|Intel Core i7 920 9,97 1694 12,32 1145 |
|Intel Xeon E5420 19,63 1516  |j11,90 1179 |
[Intel Xeon E5530 120,00 [16.92 12,35 1182 |
Sun UltraSPARC 1l 28,87 2771 35,66 [2050 |
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Keccak-256 SHA-256 Keccak-512 SHA-512
(c/b) (c/b) (c/b) (c/b)

|Sun UltraSPARC T1 62,45 [75.00 77,14 [131.26 |
Tab.1: Prichodnost Keccaku na riznych 64bitovych procesorech

Procesor

Keccak-256 SHA-256 Keccak-512 SHA-512

FEE] (c/b) (c/b) (c/b) (c/b)
|AMD Athlon 128,93 119,53  |[35,74 7065 |
|Atmel AT91RM9200 87,62 147,37  J108,24 12251 |
|Freescale i.MX515 147,91 22,31 [59,18 89,50 |
|Intel Pentium 3 131,13 2480  |38,46 67,47 |
|Intel Pentium 4 137,25 135,88 46,01 37,44 |
[Intel Pentium M 125,77 21,62 31,83 29,96 |
ILuminary Micro LM3s811 78,62 40,64 97,12 172,77 |
IMotorola PowerPC 750CXe (35,67 21,08 44,07 54,38 |
IMotorola PowerPC G4 7410 35,60 21,17 43,97 540 |
IMotorola PowerPC G4 7447a ||40,07 116,59 149,50 4499 |
ITI OMAP 2420 174,19 14711 91,64 117,95 |
TI AR7 (4KEc) 113,01 8400  |13960  |l140,48 |
Tab.2: Priichodnost Keccaku na rtiznych 32bitovych procesorech

Hlavni autor realizace|| Technologie |Syntéza (PI:OGCE; i(l\;ln;lt;))cet (Rggm:)s t
Sugawara ISTM90nm | Gatelevel  |55.9 [1030 |44 |
Sugawara ISTM90nm |Gatelevel  |26.5 |553 |24 |
IHenzen |lUMC 90nm  |[Place and route/50.0 [949 40 |
IHenzen |lUMC 90nm  |Place and route|27.5 [[149 |6 |
IAIST ISTM90nm | Gate level  |50.6 [781 |33 |
IAIST ISTM90nm | Gate level ~ [33.6 [541 |23 |
IAIST ISTM 90nm | Gate level ~ [29.5 355 |15 |
[ Tillich |lUMC 0.18um|Gate level ~ |56.3 [488 |20 |
[ Tillich |[UMC 0.18um||Place and route|56.7 [267 |11 |
[Guo |lUMC 130nm ||Place and route|[47.4 [|377 |15 |
|Guo [UMC 130nm ||Place and route|34.9 [l161 |7 |
ITym Keccaku |STM 130nm |Gate level ~ ||48.0 |[526 |22 |
ITym Keccaku |STM 130nm |Gate level ~ ]|9.3  |[200 39 Mbit/s|
[Kavun |130nm |Gate level  [20.0 ]|100 kHz ||85 kbit/s |
Tab.3: Priichodnost Keccaku v riiznych realizacich ASIC

|
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realizzoe [P i (i) | (it

Strombergson | Cyclone 111 |[2670 reg., 5842 LE 1123 17000 |
|Strsmbergson  [[Cyclone 111|242 reg., 1769 LE |85 |22 |
ITym Keccaku  |[Cyclone 11l ||2670 reg., 5770 LE 145 16100 |
ITym Keccaku  |Cyclone 11l |[242 reg., 1570 LE 183 |39 |
Strsmbergson [ Spartan 3A  [2780 reg., 3393 slices |85 14800 |
Gai |Spartan 111 [3339 CLB 83 13161 |
Gai [Stratix 111 ||4458 ALUT 296 123000 |
Strsmbergson  [[Stratix 111 [[2670 reg., 4550 ALUT |176 120000 |
ITym Keccaku  |Stratix 11l |[2641 reg., 4684 ALUT |[206 18700 |
ITym Keccaku  |Stratix 11l |[242 reg., 855 ALUT 359 170 |
Strombergson  ||Stratix 111 [[242 reg., 1026 ALUT 133 135 |
|Gai et al. |Virtex V. |[1229 CLB 1238 120000 |
IAIST [Virtex V. |12666 reg., 1433 slices  |205 18397 |
|Gai et al. |Virtex V. |[1412 CLB 1195 17840 |
Strombergson  |[Virtex V. [2669 reg., 1483 slices 118 16700 |
(Guo et al. [Virtex V. ||1556 slices 1154 16570 |
Baldwin [Virtex V. ]|1117 slices 1189 15895 |
ITym Keccaku  |Virtex V. |[2640 reg., 1330 slices  ||122 15200 |
ITym Keccaku  |Virtex V. |[244 reg., 448 slices 1265 [E |

Tab.4: Prichodnost Keccaku v riznych realizacich FPGA

Technické detaily, kompletni popis, celou dokumentaci, testovaci ptiklady a mnozstvi realizaci v riznych
jazycich a spoustu dalSich informaci naleznete na webu Keccaku [S]. VSe je vefejné dostupné, bez poplatki a
Casto jako freeware nebo s podobnou licenci. Na zavér pfipomenme jesté péknou vlastnost prizptisobivosti
Keccaku. Jeho varianty (mimo standard) lze totiz s uspéchem vyuzit v embedded systémech, také o tom jsou
dalsi informace v [5].

3 Keccak

Varianty Keccaku

Keccak ma pomémné suchy a Spatné Citelny popis. Navic jsou dvé verze Keccaku, oficidlni,
ktera ma Ctyfi pozadované varianty (SHA-3-n, kde n = 224, 256, 384 a 512) podle
pozadované délky vystupniho kédu n =224, 256, 384 a 512 bitl, a verze neoficidlni
(teoreticky slabsi), ktera se sklada z jedné funkce, jejiz 1600bitovy vystup se prosté krati na
pozadovanou délku haSovaciho kédu n bitd. Neoficidlni verze je sice jednodus$i na
programovani a vyklad, ale o néco pomalejsi nez oficidlni varianty a nema zadnou garanci ani
podporu NIST, protoZe neni standardizovana.

Parametry

Kousnéme do kyselého jablka popisu parametri. Keccak pracuje s jednou kompresni funkei f,
ktera ma 1600 bitovy vstup a stejné¢ tak dlouhy vystup, proto se ji také fika permutace.
Hodnota 1600 je rozd€lena na bitovou rychlost r a na kapacitu c: 1600 = r + c. Velikost 1 je
dulezita v tom, Ze hasovana zprava se zpracovava po blocich délky r biti, odkud také prameni
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nazev bitova rychlost. Cislo r zaroveri fika, kolik bitdl se nakonec, po zpracovani celé zpravy,
muze odebrat z vystupu funkce f jako vysledek hasovani. Vyvojaii Keccaku definovali jednu
funkei f, ale pro rizné varianty SHA-3-n (kde n = 224, 256, 384 a 512) se definuje jiné r.
Definuje se:

1. SHA3-224: r = 1152; ¢ = 448;

2. SHA3-256: r = 1088; c = 512;

3. SHA3-384:r = 832; c = 768;

4. SHAS3-512: r = 576; ¢ = 1024;

Pro neoficialni verzi se pouzije posledni varianta parametrd r = 576; ¢ = 1024 a z vyslednych
576 bita se prosteé jen odebere prvnich n biti pro kde n = 224, 256, 384 a 512. Nejrychlejsi
oficialni verze je pochopiteln¢ SHA3-224, protoze béhem jedné funkce f zpracuje 1152 bitd
zpravy. Nejpomalejsi je SHA3-512, zpracovavajici zpravu po blocich o délce 576 bita (72
bajth).

Princip houby
Zustanme ted” uz jen u oficidlni verze. Na ndasledujicim obrazku vidime, jak se zprava
postupné zpracovava po blocich délky r biti.

absorbing squeezing

_ H |
Z0 1 Z9
Dopliiovani zpravy

Dlopliovani zpravy do celistvého poctu r-bitovych blokl se déla jinak, nez jsme byli dosud
zvykli. Je definovano symbolicky jako "10*1", coZ znamend, Ze povinné se za zpravu doplni
bit 1 a potom nejmensi pocet nulovych bitl tak, aby zavérecny bit 1 dokoncoval uplny blok o
r-bitech. Nejméné se doplni dva bity a nejvice r+1 bitd.

c bits

E 3

r bits]

mo my up) ms
Obr.5: Princip houby (sponge construction)

Vystup hasovaci funkce

Z obrazku je vidét, ze jakmile se zpracuje posledni blok zpravy s doplnénim, z funkce P (v
Keccaku je to permutace f) se odebere n bitd (kde n = 224, 256, 384 a 512), takze faze
vymackavani (squeezing) vlastné odpada. Nyni zbyva dodefinovat funkci f. Prvopocatecni
stav funkce fje 1600 nulovych bitd.

Funkce f

Funkce f, jak uz vime, nezdvisi na Zadnych parametrech, a autofi ji opravnéné povazuji za
uvazovat za parametr, je pocet rund funkce f, ktery je ale stanoven jako konstanta na 24.

Pocet 1600 bith vznikl tak, ze je to 25 slov o 64 bitech. To je proto, ze se pracuje se slovy o
délce 64 bitt, stejné jako to délaji moderni "velké" procesory. TakZze mame 25 slov, které jsou
srovnany do matice 5x5. Pokud pfevezmeme popis navrhait Keccaku, mame tady stavové
pole a[x][y], které obsahuje 5x5 slov, kde x a y jsou indexy od nuly do ¢tyft, pficemz pokud se
v nich objevuji vyrazy, jsou pocitany vzdy modulo 5. Pokud budeme délat bitovou rotaci
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64bitového slova a[x][y], hodi se ndm treti index, z, ktery oznaCuje bity 64bitového slova
a[x][y]. Tteti index ma hodnotu 0 az 63 a vyrazy v ném se pocitaji modulo 64. Stavové pole
mizeme tedy zapsat také jako pole biti a[x][y][z]. Slovo a[x][y] rotované o jeden bit doleva
mizeme symbolicky zapsat jako b[X][y]l[zZ] = a[x][y][z-1]. K popisu funkce f uz
nepotiebujeme nic jiného. Autofi funkci f popisuji matematicky tak, jak ukazuje obrazek 6.
Poznamenejme, ze znaménko plus zde znamena binarni scitani, tj. operaci XOR nikoli ADD.

R=toxomopob, with

4 4
6: alxliyliz] «al]ylz]l+ ) alx -1+ ) alx+1][y][z-1],
y=0 y'=0

p: alxllyllz] «alxlyllz—(t+1)(t+2)/2],

f \ oo
with f satisfying 0 < f < 24 and (3 1) (1) = (1> in GF{S'}“‘“Z,

ort=-1ifx=y=0,

L 1F v 11571 =~ X = 0 1 %
m:  axlly] < ally], with (u) B (2 3) (u)

x: ax] — alx] + (a[x +1] + ajx + 2],
L i + a+ RC[i,].
Obr.6: Funkce f - jadro Keccaku

Na obrazku 6 je popsana jedna runda (R) funkce f, ta jich ma 24.

Operace theta

Prvni operace theta je na prvni pohled slozita operace, ve skutecnosti je to velice Uisporna
realizace linedrni transformace stavového pole. Vzorec tik4, Ze slovo na pozici [x][y]
aktualizujeme tak, Ze na néj nacteme slova ze sloupce nalevo a ze sloupce napravo (ty predtim
jesté rotujeme o jeden bit doleva). "Nacteni" chapeme binarng, jak jsme uz poznamenali.
Operace theta tedy prosté linearné¢ promicha stavové bity. Jisté byCchom se mohli ptat, pro¢
zrovna takto, ale uvédomme si, Ze navrhafi jsou z firem, které navrhuji ¢ipy, a operace theta je
v hardwaru velice Gsporna, stejné tak je rotace o jeden bit hardwarové skousnutelna, nebot’
jen jeden vodi¢ piekiizuje ostatni (nejvyssi bit, kdyZz se dostava na nejnizsi misto). Operaci
theta také mtizeme realizovat tak, ze v poli 5x5 slov vypocteme sloupcové soucty a ulozime
do péti proménnych (je to leva ¢ast ptidavku z rovnice pro rd), z nich vytvofime rotaci o jeden
bit doleva dalSich pét proménnych (to je prava cast ptidavku z rovnice pro ro), poté seCteme
vzdy jednu proménnou z prvni pétice a jednu z druhé pétice a mame cely ,,ptidavek™
Z rovnice pro ro. Timto pfidavkem modifikujeme ptivodni slova stavového pole. Zajimavé je,
ze mame pouze pét pridavki (pro x =0, x = 1, x= 2, x = 3, x=4), nikoli 25, nebot’ jak je vidét
Z rovnice pro rd, piidavky jsou nezavislé na indexu vy, tj. jsou pro vSechna slova ve sloupci y
stejné. Celou transformaci tak tvoii 5x soucet (XOR) péti slov a 5x rotace slova doleva o
jeden bit, 5x soucet dvou slov, 25x soucet dvou slov.

Operace ré

Druhéa operace r6 neznamena nic jiného nez rotaci kazdého 64bitového stavového slova o
urcity pocet bitd doleva. Tento posun je definovan slozité vzorci, ale v hardwéru i softwéru
bude zcela jisté realizovan tabulkou o 25 polozkéch, pfimo definujici bitovou rotaci, viz
obrazek 7.
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=3 w=% =0 =1 =2
y=2 153 231 3 10 171
y=1 55 276 36 300 6
y=0 28 91 0 1 190
y=4 120 78 210 66 253
y=3 21 136 105 45 15

Obr.7: Bitové rotace.

Bitové posuny, definované v tabulce na obr. 7 pochopitelné znormalizujeme v naSem piipadé
modulo 64. Cela transformace je tak tvoifena 25 (resp. 24) rotacemi slova doleva o
specifikovany pocet biti.

Operace pi
Operace pi je pouha permutace slov ve stavovém poli. Graficky to vypada efektné na obrazku
8.
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Obr.8: Permutace slov ve stavovém poli.

Operace chi

Operace chi je jedind nelinedrni operace a schématicky je pro kazdy fadek stavové matice
zndzornéna na obrazku 9.

..
-

Obr.9: Operace chi na fadku stavové matice.
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Ve vzorci pro chi je vynechan index y, nebot’ vypocet nového stavu stavové matice je stejny
pro kazdy fadek, takze si tam index y muzeme u kazdého a[x] klidn¢ piipsat.

Operace jota

Operace jota pfixoruje na stavovou matici konstantni matici typu 5x5, liSici se rundu od
rundy. Tato matice je vSak redukovana na jeden nenulovy prvek, a to ten s indexy [0][0].
Pficteni dané rundovni konstanty se tedy déje jen prostym pfictenim definované konstanty
(jiné v kazdé rund¢) na slovo a[0][0].

Na zavér popisu

Vidime, Ze operace Keccaku jsou jednoduché, slozitosti se dosahuje tim, ze je jich mnoho, a
to pomérné vysokym poctem rund (24). VSimli jsme si, ze funkce f je realizovana tak, ze
jeden bit vystupu piipada pouze 24 bitovych operaci typu AND a mnozstvi bitovych operaci
typu XOR, aplikovanych na bity vstupu. To se autorovi zda velice velice malo a mélo by to
podnitit vyzkum v této oblasti. Idealni by bylo zjistit preimage k nulovému vystupu Keccaku,
viz dale.

(1. cast prednasky pro MKB, pokracovani priste)
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B. Rané novovéka Sifrovana korespondence ve fondech
Slechtickych rodinnych archivii Statniho oblastniho

archivu v Plzni, ¢éast L.
Jakub MIRKA, SOA Plzen, mirka@soaplzen.cz

Clanek, ktery si budete moci pie¢ist na nasledujicich fadkach, byl v tomto roce jiz
uvetejnén v letosnim vydani Zapadoceskych archivi, periodiku vydavaném Statnim
oblastnim archivem v Plzni. Vzhledem k tomu, Ze Zapadoceské archivy jsou specializovanym
archivnim Casopisem, ktery neni dostupny v bézné obchodni distribuci, dohodli jsme se
s Pavlem Vondruskou na uvefejnéni ¢lanku také na strankach Crypto-Worldu, ktery je pro
zajemce o historii kryptologie dostupnéj$i. Vzhledem k rozsahu ¢lanku bude jeho text
rozdélen do tii ¢asti, které vyjdou ve tiech po sobé nasledujicich ¢islech Crypto-Worldu. Text
byl oproti prvnimu vydani jen nepatrné korigovan a predev§im byla o néco malo zkracena
jeho teoreticka ¢ast pojednavajici o Sifrovacich systémech.

Obrazové piilohy, které jsou umistény piimo v textu, lze nalézt v lepsi kvalité v piiloze
Crypto-Worldu (Obrazova piiloha k ¢asti I. http://crypto-world.info/casopl4/castl.zip). Ve
vSech ptipadech jde o kopie archivalii uloZzenych ve Statnim oblastnim archivu v Plzni.

Cilem ¢lanku je sezndmit vefejnost s rané novovékou Sifrovanou korespondenci®
nachézejici se ve fondech Slechtickych rodinnych archivii SOA v Plzni, které jsou ve spraveé
5. oddé€leni sidliciho v Klastete u Nepomuka. Lze fici, ze pravé tyto fondy jsou v rdmci sité
statnich oblastnich archivil témé&f vyluénym zdrojem tohoto typu korespondence. Sifrovani
bylo v minulosti uzivano v naprosté vétsing ptipadi u zprav mimotadného vyznamu, zejména
pak ve sféfe vojenské a diplomatické. Sifrované dopisy tedy nachazime nejéastéji v archivech
ustfednich politickych a vojenskych ufadi, jejichz fondy také byvaji obvykle uloZeny v
centralnich narodnich nebo statnich archivech, a dale v pisemnych pozustalostech
vyznamnych pfedstaviteld téchto Gfadi. V obdobi raného novovéku totiz nebyla dana pevna
hranice mezi archivem ufadu a osobnim archivem jeho vrcholného ptredstavitele, a proto jsou
pisemnosti Cisté ufedniho razu a mnohdy velkého statniho vyznamu casto ulozeny pravé v
pisemnych pozlstalostech jednotlivych Slechticti v ramci rodinnych archivi.

! Pod souhrnny nazev ,3ifrovana korespondence zahrnuji i dobové Sifrovaci kli¢e. Ty sice nelze povazovat
pfimo za korespondenci, ale jejich vznik je podminén tim, ze je n¢kdo hodld uzivat pro Sifrovani a
desifrovani zprdv a mezi korespondenci také byvaji v archivech obvykle uloZzeny. Podobné do Sifrované
korespondence zahrnuji i kody. Pro uzivani kodl se v soucasnosti uziva spise terminu kédovani. V raném
novoveéku vsak byly kody casto kombinovany se substitucnimi Siframi a do urité miry je mozné je
povazovat za jistou variantu substituce. Dusledné odliSeni Sifrovani a kddovani tedy neni pro ucely tohoto
¢lanku mozné.

12


http://crypto-world.info/casop14/cast1.zip

Crypto-World 11-12/2012

Podobné je tomu i v ptipad¢ zalezitosti vojenskych. Jest¢ v prubéhu tticetileté valky, ze
které pochazi patrn¢ nejvétsi mnozstvi rané novoveéké Sifrované korespondence ulozené v
eskych archivech, fungovala armada spide na podnikatelské bazi.? Jednotlivé pluky byly
najimany soukromniky, vétSinou piimo samotnymi vojevidci pochdzejicimi zpravidla z
vyznamnych Slechtickych roda, ktefi opét vSechnu svou korespondenci s panovnikem,
centralnimi ufady, dal§imi vojevidci, zpravodaji aj. obvykle ukladdali do svych vlastnich
archivii. To plati nejen o majitelich jednotlivych pluki, ale i o cisafskych vojevidcich,
¢lenech vale¢né rady a jinych vojenskych Cinitelich.

Samoziejm& ne vSechna Sifrovand korespondence musi byt vojenského nebo
diplomatického rdzu a ne vzdy v ni musi byt obsazeny v danou chvili zasadni informace pro
vyvoj valky nebo statu. Jsou znamy i zcela soukromé dopisy psané Sifrovanou abecedou, které
sice také vétSinou obsahuji dulezité informace, ale ptevazné pouze pro velmi uzky okruh osob
a bez vyznamu pro vefejnou sféru.>

Ovsem ani ve fondech Slechtickych rodinnych archivii se nenachézi vyrazné velké mnozstvi
Sifrovanych dopisti. Vyznamnégjsi soubory Sifrované korespondence se v SOA v Plzni
vyskytuji pouze ve dvou fondech (Rodinny archiv Trauttmansdorffi a Rodinny archiv
Windischgritzil), a to v pisemnych pozustalostech téch ¢lent rodu, ktefi zastavali dulezité
dvorské urady. OvSem 1 v jejich pisemnych pozistalostech tvofi Sifrované dopisy jen malé
procento, nebo spiSe promile, veskeré korespondence.* Pitom je viak nutné fici, Ze v
nékterych fondech Slechtickych rodinnych archivii ulozenych v jinych statnich oblastnich
archivech se nachazi vyrazné vétsi mnozstvi Sifrované korespondence. Jde predev§im o fondy
obsahujici pisemné poziistalosti vyznamnych vojevidct tiicetileté valky.®> Ale i zde plati, Ze
Sifrovany byly zejména dopisy obsahujici informace nejvysSiho vyznamu a naprostd vétSina
korespondence $ifrovana nebyla.

V tomto ¢lanku si autor neklade za cil pouze pfiiblizit Ctenafi Sifrovanou korespondenci
uloZenou ve fondech SOA v Plzni. Zaroven se pokousi na jejim piikladé alesponi ¢astecné
zodpovédét otazky, jaké zpusoby Sifrovani byly v pfislusné dobé uzivany a v jakém prostiedi,

ce v

piipadech bude také ukazano, jakym zplsobem probihalo Sifrovani a deSifrovani dopisi.

2 K tomuto zptisobu fungovani armady vice viz napt. MATA, Petr. Svét ceské aristokracie (1500—1700). Praha :
Nakladatelstvi Lidové noviny 2004, s. 443.

¥ Nelze vylougit ani to, e $ifrovani mohlo byt uZivano i v ufedni korespondenci nizich regionalnich ufada, ale
patrné pouze v malé mife a autorovi &lanku neni dosud zadny takovy piipad znam. Sifrované dopisy se tedy ve
statnich oblastnich a okresnich archivech samoziejmé mohou nachézet i v jinych fondech, ale pravdépodobné
pUjde pouze o nepiilis cetné jednotlivosti.

Zajimavé je napf. Roubikovo vy¢isleni poméru mezi §Sifrovanou a nesifrovanou korespondenci ve vojenské
registratuie Albrechta z Valdstejna. Mezi cca 25 000 dopisi mu bylo zndmo jen 65 Sifrovanych. Nutno
vsak podotknout, e Roubik predpoklada, Ze se nedochovaly viechny $ifrované dopisy. Viz ROUBIK,
Frantiek. Sifrované dopisy v registratuie Albrechta z Valdstejna. In: Shornik praci vénovanych prof. Dru
Gustavu Friedrichovi k Sedesdatym narozeninam, 1871-1931. Praha : Historicky spolek v Praze 1931, s.
359.

® Vetsi soubory Sifrované korespondence se nachazeji napi. ve fondech Historicka sbirka Clam—Gallasi,
Frydlant (SOA v Litoméficich, pobocka Décin — Podmokly) a RA Piccolominiti, Nachod (SOA v Zamrsku).
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Pouze letmo bude dotknuto téma lusténi rané novoveékych Sifer, které nelze pro jeho slozitost
do ¢lanku komplexnéji zahrnout a které by si zaslouzilo samostatné zpracovani.

Ke zkoumani vySe uvedenych otdzek byly pro srovnani vyuzity i nékteré fondy z jinych
statnich oblastnich archivii.® U téchto fondil viak neslo o systematické vyhledavani. V nich
ulozena korespondence byla zkoumana pouze vybérové a komplexnéjsi zpracovani ji teprve
ceka. SkuteCnost, ze jsou dopisy psané Sifrovou abecedou, byva totiz v archivnich
pomiickach uvedena jen ziidka, a proto je vyhledavani Sifer asoveé narocna prace. Zaroven
neni vylouceno, Ze Sifrovanou korespondenci mohou obsahovat i fondy dosud
nezpracované. Z toho divodu Ize oc¢ekavat dalsi nalezy i ve fondech SOA v Plzni, i kdyz se
nedd predpokladat, ze pijde o velké mnozstvi archivalii. Proto si autor neklade za cil v
clanku komplexné feSit vySe uvedené otazky. Jde spiSe o jejich nacrtnuti a piedlozeni
moznych feSeni a odpovédi. Ty vSak bude mozné potvrdit, korigovat ¢i vyvratit az po
systemati¢téjSim studiu vétSiho mnozstvi tohoto typu pramenidl i v jinych archivech.
Predmétem Clanku neni samotny obsah Sifrovanych zprav. V nékolika ptipadech vSak byla
ucinéna vyjimka slouzici k ilustraci toho, jak zavazna sdéleni byla v mnohych ptipadech
pomoci Sifrovani utajovana.

Vzhledem k atraktivit¢ tématu bylo o Sifrovani napsdno mnoho praci, které neni mozné
uvést vycCerpavajicim zplsobem. Zminény proto budou alespon ty nejvyznamnéjsi. Vétsi
pozornost bude vénovéana C¢lankiim a publikacim ceskych autord, vychéazejicim z naSeho
prostedi, a pracim vztahujicim se ke stfedni Evropé.

Publikace o kryptologii vychazely jiz v dob& raného novovéku. Vesmés neslo o prace
historické, ale teoretické, i kdyz obsahuji také pasaze vénované star§im Sifrovacim systémum.
Tyto préace tvofili vétSinou vynikajici u€enci a kryptologové své doby. Zabyvali se v nich
predevsim zakladnimi principy a zdokonalovanim stavajicich Sifrovacich systému,
vynalézanim novych a nékdy také lusténim Sifer.” Nov&jii literaturu o historii kryptologie lze
velmi zhruba rozdélit do dvou kategorii. Do prvni patii knihy kryptologli a matematiki
zabyvajicich se Sifrovacimi systémy minulosti. Jejich zajem je pfitom soustfedén zejména na
vyvoj kryptologie od nejstarSich dob az po soucasnost a na matematické popsani jednotlivych
Sifrovacich systémi, pfipadné na mozné zptisoby jejich lusténi. Jejich prace pritom byvaji
Casto psany z velké Casti matematickym jazykem, ktery je asi pro vétS§inu humanitné
vzdélanych historikli a archivaiti obtizné srozumitelny. OvSem 1 v této prvni kategorii
nalezneme dila, kterd neobsahuji zddné¢ matematické vzorce a jsou lehce pochopitelnd i pro
laiky. Jde zejména o popularizac¢ni knihy o kryptologii pro Sirokou vefejnost. I ty jsou vsak
obvykle psany vynikajicimi védci nebo popularizatory védy a absence vzorct jim rozhodné

® Korespondence z jinych archivii byla vybirdna z prevazné &asti na zaklad® udaji uvedenych v edici
CECHOVA, Gabriela — JANACEK, Josef — KOCI, Josef — POLISENSKY, Josef (edd). Documenta
Bohemica belli tricennale illustrantia, Tomus 1-VII. Praha : Academia 1971-1981. Jednotlivé fondy a
archivalie budou uvedeny vzdy u konkrétnich ptikladu.

" Komentovany piehled nejvyznamnéjsich praci z doby pozdniho stfedovéku a raného novovéku viz napf.
VONDRUSKA, Pavel. Kryptologie, Sifrovani a tajna pisma. Praha : Albatros 2006, s. 210-237.
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neubird na odbornosti. Prace tohoto druhu také obsahuji mnoho zajimavych piipadid z
minulosti, vétsinou ale z roméanské a anglosaské kulturni oblasti.?

Odlisnou skupinou jsou prace psané historiky a archivari. Nékteré z nich se Sifrovanim
zabyvaji jen okrajové. Jejich autofi se vétSinou zaméfuji na obsah vzajemné korespondence
dvou vyznamnych osob a jejimu Sifrovani vénuji Casto jen kratiCkou ¢ast. Zalezi predev§im na
tom, jak velké mnozstvi dopist bylo Sifrovéno, a také, jak velky vyznam této skutecnosti
prikladal sam autor.® | v této kategorii ale nalezneme prace, v nichZ je §ifrovani Gstfednim
tématem.™® Mezi nimi si samostatnou zminku zaslouzi dvé knihy Aloyse Meystera, zabyvajici
se pocatky moderni kryptologie a $ifrovanim v papezské kancelafi do konce 16. stoleti,™ a
dva ¢lanky Hildegardy Ernst o Sifrach uzivanych pfi diplomatickém styku fisské kancelatre v
letech 1635-1642, které poskytuji velké mnozstvi poznatkli do zna¢né miry korespondujicich
se zavéry tohoto ¢lanku, pro né&jz byly vyuzity jako srovnavaci material.*?

Ceska historiografie se tomuto tématu zatim piili§ nevénovala, ale i u nds mizeme nalézt
n¢kolik praci, zabyvajicich se popisem nebo lusténim souborti rané novoveké Sifrované

korespondence, jejichz autory jsou nejéast&ji archivaii.®® Nejvice se u nas timto tématem

® Napi. KAHN, David. The Codebreakers. The Story of Secret Writing. New York: Macmillan 1967; SINGH,
Simon. Kniha kédii a Sifer. Praha : Dokofan a Argo 2003; JANECEK, Jiii. Odhalend tajemstvi Sifrovacich
klicii minulosti. Praha : Nage vojsko, 1994; VONDRUSKA, Pavel. Kryptologie, Sifrovani a tajnd pisma.
Praha : Albatros 2006.

° Napf. EDELMAYER, Friedrich (ed.). Die Korrespondenz der Kaiser mit ihren Gesandten in Spanien. Band 1.
Briefwechsel 1563-1565. Oldenbourg : Verlag fiir Geschichte und Politik 1997; VERZOVSKIJ, Fedor. Dve
kandidatury na polskij prestol Vilgelma iz Rozenberga i ercgercoga Ferdinanda 1574-1575 po neizdannym
istocnikam. Var$ava : Tipografija K. Kovalevskago 1889; PRIBRAM, Alfred Francis (edd.). Privatbriefe
Kaiser Leopold I. an den Grafen F. E. Potting 1662—-1673. Wien : Carl Gerold’s Sohn 1903.

1 Napr. BISCHOFF, Bernhard. Ubersicht iiber die nichtdiplomatischen Geheimschriften des Mittelalters.
Mitteilungen des Instituts fiir osterreichische Geschichtsforschung, 62, 1954, . 1-27; GERLICH, Wilhelm.
Die Entzifferung von historischen Geheimschrifetn. Mitteilungen des Osterreichischen Staatsarchivs, 1,
1992, s. 445-469; HUTTENHAIN, Erich. Die Geheimschriften des Fiirstbistums Miinster unter Christoph
Bernhard von Galen 1650-1678. Miinster : Aschendorff 1974; STIX, Franz. Geheimschriftenkunde als
Hilfswissenschaft. Mitteilungen des Instituts fiir dsterreichische Geschichtsforschung, Erg.—Bd. 14, 1939, s.
453-459; TYZ. Zur Geschichte und Organisation der Wiener Geheimen Ziffernkanzlei von ihren Anfingen
bis zum Jahre 1848. Mitteilungen des Osterreichischen Instituts fiir Geschichtsforschung 51, 1937, s. 131
160.

1 MEYSTER, Aloys. Die Anfiinge der modernen diplomatischen Geheimschrift. Paderborn : Schoningh Verlag
1902; Tyz. Die Geheimschrift im Dienste der pdpstlichen Kurie. Von ihren Anfingen bis zum des XL
Jahrhunderts. Paderborn : Schéningh Verlag 1906.

2 ERNST, Hildegard. Geheimschriften im diplomatischen Briefwechsel zwischen Wien, Madrid und Briissel,
1635-1642. Mitteilungen des Osterreichischen Staatsarchivs, 42, 1992, s. 102—127; TAZ. Geheimschriften
im diplomatischen Briefwechsel zwischen Wien, Madrid und Briissel, 1635-1642. Teil Il. Mitteilungen des
Osterreichischen Staatsarchivs, 45, 1997, s. 207-247. Tyto prace jsou cenné mimo jiné tim, e Hildegard
Ernst se zabyvala i obsahem dopist a také listovni praxi fiSské kancelafe. Jejim ptivodnim tématem byla totiz
samotna korespondence a jejim $ifrovanim se zabyvala az nasledné. ERNST, Hildegard. Madrid und Wien
1632-1637. Politik und Finanzen in den Beziehungen zwischen Philipp IV. und Ferdinand Il. Miinster :
Aschendorff 1991.

¥ MALOCH, Antonin V. Rozlu§téni chiffrovaného pisma v &esting. Lumir 1858, s. 205-206; ROUBIK,
FrantiSek. Sifrované dopisy v registratufe Albrechta z Valdstejna. In: Shornik praci vénovanych prof. Dru
Gustavu Friedrichovi k Sedesatym narozeninam, 1871-1931. Praha : Historicky spolek v Praze 1931, s.
359-368; Viz VAVROUSKOVA, Anna. Sifrované dopisy Fridricha Falckého. In: Shornik praci
vénovanych Janu BedFichu Novikovi k Sedesdtym narozenindm. Praha : Ceskoslovenska archivni
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zabyval Jaroslav Kaspar, ktery se z¢asti zamyslel i nad obecnéjSimi otazkami Sifrovani a
ptedlozil prvni ucelengjsi bibliografii ¢eské a rakouské odborné literatury vénované déjinam
kryptologie.**

ZAKLADNI KRYPTOLOGICKE POIMY

Ackoli neni pfedmétem tohoto ¢lanku Sifrovani jako takové, ale jen nékteré jeho aspekty a
zpusoby vyuziti, bude vhodné na zacatku kratce zminit zdkladni kryptologické pojmy, aby
1. Kryptologie je véda o utajeni
obsahu zprav. Jejimi hlavnimi podobory jsou kryptografie a kryptoanalyza.*® Zjednodugens

se mohl orientovat i ¢tenaf, ktery se s nimi dosud nesetka

feCeno kryptografie zkouma metody pro utajeni obsahu zpravy. Zvlast¢ v soucasné
informacni spolec¢nosti, kdy potfeba ochrany dat stile stoupd, fesi tato védni disciplina
mnoh¢ aspekty utajovani informaci. V minulosti byla jeji naplni ptedev§im tvorba a
pouzivani Sifrovacich systémii. Naopak kryptoanalyza se zabyva lusténim téchto Sifrovacich
systému, resp. Sifrovanych zprav. Mezi kryptografii a kryptoanalyzou vSak existuje velmi
silny vztah, protoze oba obory jsou zékonit¢ propojeny a kazdy z nich musi vyuZzivat
poznatky toho druhého. Chceme-li vytvafet bezpecny Sifrovaci systém, musime znat jeho
slabiny, vzit se do role lustitele, kryptoanalytika. A naopak, chceme-li Sifrované zpravy
lustit, musime védét, na jakych principech jsou zalozené. V souvislosti s kryptoanalyzou je
tteba odliSovat dva pojmy, které byvaji zvlasté v archivni literatufe z historickych divoda
casto zaménovany. Soucasna kryptologie rozliSuje desifrovani a lusténi textu. DeSifrovani je
pouze mechanickou ¢innosti, pii niz je Sifrovana zprava prevadéna zpét na pivodni text s
pomoci kli¢e, zatimco snaha o zjisténi obsahu zpravy bez znalosti klice se nazyva lusténi.
Toto odliSeni vSak zavedla az moderni kryptologie a v minulosti se obvykle pouzival pouze
termin desifrovani, ktery zpravidla oznagoval i samotné lugténi.’

Velice dilezitymi pojmy kryptologie, které budou prostupovat celym c¢lankem, jsou
otevieny text a Sifrovy text. Jako otevieny text se oznacuje text zpravy psany béznymi a pro

spolecnost 1932, s. 486—494; HULEC, Otakar. Konspirativni charakter predbélohorské protistavovské
opozice. Jihocesky sbornik historicky 30, 1961, s. 97-102.

 KASPAR, Jaroslav. Prispévek k feseni tajného pisma ze 17. stoleti. Acta Universitatis Carolinae, Philosophica
et Historica 5, 1963, s. 95-107; TYZ, Soubor stati o novovékém pismu. Praha : Univerzita Karlova 1993, s.
177-209.

15 Jesté roku 2002 si predni Cesky kryptolog Vlastimil Klima v pfedmluvé k prvnimu Geskému vydani knihy
Simona Singha posteskl nad absenci tplné ¢eské kryptologické terminologie. SINGH, Simon. Kniha kodii a
Sifer. Praha : Dokotfan a Argo 2003, s. 10. V nasledujicich odstavcich, tykajicich se ¢eské kryptologické
terminologie, ¢erpam predev§im z mladsi knihy dalsiho vynikajiciho kryptologa Pavla Vondrusky.
VONDRUSKA, Pavel. Kryptologie, Sifrovani a tajnd pisma. Praha : Albatros 20086, s. 8-35.

1% Trochu stranou dvou vyse uvedenych obori stoji steganografie, kterd n&kdy byva oznalovana jako tieti
podobor kryptologie. Ta se nezabyva tim, jak utajit obsah zpravy, ale tim, jak utajit skutec¢nost, ze viibec
n&jakéd zprava existuje. Sem patii tajné schranky, neviditelné inkousty, mikroteCky apod. Steganografické
metody vSak nebudou pfedmétem tohoto ¢lanku.

" Viz napt. BREITHAUPT, Christian. Ars decifratoria, sive Scientia occultas scripturas solvendi et legendi.
Helmstadt : Christian Friedrich Weygand 1738. Také napf. v némciné se dodnes pro [usténi uziva pojmu
Entzifferung, zatimco pro desifrovdni pojmu Entschliisselung.
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okruh moznych ctendit (at’ zamyslenych nebo nezamyslenych) srozumitelnymi znaky,
obvykle znaky abecedy prislusného jazyka. Pravé proto, aby tento text nebyl bézné
srozumitelny a jeho obsah mohla ¢ist pouze omezena skupina vybranych osob, byva otevieny
text preveden na Sifrovy text, ktery vznika bud’ tak, Ze jsou znaky oteviené¢ho textu
preskupeny, anebo zaménény za znaky jiné.

V prvnim piipadé jde o transpozici, pii niz dochazi ke zméné pozice znakd otevieného
textu se zamérem, aby zpravu mohl Cist pouze ten, kdo zna zptisob, jakym byly znaky
preskupeny. Jde o piipady, kdy se text ¢te napt. odzadu nebo jen jeho kazdé druhé pismeno.
Do tohoto okruhu utajeni zprav patii i uzivani Sifrovacich miizek. Nezda se vSak, ze by se
tento zplsob Sifrovani zprdv v raném novovéku néjak vyrazné uzival, a ani mezi
korespondenci ulozenou v SOA v Plzni jsem zadnou takovou zpravu nenalezl. Transpozici
proto nebudu nadale vénovat pozornost.

Ve druhém piipadé jde o substituci. Pii ni jsou znaky otevieného textu nahrazeny znaky
Sifrové abecedy, které obvykle maji podobu bézné latinské abecedy (ovSem se zménénym
vyznamem) nebo znakovych systémi jinych jazykl, dale Cislic, astrologickych symboli,
geometrickych tvarii aj. Nékdy byvaji samostatnym znakem S$ifrové abecedy nahrazovana i
delsi spojeni znakii otevieného textu — vétsSinou bigramy (tj. spojeni dvou sousednich znaki -
ba, be, bi, ... atd.), pfipadné trigramy (pra, pro, ...) nebo slabiky. Substituce mize byt
monoalfabeticka, pii niz je uzivano pouze jedné Sifrové abecedy, a polyalfabeticka, pfi niz je
pro pfevod znakii otevieného textu uzivano vice Sifrovych abeced. Podobné jako u
transpozice nebude v dalSim textu v€novéana pozornost ani polyalfabetické substituci, protoze
mi zatim pro toto obdobi neni znam jediny piipad jejiho dochovani v naSich archivech.

Zvlastnim druhem substituce jsou kody, 1 kdyz nékdy byva kodovani povazovano za
samostatny zpisob Sifrovani. Kody jsou obvykle znaky nebo jejich spojeni (ptfipadné i slova),
ktera nahrazuji cela slova otevieného textu. Vzhledem ktomu, ze pti kdédovani nejsou
nahrazovany pouze znaky, ale cela slova, mize byt pocet kodli znacné velky, takze ¢asto jsou
vytvareny dlouhé seznamy kodt — kddové knihy.

Jednotlivé zplisoby Sifrovani je samoziejm& mozné libovolné kombinovat, k ¢emuz hojné
dochézelo 1 v minulosti.

Z vySe uvedenych Sifrovacich systémi byla v obdobi raného novovéku nejrozsitené;si
substituce. Doklady o jejim pouzivani mame jiz ve starovéku. Znama je napi. Caesarova
$ifra.”® Pii jejim uziti bylo kazdé pismeno otevieného textu zamén&no za pismeno, které se
nachazi o tii pozice dale v abecedé¢. Komplikovangj$i variantou je vylouceni pravidelnosti

18 pasaze zabyvajici se historii kryptologie, které prostupuji text o Ceské kryptologické terminologii, Cerpaji
predeviim z téchto praci: KLIMA, Vladimir. Utajené komunikace, 1.—4. dil. Chip, kvéten 1994, str. 194-197,
Cerven 1994, str. 184188, Cervenec 1994, str. 138-141, srpen 1994, str. 118-121; SINGH, Simon. Kniha
kédii a Sifer. Praha : Dokofan a Argo 2003, s. 17-70; VONDRUSKA, Pavel. Kryptologie, Sifrovini a tajnd
pisma. Praha : Albatros 2006, s. 201-240. Pavel Vondruska dale ptednesl sérii ptednasek o historii
kryptologie na kazdoro¢nich Mikulasskych kryptobesidkach. Prezentace dostupné z URL: http://crypto—
world.info/vondruska/index.php?id=prednasky. Dalsi sérii ¢lankil na stejné téma publikoval v internetovém
e-zinu Crypto—world. Dostupné z URL: http://crypto—world.info/index2.php.
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(napf. posunu o tfi pismena v piipadé Caesarovy Sifry) a pfifazeni znakl Sifrové abecedy
znakiim oteviené abecedy ndhodné. V tom piipadé si uz adresat nevystaci
se zapamatovanim jednoduché poucky, ale musi mit k dispozici Sifrovaci klic, s jehoz pomoci
provede desifrovani. Systém, v némz je kazdy znak oteviené abecedy nahrazen jednim
znakem Sifrové abecedy, se nazyva jednoducha substituce (Viz priklad 1 a obr. 1).

A/B|CIDIEIFIGIH|I |[J|K|ILIM|N|O|P|Q|R|S|T|U|VIW|Q|Y

WIEIR|T|Z|U|I |OIPIA|S|ID/FIGIH|J|K|L|Y|X|C|V|B|N

SEJDEME SE V SEDM V LESE = LTPRTDT LT C LTRD C STLT

RAAPRR FRA

Ny kb s

SN As

abcdefghidlimnongrstux )y,

My L,fAVK\.DII\JRJFY FOR8BY 9;

-

Obrazek 1 — kli¢ pro Sifrovani pomoci jednoduché substituce, [1. polovina 17. stoleti]. Ve fondu uloZen u
dopisu purkrabiho z Donina Maxmilidnovi z Trauttmansdorffu z 8. inora 1644.

Ve starovéku byl tento systém povaZovéan za nevylustitelny, ale sttedovéci arabsti ucenci
dokazali pfijit na feSeni v podobé€ frekvencni analyzy Sifrového textu, zaloZzené na zkoumani
rozdilné Cetnosti hlasek a jejich spojeni v jednotlivych jazycich a tomu odpovidajici frekvenci
znaku Sifrové abecedy v textu. Napiiklad nejcastéji uzivanou hlaskou v ¢eském jazyce je E,
které v Cesky psanych textech statisticky zaujima zhruba 11 % celého textu. Objevi-li se v
textu Sifrovaném jednoduchou substituci Sifrovy znak, ktery se v textu vyskytuje zhruba v 11
%, je pomérn¢ pravdépodobné, Ze tento Sifrovy znak skutecné nahrazuje pismeno E.
U velmi kratkych texti vSak mize byt frekvenéni analyza net¢innd. Obecné plati, Ze ¢im
delsi je text, ktery je kdispozici, tim je tato metoda spolehlivéjsi. Kromé cCetnosti
samostatnych znaki se zkouma i ¢etnost bigramii (v CeStin€ patii mezi nejCastejsi napt. ST,
PR, PO, CH), trigramil (v &esting nejcast&jsi napt. STR nebo PRO) a polygramii.*®

V Evropé se jednoducha substituce uzivala 1 ve stfedovéku. Nékdy dochéazelo dokonce
pouze k zamé&n& samohlasek a souhlasky zistivaly v pavodni podob&.?’ Spolehlivéjsi
Sifrovaci systémy se v Evropé zacaly prosazovat az v obdobi renesance, predevSim v

9 Tabulky Getnosti vyskytu hlasek a jejich spojeni v Cesting, anglicting, francouzsting, néméing, Span€lsting a
italstiné viz JANECEK, Jifi. Odhalena tajemstvi Sifrovacich klicii minulosti. Praha : NaSe vojsko, 1994, s.
17-24.

% Viz napt. RYBA, Bohumil. K tajnému pismu v listech Husovych. Shornik historicky 1, 1953, s. 46-52.
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italském prostiedi. Nejjednodussi, ale rozhodné ne nepiemozitelnou obranou proti frekvencni

analyze bylo uzivani homofonni substituce, které spoc¢ivalo v tom, ze pro nejcastéji uzivané

hlasky bylo alternativné uzivano vice znakl, ¢imz se snizila Cetnost jejich vyskytu v

Sifrovém textu (Viz priklad 2 a obr. 2 na nasledujici stran¢). Prvni jednoduché homofonni

Sifry se zacaly objevovat jiz koncem 14. stoleti.
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Obrazek 2 — nomenklator s klicem pro homofonni substituci (nahote), klamaci (uprostted) a bigramy
(dole), [1.
Trauttmansdorffu z 8. tinora 1644.

polovina 17. stoleti]. Ve fondu uloZzen u dopisu purkrabiho z Donina Maxmilidnovi z

Dalsi obranou proti frekvencni analyze bylo jednolité psani Sifrového textu bez oddélovani

slov a také pouzivani klamacii, v dobové terminologii nej€astéji oznacovanych latinskymi
terminy errantes nebo nullae (viz napt. obr. 2). Klamace byly znaky Sifrové abecedy, které
nezastupovaly Zzadny znak oteviené abecedy a do textu byly vkladany jen pro zmateni

pripadného lustitele. Pii deSifrovani se klamace jednoduse pteskakovaly. Pokud bychom

19

ol




Crypto-World 11-12/2012

stanovili, e klamaci jsou Cislice 1, 4 a 6, a rozhodli se pro neodd€lovani jednotlivych slov,
mohla by vySe uvedena zaSifrovana zprava vypadat napf. takto:

SEJDEME SE V SEDM V LESE = L1BPR34DTOBCL31RDAS6T46p3

V dobé raného novovéku byly zpravy Sifrovany prevdzné prostfednictvim tzv.
nomenklatoru, ktery byl kombinaci Sifrovani pomoci substituce a kédovani. Nejjednodussi
nomenklatory se skladaly z jednoduché nebo homofonni Sifrové abecedy a par kodu,
nahrazujicich nékolik pro danou korespondenci nejobvyklejSich slov. Ve slozitéjSich
nomenklatorech se kromé& vétSinou homofonni Sifrové abecedy objevovaly znaky pro
bigramy ¢i nejpouzivanéjsi slabiky, klamace, zdvojené souhlasky a také obvykle mnohem
vEtsi pocet kodu pro cela slova (viz napt. obr. 3). Vzhledem k tomu, Ze pocet potiebnych
znaku Sifrové abecedy takto stale vzrustal, zacalo pfevazovat zapisovani Sifrového textu
pomoci ¢islic. Nékteré nomenklatory obsahovaly tolik kodi, ze uz se nevesly na jeden list
papiru a byly zapisovany do seSitu. Tim byl dan zéklad pro vznik kédové knihy.
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Obrazek 3 — nomenklator pro italsky psanou korespondenci s Juanem Alvarem kardinilem Cienfuegos
Villazon. [cca 1720-1730]. Kromé klice pro homofonni substituci, bigrami, klamact aj. obsahuje témét
200 abecedné fazenych kodu.

Jak jiz bylo feceno vyse, vyvoj sttedoveéké evropské kryptologie byl spojen predevsim s Italii
a konkrétn¢ zejména s Benatkami. Toto postaveni si Italie udrzela i v raném novovéeku,
predev§sim pak v 16. stoleti, kdy byla patrné nejvyspélejsim kryptologickym pracovistém
papezska kancelaf. Z Itélie se ifily nové metody do dalsich romanskych zemi — Spanélska a
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Francie, kde v pribéhu 16. a 17. stoleti dochazelo i K jejich dalsimu zdokonalovani. Ve druhé
poloving 17. stoleti se kryptologie déle rozvijela i v Anglii. Stfedni Evropa zpocatku nehrala ve
vyvoji kryptologie vyrazngjsi roli. To se zménilo v 18.stoleti v souvislosti se vznikem
Spickového kryptologického pracovisté, tzv. ¢erné komnaty, u videiiského dvora pod vedenim
Ignace svobodného pana von Koch.#

Nelze si vSak predstavovat, ze pisatel¢é Sifrovanych dopisi vzdy wuzivali téch
nejmodernéjSich a nejbezpecnéjsich Sifrovacich systémii. Samoziejmé vzdy zaviselo na
schopnostech a kryptografickych znalostech jejich konkrétnich tvircti ¢i uzivateli. Volbu
Sifrovaciho systému vSak ovliviiovaly i1 jiné faktory. Kromé& bezpe€nosti Sifry hrala
vyznamnou roli i obtiznost a ¢asova naro¢nost vyhotoveni Sifrového textu a jeho nasledného
desifrovani. Mnoho situaci, zvlasté ve valeCnych dobach, totiz obvykle vyzadovalo velmi
rychlé jednani. V takovych piipadech by nebylo efektivni vyuzivat takovou Sifru, ktera by
sice byla velmi bezpetna, ale zaroven by pii jejim pouziti trvalo sestaveni a deSifrovani
zpravy neumérne dlouhou dobu. Z toho diivodu se v raném novovéku napt. téméf nevyuzivalo
polyalfabetické substituce, ac¢koli byla vynalezena jiz v 16. stoleti. Faktor bezpecnosti $ifry a
faktor narocnosti jeji aplikace jsou hlavnimi hledisky pro volbu §ifrovaciho systému prakticky
dodnes. Velkou roli hralo napft. i to, jak dilezitd byla samotna Sifrovana zprava, z jakého
prostiedi pochazel jeji pisatel nebo jak schopny byl v jeho ocich jeji potencialni lustitel.

SIFROVANA KORESPONDENCE V SOA V PLZNI A V NEKTERYCH DALSICH
CESKYCH ARCHIVECH

K tomu, abychom ziskali pfesnéj$i obrazek o tom, jakym zpisobem byla korespondence
Sifrovana v konkrétni dobé a prostiedi, je pfedev§im nezbytné studovat dobové archivni
prameny. V Ceskych archivech se nachazi relativné velké mnozZstvi Sifrované korespondence
z obdobi tFicetileté valky. Rada Sifrovanych dopist je uvedena v edici Documenta Bohemica
bellum tricennale illustrantia.?? Tato edice pramend je viak pouze vybérova, a tak s jeji
pomoci nelze ziskat vyCerpavajici piehled o veSkeré Sifrované korespondenci té doby,
uloZené v naSich archivech, ale velice dobie poslouZi pro ziskani zékladni orientace a k
vytipovani ptislusnych fondd. Mezi ty nejbohat§i patfi predev§im rodinné archivy rodu, z
jejichz fad pochazeli vyznamni cisai§ti vojevidci a které se v Cechach vétsinou usadily
v disledku pobélohorskych konfiskaci. K nejvyznamnéjSim z nich patii Historickd sbirka
(rodinny archiv) Clam-Gallast, Frydlant (SOA v Litoméficich — pobo¢ka Dé&cCin); Rodinny
archiv Piccolominiti, Nachod (SOA v Zamrsku); Rodinny archiv Buquoyti a Rodinny archiv
Schwarzenberkti, Hluboka nad Vltavou (SOA v Tieboni); ValdStejniana, Ji¢in (Narodni
archiv) nebo Rodinny archiv Ditrichitejnti (MZA v Brng).?

1 STIX, Franz. Zur Geschichte und Organisation der Wiener Geheimen Ziffernkanzlei von ihren Anfingen bis
zum Jahre 1848. Mitteilungen des Osterreichischen Instituts fiir Geschichtsforschung 51, 1937, s. 131-160.

22 CECHOVA, Gabriela — JANACEK, Josef — KOCI, Josef — POLISENSKY, Josef (edd). Documenta Bohemica
belli tricennale illustrantia, Tomus 1-VII. Praha : Academia 1971-1981.

28 Nékteré z t&chto fondi mi poskytly material pro srovnani s archivaliemi SOA v Plzni. Vice k tomu viz niZe.
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Pro obdobi pted tficetiletou valkou je autorovi ¢lanku zatim znadmo pouze nékolik piikladi
Sifrované korespondence ulozené v Ceskych archivech. Velké mnozstvi Sifrovanych dopist z
doby pted Bilou Horou by se m¢lo nachazet ve Sbirce fotonegativii MZA v Brné. Negativy
byly pofizeny za prvni republiky pii bohemikalnich vyzkumech konanych pievazné ve
Vatikanu a ve Span€lském Generalnim archivu v Simancas. Ale jiz v roce 1979 pry byla
vét§ina snimkd vinou rozkladu emulze negitelna.®® Dalsim zajimavym pramenem z
predbélohorskych Cech je ¢asteéné Sifrovana korespondence Viléma z Rozmberka s jeho
agenty v dob¢ jeho kandidatury na polsky trin v letech 1574-1575, ulozena v SOA v
Tieboni.”®> V Narodnim archivu se v opisech dochovala korespondence nékterych
vyznamnych domadcich i zahrani¢nich ptedstavitelli protestantské opozice vuci cisafi, mimo
jiné napf. Petra Voka z Rozmberka® a v Archivu Néarodniho muzea soubor Sifrované
korespondence z let 1608-1612, 0 které se zminim jestd nize.?’ Pro obdobi po tficetileté vélce
jsou autorovi ¢lanku zatim znamy pouze Sifrované dopisy a klice ulozené v SOA v Plzni, o
kterych bude pojednano nize. Je ale nanejvys pravdépodobné, Zze se nachazeji i v jinych
archivech.?

Jak jiz bylo feCeno v ivodu, v SOA v Plzni se rané novoveka Sifrovana korespondence
nachazi predev§im ve fondech Slechtickych rodinnych archivii, uloZzenych na pracovisti v
Klastete. Nejvyznamnéjsi soubory Sifrovanych dopistt a Sifrovych klich se nachazeji ve
fondech Rodinny archiv Trauttmansdorffii a Rodinny archiv Windischgritz. Malé mnozstvi
Sifrovanych dokumentd je ulozeno jesté ve fondech Rodinny archiv Verdugti, Doupov;
Rodinny archiv Nostitz-Rieneckil, Sokolov a Rodinny archiv Nostitztli, Plana.

V ptipad¢ Rodinného archivu Trauttmansdorffi jde vyhradné o korespondenci Maxmiliana
z Trauttmansdorffu z doby tficetileté valky. Maxmilian z Trauttmansdorffu (1584—1650) mél

Na tomto misté bych rad podékoval za vstiicné piijeti a pomoc se zpfistupnénim fondi a obtiznéji dostupné
literatury svym vazenym a milym kolegynim a kolegim Helen¢ Smiskové, Otto Chmelikovi (oba SOA v
Litoméficich — pobocka Dé&Cin), Ladéné Plucarové, Jaromiru Hiebeckému (oba SOA v Tteboni), Jifimu
Kubovi, Milanu Novotnému (SOA v Zamrsku) a Janu Kahudovi (Narodni archiv).

# Viz CULKOVA, Dagmar. Vyzkum bohemik v zahrani¢i do roku 1939 organizovany naSimi archivy. In:
Sbornik archivnich praci. Praha 1979, ro¢. 29, s. 173.

% SOA v Tieboni, Historica Tieboti, sign. 4834/36. Pod touto signaturou se nachézi 26 dopist, z nichZ tii jsou
Sifrované. Vilém z Rozmberka uzival k Sifrovani jednoduchou substituci a asi tficet kodi. Edice dopist a klic
ke korespondenci viz VERZOVSKIJ, Fedor. Dve kandidatury na polskij prestol Vilgelma iz Rozenberga i
ercgercoga Ferdinanda 1574-1575 po neizdannym istoc¢nikam. Var$ava : Tipografija K. Kovalevskago 1889,
S. 3-73 (Prilozenija). Za tyto informace vdécim Katefiné Prazakové z Filozofické fakulty Jihoceské
univerzity v Ceskych Budgjovicich. Verzovskij se ve své praci zabyva také kandidaturou na polsky triin
arcivévody Ferdinanda, ktery pfi té pfilezitosti také uzival Sifrované korespondence. Zajimavé je, Ze
arcivévoduv Sifrovaci systém byl slozit€jsi nez Vilémuv. Pro kazdy znak abecedy pouzival dva znaky Sifrové
abecedy (homofonni substituce) a stejne jako Vilém také kody.

% HULEC, Otakar. Konspirativni charakter pfedb&lohorské protistavovské opozice. Jihocesky sbornik historicky
30, 1961, s. 97-102.

2" Archiv Narodniho muzea, Sbirka D, karton ¢. 9, korespondence z let 1606-1611.

% Vzhledem k absenci podobné pomiicky jako je edice Documenta Bohemica bellum tricennale illustrantia je
badatel pro obdobi pfed tficetiletou valkou a po ni odkazan predevs§im na archivni pomicky, v nichz ale
nebyva pravidlem uvadét, zda je korespondence Sifrovana, anebo na literaturu, ktera je vSak k tomuto tématu
velice skrovna. Ma—li $tésti, podaii se mu ziskat tip od archivare nebo jiného badatele.
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rozhodujici vliv na pozvednuti Trauttmansdorffii mezi nejmocnéjsi Slechtické rody

habsburské monarchie. Za vlady cisaift Matyase a zejména Ferdinanda II. a Ferdinanda I1I.

dovedl dobfe uplatnit svlij diplomaticky talent a ziskat tak jejich pfizenl. Jako nejvyssi

hofmistr cisafe Ferdinanda III. se stal nejvlivngj$im muzem na jeho dvofie. Proslul piedevsim

jako cisatsky hlavni vyslanec pii jednanich o vestfalském miru, na kterych houzevnaté hajil

cisafovy zajmy. V piihodné politické konstelaci Maxmilidn obratné vyuzil moznosti zajistit

pro své potomky rozsédhly pozemkovy
majetek v Cechach.?

VétSina pisemné pozuUstalosti
Maxmiliana z Trauttmansdorffu se
dnes nachazi ve fondu Familienarchiv
Trauttmansdorff, ktery je ulozen v
Rakouském statnim archivu ve Vidni a
je stale ve vlastnictvi rodiny Trautt-
mansdorffa.® | vtomto fondu se na-
chdzi mnoho Sifrovanych dopist
(pravdépodobné¢ mnohem vice nez v
SOA v Plzni) a ptedevsim klicu, které
se ve fondu Rodinny archiv Trau-
ttmansdorffi dochovaly jen vzacné.
Pro hlubsi zkoumani Sifrované kore-
spondence  Maxmiliana  z Trautt-
mansdorffu bude tedy v budoucnu
nutné vyuzit obou uvedenych fondi.

Nejrozsahlejsi a pravdépodobné
nejvyznamnéjsi je soubor Sifrovanych
dopist zaslanych Maxmilidnovi fis-
skym vicekancléfem Ferdinandem
Zikmundem Kurtzem von Senftenau.
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Obrazek 4 — dopis Ferdinanda Zikmunda Kurtze von Senftenau Maxmilianovi z Trauttmansdorffu ze 17.
ledna 1639 z Hamburku (prvni strana). VétSina Sifrovaného textu je deSifrovana mezi fadky

 Srov. MIRKOVA, Marie. Rad zlatého rouna a rodova prestiz v predstavach Adama Matyése z Trauttmansdorffu,
in: Vaclav Bizek — Jaroslav Dibelka (edd.), Utvdreni identity ve vrstvich paméti. Ceské Bud&jovice 2011 (=
Opera historica 15), s. 249-282, zde s. 256-257; LERNET, Brigitte. Maximilian von Trauttmansdorff. Hofmann
und Patron im 17. Jahrhundert (dizertacni prdce). Wien 2004,

% (sterreichisches Staatsarchiv Wien, Allgemeines Verwaltungsarchiv, Familienarchiv Trauttmansdorff. K fondu
srov. MIRKOVA, Marie. Bdddni v Rakouském statnim archivu ve Vidni. Zapadoeské archivy 2, 2011, s. 10—
12. Fond byl Marii Mirkovou také popsan pro ucely Priivodce po Rakouském statnim archivu ve Vidni pro
Ceského navstevnika, ktery by mél koncem roku 2012 vydat Narodni archiv. Jeho autorem je kolektiv autord

pod redakénim vedenim Jana Kahudy.
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Nejvice dopisti pochazi z let 1638—1639. Kurtz von Senftenau je zasilal Trauttmansdorffovi
do Vidné z Hamburku, kde se v té¢ dob¢ ucastnil diplomatickych jednani. Vétsinou jde o po-
mérné dlouhé a dosud nedesifrované dopisy, které jsou psany némecky, ovSem s mnoha cizo-
jazyénymi diplomatickymi terminy.®! Na prvni stran& dopisu ze 17. ledna 1639 byl na§tésti
mezi fadky vepsan desifrovany otevieny text (viz obr. 4).

Diky tomu jsem porovnanim $ifrového a otevieného textu mohl sestavit Sifrovaci kli¢, ktery
lze aplikovat na vsSechny dopisy téchto dvou osob z této doby. Kli¢em je nomenklator
obsahujici Sifrové znaky pro jednotlivd pismena abecedy (jde o homofonni substituci), pro
bigramy (ba, be, bi, bo, bu; ca, ce, ci, co cu; da, de, di, ... atd.) a klamace. Neobsahuje zadné
kédy. Vzhledem ke znacné délce dopist jsem jako vzorek pomoci ziskaného klice zatim
desifroval pouze psani ze 17. ledna 1639.

Jeho text obsahuje velké mnozstvi pomérné heslovité podavanych informaci. Kurz von
Senftenau informoval Trauttmansdorffa mimo jiné o natlaku, ktery bude ziejmé Cinit koalice
Svéda, Francouzti a Holand’antl na polského krale, o problémech se zasobovanim, o nutnosti
vybudovat z pésich vojaka kavalerii, nebo o tom, ze sasko-lauenbursky vévoda ma ziejme v
umyslu vydat se pod ochranu Dénska.

Nejzajimavejsi je ziejmée nejdelsi pasaz, tykajici se vyznamného braniborského vojevidce
Hanse Georga von Arnim, ktery se do tficetileté valky zapojil nejdiive na katolické a pozdéji
na protestantské strané, kdyz stanul v ¢ele saskych vojsk. Po prazském miru se Arnim stahl do
Gstrani, ale roku 1637 byl zajat a odvle¢en do Svédska, odkud se mu roku 1638 podatilo
uprchnout a dostat do Hamburku.** Dopis byl tedy napsan pomérné kratce po jeho utku.
Kurtz v ném sd¢€luje, Ze s Arnimem jednal a ten ho ujisStoval, ze nemél zadny podil na
»Hirydlantské zradé* (rozuméj Valdstejnove zrade), jak se o ném soudi. Naopak ji pry pomohl
odhalit. Je zjevné, Zze uvazoval o opétném piejiti na katolickou stranu a zadal o milost u cisafe.
Kurtz zifejmé opatrné doporu¢oval mu vyhovét. Jak znamo, Arnim brzy na to skutecné opét
zacal bojovat na stran¢ cisafskych, pfi niz setrval az do své smrti roku 1641.

Soucasti fondu je také dopis Kurtze Trauttmansdorffovi z 19. zati 1646, kdy se oba vyskytli
prakticky v opacné situaci. Tentokrat byl Trauttmansdorff na mirovych jednanich v Miinsteru
a Kurtz mu psal z Vidné. Kli¢ ke korespondenci z let 1638-1639 nelze v tomto piipadé
aplikovat. Text dopisu je ale deSifrovan hned na nasledujici strang, a tak bylo opét mozné kli¢
rekonstruovat. Jde znovu o nomenklator, ovSem tentokrat bez znakl pro bigramy. Naopak
oproti starSimu nomenklatoru se zde vyskytuji koédy a je posilena homofonie tim, ze
jednotliva pismena abecedy jsou stiidavé nahrazovana 3—5 riiznymi znaky $ifrové abecedy.®

1 S0A v Plzni, pracovisté Klaster, RA Trauttmansdorffii, karton €. 10, i. €. 200. Tato korespondence je zminéna
i v edici CECHOVA, Gabriela — JANACEK, Josef — KOCI, Josef (edd). Documenta Bohemica bellum
tricennale illustrantia. Tomus VI. Praha : Academia 1978, s. 53.

%2 Viz napt. GOLLWITZER, Heinz. Hans Georg Arnim v. Boitzenburg. In: Neue Deutsche Biographie. Band 1.
Berlin : Duncker & Humblot 1953, s. 372-373.

* SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffi, karton ¢. 10, i. ¢. 200.
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Ke korespondenci Maxmiliana z Trauttmansdorffu s Kurtzem von Senftenau je také ptilozen
koncept latinsky psané¢ho a pomoci jednoduché substituce Sifrovaného dopisu z 11. zafi 1635,
jeho adresét neni uréen, a nomenklator k italské korespondenci. Nepodafilo se mi zjistit Zadnou
spojitost téchto archivalii s Kurtzem von Senftenau. I kdyz to nemohu fici s jistotou, zdd se mi
pravdépodobné, ze ob¢ byly k jeho dopisim zatazeny az pii nc¢kterém ze starSich archivnich
potadani, a to predevsim z toho divodu, Ze jde také o §ifry.>® Tuto domnénku posiluje piedeviim
fakt, Ze piilozeny nomenklator vznikl pravdépodobné jiz nékdy mezi lety 1616-1621.%

Za samostatnou zminku také urcité stoji opis dopisu ceského a uherského krale a budouciho
cisafe Ferdinanda III. ze 13. listopadu 1634.%" Jde o jediny z celého souboru kopii
Ferdinandovych dopistt Trauttmansdorffovi, ktery byl Sifrovan. O vyznamu jeho obsahu
sv&dci i nesifrovand zprava v jeho zavéru, v niz Ferdinand vyslovné sdéluje, ze dopis Sifruje a
posila jej po svém vlastnim poslu. Text neni deSifrovan a kli¢ se mi zatim nepodatilo
rozluitit.® Podle velkého poétu znakd §ifrové abecedy a jejich podoby™® se zda, ze jde o
slozit€j$i nomenklator s homofonii, bigramy a pravdépodobné i kody.

Pocet dalSich pisateli Sifrované korespondence adresované Maxmilidnovi 2z
Trauttmansdorffu je pomérné zna¢ny a nelze se kazdym zabyvat dopodrobna. Nize sice uvedu
jejich uplny vycet (resp. vycet téch, jejichz Sifrované dopisy jsou mi znamy), ale kratce se
zastavim jen u nékolika nejduilezitéjsich.

Vyznamny okruh Trauttmansdorffovych korespondentii tvofili cisaf$ti vyslanci, pripadné
agenti ¢i rezidenti v cizich zemich.*® Mezi né& patfili cisatsky rezident v Konstantinopoli Sebas-
tian Lustrier von Liebenstein** (dopis ze 7. dubna 1625 — viz obr. 5);* Johann Karl hrab& von
Schénburg,* cisafsky vyslanec v Madridu (dopis z 20. &ervna 1637);* Frantisek Pavel de Li-

* Podoba jména uvedeného v konceptu je pravddpodobné [B. Fopio].

% Tento postup nebyl neobvykly a setkal jsem se s nim i v jinych piipadech.

* Nomenklator uvadi mimo jiné kody pro kardinala Klesla (tj. Melchiora Klesla, ktery byl kardinalem
jmenovan roku 1616) a kardinala Aldobrandiniho (s nejvétsi pravdépodobnosti jde o Pietra Aldobrandiniho,
ktery zemfel roku 1621). Viz RAINER, Johann. Klesl, Melchior. In: Neue Deutsche Biographie. Band 12.
Berlin : Duncker & Humblot 1980, s. 51-52; Ottiiv slovnik naucny. Prvni dil. Praha : J. Otto 1888, s. 757.
Nomenklator se tedy svym casovym zafazenim vymyka z fady Kurtzovych dopist. Od ostatnich
nomenklatord, které pouzival Maxmilian z Trauttmansdorffu, se 1isi také tim, ze pro nékteré znaky Sifrové
abecedy jsou uZita pismena hebrejské alefbety.

SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffi, karton €. 6, i. €. 68.

% Neni vylougeno, 7e¢ by se odpovidajici nomenklator pro korespondenci Maxmiliana z Trauttmansdorffu a
Ferdinanda III. mohl nachizet ve Vidni ve fondu FA Trauttmansdorff nebo v Haus—, Hof— und Staatsarchiv.

%9 Sifrova abeceda je tvofena vyhradng dvojcifernymi a trojcifernymi Gislicemi.

“0 Vzhledem k tématu tohoto &lanku by pojmy ,agent* a ,rezident mohly svadét predstavé tajného agenta &i
ktera je najimala, obvykle zcela oteviené obstaravali rtiznou agendu na vzdaleném misté. To ovSem
nevyluc€uje, Ze do popisu jejich ¢innosti mohlo patfit i obstaravani tajnych zprav.

*! Sebastiana Lustriera von Liebenstein jako rezidenta v Konstantinopoli zmifiuje napi. HAMMER, Joseph von.
Geschichte des Osmanischen Reiches. Neunter Band. Pest : C. A. Hartleben's Verlage, 1933, s. 312.

*2SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffi, karton ¢. 12, i. ¢. 330.

** Schénburgovym piisobenim v Madridu se obsahle zabyvala napt. ERNST, Hildegard. Madrid und Wien 1632—
1637. Politik und Finanzen in den Beziehungen zwischen Philipp IV. und Ferdinand Il. Minster :
Aschendorff 1991.

* SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffi, karton ¢. 12, 1. ¢. 271.
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Obrazek 5 — dopis Sebastiana Lustriera von Liebenstein Maxmilianovi z Trauttmansdorffu ze 7. dubna
1625 z Konstantinopole (prvni strana). Text deSifrovan mezi fadky.

*® Této osobnosti a jejim diplomatickym sluzbam (v&etné obdobi, z n&jz pochazeji Sifrované dopisy) je vénovana
kniha PRIBRAM, Alfred F. Franz Paul Freiherr von Lisola (1613-1674) und die Politik seiner Zeit. Leipzig
: Veit & Comp., 1894.

* SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffi, karton €. 10, i. ¢. 209.

" O Tasseltové puisobeni se rovnéz zmiiiuje PRIBRAM, Alfred F. Franz Paul Freiherr von Lisola (1613-1674)
und die Politik seiner Zeit. Leipzig : Veit & Comp., 1894, s. 16, 18.

*8 SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffi, karton ¢. 12, i. ¢. 289.

*° Shoda panuje i v jazyce dopisii. Viechny byly psany latinsky.

* Johann Sieber byl prvnim poitmistrem saského kurfifstvi. Roku 1636 vstoupil do sluZeb cisafe v
hodnosti nejvy$siho zasobovaciho komisafe (Oberproviantkomissar). Vice k jeho osobé viz
Geschichte des sdchsischen Postwesens bis zur Zeit des Erscheines der Post—Ordnung vom Jahre
1713. In: HUTTNER, Gottlieb F. Beitrige zur Kenntnif3 des Postwesens. Leipzig : Verlag von Gustav
Brauns 1848, s. 269-272.

> SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffi, karton ¢. 12, i. ¢. 274.

* Tamtéz, karton &. 12, 1. &. 330.
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Z4dal o zaslani znaéné finanéni hotovosti 3000 dukéti pres Benatky. Vétsina textu je psana
otevienou abecedou, jen nékteré pasaze jsou utajeny pomoci homofonni Sifry bez koda. Dua-
sledné je napft. Sifrovano jméno odbojného uherského magnata Gabora Bethlena. Pise o jeho
verbovani posil a také o ¢innosti jeho poselstva v Konstantinopoli. Kromé toho uvadi, ze vezir
z Budy udrzuje v pohotovosti fecké a bosenské jednotky.

Za zminku stoji také dopis hrabéte von Schonburga z 20. cervna 1637 z nejvzdalenéjsi
destinace — Madridu.> Je k nému totiz piilozena kopie Sifrovaného dopisu adresovaného
Schénburgovi $pan&lskym statnim sekretafem Andrésem de Rocas.®® Dopis je zarovefi
ukdzkou velké chyby Sifranta, o které se zminim nize.

V mensi mife se dochovaly Sifrované dopisy od vojenskych osob. V ¢ervenci roku 1646
Trauttmansdorff obdrzel dopisy od cisafského generdlniho vale¢ného komisafe Joachima
Fridricha svobodného pana von Blumenthal a od polniho mar§ila Petra hrabéte von
Holzappel, ktery do roku 1642 bojoval na strané¢ protestantli (viz obr. 6, na nasledujici
strance). Oba dopisy byly Sifrovany pomoci stejného silné homofonniho kli¢e bez bigramti a
koda.>® Z 1éta roku 1646 pochézeji také dopisy od francouzského vojeviidee ve sluzbach
Habsburkti Alexandra hrabéte de Bournonville. Tato korespondence neni Sifrovana, ale jsou k
ni pfiloZzeny opisy dvou dopisti (jeden z nich je Sifrovany) ¢eského pobélohorského exulanta
Karla svobodného pana Robmhapa ze Suché, adresovanych hesenské landkrabénce Amalii
Alzbété von Hanau-Miinzenberg ze stejné doby. Bournonville Trauttmansdorffovi sdéloval,
7e tyto dopisy nepiatel byly zachyceny u Arnsbergu a Ze se nepodafilo $ifru vylustit.*

Dva klige jsou piilozeny k nesifrovanému dopisu purkrabiho z Donina,”’ datovanému 8.
Ginora 1644 ve Vratislavi.” Jeden je pro $ifrovani pomoci jednoduché substituce a ve druhém
ptipadé jde o sloZzit¢js$i nomenklator s homofonii, bigramy a klamaci (viz obr. 1 a 2). Je ale
pravdépodobné, Ze kli¢e ve skuteCnosti ke korespondenci nepatii a byly k ni pfidany az v
pozd¢jsi dobé. Tento predpoklad podporuje i skutecnost, ze jsou vzhledem k absenci pismene
,» W pravdépodobné urceny pro korespondenci v nékterém z romanskych jazykd, zatimco
dopis purkrabiho z Donina je psan némecky.59

*% Tamtéz, karton &. 12, i. & 271.

% Z kopie dopisu nelze s jistotou uréit, zda byl original také Sifrovany. Pokud byl, tak pravdépodobng jinou
Sifrou nez samotna kopie, kterd je vyhotovena podle klice uzivaného Schonburgem a Trauttmansdorffem.
Praxi Sifrovani preposilanych dopisti potvrzuje ERNST, Hildegard. Geheimschriften im diplomatischen
Briefwechsel zwischen Wien, Madrid und Briissel, 1635-1642. Mitteilungen des Osterreichischen
Staatsarchivs, 42, 1992, s. 102.

®S0A v Plzni, pracovisté Klaster, RA Trauttmansdorffi, karton €. 8, i. €. 122; Tamtéz, karton €. 9, i. €. 184.

* Tamtéz, karton &. 8, i. &. 125.

% Nepodatilo se mi zjistit, o kterého &lena rodu purkrabich z Donina piesné jde.

¥ SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffil, karton €. 8, i. ¢. 148.

%9 Ovsem pouze na zakladé tohoto faktu nelze stoprocentng vyvratit souvislost mezi dopisy purkrabiho z Donina
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Obrazek 6 — dopis Joachima Friedricha von Blumenthal Maxmilianovi z Trauttmansdorffu ze 14. ¢ervence
1646 z lezeni u Hombergu (tieti strana). Text deSifrovan na kraji stranky.

(pokracovani v pristim cisle)
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C. Tip na vanoc¢ni darek: Enigma - bitva o kéd
Mgr. Pavel Vondruska (pavel.vondruska@crypto-world.info)

Dovoluji si upozornit na ¢esky pieklad jedné z nejvice ocenovanych knih o Enigmé.
Pokud se o problematiku Sifrovani nebo dé&jin druhé svétové valky zajimate, pak by vadm
ur¢it¢ neméla ve vasi knihovnicce chybét.

Kniha vyjde t€sné pied vanocemi (17. 12. 2012), a tak mize byt sou¢asné i vhodnym darkem

pod stromecek.

Enigma
bitva o kéd
Hugh Sebag-Montefiore
Preklad: Jan Krejci
Odborny korektor: Pavel Vondruska
Odpoveédny redaktor: Andrea Brazdova, Silvie Sanza
Vnitini uprava: Veronika Kopeckova
Sazba a DTP: Veronika Kopeckova, Alena Sigmundova
Jazykova korektura: Eva Stejskalova
© B4U Publishing s.r.o0., 2012
Prvni vydéani
ISBN 978-80-87222-09-6
B4U Publishing s.r.o., Minska 13, 616 00 Brno
www.b4upublishing.com

www.knihyprovas.cz

http://www.b4upublishing.com/M02/fBook Detail.aspx?BoklD=96&Lang=CZ&CatliD=4

Text na obalu knihy:

Jedna z nejzajimavéjsich kapitol druhé svétové valky - Spionazni bitva o kod némeckého
Sifrovaciho stroje Enigma - pfichazi v doposud nejlepsi a nejkomplexnéjsi knize, ktera na toto
téma byla napsana. Kniha Ctenare provede kompletnim sledem vSech historickych udalosti,
jez se kolem Sifrovaciho stroje rozpoutaly. Kniha podava velmi podrobny a souvisly popis
historickych udalosti, které se vztahuji k prolomeni Sifratoru Enigma, a dopliiuje ho o
vypravéni Zivotnich prib&h{ protagonistl tohoto fascinujiciho prib&hu, ktery patfil mezi
rozhodujici okamziky druhé svétové valky. Velmi podrobné a plasticky popisuje pribéhy
namornikl, ktefi s nasazenim vlastnich Zivotd ziskali dllezity Sifrovy material z némeckych
ponorek. Publikaci oceni i odbornik, protoZze v dodatcich ke knize jsou detailné shrnuty
postupy, jichz bylo vyuzivdno pro zisk nastaveni Sifratoru, a to vcéetné nékterych méné
znamych (jako naptiklad metoda charakteristik, Fadkovani, puntikovani, banburismus).

Pavel Vondruska, kryptolog
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Ukazka z knihy - Dodatek 4
Cillis

Chyby Némct znamé jako cillis, zminéné v kapitole 8, umoznily kryptologtim v Bletchley
Parku ¢&ist leteckou Enigmu poéinaje 22. kvétnem 1940 véetnd. Rika se, Ze si jich viml Dilly
Knox v lednu 1940 v dobg¢, kdy jiz zpravy Sifrované Enigmou byly prolamovany. Tyto chyby
byly vyuzivany pfed vypadkem v deSifrovani 1. kvétna 1940, aby se urychlilo deSifrovani
pomoci perforovanych listi.

Podstata cillis se da nejlépe vysvétlit na dlouhych némeckych zpravach, které byly
rozdeleny na nékolik ¢asti. Némecké predpisy neptipoustély zpravy del§i nez 250 znakd.
Knox si v§iml, Ze je-li nastaveni rotort feknéme ABC, operator koncici Sifrovani prvni casti
své zpravy pouzije stejné nastaveni jako vychozi polohu (definovéna v dodatku 1) pro dalsi
cast zpravy. V takovém piipad¢, kryptologiim stacilo, aby se podivali, jakd byla neSifrovana
poloha rotori pro druhou c¢ast zpravy, a védéli, kterd pismena byla v okénkdch nad rotory,
kdyz bylo zasifrovano posledni pismeno prvni ¢asti. Tato skutecnost spolu s tim, co je feceno
V nésledujicim odstavci, umoznila kryptologhm dopracovat se pismen, ktera se ukazovala
v okénkach nad rotory, kdyz bylo zaSifrovano prvni pismeno prvni ¢asti zpravy. Pro
zjednoduSeni budu tato pismena nazyvat nastaveni zpravy, piestoZze jak bylo uvedeno
v dodatku 1, casti 2, kryptologové neznali nastaveni samotnych rotorti, dokud se
nepropracovali Kk nastaveni krouzki na rotorech napiiklad s pouzitim Herivelova tipu
popsaného v kapitole 8.

Pti urCovani nastaveni prvni ¢asti zpravy uvazovali kryptologové nasledovné: Znali
pismena, kterd se objevila v okénkéach nad rotory pii zaSifrovani posledniho pismena prvni
¢asti zpravy. Dejme tomu, Ze Slo o pismena ABC. Védéli také, kolik pismen tvoii prvni ¢ast
zpravy, protoze Némci tuto informaci uvadéli na jejim zacatku. Mohlo to byt naptiklad 240
pismen. Na zdklad¢ téchto udaji pak kryptologové jednodusSe zjistili nastaveni prvni casti
zpravy tak, ze otoc€ili rotory o 240 mist zpét od ABC.

Byla zde nicméné jistd komplikace. Ironii osudu pravé tato komplikace, jez méla
prolomeni Sifry ztizit, pomohla kryptologtim pii vyuzivani cillis a odkryvani potadi rotort pro
dany den. Poloha, ve které se rotory po otoCeni o 240 pozic zpét, zavisela na tom, které rotory
byly v Enigmé nasazeny. Kazdy zpéti rotorti, které méla k dispozici obsluha letecké
a armadni Enigmy, mé¢l jiné ,,krokové polohy*. Krokovou polohu udavalo pismeno abecedy,
které se objevilo v okénku nad rotorem, kdyz byla dal$im stisknutim klavesnice aktivovana
krokova poloha rotoru. Pfi dosazeni krokové polohy urcitého rotoru zafez na jeho obvodu
zajistil, aby se rotor v poloze vlevo od n¢j pii dalsim stisknuti klavesy pootocil o 1/26 plné
otocky. Krokova poloha rotoru 1 mohla byt naptiklad pismeno Q a rotoru 2 pismeno E. Pokud
kryptologové pii pouziti postupu popsané¢ho v piedeslém odstavci nevédéli, které rotory jsou
uvnité stroje Enigma, nemohli uréit pfesné nastaveni prvni ¢asti zpravy. Mohli pouze
predpokladat, ze jde o jedno z omezeného poctu s moznych nastaveni. Atd.......

Poznamka:

Tyto némecké chyby vesly ve znamost jako cillis, protoze jedno z prvnich nastaveni zpravy zjisténé timto
zpusobem bylo CIL. Slovo cilli vzniklo zkiizenim CIL a ,,Silly* (hloupy), ¢imz kryptologové v Bletchley Parku
vyjadrili, co si o operatorech Enigmy, ktefi délaji takové chyby, mysli. Operatofi je navic neustale opakovali,
pfestoze ob& zminéné chyby v tomto dodatku jmenovité zakazovaly némecké manualy k Enigmé.....
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D. Pracovni prileZitost (World Startup Project)
Zbynek Loebl, zbynek@odrexchange.com

Hledate zajimavou pracovni pfilezitost?

My zase hledame schopné programatory / vedouciho tymu, ktefi maji zkusenosti
s rozsahlymi web aplikacemi. Jde o trvaly pracovni pomér S dlouhodobou
perspektivou.

Nabizime ucfast na nové piipravovaném ,stratup projektu se svétovou
plsobnosti®, ktery se dostal po dikladné piipravé do stadia realizace. Mista
budou nadstandardné placena.

O projektu se 1ze vice dozveédét zde:
http://www.odrexchange.com/

Cross-Border ODR Pilot

Buyer

clicksona

website of
the seller

ODR should be nice and easy

& February 2012 1

TéSime se na spolupraci!

Kontakt pro zajemce je Zbynek Loebl, zbynek@odrexchange.com
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E. O ¢em jsme psali v listopadu a prosinci 1999 — 2011

Crypto-World 11/1999

A. Jak je to s bezpecnosti eliptickych kryptosystému ? (Ing. Pinkava)

B. Znamy problém piistupu k zabezpecenym serverim pomoci protokolu https
s aplikaci Internet Explorer 5 v systému Windows NT 4.0 s aktualizaci SP4
Y2Kcount.exe - Trojsky ktn v pocitacich

Matematické principy informaéni bezpecnosti (Dr. Soucek)

Letem Sifrovym svétem

E-mail spojeni

Trocha zabavy na zavér (malované kiizovky)

GMMmMOO

Crypto -World 11/2000

Soutéz ! Cast I1L. - Jednoducha transpozice

Piisobnost zakona o elektronickém podpisu a vyklad hlavnich pojmii - Informace o ptednasce
Rozjimani nad ZoEP, zvlasté¢ pak nad § 11 (P.Vondruska)

Kryptografie a normy I1l. (PKCS #5) (J.Pinkava)

Letem Sifrovym svétem

Zaverecné informace

Tmoow>»

Crypto -World 11/2001
Soutéz 2001, II1.84st (Asymetricka kryptografie - RSA)
NESSIE, A Status Report (Bart Preneel)

Odpovédnost a pfechod odpovédnosti ve smyslu zédkona o elektronickém podpisu (J.Hobza)
Eliptické kiivky a kryptografie (J.Pinkava)

Mikulasska kryptobesidka (V.Matyas,Z.Riha)

Letem $ifrovym svétem

Zaveéretné informace

IOEMMOOW>»

Crypto-World 11/2002

A Topologie certifika¢nich autorit (P.Vondruska)

B Srovnani vykonnosti haSovacich algoritmt SHA-1, SHA-256, SHA-384 a SHA-512 (M.Kumpost)
C Informace z aktualnich kryptografickych konferenci (J.Pinkava)

- Konference ECC2002

Konference CHES 2002

CRYPTO 2002

The RSA Challenge Numbers

Letem Sifrovym svétem

Zaverecné informace

mmo

Crypto-World 11/2003

A Soutéz 2003 — prabézna zprava (P.Vondruska)

B Mikulasska kryptobesidka — Program

C. Cesta kryptologie do nového tisicileti IV. (Od NESSIE ke kvantovému po¢itaci) (P.Vondruska)
D. Kryptografie a normy. Politika pro vydavani atributovych certifikatd, ¢ast 2. (J.Pinkava)

E Archivace elektronickych dokumentt (J.Pinkava)

F Unifikace procesti a normy v EU (J.Hruby)

G Letem Sifrovym svétem

H Zavérecné informace

Crypto-World 11/2004

A Soutéz 2004 — ulohy zavérecného kola! (P.Vondruska)

B. Jedno-dvoumistna zaména (P.Vondruska)

C. Fleissnerova oto¢na miizka (P.Vondruska)

D Formaty elektronickych podpisii (J.Pinkava)

E Elektronicka faktira a elektronické dafiové priznanie aj bez zaruceného elektronického podpisu. (R.Rexa)
F Nedavéiujte kryptologim (V.Klima)

G O ¢em jsme psali v listopadu 1999-2003

Zavéreéné informace

Prlloha Crypto-World 11/2004 — special (24 stran)

(V.Klima : Nedavé&tujte kryptologiim, ke stazeni na adrese : http://crypto-world.info/index2.php?vyber=casop6 )
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A Soutéz v lusténi 2010 skonéila ! (P.Vondruska)
B Doprovodné piibéhy k uloham (P.Vondruska)
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Soutézni ptiklady roku 2010, pouzity systém, deSifrované texty (P.Vondruska)
Ohlasy, pfipominky a komentate soutézicich

Mikulasska kryptobesidka /Santa Cryptt 2010 / Program

O ¢em jsme psali v listopadu 1999-2009

Zavéretné informace

rypto-World 12/1999

Microsoft nas zbavil dalsi iluze! (P.Vondruska)

Matematické principy informacni bezpecnosti (Dr. J. Soucek)
Pod stromecéek nové sit'ové karty (P.Vondruska)

Konec filatelie (J.Némejc)

Y2K (Problém roku 2000) (P.Vondruska)

Patalie se systémem Mickeysoft fritéza CE (CyberSpace.cz)
Letem Sifrovym svétem

Redeni malované kiizovky z minulého &isla

Spojeni

rypto-World 12/2000

Soutéz (prubézny stav, informace o 1.cené ) (P.Vondruska)
Substituce slozita - periodické heslo, srovnana abeceda (P.Tesar)
CRYPTONESSIE (J.Pinkava)

Kryptografie a normy IV. (PKCS #6, #7, #8) (J.Pinkava)

Letem Sifrovym svétem

Zavéretné informace

9-28
29-33
34-35
36 - 38
39
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2-3
4-10
11-18
18-19
20-21
21

Piiloha : teze.zip - zkracené verze prezentaci UOOU pouzité pii predloZeni tezi k Zakonu o elektronickém podpisu (§6, §17)
dne 4.12.2000 a teze piislusné vyhlasky.

Crypto-World Vanoce/2000

A

Cc
A
B.
o
D
E

F.
G.

~IGMMUO®

Vénoéni rozjimani nad jistymi historickymi analogiemi Zakona o elektronickém podpisu a zdkony
ptijatymi pted sto a pied tisicem let

SoutéZ - zaverecny stav

I.kolo

I1.kolo

I11.kolo

IV .kolo

PC GLOBE Cz

I.CA

Zavéretné informace

rypto-World 12/2001

Soutéz 2001, IV.¢ast (P.Vondruska)

Kryptografie a normy - Norma X.509, verze 4 (J.Pinkava)

Asytané a vyhradni kontrola (R.Haubert)

Jak se (ne)spoléhat na elektronicky podpis (J.Hobza)

Nékteré odlisnosti ¢eského zdkona o elektronickém podpisu a navrhu poslaneckého slovenského zékona
0 elektronickém podpisu (D.Brechlerovéa)

Letem Sifrovym svétem

Zavéretné informace

Pfiloha: uloha7.wav

Crypto-World 12/2002

TOMMOO®>»

Rijndael: beyond the AES (V.Rijmen, J.Daemen, P.Barreto)

Digitalni certifikaty. IETF-PKIX ¢&ast 7. (J.Pinkava)

Profil kvalifikovaného certifikatu (J.Hobza)

Novy utok (XSL) na AES  (pfipravil P.Vondruska)

Operaéni systém Windows 2000 ziskal certifikat bezpenosti Common Criteria (pfipravil P.Vondruska)
O ¢em jsme psali v prosinci 1999-2001

Zavére¢né informace

rlloha EALA4.jpg (certifikat operacniho systému W2k podle CC na EAL4)

Crypto -World 12/2003

oo wp

Soutéz 2003 skoncila (P.Vondruska)

Soutézni tlohy ¢.1-6 (P.Vondruska)

Reseni uloh &.7-9 (J.Vorlitek)

Letem $ifrovym svétem

I Nova regulace vyvozu silné kryptografie z USA!
Il. Ctyficaté Mersennovo prvoéislo bylo nalezeno!

34

10-12
12-13
14
15
16

2-7
8-10
11-13
13-14

15-19
19-21
22

1-10
11-13
14-21
22

23

24

25

2-4

9-20
21-23



E.

Crypto-World 11-12/2012

1. Novy rekord ve faktorizaci (RSA-576)

V. Rozsifen standard pro hashovaci funkce FIPS 180-2
V. GSMK CryptoPhone 100

Zavérecné informace

Ptiloha: pf 2004.jpg

Crypto-World 12/2004

A

B.
C.

D.

Soutéz 2004 — lohy a jejich feseni (M.Forisek, P.Vondruska)
Ctenaii sobé (z e-mailti feitelii soutéze 2004)

O ¢em jsme psali v prosinci 1999-2003

Zaverecné informace

Piiloha: PF2005.jpg

Crypto-World 12/2005

A

B
C
D
E
F.
G.
Cc
A
B
C
D

Soutéz v lusténi 2005 — jak Sly ,,d&jiny“...
Soutéz v lusténi 2005 — feseni uloh 1. kola
Soutéz v lusténi 2005 — feseni uloh II. kola
Soutéz v lusténi 2005 — feSeni uloh I11. kola
Soutéz v lusténi 2005 — z poznamek soutézicich
O ¢em jsme psali v prosinci 1999-2004
Zaverecné informace

rypto-World 12/2006

Soutéz v lusténi 2006 — feSeni soutéznich uloh (P. Vondruska)
Z e-maild soutézicich (vybral P.Vondruska)

O ¢em jsme psali v prosinci 1999-2005

Zaverecné informace

Piiloh : Sifra Delastelle — BIFID.pdf

Crypto -World 12/2007

FOMMOOm»

Soutéz v lusténi 2007 — feseni uloh I. kola
Soutéz v lusténi 2007 — fesSeni uloh II. kola
Soutéz v lusténi 2007 — fesSeni uloh II1. kola
Soutéz v lusténi 2007 — feSeni tloh IV. kola
Soutéz v lusténi 2007 — z poznamek soutézicich
O ¢em jsme psali v prosinci 1999-2006
Zavére¢né informace

r110ha program na §ifrovani a deSifrovani homofonnich substituci a nomenklatort - nomenklator.exe

Crypto -World 12/2008

B.
C.
D.

Zavér soutéze 2008, ulohy, pouzité systémy, feSeni, komentate tesiteld (P.Vondruska, fesitelé)
Pfibéhy Johna Wellingtona (P.Vondruska)

O ¢em jsme psali v inoru 1999-2007

Zaverecné informace

Pfiloha: 1) simulator Sifratoru Lorenz SZ40 http://soutez2008.crypto-world.info/pribeh/lorenz.zip
2) nastaveni pro feSeni soutéznich uloh 07,14,15,01: set.zip

Crypto -World 12/2009
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Predikce finalistd SHA-3 (V.Klima)

Chcete si jeste zalustit? (M.Kolatik, P.Vondruska)

Posileny Blue Midnight Wish a druhé kolo soutéze SHA-3 (V .Klima)

Jak prolomit SSL ...(P.Vondruska)

Datové schranky v pravnim tadu CR. Zakon &.300/2008 Sb., o elektronickych tikonech a autorizované
konverzi s komentafem (recenze knihy V.Smejkala)

O ¢em jsme psali v fijnu 1999-2008

Zavérecné informace

rypto -World 12/2010

Finale SHA-3 - pekvapeni a zklamani (V. Klima)
Finale SHA-3 — jak to vidim ja (P.Vondruska)
Novela rozhodnuti Komise 2009/767/ES

Sifra mistra Leonarda ©

O ¢em jsme psali v prosinci 1999-2009
Zavérecné informace
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D.Zavéreéné informace
1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty Ceskych
matematiki a fyziku" (GCUCMP). Obsahuje ¢lanky podepsané autory. Pfipadné chyby a
nepfesnosti jsou dilem autort jednotlivych podepsanych ¢lankt, GCUCMP za né nema
odbornou ani jinou zodpoveédnost.

Adresa URL, na niz mazete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a ptedchozi
e-ziny, denn¢ aktualizované novinky z kryptologie a informacni bezpe¢nosti, normy,
standardy, stranky nékterych ¢lent a dalsi souvisejici materialy: http://crypto-world.info

Vsechna prava vyhrazena. Tato publikace ani Zadna jeji ¢ast nesmi byt reprodukovana nebo
Sifena v zadné formé¢, elektronické nebo mechanické, vcetné fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese pavel.vondruska@crypto-
world.info (pfedmét: Crypto-World) nebo pouzit k odeslani Zadosti o registraci elektronicky
formulaf na http://crypto-world.info. Pfi registraci vyzadujeme pouze jméno a piijmeni, titul,
pracovisté (neni podminkou) a e-mail adresu ur¢enou k zasilani kodi ke stazeni sesSitu.

Ke zruseni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-world.info
(pfedmét: rusim odbér Crypto-Worldu!) nebo opét pouzit formulaf na http://crypto-world.info.
Ve zpraveé prosim uved’'te jméno a piijmeni a e-mail adresu, na kterou byly kody zasilany.

3. Redakce

E-zin Crypto-World

Redakéni prace: Pavel Vondruska
Jozef Krajcovic

Vlastimil Klima
Tomas Rosa

Dusan Drabik
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