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A. Sovietska Sifra VIC
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

1 Uvod

V minulom ¢isle Crypto-World sme si priblizili pribeh sovietskeho agenta Reina Héy-
hénena. Jednym z dovodov preco je Hayhinen zaujimavy aj pre kryptolégov je Sifra
VIC. Bola to sovietska Sifra z ¢ias studenej vojny, ktort tento agent pouzival. Jednalo
sa o §ifru typu STT, pricom S bola jedno- dvojmiestna zdmena' a dve T predstavuju
dve transpozicie. Prva z nich bola bezna tabulkova transpozicia a druhé bola Specidlna
obrazcova transpozicia podobna ceskoslovenskej Sifre Zubatka z ¢ias 2. svetovej vojny.

Reino Hiyhénen, alias Eugene Maki, alias Victor alebo Vic posobil ako agent v USA
v rokoch 1952 az 1957.

Obr. 1: Reino Héiyhénen (*14.5.1920) pocas procesu s Abelom [9]

V pondelok 22. juina 1953 nasiel 14-ro¢ny chlapec Jimmy Bozart, predavajici noviny
na Foster Avenue v Brooklyne, preparovani 5-centovii mincu (nickel), v ktorej bol
schovany mikrofilm so zasifrovanou spravou. Mincu odovzdal policii a ta ju posunula
dalej FBI. Tato sa neuspesne pokusala spravu rozlustit. To sa im nepodarilo az do méja
1957, ked Hiiyhéinen, potom ¢o prebehol na americki stranu, prezradil postup Sifrovania
a desifrovania a pouzité hesla.

1V anglickej terminoldgii checkerboard cipher.
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V nasledovnom texte podrobne popiseme sifru VIC, pricom tento popis je kompletne
prevzaty z Kahnovho ¢lanku [2]. Uvedeny ¢lanok je pravdepodobne najpresnejsi a naj-
podrobnejsi popis sifry VIC. Takisto vSetky uvadzané texty a pouzité hesla st prevzaté
z uvedeného ¢lanku a jedna sa o autentické texty a hesla tak, ako boli na mikrofilme
v minci. Na webe existuji mnohé dalsie popisy Sifry VIC, ale tie st zvicSa nekompletné,
pripadne obsahuja chyby. V Kahnovej knihe The Codebreakers je sifra VIC spomenuta
a strucne, ale nekompletne, popisana. A aby situacia okolo tejto sifry bola eSte zméte-
nejsia, existuje ina Sifra VIC?, ktort pouzivala vychodonemecka StaSi a ktord, okrem
mena, nema s Hayhdnenovou sifrou VIC ni¢ spoloc¢né.

2 Postup Sifrovania

Pri Sifrovani spravy pomocou Sifry VIC pouzival agent heslo, ktoré pozostavalo z piatich
Casti. Prvé §tyri ¢asti boli pevne dané a zrejme? boli pridelované agentovi na dlhsiu dobu.
Posledna piata ¢ast bolo 5-ciferné ¢islo, ktoré sa volilo ndhodne a malo byt pre kazdu
depesu iné. V Hayhédnenovom pripade boli pevné casti hesla nasledovné:

1. Datum sovietskeho vitazstva nad Japonskom: 3. september 1945

2. Slovné heslo: CHET'OTIA JT*

3. Slovné fraza: Tombko cALIIHEO HA YJIHMIE OIUHOKAA GPOIUAT I‘apMOHBS

4. Osobné ¢islo agenta: 13

V pripade odchytenej depese z mince bola piata ¢ast hesla — inicializac¢ny refazec po-
zostavajuci z piatich cifier: 20818.

Z uvedenych casti hesla sa potom velmi komplexnym sposobom vytvérali stiradnice
pre substituéni tabulku, permutécia stipcov prvej transpozi¢nej tabulky a permutacia
stipcov druhej transpozi¢nej tabulky. Stiradnice pre substituént tabulku vidy pozosté-
vali z nejakej permutacie cifier 0 az 9. Dlzky transpoziénjch permutacii boli premenlivé
a zaviseli od toho ako sa zvolila piata, premenliva cast hesla. Vytvaranie substitucnej aj
transpozi¢nych permutéacii si podrobne popiSeme v samostatnej ¢asti, vzhladom na jeho
zlozitost. Na tomto mieste uvaddzame len findlne permutécie pouzité v Hiyhinenovej
depesi z mince:

e Stradnice pre substitucénu tabulku: 507 38 946 1 2

e Permutacie stlpcov prvej transpozi¢nej tabulky:
14 8 16 2311349 105 11 15 17 6 12 7

e Permutécie stipcov druhej transpozicnej tabulky:
5132976 148312 10111 4

Otvoreny text depeSe z mince bol nasledovny®:

2Podla pana Drobicka skiimajtceho archivy StaSi.

3Vyplyva to z popisu v ¢lanku [2].

4Ruské slovo CrHeromam znamena snezenie.

®Jedn4 sa o prvi slohu (vtedy) v Rusku popularnej piesne Osameld harmonika.
6Preklad tohto textu je v prilohe na strane 12.
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1. TlosapaBasem ¢ GaaromoayvnniM mpubnitueM. [loTBep:kmaeM MOMyUYeHME Balllero MUCLMAa

B amgpec “B” u mpourenue mucnma Nel.

2. Jlns opraHu3anuu OPUKPLITAS MLI JAJdU yKa3aHue IepenaTh BaM TPU TLICAYM MECTHDLIX.
Ilepen Tem Kak MX BJIOKUATL B Kakoe JIyDO MEJ0 MOCOBETYUTEChL C HAMU, COOONUB Xapak-

TEPUCTUKY DTOTO MeJIa.

3. Ilo Bamreit mpocnbe pernentypy M3TOTOBIECHUS MATKON IJIEHKNM WM HOBOCTEN mepenaanmM OT-

JEeJILHO B MeCTe C IINCLMOM MaTepu.

4. TIaMMmbI BRICHIIATL BaM paHO. KopoTkre nmucbMa mumdpyiite, a moOOJIbIE — T jenaitte co
Bcrabrkamu. Bee namneie o cebe, mecTo paboThl, aapec U T.4. B OOHON MU(PPOBKE IIePenaTh

Hesb3s. BeraBru mepemaBaiiTe OTOEILHO.

5. IMocouiky sxkene nepenasau auuno. C cembeil Bce Giaronosnyuno. sKemaem ycrnexa. [Ipuser

OT TOBAPUIIEN.
Ne1/803 IlexaGps

Teraz si ukazeme postup ako sa tento text Sifroval. Popis bude rozdeleny na jednotlivé
casti, t.j. najskor substitiicia a potom prva a nasledne druhé transpozicia.

3 Substitucia

Pouzita substiticia sa v slovenskej aj ceskej terminoldgii nazyva jedno- dvojmiestna
zdmena. Je to ¢iselnd monoalfabeticka substiticia, v ktorej sa znaky otvoreného textu
zamienaju jedno a dvojcifernymi ¢islami. Samotny fakt, ze v zasifrovanom texte mame
znaky roznej dizky (jedno- a dvojciferné) nijako zvlast nekomplikuje ltstenie tejto gifry.
Lustenie jedno- dvojmiestnej zameny je zhruba rovnako zlozité ako lustenie jednoduche;j
zémeny, v ktorej maju vietky znaky zaSifrovaného textu rovnaki dlzku.

Najskor si musime zostavit substituc¢nt tabulku. Tato bude maf 10 stipcov a 4
riadky. Stipce tabulky budi oé¢islované substituénou permutéciou, &ize v pripade de-
pese z mince je to: 5 0 7 3 8 9 4 6 1 2. Prvy riadok tabulky nebude ocislovany®
a sturadnice druhého az Stvrtého riadku tabulky budii posledné tri cifry substitucnej
permutacie, t.j. v tomto pripade: 6 1 2.

Do prvého riadku tabulky sa zlava zapisalo prvych 7 znakov slovného hesla. V pri-
pade depeSe z mince je to: CHETOIIA. Posledné tri stlpce prvého riadku zostavaji
volné. Vo zvysnych troch riadkoch st potom zapisané ostatné pismena ruskej abecedy
okrem znakov s diakritikou a tvrdého znaku (t.j. okrem &, ¥, b) a 7 $pecilnych zna-
kov: . , TI/JT Ne H/II HT MBT. Ostatné znaky ruskej abecedy sa do poslednych
3 riadkov tabulky zapisovali po stlpcoch v poradi podla abecedy tak, Ze treti a piaty
stipec'® sa vynechévali. Do treticho a piateho stipca tabulky sa zapisovalo prvich 6
zo 7 $pecidlnych znakov v poradi, v akom st uvedené vyssie. Posledny Specidlny znak

"Na tomto mieste je v depesi slovo Tupe, ¢o po rusky znamend pomlicka.

8Namiesto znaku / je v depesi slovo mpo6n, ktoré znamena (aj) lomitko.

9Nebude maf stiradnicu.

10Na tomto mieste je v ¢lanku [2] zrejme chybnd informéacia. Ak by bola substituéna tabulka zo-
stavovand tymto spésobom, vyrazne by sa tym ulahcilo lustenie Sifry VIC. Este sa k tomuto vratime
v zaverecnych poznamkach na strane 11.
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sa zapisal na koniec tabulky. Takze vyslednd substitu¢né tabulka pre depe$u z mince
bola:

L [5[0[ 7 [3[ 8 [9[4]6[1] 2 |
clH| E [r] o [m|A
6 || B|K K| ™ [P|o|U|bl| 1O
1||B]|3 | la/m|T|x|m|b | 4
2 |olm|o/m|M| HT |y |1 |m|» | OBT

Pokial sa jedna o zmysel siedmych $pecidlnych znakov, tak interpunkéné znamienka
st zrejmé. Zmysel znaku II/JI nie je znamy, ale zrejme iSlo o nejaky prepina¢ médov.
V depesi z mince tento znak nie je pouzity. Znak Ne je skratka pre ¢islo (¢.). Znak H/IT
je prepina¢ médov text/cifry. Zrejme je to skratka ruskych slov Hopmannmo/Tludpa. Znak
HT oznacuje zaciatok depese a zrejme sa jedna o skratku ruskych slov Hauamo Texcra.
Znak TIBT znamené opakovat a je to skratka ruského slova IosropsTs.

Cisla, resp. cifry sa pri pouzitej substitiicii kédovali tak, Ze pomocou znaku H/II sa
prepol méd na cifry, potom sa prislusnd cifra napisala trikrat po sebe a opif sa znakom
H/II prepol méd na text. Takze napr. cifru 1 by sme zapisali ako: 18 111 18, cifru 7
ako 18 777 18 atd. V depe$i z mince sa nachadza viacero cifier. V jednom pripade je
omylom cifra 0 zapisana ako pismeno O. V podrobnom prepise depese to je vyznacené.

Napokon, este predtym ako si uvedieme substituovany text depese, treba uviest, ze
v sifre VIC sa text depese pred substitiiciou ndhodne rozdelil na dve casti. Najskor sa
substituovala druha cast depese, potom sa uviedol znak HT, oznacujici zaciatok textu
a nasledne sa substituovala prva cast depese. Toto opatrenie malo stazit lastenie tym,
Ze na zaciatku substituovanej depese sa nenachéadzali obvyklé frazy, avSsak dosiahol sa
pravy opak a lustenie depese sa tymto opatrenim zjednodusilo.

Po substituovani textu depese za cisla sa eSte pocet cifier doplnil na najblizsi vyssi
nasobok 5 nulami (ndhodnymi ciframi). Depesa z mince mé na konci tri nuly (2 1 4).

Depesa z mince, po substituovani znakov za jedno- a dvojciferné ¢isla vyzerala na-
sledovne:

9692063696119201223612541320296341040207976972541911154231969201961512
6620237519061146797697251972363463201415138602019111563463871320658257
1389858157192920197511504232017588652620151446946319769205192063292119
8382571346718333186798154167209698511657697247919296929201038198151370
2012231236382091370632020081585197209769725425202381925713110815237519
7592051123823234197692067184441867342323611561561134191115423694086763
8698196320792051123416206469292019717498658131116719206972571342019758
1551941563423206715572540061785765717237519869465819611742569752019672
5671582508201620646981563797697254154191107131110126715519415632097697
2541542019781925713110867185551867985611363296070797697254132013206608
6755723117201557651343898132966086760713472329597144679692015719819198
1546920267206818111182569865118183331825763465691228181111867981025694
1513127235651343898132966061239692065611920723679825191576960254723981
3296670207154167389205112341542569751717152215171720969866197020792051
12346818111186718222186725131286934020104242020214

Pocet znakov (aj s nulami na konci) je 1030 a je to zapisané velmi neprehladne. Podrobne
a prehladne rozpisané substittcia depese je uvedena v prilohe na strane 13.
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Tabulka 1: Prva transpozi¢né tabulka pre depesu z mince
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4 Prva transpozicia

Prvé transpozicia bolo oby¢ajna tabulkova transpozicia s obdlznikovou tabulkou. Sirka
tabulky bola dané permutaciou stipcov. Substituovana depesa sa do transpozi¢nej ta-
bulky zapisovala po riadkoch zlava doprava, zhora nadol a &itala sa po stipcoch zhora
nadol. Poradie ¢itania stipcov urcovala permutécia. To ako vypadala prvéa transpoziéné
tabulka pre depesu z mince mozno vidief na strane 6. Pouzitad permutécia stipcov ta-
bulky je zapisana tuénym pismom v druhom riadku zhora. V riadku nad 1iou je zapisana
¢iselné postupnost, ktorej vycislenim je tato permutéacia. Tvorbu hesla si popiSeme dalej
v samostatnej casti. Zaciak a koniec depese po prvej transpozicii potom maju tvar:
6 573094337...... 6966518322
Takto zasifrovana depeSa sa dalej Sifrovala pomocou druhej transpozicie.

5 Druha transpozicia

Druh4 transpozicia bola tiez tabulkova transpozicia s obdlznikovou tabulkou, av§ak ob-
razcova. Znamena to, Ze sprava sa do tabulky zapisovala v uréitych obrazcoch. Sirku
transpozi¢nej tabulky urcovala opif permutacia stipcov, t.j. transpozi¢né heslo. Vystup
z prvej transpozicie sa do tabulky druhej transpozicie zapisoval po riadkoch zlava do-
prava a zhora nadol, ale nie po celej $irke riadkov. Druht transpozi¢ni tabulku pre
depesu z mince mozme vidiet na strane 9. V tejto tabulke st riadky rozdelené na biele
a Sedé casti, pricom Sedé casti tvoria trojuholniky. Prvy z tychto trojuholnikov sa za-
¢ina v prvom riadku v stipci s ¢éslom 1'!. Potom v kazdom daliom riadku posunieme
zadiatok Sedej Casti o jeden stlpec doprava, az kym neprideme na koniec riadku. Za tym
nasleduje jeden biely riadok plnej Sirky a potom sa v dalSom riadku za¢ina druhy Sedy
trojuholnik v stipci s ¢islom 2. Opit v nasledujtcich riadkoch postivame zaciatok Sedej
asti o jeden stlpec doprava az po koniec riadku, potom spravime jeden biely riadok
plnej sirky atd. Pocet riadkov tabulky je dany sirkou tabulky a dizkou ifrovanej spravy.

Vystup z prvej transpozicnej tabulky sa potom do druhej tabulky zapisoval tak, Ze
najskor sa vypliiala biela ¢ast riadkov tabulky. A% ked boli vSetky biele ¢asti riadkov
vyplnené, tak sa zvy$né cast spravy zapisovala do Sedych casti riadkov, opif zac¢inajic
prvym riadkom zhora a piSuc v smere zlava doprava.

Transponované sprava sa potom z druhej tabulky ¢itala rovnakym sposobom ako pri
oby¢ajnej tabulkovej transpozicii, t.j. po stipcoch zhora nadol a poradie éitania stipcov
je uréené permutaénym heslom (permutaciou stipcov). Pri ¢itani spravy z druhej trans-
pozi¢nej tabulky sa uz nerozliSovali biele a Sedé casti riadkov. Kompletne zaSifrovana
depesa z mince mala potom podobu:

14546 36056 64211 08919 18710 71187 71215 02906 66036 10922 11375 61238
65634 39175 37378 31013 22596 19291 17463 23551 88527 10130 01767 12366
16669 97846 76559 50062 91171 72332 19262 69849 90251 11576 46121 24666
05902 19229 56150 23521 51911 78912 32939 31966 12096 12060 89748 25362
43167 99841 76271 31154 26838 77221 58343 61164 14349 01241 26269 71578
31734 27562 51236 12982 18089 66218 22577 09454 81216 71953 26986 89779
54197 11990 23881 48884 22165 62992 36449 41742 30267 77614 31565 30902
85812 16112 93312 71220 60369 12872 12458 19081 97117 70107 06391 71114

1 (islo stlpca uréuje permutacné heslo.
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19459 595686 80317 07522 76509 11111 36990 32666 04411 51532 91184 23162
82011 19185 56110 28876 76718 03563 28222 31674 39023 07623 93513 97175
29816 95761 69483 32951 97686 34992 61109 95090 24092 71008 90061 14790
15154 14655 29011 57206 77195 01256 69250 62901 39179 71229 23299 84164
45900 42227 65853 17591 60182 06315 65812 01378 14566 87719 92507 79517
99651 82155 58118 67197 30015 70687 36201 56531 56721 26306 87185 91796
51341 07796 76655 62716 33588 21932 16224 87721 85519 23191 20665 45140
66098 60959 71521 02334 21212 51110 85227 98768 11125 05321 53152 14191
12166 12715 03116 43041 74822 72759 29130 21947 15764 96851 22370 11391
83520 62297

Ak si pozorne porovnate zaSifrovant depesu s fotografiu depeSe z mince na strane 13,
tak zistite, ze jediny rozdiel je v piatej pétici od konca depese. Do skutocnej depese
sa na urfentt poziciu od konca depese (v tomto pripade na piatu) zapisovala piatal?,
premenliva cast hesla. Bol to 5-ciferny inicializacny refazec, ktory mal v popisovanej
depesi tvar: 20818. Preto je depesa z mince o jednu péticu dlhsia ako horeuvedena
zaSifrovana depesa. Inicializaény retazec sa mal volit pre kazda depesu nahodne a podla
moznosti iny ako pre iné depese.

6 Tvorba permutacii z hesla

Ako sme uz uviedli v predoslom texte, heslo sifry VIC pozostavalo zo styroch pevnych
a nemennych Casti a jednej ndhodne volenej casti — inicializacného refazca. Jednotlivé
casti hesla pre depesu z mince st uvedené na strane 3. Teraz si popiSeme ako sa z tychto
Casti hesla zostavovali permutécie pre substitucéni a transpozicné tabulky. V tejto ¢asti
st nielen popis, ale aj oznacdenia prevzaté z Kahnovho ¢lanku [2].

Tvorba hesla pri Sifre VIC sa zac¢inala ddtumom, v nasom pripade 3. septembrom
1945. Datum sa zapisal v ¢iselnej podobe, v tvare dDmMYYYY, ¢ize dostavame 391945.
Dizka datumu podla uvedeného formatu moze byt 6 az 8 cifier.

Posledna cifra datumu indikuje, na ktorej pozicii od konca depese bude umiestnena
pética s inicializa¢nym refazcom. V nasom pripade je to 5, ¢ize piata pitica od konca
depese bude inicializa¢ny retazec.

Dalej si zoberieme inicializa¢ny retazec 20818 (ozn. ako riadok A) a odé¢itame od neho
prvych 5 cifier daitumu 39194 (riadok B). Od¢itanie sa robi modulo 10, t.j. bez prenosu
desiatky:

A: 2 0 8 1 8
—B: 3 9 1 9 4
C: 9 1 7 2 4

Vysledné 5-ciferne ¢islo teraz retazovym séitanim modulo 10 natiahneme na 10 cifier.
Pod retazovym sc¢itanim sa mysli to, Zze 6. cifru dostaneme ako sucet 1. a 2. cifry, 7.
cifru dostaneme ako sucet 2. a 3. cifry atd. Takto dostaneme 10-ciferné ¢islo:

9 1 7 2 4 0 8 9 6 4

V dalgich krokoch budeme ,vycislovat® textové aj ¢iselné refazce. To znamend, Ze
budeme urcovat poradie znakov, alebo cifier v tychto retazcoch podla abecedy, pripadne

127hoda v ¢isle 5 je v tomto pripade ¢isto ndhodna.
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podla hodnoty cifier. Pri ¢iselnych refazcoch si treba dat pozor na to, Ze nula sa berie
ako ¢islo 10. Takze poradie cifier zoradenych podla hodnét od najmensej po najvicsiu
je:r1234567890.

V nasledujicom kroku sa zobralo prvych 20 pismen slovnej frazy'® (riadok D).
Tychto 20 znakov sa rozdeli na dve casti po 10 znakov a znaky kazdej tejto casti sa
vy¢islia podla poradia pismen v ruskej abecede (riadok E). Pod ¢isla v lavej ¢asti na-
pisme 10-ciferné ¢islo, ktoré sme dostali refazovym séitanim riadku C (str. 8). Pod ¢isla
v pravej Casti zapiSeme cifry podla hodnét (1...0). Cifry v lavej Casti riadkov E a F
s¢itame modulo 10 a dostavame riadok G.

D: T O N b K O C n bl W|H O H A Y I N U E T
E: 7 4 2 01 5 6 3 9 8|6 8 7 1 9 5 4 0 3 2
+F: 9 1 7 2 4 0 8 9 6 4|1 2 3 45 6 7 8 9 0
G: 6 5 9 2 5 5 4 2 5 2|

Kazdu cifru v riadku G teraz vyhladame v pravej casti riadku F a nahradime ju cifrou,
ktora sa nachadza nad nou v riadku E. Takto dostaneme riadok H a jeho vycislenim
riadok J:

H:

5 9 3 8 9 9 1 8 9 8
J: 3 7 2 4 8 9 1 5 0 6
Riadok J pouzijeme az v dalsom kroku. Teraz 10-ciferné ¢islo z riadku H retazovym sci-
tanim modulo 10 prediZime na 60 cifier. Novovzniknuté cifry budeme zapisovat v riad-

koch po 10. Takto dostavame riadky K az P:

H: 5 9 3 8 9 9 1 8 9 8
K 4 2 1.7 8 0 9 7 7 2
L 6 3 8 56 8 9 6 4 9 8
M 9 1 3 3 7 565 0 3 77
N 0 46 025 3 0 47
P 4 0 6 2 7 8 3 4 1 1

Sirky prvej a druhej transpozi¢nej tabulky uréime tak, Ze vezmeme posledné dve
rozne cifry v riadku P a pri¢itame k nim osobné ¢islo agenta. V horeuvedenej tabulke
st tieto dve cifry 4 a 1 zvyraznené tuénym pismom. Sirky transpoziénych tabuliek budi:

sirka 1. tabulky: 4413 =17
sirka 2. tabulky: 1413 =14

V ¢lanku [2], z ktorého je prebraty tento popis, je uvedené, Ze sa vezmu cifry na 8.
a 9. pozicii v riadku P. Ako alternativna varianta je uvedené, Ze sa vezmu posledné
dve rozne cifry (¢o je v tomto pripade to isté ako 8. a 9. cifra). Tazko povedaf, ktora
z tychto dvoch moznosti je spravna a zrejme ani sam Héyhénen si na to nevedel pri
vysluchoch spomentft. Ja osobne sa z ¢isto psychologickych dévodov skor priklanam
k variante poslednych dvoch réznych cifier. Z hladiska bezpecnosti §ifry je tiplne jedno'?,
¢i transpoziéné tabulky maja rovnaka alebo réznu Sirku. Ako autor Sifry by som ale
radsej zvolil tabulky roznej Sirky.

13Tretia ¢ast hesla na strane 3.
14Samozrejme stale hovorime o sifre VIC.
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Takze mame uz Sirky oboch transpozi¢nych tabuliek a teraz si musime zostrojit
transpozi¢né hesla (permutécie). Tie dostaneme z riadkov K az P tak, Ze z nich vybe-
rieme potrebny pocet cifier (v nagom pripade 17 + 14). Cifry budeme é&itat po stipcoch
zhora nadol a poradie stlpcov ndm uréi permutécia z riadku J, ktora je vyéislenim
riadku H. Z takto vybratych cifier bude prvych 17 tvorit riadok @Q a dalsich 14 cifier
bude tvorit riadok R:

Q: 96033183664690475
R: 30274304287712

Vy¢islenim riadkov Q a R dostédvame permutacie stipcov pre 1. a 2. transpoziént ta-
bulku. Pod vy¢islenim riadkov mame na mysli, rovnako ako predtym, urcenie poradia
cifier na riadkoch. Pritom opéf cifra nula méa najvyssiu hodnotu.

1. transpozicia: 14 8 16 2 3 1 13 4 9 10 5 11 15 17 6 12 7
2. transpozicia: 5132976148312 10 111 4

Takze mame obe transpoziéné hesld (permutacie). Zostava nam este vygenerovat per-
mutdciu pre substituéni tabulku. TG dostaneme ako vydislenie cifier na riadku P a za-
piseme ju ako riadok S:

P: 4
5

4
S: 6

O 6 2 7 8 3 1 1

O 7 3 8 9 4 1 2

Tymto sme kompletne ukoncili proces vytvarania permutacii pre substitu¢ni aj obe
transpozicné tabulky.

7 ZavereCné poznamky

7.1 Substituéna tabulka

Na strane 4 bolo spomenuté, Ze pri zapise abecedy do substitucnej tabulky sa vyne-
chévali treti a piaty stipec. Takto to je uvedené v ¢lanku [2]. Ak by sa to skuto¢ne
robilo takto, t.j. ak by vynechavané stipce boli pevne dané, tak by sa tym zjednodusilo
ltstenie $ifry. Poznali by sme totiz pozicie Specidlnych znakov v substitucnej tabulke a
vedeli by sme ich potom identifikovat v zaSifrovanej depesi.

Pravdepodobnejsie je, ze v Kahnovom ¢lanku je chyba. Zdrojom tejto chyby moze
byt ¢ uz umyselnd, alebo netimyselnéa chybnd informacia od Hiyhénena pri popise Sifry
VIC. To, ktoré stlpce sa vynechavali, zrejme nejakym spdésobom zaviselo od pouzitého
hesla. V Hiyhdnenovom pripade to skutoéne mohol byt 3. a 5. stipec. Cisla tychto
stlpcov mohli byt uréené napriklad prvou a poslednou cifrou datumu (391945), pripadne
nejakym zlozitejsim spésobom.

Ak by sme pri listeni nepoznali ¢isla vynechanych stipcov, museli by sme vyskagat
viacero moznosti. Pri vykone dnesnych pocitacov by sa tym lustenie nijako drama-
ticky neskomplikovalo, ale v ¢asoch, ked $ifra VIC bola aktualna, by to bola vyznamna
komplikacia.
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7.2 Druhé transpozi¢na tabulka

V popise tvorby druhej Sifrovacej tabulky v [2] nie je uvedené ¢o robit ak je Sifrovana
sprava dlhsia ako transpozi¢né tabulka s tolkymi Sedymi trojuholnikmi, kolko ma stlp-
cov. V pripade depese z mince tento problém nenastal, pretoze jej dizka je taka, Ze
druhé transpozicna tabulka mé len 9 zo 14 moznych Sedych trojuholnikov a pritom
deviaty Sedy trojuholnik ani nie je kompletny a kompletne vyplneny. Pre tento problém
sa prirodzene pontkaji dve mozné riesenia:

1. Obmedzif dizku Sifrovanej spravy tak, aby sa zmestila do transpozi¢nej tabulky
s kompletnou sadou Sedych trojuholnikov. Znamenalo by to, ze dlhsie spravy by
bolo nutné rozdelovat a Sifrovat samostatne.

2. Po vycerpani kompletnej sady Sedych trojuholnikov v druhej transpozi¢nej tabulke
by sa zacali tvorit dalsie Sedé trojuholniky, opit zacinajtc v stlpci s ¢islom 1 a
dalej podla uz uvedeného postupu.

7.3 Osobné ¢islo

V snahe zvysif bezpecnost Sifry, zmenili Hidyhénenovi nadriadeni v roku 1956 jeho
osobné ¢islo z 13 na 20. Tym sa v priemere zvicsili Sirky oboch transpozi¢nych tabuliek.
Aby toto opatrenie bolo vzdy realizovatelné, muselo sa aj retazové s¢itanie ¢isel z riadku
H (str. 10) predlzif zo 60 na 70 cifier (o 1 riadok). Toto opatrenie viak lastenie Sifry
nijako nezmeni, len ho méze mierne predzit.

7.4 Lustenie sifry VIC

V zévere ¢lanku [2] pan Kahn piSe, Ze pri znalosti Sifrovacieho algoritmu a dostatoc-
nom mnozstve odchytenych depesi, je mozné tieto analyzovat a sifru VIC lastit!®. Toto
tvrdenie by som oznacil za nie celkom presné. Pri mojom ,hrani sa“ so sifrou VIC som
totiz zistil, ze pri znalosti Sifrovacieho algoritmu tak ako je popisany v Kahnovom, a
teda aj v tomto, ¢lanku, je sifra VIC pomerne jednoducho lastitelna uz pri jedinej od-
chytenej depesi. To, ze kryptoanalytici FBI neuspeli, bolo spésobené tym, ze nevedeli
s ¢im presne maju docinenia. Ak by poznali postup Sifrovania, tak by H&iyhidnenovu
depesu urcite rozlustili.

Priloha A

Slovensky preklad textu depeSe z mince:

1. Gratulujeme vam k tspesnému prichodu. Tymto potvrdzujeme prijem vasho do-
pisu na adresu ,,V“ a precitanie dopisu ¢. 1.

2. Na zabezpecenie vasho krytia sme dali prikaz dorucit vam 3000 dolarov. Predtym
nez ich investujete do akéhokolvek podnikania, informujte nas o charaktere tohto
podnikania a poradte sa s nami.

3 Toto je priblizné parafrazovanie podstatne dlhsej poznamky, ale jej zmysel je zachovany.
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3. Vami pozadovanu receptiru na vyrobu méikkého filmu a novinky vam dorucime
inou cestou, spolu s dopisom od matky.

4. Je skoro na to, aby sme vam posielali gammy'6. Kratsie dopisy &ifrujte a dlhsie
robte po ¢astiach!'”. Udaje o vas, ako st miesto kde pracujete, adresa atd. nesmiete
uvadzat spolu v jednej depesi. Jednotlivé ¢asti'® dorucujte oddelene.

5. Balik sme vaSej zene dorucili osobne. Vasa rodina je v poriadku. Prajeme vam
uspech. Sudruhovia vas pozdravuju.

¢. 1/ 3. decembra

Priloha B

Fotografia skutoc¢nej depese z mince:

I m " L .__. "
s 36056 64211 CAS19 18710 Y1157 T1215 OIK6 0%
::Tﬂt a1zes :;W 39175 37378 1013 2255 15201 17463 23551
33527 1010 01767 12366 10650 TTU4E Te355 5(3092 9,2:;; 7233
15262 GOB4A0 90251 11576 40141 AL 95'}02 12‘22 o asa
51611 78912 32989 31966° 12056 12060 5748 530z & 1 ‘
76271 31154 26838 TIZ 53343 G114 14940 Q1241 26209 1
1704 27562 H1Z36 12982 19059 O 2257 ::,;.51 m'.::: _
26506 89779 54197 11990 23001 48804 Ze10y ST Lot
30207 T4 :so‘,- e B2 16110 S g Mz-i .
32455 19081 G717 TO10T CEIN 71114 13450 59580 ORI L
T6509 1111 G0 32000 04411 S5 T4 162 ‘
6110 25876 TEMP 03563 200e2 3167 IS ma-
29816 9570169473 I35 57096 AT 61105 § o
G006Y 14790 15154 14655 29011 57206 77195 O
39179 T1229 23259 BANGA 45500 42227 63833 17
| 65812 01378 14566 ST RR%07T 79517 1 B21%3
| 30015 70677 36201 56531 4721 26300 35
" 76655 w271 WY 1R2 10224 ;rm] 1

*ats

Priloha C

Podrobny prepis substiticie depese z mince. Farebné oznacenia v tabulke st nasledovné:

e Zelenou farbou je oznaceny skutoény zaciatok textu (symbol HT) depese.

6Pojmom gamma sa v ruskej terminoldgii oznacovali OTP tabulky.

I"Na tomto mieste si nie som s prekladom celkom isty. Slovo BcraBka znamena v rustine viozka
(napr. medzera vlozené do textu, obraz vlozeny do ramu, alebo tuha do pera), ale moze to znamenat
aj inzerdt. Zrejme sa tym myslelo delenie depesi na Casti, ale nedd sa vylacit ani nejakd steganograficka

metdda, ako napr. skryvanie dopisov v dutych sréboch, preparovanych baterkach a pod., na ¢o bol Abel
expert.

B0pit je tu pouzité slovo BcraBku, vid predosld poznamka pod éiarou.
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Z1ta farba oznacuje zakédované cifry.

Modra farba oznacuje symboly, ktoré boli vypisané slovom (tupe = pomlcka a
nmpobn = lomitko.

Fialova farba oznacuje miesto, kde bola v depesi, zrejme omylom, zapisana 0
(cifra) ako velké O.

Seda farba oznacuje doplnené nuly na konci depese.

Cervena farba oznacuje miesto, kde bol v ¢lanku [2] preklep (19 namiesto 69).
Tento preklep sa vyskytuje len v prepise depese v uvedenom c¢lanku. V skutocnej
depesi je to uvedené spravne.

n P MU K P B T U 9 M b O A O U Y
60 20 63 69 6L 19 20 12 23 61 25 4 13 20 29
K A 3 A H W E n E P E O A T b B
63 4 10 4 0 20 9 60 7 25 4 19 11 15
AM T P MU T bl C 8 Y U M E C T H
4 23 19 69 20 19 61 5 12 66 20 23 7 19 0
B X . N E P oI T E M K A K U X
61 14 67 9 7 69 7 25 19 7 23 63 4 63 20 14
B N1 O X U T b B K A K O E N WU B
15 13 8 60 20 19 11 15 63 4 63 8 7 13 20 65
oA E N1 ono ¢ O B E T Y WU T
8 25 7 13 8 9 8 5 8 15 7 19 29 20 19
C b CH A MWW ., C O O B W W B X
5 11 5 4 23 20 17 5 8 8 65 26 20 15 14
AP A K T E P U C T MU K Y 35 T
4 69 4 63 19 7 69 20 5 19 20 63 29 21 10 8
r o A4 A A . HWU 38 HU . N1 O B A W
3 8 25 13 4 67 18 333 18 67 9 8 15 4 16
E U N0 P O C b B P E U E n y
7 20 9 69 8 5 11 6 7 69 7 24 7 9 19 29
P Y UM 3 T o T O B N E H U 9 M
60 20 20 10 3 8 19 8 15 13 7 0 20 12 23 12
r «x o M n a1 E H K WU U H O B 0 C
63 8 20 9 13 7 0 63 20 20 0 8 15 8 5
T E M N E P E O A A4 WU M O T O E
19 7 20 9 7 6 7 25 4 25 20 23 8 19 25 7
" b H OBMTE C T E C 0 WU C b M
13 11 0 8 15 23 7 5 19 7 5 9 20 5 11 23
O M M A T E P W . HU 44 HU . T A M
8 23 23 4 19 7 69 20 67 18 444 18 67 3 4 23
M bl B Bl C Bl I A T b B A M P A H
23 61 15 61 5 61 13 4 19 11 15 4 23 69 4 0
0 Kk offfiffo T «k wn E n C b M A
8 67 63 8 69 8 19 63 20 7 9 20 5 11 23 4
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Prace zaoberajtice sa Sifrou VIC

Na FEI STU v Bratislave sa sifrou VIC vo svojich bakalarskych pracach zaoberali dvaja
Studenti:

1. Sifra VIC a jej softwérova realizacia (2007) — autorom préace bol Zoltan

Mierka, Skolitefom Prof. RNDr. Otokar Grosek, PhD. Praca obsahuje popis Sifry
VIC a néasledne jeho softwarovi realizaciu. Zial autor nemal k dispozicii ¢lanok
2] a vychadzal len z knihy [1] a webovych zdrojov, kde popis nie je presny a kom-
pletny. Oproti Hayhinenovej Sifre VIC st rozdiely v tom, ze azbuka je zamenena
za latinku, z ¢oho vyplyva zmena substitucnej tabulky a okrem toho sa znaky
do substitucnej tabulky zapisovali inym (bezpeénejsim) sposobom.

Kryptoanalyza $ifry VIC (2009) — autorom prace bol Radoslav Cagala, gkoli-
telom Ing. Pavol Zajac, PhD. V tejto préaci opét autor nemal k dispozicii ¢lanok [2]
a popis sifry VIC prebral z predoslej prace Zoltana Mierku. Autor nasiel najslabsie
miesto sifry VIC a ukazal utok s vyuzitim tejto slabiny, pricom ho aj softwarovo
realizoval. AvsSak, aj v dosledku nepresnosti a nekompletnosti popisu, uz nevy-
uzil dalsie slabiny Sifry VIC, a preto bol tento titok ¢asovo pomerne naro¢ny (ale
v praxi realizovatelny).
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B. Ochrani hashovani uzivatelska hesla?
R.Kiimmel, http://soom.cz/ , ccuminn@soom.cz

Presto, ze se jiz utoky SQL injection neobjevuji na pfednéjSich mistech v Zebficcich
nejcastejSich webovych zranitelnosti, stdle se jim i letos dafi se svym sedmiprocentnim
vyskytem drzet zuby nehty Ctrnacté pricky v prizkumu, ktery pravidelné vydava spolecnost
WhiteHat Security (https://www.whitehatsec.com/resource/stats.html).

V praxi tato informace znamena, ze zhruba sedmi webiim ze sta mohou utoc¢nici vykrast data
Z databaze, coz urcit€ neni nikterak

-------------------------------------------------------------

vesela predstava.

ziejmé,

strany zaméstnancti  firem,

pfipady,
vymazani uloZenych dat.

V tuto chvili vnimavy ¢tenaf moZzna

Obzvlaste
neptijemné nasledky mize takovy :
utok mit pro uZzivatele, ktefi nedbaji :
zakladni bezpe¢nostni poucky a ve :
viech webovych aplikacich si pii i
registraci voli stejna hesla. Jediny :
uspésny pranik do databaze nékterého
z webovych serveril pak sta¢i k tomu, :
aby nepoucitelny uZivatel zcela pfiSel
0 svou virtualni identitu. Kdyz si totiz :
uvédomime, Ze v odcizené databazi i
mohly byt vedle riznych osobnich :
udaji ulozeny také e-mailové adresy, :
loginy a pfistupova hesla, tak nam
velmi rychle dojde, Ze pro uto¢nika :
neni nic snaz§iho, nez stejné heslo
vyzkouSet pouzit pravé pro pfistup :
k samotné e-mailové schrance nebo k
riznym socidlnim sitim. Dnes, kdy je :
elektronicka identita pro mnoho lidi
jejich druhym Zivotem, na kterém :
mnohdy pracovali nékolik let, je
jak nepfijemny pro né :
podobny Gnik dat mize byt. A nemusi :
jit vzdy pouze o unik zplisobeny
utokem SQL injection. Na dennim :
potadku jsou také kradeze dat ze
nebo :
kdy spole¢nost vyfadi a i
proda star§i hardware bez dikladného :

.

O SQL injekei

SQL injection je utok na vstup aplikace, pomoci
kterého mutize Gto¢nik ovlivnit SQL dotaz. Apli-
kace pak misto dat, pro jejichz zobrazeni byla
navrzena, vrati jind v databazi uloZend data —
napfiiklad obsah tabulky s uzivatelskymi ucty.
Ptiklad: Dotaz na webovy server
http://www.clanky.cz?id=123

by mohl byt na stran¢ serveru pomoci php zpra-
covan nasledovne¢:

$id = $_GET[“id”];

$sql = “SELECT * FROM clanky WHERE
id=8id“;

$result = mysqgl_query($sql);

Polozme si otdzku, co by se stalo, pokud by
utoénik pozménit odesilany dotaz takto:
http://www.clanky.cz?id=123 OR 1=1

SQL dotaz by po tomto zasahu vypadal nasle-
dovné a vracel by vSechny zaznamy z tabulky
clanky:

SELECT * FROM clanky WHERE id=$id
OR 1=1

Nasledné by bylo mozné vyuzit klauzule OR-
DER BY pro zjisténi poctu sloupci a UNION
ALL SELECT pro pfipojeni a zobrazeni obsahu
dalSich tabulek.

-------------------------------------------------------------

namitne, zZe doba, kdy se hesla v databézich ukladdala ve formé prostého textu, je davno pryc.
Dnes pfeci maji vyvojaii k dispozici hned nékolik bezpe¢nych hashovacich funkci a jsou
dostatecné pouceni o tom, aby tyto funkce pfi uchovavani hesel pouzivali. Je ale pouziti hashti
k uchovani hesel skute¢né dostatecné bezpeénym fesenim, které dokaze zarucit, ze po priniku
do databdze nebudou hesla uzivateld prozrazena?

Odhlédneme-li od utokd, pti kterych by utonik pozménil zdrojovy kod serverovych skripti
tak, aby zaznamenaval hesla uzivatelti uz béhem jejich ptihlasovani (tedy ve chvili, kdy hesla
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jeste nejsou zahashovéna), a budeme-li brat v potaz pouze samotny Unik dat z databéze, pak
neni mozné jednoduSe konstatovat, zda spolecné s unikem hashti doslo soucasné i k
prozrazeni samotnych hesel. K tomu, abychom mohli fici, nakolik je hrozba odhaleni
puvodniho hesla zjejich otiskli, které utocnik ziskal, redlna, se budeme muset do taja
hashovacich funkci ponoftit trochu hloubéji.

Hashovaci funkce jsou jednosmérné

To znamend, ze pokud heslo jednou proménime kryptografickymi metodami na jeho hash,
neni nasledné mozné z tohoto otisku zpétné¢ vypocitat jeho ptivodni hodnotu — heslo. V praxi
to pak vypada tak, ze ve chvili, kdy se uzivatel zaregistruje do néjaké webové sluzby, je heslo,
které si zvolil, zahashovano a do databaze je ulozen prave jen hash (neboli otisk) hesla. Kdyz
se chce uzivatel nasledné k aplikaci pfihlasit a odeSle své heslo, aplikace jej stejnym
algoritmem opét proméni na hash a porovna, zda takto ziskany otisk souhlasi s hodnotou
hashe, kterou ma ulozenu v databazi. Pokud si otisky odpovidaji, je zfejmé, Ze uzivatel zadal
stejnd hesla a autentizace mlze byt ispésné dokoncena.

Zpusoby prolamovani hashu

Otazka tedy zni: Jak se mize uto¢nik po kradezi dat dostat k plivodnim hesliim, kdyZ nema
moznost je vypocitat z odcizenych hashti zpét? Jde o zésadni otdazku, na kterou budu
odpovidat v téméf celém zbytku tohoto ¢lanku. V rychlosti si feknéme, Ze uto¢nik muze
ziskat heslo odpovidajici konkrétnimu hashi velice snadno, a to tak, ze bude testovat shodu
hodnot samotnych otiskl. Tedy tak, Ze uto¢nik vezme heslo, které chce otestovat, vytvoii z
n¢ho hash stejnym algoritmem, ktery byl pouzit v aplikaci (z niz pochazi odcizené hashe) a
porovnd, zda se ziskany otisk shoduje stim odcizenym. Ve chvili, kdy si oba hashe
odpovidaji, mize utoénik zvolat: ,,Heuréka!. Popsany princip prolamovani hashii by se dal
rozd¢lit hned na nékolik variant Gtokd, které se bézné pouzivaji:

Brutte Force (itok hrubou silou)

Pii tomto typu Utoku zkousi uto¢nik tvofit hesla ze vSech variant pouZitych znaki (pismena,
¢isla, symboly). Postupné tedy vyzkousi hesla jako: a, b, ¢, ..., aa, ab, ac, ..., ba, bb, bc, ...,
aaa, aab, aac, ... atd. Variant textovych fetézcii ovSem existuje nekoneéné¢ mnozstvi, a zda
tedy bude heslo v realném casovém horizontu timto zptisobem prolomeno, zalezi pouze na
jeho délce a pouzité mnozin€ znakd. Je jasné, Ze heslo tvorené Ctyfmi ¢islicemi se uto¢nikovi
podaii timto zptisobem najit mnohem dfive, nez heslo dlouhé 12 znakii obsahujici mala a
velka pismena, Cislice a n&jaky ten specidlni znak. PfiloZzena tabulka znazoriiuje dobu
potiebnou pro otestovani vSech moznych kombinaci fetézcli o riznych délkach a s riznou
mnozinou pouzitych znakl. Vyplyva zni, ze dostate¢n¢ dlouhé a rtznorodé heslo tomuto
typu utoku snadno odola.

V tabulce uvadim hodnoty pro rychlost crackovani 1.000 pokust za sekundu, coz je dnes jiz
smésnad hodnota. Vyvoj v této oblasti béZi totiz neuvétitelnym tempem, a soucasné systémy
vyuzivajici vypocetniho vykonu az osmi grafickych karet dokazi pii brutte force utocich
vyvinout mnohonasobn¢ vyssi rychlost. Pro pfedstavu, nejnovéjsi cluster Jeremiho Gosneye,
ktery byl piedstaven na konci minulého roku na konferenci Passwords*12 v Oslu, dokaze
vyvinout rychlost crackovani neuvéfitelnych 350 miliard pokusti za sekundu v piipadé
algoritmu NTLM nebo 180 miliard pokusl za sekundu v ptipad¢ algoritmu MDS5.

Zdroj:

http://arstechnica.com/security/2012/12/25-gpu-cluster-cracks-every-standard-windows-password-in-6-hours
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Dictionary attack (slovnikovy utok)

Dictionary attack se na rozdil od brutte
force utoku nesnazi tvofit textové fetézce
(hesla) skladanim rdznych znakovych
variaci. Namisto toho je utocny nastroj
obdafen slovnikem se seznamem
konkrétnich slov, jejichz shoda bude
béhem prolamovani hesla otestovana.
Timto seznamem piitom muize byt
seznam béznych jmen a pfijmeni, slovnik
¢eskych slov, seznam jmen pohadkovych
postavicek, mnebo napiiklad seznam
nejpouzivanéjSich hesel. Rozdil oproti
brutte force utoku je tedy na prvni pohled
viditelny. Pokud se pfi brutte force utoku
testovaly miliony a miliardy kombinaci,
pak pfi slovnikovém utoku se jich otestuji
pouze stovky nebo tisice. Dictionary

*
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Nejcastéji pouzivana hesla

Ve svété

password, 123456, 12345678, abc123, qwerty, mon-
key, letmein, dragon, 111111, baseball, iloveyou,
trustnol, 1234567, sunshine, master, 123123, wel-
come, shadow, ashley, football, jesus, michael, ninja,
mustang, passwordl

Zdroj: Vysledek studie zkoumajici zaznamy databazi
uniklych v roce 2012
http://www.theregister.co.uk/2012/12/03/lame_passwords_s
till_rife/

V ¢esku

Podle studie, kterou vypracovala UP Olomouc pouzi-
vaji ¢esti uzivatelé prevazné silna hesla s primérnou
délkou 8,71znakt. Mezi slovnikovymi hesly prevlada-
ji kifestni jména vcetné zdrobnélin a nazvy meést.
Zdroj: http://prvok.upol.cz/index.php/news/96-according-
to-the-centre-for-the-prevention-of-risky-virtual-
communication-almost-half-of-the-internet-users-use-a-

SN N NN NS NN NSNS NN NSNS NN EEEEENEENEEEEEEEEEEEEN,
3

attack tak sice neni schopen odhalit i Universal-password

vSechna hesla, ale uto¢nik diky nému
muze ve velmi kratké dobé zjistit alesponi
ta hesla, jejichz uzivatelé si pro svou
ochranu zvolili pravé beézné slovo.
Seznam nejpouzivanéjSich hesel najdete
Vv pfiloZené tabulce.

% NN EEEEEEEEEEEEEENEENEENEEEEEEEENEEEEEEEEEEEEEEEEEEEEEEEG,
MR T

* *
asEsEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE®

Rainbow tables

U vySe uvedenych variant se vzdy
vzal textovy fetézec, ktery
predstavoval testované heslo, ten

SN NN AN AN RN AN NN AN NN EANNEANEANNENEANEEAEEAREEEEEAEERERE,,
* 3

Velikost rainbow tabulek v komprimované podobé
(MD5)

které by odpovidalo konkrétnimu
hashi se tak jen nahlédne do této
databaze, zda je vni tento otisk
obsazen. Pokud ano, je Gto¢nikovi
obratem  vraceno
heslo.

Zdroj: https://www.freerainbowtables.com/en/tables/

, , : md5_alpha-space #1-9 24 GB
se zahashoval a vysledny hash se i g5 hybrid2(loweralpha#7-7,numeric#1-3) #0-0  26GB
teprve porovnal Se : md5_loweralpha #1-10 180GB
zkouman}'/m otiskem. To vse = md5_loweralpha-numeric #1-10 588 GB

= md5_loweralpha-numeric-space #1-8 16 GB
v Cyklu tak  dlouho, dokud md5_loweralpha-numeric-space #1-9 109 GB
nedoslo k nalezeni spravné : md5_loweralpha-numeric-symbol32-space #1-7  34GB
kombinace. Ponékud zdlouhavé, md5_loweralpha-numeric-symbol32-space #1-8 425 GB
, , v , = md5_loweralpha-space #1-9 35 GB
nemyslite? Od vySe uvedenych ' mds_mixalpha-numeric #1-9 1009 GB
variant se proto pouziti rainbow : md5_mixalpha-numeric-all-space #1-7  86GB
tables 1i&i v tom. Ze je jii dopfedu = md5_mixalpha-numeric-all-space #1-8 1049 GB
. ; .. = md5_mixalpha-numeric-space #1-7 18 GB
vygenerovana databaze dvojic :  md5_mixalpha-numeric-space #1-8  207GB
heslo-hash. Pfi hledani hesla, = md5_numeric #1-14 91 GB

.
®ssssEEsEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEseEEsemmenmmnnns®

odpovidajici

*
*
Y NS SN NN NN NN NN EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEsssnsemmmnmnns®
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Rainbow tables jsou proto pomérné mocnym nastrojem v rukou utoc¢niki, ktefi se zmocni
uzivatelské databaze s otisky hesel. Jejich nevyhodou je ale velikost, kterou tyto databaze
zabiraji, viz. ptilozena tabulka.

Kolize

O kolizich se v poslednich letech pomérné hlasité hovoftilo. O co ale ve skute¢nosti jde a maji
kolize i n¢jaky vliv na prolamovani hesel? Pokud si uvédomime, ze délka hashe je napiiklad
32 znaku s mnozinou napiiklad 16-ti riznych znakt, pak moznych hashu, které z nich lze
vytvofit je Vaue = 16% = 1 208 925 819 614 629 174 706 176. To je samoziejmé hodné
velké ¢islo, ale rozhodné to neni nekone¢né mnoho variant. Naopak riznych hesel, pokud
nebudou omezena délkou, mohou uzivatelé vytvaret skutecné nekone¢né mnozstvi. Z toho
vyplyva, ze rizna hesla budou muset generovat stejny hash a bude tak dochazet ke kolizim.
Vzniklo jiz nékolik postupl pro vytvafeni kolizi naptiklad pro algoritmus MD5 a tyto metody
se neustale zrychluji. Jednou z vyznamnych osobnosti v této oblasti byl naptiiklad 1 nas
Vlastimil Klima.

Zustaneme-li u algoritmu MDS5, je nutno jednim dechem dodat, ze pro hesla se téchto postupti
zatim stéle jesté prili§ prakticky vyuZzit neda. Jednim z diivodu je skutecnost, Ze programy pro
hledani kolizi u MD5 generuji zatim stejné otisky pouze pro dva predem neznamé fetézce a za
druhé, data, ktera byste timto zpiisobem ziskali, by byla binarniho charakteru. S tim, Ze byste
timto zptisobem ziskali jiné ndhradni heslo o délce feknéme do padesati znakd, proto prosté
nepocitejte.

Jind situace je ovSem u hashi, jejich délka je mensi a pravdépodobnost vzniku kolizi
mnohonasobné vyssi. Prikladem budiz star$i hashovaci algoritmus MySQL323, se kterym se
muzete stale jesté u nckterych aplikaci setkat. Tento algoritmus generuje hashe o délce
Sestndcti znakil a existuji proto rainbow tabulky obsahujici vSechny moZné kombinace. Najit
kolizi v podobé¢ fetézce tvoreného ASCII znaky je v tomto ptipadé mnohem jednodussi, nez
najit origindlni heslo. V praxi se proto kolizi u tohoto algoritmu pouZziva zcela bézné.

Jak poznat o jaky typ hashe se jedna

Ve chvili, kdy se uto¢nik dostane k hashi hesla, je pro né¢j dilezité, aby dokazal rozhodnout,
jakym algoritmem byl dany otisk vytvofen. Nejvice mu v tom napovi délka hashe, kterd je u
ruznych hashovacich algoritmti odlisna. Napoveédét ovsem muze také zdroj, ze kterého hash
pochazi. Jiny typ hashe totiz mizeme oc¢ekavat v databazi MS SQL a jiny v MySQL, Oracle,
nebo v souboru passwd unixovych systému. Zalezi samoziejmé na konkrétni implementaci
kryptografie v aplikaci. V nekterych piipadech (napiiklad u MS SQL), byva zjisténi typu
hashe hrackou, protoze saim hash dokaze napovédét, jakym algoritmem byl vytvoien. Pojd'me
si jeden takovy zaznam z DB prozkoumat.

SQL server 2005 & 2008
0x0100993BF2315F36CC441485B35C4D84687DC02C78BOE680411F

0x0100 Konstantni hlavi¢ka urcujici typ
algoritmu

993BF231 Sual

SF36CC441485B35C4D84687DC02C78BOE680411F Case sensitive hash SHA1

SQL Server 2000:
0x010034767D5COCFASFDCA28C4A56085E65E882E71CBOED2503412FD54D6119FFFO
4129A1D72E7C3194F7284ATF3A

0x0100 Konstantni hlavicka urcujici typ

20



Crypto-World 9-10/2013

algoritmu

34767D5C Sul
O0CFA5FDCA28C4A56085E65E882E71CBOED250341 Case  senstive
2FD54D6119FFF04129A1D72E7C3194F7284ATF3A Upper case hash

hash SHA1

Vidite, ze hlavicka zde pfimo udava pouzity hashovaci algoritmus a tim Uto¢nikovi velmi
usnadiiuje praci. Rlizné hodnoty, jichz mtize tato hlavi¢ka nabyvat, jsou uvedeny v pfilozené
tabulce. O soli, ktera je v piikladech zminéna si povime niZe.

BB NN NN AR AR AE AN AN AN AN NN AN NN AN ANANAANANANEARAEAEREEEAEAREEEEREEEEg,
* .

Mozné varianty obsahu hlavi¢ky u hashi z MS SQL

*
*

I 0x0000 MD5 :
= 0x0011 Joomla E
E 0x0021 osCommerce, xt:Commerce g
: 0x0100 SHA1 :
E 0x0101 nsldap, SHA-1(Base64), Netscape LDAP SHA g
. 0x0111 nsldaps, SSHA-1(Base64), Netscape LDAP SSHA E
i 0x0112 Oracle 1llg .
! 0x0121 SMF > vl.1 :
! 0x0122 0SX v10.4, v10.5, v10.6 :
= 0x0131 MSSQL (2000) -
* 0x0132 MSSQL (2005, 2008) :
: 0x0300 MySQL 4
= 0x0400 phpass, MD5 (Wordpress), MD5 (phpBB3) E
: 0x0500 md5Scrypt, MD5(Unix), FreeBSD MD5, Cisco-IOS MD5 1
I 0x0900 MD4 :
: 0x1000 NTLM 3
= 0x1100 Domain Cached Credentials, mscash E
:  0x1400 SHA256 :
= 0x1500 descrypt, DES(Unix), Traditional DES 4
: 0x1600 md5aprl, MD5(APR), Apache MD5 :
E 0x1700 SHA512 £
= 0x1722 0SX v10.7 :
: 0x2100 Domain Cached Credentials2, mscash2 :
! 0x2400 Cisco-PIX MD5 :
: 0x2600 Double MD5 ]
I 0x2611 vBulletin < v3.8.5 :
i 0x2711 wvBulletin > v3.8.5 :
! 0x2811 IPB2+, MyBBl.2+ :
* 0x3000 1M 3
E 0x3100 Oracle 7-10g, DES (Oracle) E

*

. .
NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN ENEENEEEEEEEEEEEEEEEEEEEEEEEEEEEE®

Priklad: Jak vypadaji hashe ziskané riiznymi algoritmy

LM: 4D5A1DB67431A871AAD3B435B51404EE

NTLM: 4CE828B8064CC2BE6OFFE9FAC8DC57ED

MySQL 323: 4E633CF914A735A0

MySQL: AADB89769FF364D8537700AE065872FDAGE980F3

SHAL1: €017b5464f820a6¢1bb5e9f6d711a667a80d8ea

CRC32: 216a42ch

ADLER32: 0641021c

CRC32A: e08e750f

GOST: 0d1e8f4bc119f3fbadcd10a98181910429d0d926d454e3730a49f128d4348e14
MD2: 7ab20b2bbef9381de37c4d9badf69a33

MD4: 8e3134b595dc9056e0b2ea4250b73ba5

MD5: 955db0b81ef1989b4addfeac8061a9a6

SHORT_MD5:  qum9egmlixntupde2y0o5kb3v

RIPEMD128: f4930ef9ebfe447e257eb2d198208036

RIPEMD160: ddfe9964a5f8d6f74d35dbdedb3a54f1735bc8b8

RIPEMD256: b41246e0b37bf0850cbdb25ff0533f47521bd881400dd37324b3d5ebdblcOabl
RIPEMD320: 7c0e62706463cf42fh9ec39f6704dbb394f3ab923b6bcel1668c77c735abaaf7f0c52e37eb1b99a6e
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SALSA10:
SALSA20:
SHAL:
SHA224:
SHA256:
SHA384:
SHA512:

SNEFRU:
SNEFRU256:

WHIRLPOOL:

HAVAL128,3:
HAVAL160,3:
HAVAL1923:
HAVAL224,3:
HAVAL256,3:
HAVAL128,4:
HAVAL160,4:
HAVAL192 4:
HAVAL224 4:
HAVAL256,4:
HAVAL128,5:
HAVAL160,5:
HAVAL192,5:
HAVAL224,5:
HAVAL256,5:

TIGER128,3:
TIGER160,3:
TIGER192,3:
TIGER128,4:
TIGER160,4:
TIGER192,4:
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a8479478dff32a38838d5247df061f2f7c27e3e34864c1c4770de493ff0304bd10e3589h08
a9efb34f91747cb7b0d40b57cb9d914a463a543a942e2a53¢c5f5d6
cdf1003bcalac07ddafa7852046d388dec243db692bc886b2af885dc4d24af0d0480d8d88817fbf3000
f429fe9ff533334e50756af762eeb61d7215d0cd428e0
6E017B5464F820A6C1BB5E9F6D711A667A80DSEA
eaac129b3e54747022f5¢0f15992208d8f2dc5c0e6f07b371877¢7a9
56b1db8133d9eb398aabd376f07bf8ab5fc584ea0b8hd6al770200ch613ca005
6398955d1269f368895d38ab071b623cc9aclc024b54a8cfe79ee2250ae90551867879cac3d5e4d535f6
8cal5f134eb5
021b5b2ac76d969722e8h55d88d7a0c83dc61a73fd15abc98a3538a5154d7e8f0e367d771810chal3
341f7ade9818e477dd557b233112a3b14fae374f0d25098
e17e71449a85dclbcf57f8625fb1bc2ec356db707d35d630459chbh97e1fl6ade
el17e71449a85dclbcf57f8625fb1bc2ec356db707d35d630459chbh97e1fl6ade
923241d7f21e9¢013d17700d820083da5daf2d123a0d256d595ea5503e8487d446644989047¢9317810f7
eba097che50c716f91e251d92d27ae15a8¢ch5b7f991

8c6ff0690aa2h341ed5deef871bc6ed9

67d2bca8c7666f9e47e617e4ea8ef59becf7f282
0a0b06caf5648f717e584ae3a1f87188be2284e4ee44a348
e0dch2452bc9ebcd100d790a2bf11183ch0de8fd87b2d85h8ad7466f
ef93bfle9ac201453ad4b2372637ad86fac3798de8d864f0b503e8cal2b0cff4
0af307fac3a3b7d7dd171583ded92b1f
075d79f1chchda53b56¢174571c0e86217d2f55e
10b25f070ef24245a0c67956¢c19079b90b1b3b39a197762
ed1e05ff9dd76bc30cecc98e49674329bbae399d30c2f30e289fd892
5a9f4d9415f3739cff7f5563307d59f48a6c840008a489a67378a0434cfaf462
323707af99c53d2308f64f8a595dd395
f9138eb0c0c8f78ce16dc30bf5a4cf4d287251cd
0aeb3b0fb812d5085f93278ha3853a276945920599h698a7
4e0b9c6fd0828641245db33e99e88974a794f39017a605¢ch72b6949d
5b0elfed54a3each309c7fbfb0438a952848fc88eac4d69d46e304979bc7fe51
95434171dfe5929b3a13e0d5781bf166

95434171dfe5929b3a13e0d5781bf166c6e364c7
95434171dfe5929b3a13e0d5781bf166c6€364c7dd088816
a73452033e1e1733ed6a487c5f2243al
a73452033el1e1733ed6a487c5f2243a1547c009e
a73452033ele1733ed6a487¢5f2243a1547c009ec6a1615d

Jak se ubranit prolomeni hashe

Nyni by jiz kazdému mélo byt jasné, Ze pouhé zahashovani hesel uloZzenych v databazi, prosté
nestaci. Pro to, aby vaSe heslo zistalo utajeno 1 v pfipadé¢ kompromitace databaze, je ovSem
mozné néco udélat. A to jak na strané¢ samotného uzivatele, tak na strané provozovatele
aplikace. Pojd'me se proto nyni podivat na nékterd doporuceni, kterd by mély ob¢€ strany

dodrzovat.

Co miize udélat provozovatel aplikace

Soleni

Zkusme si polozit otazku, co se stane, kdyz vice uzivatelll pouZzije v aplikaci stejné heslo.
V takovém piipad¢ budou mit vSichni tito uzivatelé také stejny otisk jejich hesla a uto¢nikovi
pak staci, aby prolomil pouze jeden hash a ziska tim hesla vice uZivateli souc¢asn¢. Sil neboli
salt, by mél byt jedinecny fetézec piidruzeny k uzivateli, o ktery se jesté pred zahashovanim
heslo rozsifi. I kdyz pak pouZije vice uzivateli stejné heslo, budou jejich otisky diky rtizné
hodnot¢ soli odlisné. Sul navic rozsifuje heslo o svou délku a prolomeni hesla zptsoby, které
jsme si uvedli, tim zna¢né komplikuje.

V praxi mizeme heslo osolit napiiklad jménem uzivatele, nebo datem jeho registrace. Je
dualezité pouze to, aby byla hodnota soli dostupna aplikaci ve chvili, kdy autentizuje uzivatele.
V ptipad¢ uzivatele Petr Novak, ktery ma heslo mypass, by po osoleni vznikal ulozeny hash
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naptiklad z tetézce mypass Petr Novdk, a to jak sami uznate, bude na prolomeni mnohem

vvvvvv

Pro dalsi zvySeni bezpecnosti by se dalo doporucit jesté nasledné soleni tajnym fetézcem,
ktery je sice znam aplikaci, ale neni uloZen v databazi. Aplikace tento fetézec vycte naptiklad
Z konfigura¢niho souboru, nebo je napevno uveden jako parametr hashovaci funkce.

Multi hashovadni (key stretching)

Dalsi moznosti, jak mutze tvirce aplikace zkomplikovat Gto¢nikiim piipadné prolamovani
hashi, je zahashovat heslo n¢kolikanasobné, pfi¢emz pfi opakovaném hashovani nemusi byt
pouzito vzdy stejného algoritmu. Heslo by se mohlo zahashovat naptiklad touto sekvenci
hashovacich funkci: md5(shal(md5($password)))

Utinnou metodou je také hashovani v cyklu, kdy je pocet aplikaci hashovaciho algoritmu u
ruznych uzivatell rizny. Tvirce aplikace miize pouzit bud’ ndhodny pocet pruchodi, s tim, ze
si tento pocet nasledné ulozi do databdze spolecné€ s hashem, nebo miize byt pocet prichodl
zavisli naptiklad na poctu znaka hesla.

Ptfi tomto zplisobu hashovani odfizneme uto¢nika od vétSiny dostupnych nastroji na
crackovani hasht. Na své si neptijdou dokonce ani tolik obavané rainbow tabulky, protoze i
ty by musely byt vygenerovany stejnym postupem. Utoénikovi tedy v tomto p¥ipadé nezbyva
nez vytvorit si vlastni crackovaci ndstroj, ktery pouZzije stejn¢ho algoritmu a bude hesla
zkouset prolomit slovnikovym utokem nebo hrubou silou. Vzhledem k tomu, ze kazda
Z hashovacich funkci spotfebuje pro své vypocty néjaky ten cas, n€kolikanasobné tim také
prodlouzime ¢as, ktery utocnik pro vypocet a porovnani hashe potiebuje a to nemluvim o tom,
ze utocnik musi znat sekvenci funkei, které jsou za vysledny hash zodpovédné.

PouZzity hashovaci algoritmus

I kdyz byl jesté nedavno (a snejveétsi pravdépodobnosti stile jesté je) nejpouzivanéjSim
hashovacim algoritmem MD35, odbornici jiz fadu let upozornuji na jeho nedostatecnou
odolnost. Misto né&j by vyvojaii méli radg€ji pouzivat silngjsi algoritmy, jako SHA-2 nebo od
roku 2012 zdokonaleny algoritmus SHA-3, ktery pro sviij vypocet potiebuje mnohem vice
strojového Casu.

Neprenadset plaintext hesla po siti

I kdyz bude heslo v databazi ulozeno sebebezpecnéji, stdle zde hrozi riziko, Ze bude
odchyceno na siti béhem jeho pfenosu od uZzivatele na server v dobé piihlasovani. Tato
skutec¢nost sice nespada ptimo do problematiky, které je tento ¢lanek urcen, ale ptesto stoji za
zminku. Tvirci aplikaci by proto méli pouzit n¢jaky Sifrovaci algoritmus, ktery heslo prozZene
alespoil jednou hashovaci funkci, uz na strané€ klienta. Tim se zajisti, Ze ani pii odposlechu
nedojde K vyzrazeni hesla.

Omezeni rychlosti a blokovani uzivatelii

Jesté€ na chvili odhlédneme od ptedpokladu, Ze doslo k uniku dat z databaze, a ze se Uto¢nik
pokousi prolomit hashe na svém vlastnim systému. I v pfipad¢, kdy k Zadnému tniku dat
nedoslo, se totiz uto¢nik muze pokusit o ziskdni Vaseho hesla tim, ze bude praktiky Brutte
force nebo Dictionary attacku aplikovat pifimo na pfihlaSovaci formulat aplikace. Kazda
aplikace by proto m¢la s touto moznosti utoku pocitat, a m¢la by se ji umét i¢inné branit.
Jednou z moznosti, kterou aplikace pro svou ochranu mtze pouzit, je drobné
nekolikamilisekundové zpozdéni ve své reakci na ptihlaSeni. Uzivatel, ktery se legitimné
ptihlasuje, tuto prodlevu vlibec nepostiehne, pro automatizované nastroje, které se snazi heslo
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prolomit, to ale predstavuje piekazku, ktera nékolikanasobné zpomali cely utok. Opatii-li
vyvojat aplikaci soucasné nékolikaminutovym zablokovanim wuzivatele po nékolika
neplatnych pokusech o ptihlaseni, pak se uvedené Gtoky stavaji témet bezzubé.

Vyvojafi by si v této oblasti ovS§em méli pocCinat velice opatrn¢ a méli by si uvédomovat
mozné nasledky v podobé DoS (odepteni sluzeb). Pokud by naptiklad po netspéSnych
pokusech o piihlaseni zablokovali ucet uzivatele, ke kterému je zkouseno piihlaSeni, pak by
se ke svému uctu nemohl pfihlasit ani jeho legitimni uzivatel. Blokace by tedy méla probihat
na IP adresu, ze které neuspésné pozadavky na ptihlaSeni prichazeji a méla by byt pouze ve
spojitosti s konkrétnim uctem, aby se ke svym uctim mohli piihlasit ostatni uzivatelé ze
stejné vnitini site.

Co muZe udélat koncovy uzivatel

Sila hesla

Jeden z aspektl, ktery hraje velkou roli pii zkomplikovani (znemoznéni) ziskani hesla
k odpovidajicimu hashi je jeho kvalita neboli sila. Z odstavctl o prolomeni metodami brutte
force, dictionary attack a s pouzitim rainbow tabulek vyplyva, Ze chceme-li uto¢nikovi
zabranit v odhaleni hesla po tniku hashti, musime své heslo zvolit tak, aby se neskladalo jen
z prostych slov, kterd je mozné najit v nékterém slovniku. Nepomize ani ptidani Ciselnych
prefixti nebo postfixti. Dale je dilezité, aby heslo obsahovalo znaky z riznych mnozin, tzn.
¢isla, mald pismena, velkd pismena a specialni znaky. V neposledni fadé pak o uspéchu
rozhoduje délka hesla. V dnesni dobé bych doporucil pouzivat hesla dlouha alesponl 12 znakd.
A jak by tedy mélo takovéto silné heslo nakonec vypadat?

Napiiklad: S2ppo,pzl.Sznim,pnk.

Nejspis si feknete, kdo si mé takové heslo zapamatovat, kdyZ psani hesel na liste¢ky a jejich
lepeni na monitor, neni rovnéZ idedlnim feSenim. Staci si vSak ud¢lat jednoduchy systém pro
tvorbu hesel a wuvidite, Ze to zase takova vé&da neni. Napiiklad uvedené heslo
S2ppo,pzl.Sznim,pnk. jsou prvni pismena slov z mirn€ upravené fikanky ,, Skdakali dva psi
pres pole, pres zelenou louku. Sel za nimi jeden myslivec, péro na klobouku. “

NepouZzivat stejné heslo na riiznych mistech

Aby toho ale nebylo malo, zapamatovat si jedno univerzalni heslo v zddném piipadé& nestaci.
Pokud byste totiz pouzivali stejné heslo u vice sluzeb a jedna z nich by ukladala v databazi
hesla ve formé prostého textu, pak by v pfipad¢ uniku dat ziskal Gto¢nik pfistup i na vaSe ucty
Vv téch aplikacich, které se o bezpecné ulozeni dokéazi postarat. O tom jsem se ale zminoval jiz
na samém zacatku tohoto textu. Pouzivani vice riznych hesel neni tedy v zddném ptipad¢ jen
jakousi buzeraci uzivatelskych mozka, ale opodstatnénd zalezitost, kterou byste méli
bezpodminecné dodrzovat.
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C. Upoutavka na knihu K.Burdy — Aplikovana kryptografie

b

Keyplografie je véda, kerd se zabyvé konstuke matematic.
kychmelod zaifovani bezp eénosti zprév. Joji znalostje nund
k vyvo, nasazeni i provazovéni kryplografickyjch ochron
komunikaénich a informaénich sysémd. Kniha, kierou driite
v rkay, je uréena ke vzdéldvéni odbomnikd pro tuto oblast.

Publikace je kondpovina jako piehledové a &lend¥ se v ol
sezndmi proklicky se viemi dOleSijmi pariemi kryplogrofie.
Nejpr ve jsou vysvélleny 2ékdadni pojmy, leorie kryplosysémd
alaké teode Ugjeni a auteniiénosk Ddle né deduje viklad nut
ného mafematického minima a popis keyptografickych funkd
a generddord. Jadro knihy ivol vysvilleni prakiicky pouliva-
nych symelrickych i asymelrickych kryplosystémd. Zévéreéné
kapitoly js0uvénovény sprévé ki o popisu reprezertaivnio
vybéu kryptografickyeh aplikact.

Autor pfi psani kniy dad diwez na srazumielnos pfi
zachovéni odbornodi. Clendfi jo vidy vysvédena learie

APLIKOVANA
KRYPTOGRAFIE

L0K=B*MODP
L0000

Dl =HSB" (V)
J0R=6NODP
potfebné k porozuméni dané problematky. Obsah kryp. (XIK)
togrofickjch stndardd nebo popis prokiicky nasazenych pogi1o0o
kryplografickych sysiémd je dustrovén vypolty a ndzornymi
obrézky &i grofy.
Ke 2viédnui obschu kniby postadvje 2ndlost siedoikolké
matemaiky a zéem o kryplografii Po produdovéni knihy
Send¥ porazumi fadé kryplografickych ochran, s nimi se
ve svém Svalh setkivé, a rowma2 bude schapen s0 v ohary
kryplografie 2 dale vzdilavat samostaing.
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Nakladatelstvi VUTIUM vydalo toto zati knihu docenta vysokoho technického uceni v Brné
doc. Ing. Karel Burdy, CSc.: Aplikovana kryptografie.

0

KAREL BURDA

KAREL BURDA

Obdobna ceska kniha neni v soucasné dob& na trhu dostupna, a tak se domnivam, Ze by tato
informace mohla Ctenatre naseho e-zinu VaSeho zajimat.

Kniha v cené cca 399,- K¢ ma rozsah 250 stran. Obsahuje uvod do teoretické kryptografie a
ucelen¢ pokryva problematiku aplikované kryptografie.

Publikace je koncipovana jako piehledova a ¢tenaf se v ni seznami ¢tivou formou prakticky se
vSemi dilezitymi partiemi kryptografie. Nejprve jsou v knize vysvétleny zakladni pojmy,
teorie kryptosystémil a také teorie utajeni a autenti¢nosti.

Dale nésleduje matematické minimum potfebné k porozuméni kryptografickym konstrukeim
a popis kryptografickych generatorti a jednosmérnych funkci.

Jadro knihy tvofi wvysvétleni prakticky pouzivanych symetrickych 1 asymetrickych
kryptosystému. Zavérecné kapitoly jsou vénovany spraveé klicli a popisu reprezentativniho
vybéru kryptografickych aplikaci.

Autor pii psani knihy kladl diiraz na srozumitelnost p¥i zachovani odbornosti. Ctenafi je vzdy
nejprve vysvétlena potiebna teorie k porozuméni dané problematiky. Popis kryptografickych
standardt nebo popis prakticky nasazenych kryptografickych systémd, je ilustrovan vypocty a
nazornymi obrazky ¢i grafy.

Povazuji za cenné, Zze ke zvladnuti obsahu této knihy postacuje znalost stfedoskolské
matematiky a zijem o kryptografii. Ctenaf po prostudovani knihy porozumi fadé
kryptografickych ochran, s nimiZ se ve svém Zivoté setkava a rovnéz bude schopen se v oboru
kryptografie jiz dale vzdé€lavat samostatné.

S laskavym souhlasem autora naleznete v pfiloze k tomuto e-zinu ukazky jednotlivych
kapitol.
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D. Soutéz vlusténi / Dosud nevyluStény dopis cCeského
pobélohorského emigranta Karla Rabenhaupta ze Suché
Z doby tricetileté valky.
Jakub Mirka, SOA Plzen, mirka@soaplzen.cz
Pavel Vondruska, pavel.vondruska@crypto-world.info

Vazeni soutézici, dékujeme za vas zajem a ucast v leto$ni soutézi v luSténi, kterou jsme
vyhlasili v minulém Ccisle naSeho e-zinu a pro jejiz podporu byla vytvoiena doprovodna
stranka http://soutez2013.crypto-world.info/ .

Bohuzel se ukazalo, Ze piedlozeny hlavni kol — vylustit dosud nevylustény dopis z doby
tiicetileté valky (konkrétné dopis ¢eského pobélohorského emigranta Karla Rabenhaupta ze
Suché) je pfilis téZkym ofiSkem a dosud nikdo ze soutézicich jej nedokézal vyfesit.

Musim také pfiznat, ze ani predkladatelé této ulohy prozatim feSeni neznaji, a tak se
neobjevili ani napoveédy, které by pomohli v hledani feseni.

Vyhlasovatelé soutéze se proto dohodli, ze letos bude soutéz ukoncena k datu 1. 12. 2013
(pokud ovsem nékdo prece jen do tohoto data neohlasi, ze dokazal dopis vylustit).

Prvni cenu V takovém piipad¢ ziskd fteSitel, ktery zaSle vterminu do 3. 12. 2013 své
poznamky o hledani feSeni ulohy (ovSem jiz bez bezplatné UCasti na mezinarodnim
kryptologickém workshopu Mikulasska kryptobesidka).

Poznamky by mély byt zpracovany ve tvaru ¢lanku a popisovat aktivity feSitele, jaké
vysledky ziskal, ovéfil apod.

Ze zaslanych text vybere ,.komise* ve slozeni J. Mirka, P. Vondruska ¢lanek ke zvetejnéni
Vv prosincovém ¢isle e-zinu Crypto-Worldu 11-12/2013.

Hlavnim kritériem hodnoceni bude, zda se autor pfiblizil k pfedpokladanému feSeni a
vedlejSim kritériem Ctivost a zajimavost zaslaného ¢lanku.

Vybrany autor ¢lanku se stane vitézem letoSni soutéZe a za odménu ziska tablet GOCLEVER
TAB R76.2 v¢etné pouzdra s klavesnici, kterou vénovala firma DIGNITA, s.r.o.

Clanky s popisem hledani feSeni a ziskanymi ¢asteénymi vysledky zasilejte na e-mail obou
hodnotiteld a to do pilnoci 3. 12. 2013, predmét Rabenhaupt.

Délka ¢lanku (vcetné obrazkii, grafi a tabulek) nesmi byt delsi nez 15 stran! Je vSak mozné
ptilozit libovolny pocet piiloh.

TeSime se na zaslané texty!
S pozdravem

Pavel Vondruska
Jakub Mirka
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E. O Cem jsme psali za poslednich 12 mésicu

Kompletni obsah vSech vysSlych Cisel od roku 1999 je dostupny zde
http://crypto-world.info/index2.php?vyber=obsah

Crypto-World 5-6/2012
A. HERMANN POKORNY - "zasluzily umelec" v lastitel'skom

odbore vo vire I. svetovej vojny (J.Kraj¢ovic) 2-8
B. Najstarsia zagifrovana pisomna pamiatka v Cechéach (J. Krajéovic) 9-10
C. Nizkorizikova kryptografie (V.Klima) 11-13
D. Spole¢na novela zdkona o elektronickém podpisu

(G¢inna od 1.7.2012) (P.Vondruska) 14 -18
E. Call for Papers - Mikulasska kryptobesidka 2012 19
F. O ¢em jsme psali v kvétnu a v cervnu 2000 — 2011 20-24
G. Zaverecné informace 25
Crypto-World 7-8/2012
A. Andreas Figl — Nestor rakuskej Skoly kryptologie 2-13
B.  Kryptologické perlicky 1 (K.Skliba) 14 - 24
C. Z NISTu unikl interni dokument k SHA-3 (V.Klima) 25-30
D. Kniha Kryptologie, Sifrovani a tajna pisma rozebrana (P.Vondruska) 31
E. Problematika infrastruktury vetejnych kli¢a (PKI),

kurz Akademie CZ.NIC (P.Vondruska) 32-23
F. ZPRAVA - Nechcete byt odposlouchavani? (L.Stejskalova) 34
G. O ¢em jsme psali v 1ét¢ 2000 — 2011 35-37
H. Zavérecné informace 38

Ptiloha: dokument, ktery mél byt odeslan pouze do interni skupiny NISTu pro vybér SHA-3
(vice informaci viz ¢lanek V.Klimy)
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A. Pointerova Sifra a nizkorizikova nahrada AES (V.Klima) 2-8
B. Kryptografické zabezpeceni prodeje lihovin (R.Palovsky) 9-13
C. Kryptologické perli¢ky 2 (K.Skliba) 14 - 20
D. Zahada kodexu Rohonczi Codex (E. Antal) 21 -28
E. Kaspersky Lab uvadi Kaspersky Internet Security 2013 29-31
F. O ¢em jsme psali v zafi a fijnu 1999 — 2011 32-35
G. Zaverecné informace 36

Ptiloha: neoglyfy.pdf, ukazka ze seSitu Baték A. S.: Neoglyfy L., str. 4 —str. 13
(http://crypto-world.info/casop14/neoglyfy.pdf )

Crypto-World 11-12/2012

A SHA-3 a lehka kryptografie (V.Klima) 2-11
B. Rané novoveka Sifrovana korespondence ve fondech Slechtickych

rodinnych archivii Statniho oblastniho archivu v Plzni , ¢ast I. (J.Mirka) 12— 28
C. Tip na vanoc¢ni darek - Enigma - bitva o kod (P.Vondruska) 29 -30
D. Pracovni ptileZitost (World Startup Project) 31
E. O ¢em jsme psali v listopadu a prosinci 1999 — 2011 32-35
F. Zaveretné informace 36

Ptiloha: Obrazova piiloha k ¢lanku B (Mirka, J.) http://crypto-world.info/casop14/castl.zip
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F. Zavéreéné informace
1. SeSit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty Cceskych
matematiki a fyzikii" (GCUCMP). Obsahuje ¢lanky podepsané autory. Ptipadné chyby a
nepiesnosti jsou dilem autorti jednotlivych podepsanych ¢lankti, GCUCMP za né¢ nema
odbornou ani jinou zodpovédnost.

Adresa URL, na niz mtzete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a predchozi
e-ziny, denn¢ aktualizované novinky z kryptologie a informacni bezpecnosti, normy,

standardy, stranky nékterych ¢lenti a dalsi souvisejici materialy: http://crypto-world.info

Vsechna prava vyhrazena. Tato publikace ani zadna jeji ¢ast nesmi byt reprodukovana nebo
Sitena v zadné formé, elektronické nebo mechanické, véetné fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese pavel.vondruska@crypto-
world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci elektronicky
formuldf na http://crypto-world.info. Pfi registraci vyzadujeme pouze jméno a piijmeni, titul,
pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani kodt ke stazeni seSitu.

Ke zruseni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-world.info
(pfedmét: ruSim odbér Crypto-Worldu!) nebo opét pouzit formulat na http://crypto-world.info.
Ve zpravé prosim uved'te jméno a piijmeni a e-mail adresu, na kterou byly kody zasilany.

3. Redakce

E-zin Crypto-World

Redakéni prace: Pavel Vondruska
Jozef Krajcovic

Jozef Martin Kollar
Vlastimil Klima

Piehled autoru: http://crypto-world.info/obsah/autori.pdf
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