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A. Ukladani hesel bezpe¢né

Jakub Vrana, jakub@vrana.cz, http://www.vrana.cz/

Uvodem

V Crypto-Worldu 9-10/2013 vysel ¢lanek ,,Ochrdani hashovani uZivatelskd hesla?“, ktery na
otazku z titulku podle mne bohuzel zcela neodpovédel. Rozhodl jsem se tedy reagovat timto
svym ¢lankem, kde popisu, jak uzivatelska hesla spravné ukladat.

V prvni fad¢ musime vyloucit nesmyslna feseni jako ukladani hesel v Cistém textu nebo jejich
Sifrovani. Jsou Spatna proto, ze heslo se nesmi dozvédét ani provozovatel aplikace, ktery ma
pristup ke vSem algoritmtim, datiim a kli¢tim. Pro uklddani hesel je potieba pouzit hasovani a
k heslu ptilozit nahodnou stl. Tu pfiddvame predevs§im proto, aby nebylo poznat, Zze dvé hesla
jsou stejna, at’ uz hesla dvou uzivatelt u stejné sluzby nebo hesla stejného uzivatele u dvou
riznych sluzeb. Druhym divodem je zamezeni pouziti rainbow tables — ptedpocitanych
tabulek hasu.

Pomalé hasovaci funkce

Vime uz tedy, Ze hesla musime haSovat a ze k nim musime pfilozit ndhodnou sil. Zbyva
vybér vhodné hasovaci funkce. Bézné hasovaci funkce jako MD5, SHA-1 nebo SHA-2 jsou
pro ukladani hesel nevhodné predevs§im proto, ze jsou pfili§ rychlé. MD5 hesla slozeného z
osmi malych pismen prolomi oclHashcat na celkem bézné grafické kart¢ primérné za 10
sekund (26”8 / 10.742¢9 / 2)! Pokud pozadavek na heslo zpiisnime tieba tim, Ze budeme
vyzadovat pouziti i velkych pismen a Cisel, tak fada uzivatelli da velké pismeno na zacatek a
Cislo prida na konec. Takto zkonstruované heslo uto¢nik prolomi dokonce za 4 sekundy. A to
vibec nemluvime o pouziti slovnikli nebo hesel ziskanych z dfive uniknutych databazi.

Tyrat uzivatele pozadavky na dlouhd a slozitd hesla zkratka neni feSeni. Geeklim to mozna
vadit nebude, protoze si heslo ulozi do klienky, ale pro bézné uzivatele to bude pohroma
kongici zapsanim hesla na zluty papirek pfilepeny na monitor. ReSenim je pouZit hasovaci
funkei, kterd je zamérné pomala.

Pomalé haSovaci funkce vam nabidnu tfi: Berypt, PBKDF2 a Scrypt. VSechny tfi se pro
ukladéani hesel daji pouzit, vS§echny maji parametr umoziujici nastavit, kolik iteraci haSovani
se ma provést. Ten je vhodné nastavit tak, aby se jedno zadané heslo ovéfilo na vaSich
serverech v rozumném case, napi. do pul sekundy. Vase uZivatele to nijak vyrazn€ neomezi a
uto¢nika to podstatné zpomali.

Kterou funkci vybrat? Bcerypt je asi nejdostupnéjsi, napt. v PHP ji pouzivd funkce
password_hash a jiz dlouhou dobu i funkce crypt . PBKDF2 je nejstandardnéjsi, pouziva se
tteba ve WPA. Scrypt se od ostatnich 1i§i tim, Ze kromé¢ poctu iteraci pouZiva 1
konfigurovatelné mnozstvi paméti, coz bude piedstavovat znacny problém pro utoc¢nika
snaziciho se paralelné louskat vice hesel najednou. Osobné bych tedy doporucil pouzit Scrypt.

Mohlo by vas napadnout 1 prosté opakované pouziti rychlé hasovaci funkce, tfeba miliardkrat.
Problém s timto pfistupem je v tom, Ze mizou vznikat cykly, které velkou mnoZinu vstupt
namapuji na mnohem mens$i mnozinu hast. Piestoze jde spiSe o teoreticky problém, tak se
tomuto feseni proto radéji vyhnéte.
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Co se starymi hesly?
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Co d¢lat v pripadé, Ze nevyvijite novou aplikaci, ale chcete zabezpecit néjakou stavajici, kde

mate hesla ulozena tteba pomoci MD5?

Mohou vas napadnout tato feseni:

1. Novy algoritmus pouzit pro nov¢ registrované uzivatele a tém stavajicim ho zménit pfi
piihlasovani (kdy mate k dispozici heslo v Cistém textu).

Uzivateliim poslat zpravu a pozadat je o zménu hesla.

3. Pokusit se prolomit vSechna hesla a ta po aplikaci nového algoritmu znovu ulozit.

VSechno to jsou hlouposti. Spravné feSeni je novy algoritmus aplikovat na pivodni has,
ulozené heslo tedy bude napi. vysledkem funkce scrypt(cost, salt, md5(password)). VSechny
stavajici uzivatele prevedete jednordzové a pii ovérovani hesla aplikujete danou posloupnost
funkci. Pokud se v budoucnu rozhodnete pouzit jiny algoritmus, jednoduse ho do

posloupnosti ptidate.

Pokud mate divodné podezieni, ze databaze s
nebezpeéné uloZzenymi hesly uz unikla, tak
vSechna stara hesla zneplatnéte a uzivatelim
poslete jednorazovy odkaz pro jejich nové
vytvofeni.

Nejde jen o hesla

Hesla nejsou jediné tajemstvi, které musime
chranit. U webovych aplikaci je skoro stejné
hodnotny 1 session identifikator, ktery se
pouziva pro piihlaSené uZivatele. Ten se na
serveru Casto vali v Cistém textu, aniz by se o
n¢j neékdo staral. Pfitom kdyz ho to¢nik ziska,
tak mlZe jménem uZivatele provadét vétSinu
akci. Vénujte mu proto stejnou pozornost jako
heslu samotnému. Jen rychlost jeho vypoctu
muze byt mnohem vyssi, protoZze se ovéiuje
mnohem castéji a pfi jeho uniku to pfeci jen
neni tak velkd katastrofa jako pii uniku hesel —
pfingjhorSim  muizeme vSechny uZivatele
odhlasit.

Jakub Vrana
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Prijd’te si o tomto tématu popovidat 18. 12. 2013 na Skoleni Bezpe¢nost PHP aplikaci .



http://php.vrana.cz/skoleni-bezpecnost-php-aplikaci.php

Crypto-World 11-12/2013

B. Nomenklatory 17. a 18. stoleti
Jakub Mirka, SOA Plzen, mirka@soaplzen.cz

Pavel Vondruska, pavel.vondruska@crypto-world.info

Vzhledem k tomu, ze do 1. 11. 2013 se nepodatilo nikomu vylustit Rabenhauptovu $ifru
http://soutez2013.crypto-world.info/dopisy/obrl.jpg, kterou jsme predlozili v ramci leto$ni
podzimni soutéze v lusténi http://soutez2013.crypto-world.info/, rozhodli jsme se vyslySet
prosbu a napad jednoho ze soutéZicich a poskytnout do poslednich tydnu soutéZe malou
»hapoveédu®. Jak naznacuji uvozovky, nejednalo se o napovédu v pravém slova smyslu, ale
spiSe o komparativni material odkazujici na dobové nomeklatory, ktery podle nas mohl
soutezicim pomoci udé€lat si predstavu, jak piiblizné mohla Rabenhauptova Sifra vypadat
(predpokladame, Ze jde o nomenklator).
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Obr. 1. Ukazka ze Sifrované¢ho dopisu Karla Rabenhaupta ze Suché zaslaného Lantkrabénce
Amalii Alzbété v Cervnu (Ci Cervenci) 1646.

Tento material jsme pak rozeslali vS§em souteZicim a uvefejnili na strance soutéZe.
Domnivame se vsak, Ze shromazdény material by mohl zaujmout i ostatni ¢tenafe a mize se
hodit i jako vhodny material pro studium konstrukci nomenklatord, a proto jsme jej zatadili
po skonceni soutéze jako samostany ¢lanek do naseho e-zinu.

Déle odkazované snimky dobovych nomenklator pochéazeji z archivniho fondu Rodinny
archiv Windischgritzii ze Statniho oblastniho archivu v Plzni. Nomenklatory nalezejici do
tohoto souboru sice pochazeji vétSinou az ze druhé poloviny 17. stoleti nebo z prvni poloviny
18. stoleti, ale jejich konstrukce je z kryptologického hlediska pomérné zajimava, a tak jsme
se domnivali, ze by i tak mohly pomoci lustitelim v hledani feSeni.

Kromé snimkl byly zvefejnény 1 rekonstrukce né€kolika dalSich nomenklator(i, u¢inéné na
zaklad¢€ srovnani otevieného a Sifrovaného textu. Tyto rekonstruované nomenklatory slouzily
puvodné k pracovnim tucelim a zdavodu casové zaneprazdnénosti jiz nebyly pred
uvefejnénim piepsany ,,na Cisto”. Veétime ale, Ze i piesto se v nich lze snadno vyznat a mohou
byt vhodnym zdrojem informaci k tomu, jak tehdej$i nomenklatory byly sestavovany. Oproti
snimkiim pofizenym zfondu Rodinny archiv Windischgritzi maji vSak tu vyhodu, ze
pochézeji z prevazné Casti z doby tiicetileté valky stejn¢ jako Rabenhauptiv dopis.
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Odkazy na shromazdéné nomenklatory a jejich popisky:

1) Nomenklator pro Sifrovani némecky psané diplomatické korespondence blize neuréenych
osob ze 2. poloviny 17. stoleti. Obsahuje kli¢ pro homofonni substituci, bigramy a kody. SOA
V Plzni, Rodinny archiv Windischgrdtzii, inv. ¢. 1403, karton 164.
http://soutez2013.crypto-world.info/nomenklator/1.jpg

2) Generalni $ifra (nomenklator) cisafskych ministrit pro némecky psanou korespondenci ze
2. poloviny 17. stoleti. Obsahuje kli¢ pro homofonni substituci, koédy, klamace a pravidla pro
psani opakujicich se pismen a dvojhlasek. SOA Vv Plzni, Rodinny archiv Windischgrdtzii, inv.
¢. 1403, karton 164.

http://soutez2013.crypto-world.info/nomenklator/2.jpg

3) Nomenklator pro Sifrovani némecky psané diplomatické korespondence blize neuréenych
osob patrn¢ ze 2. poloviny 17. stoleti. Obsahuje kli¢ pro homofonni substituci, kédy a
klamace. SOA Vv Plzni, Rodinny archiv Windischgrdtzu, inv. €. 1403, karton 164.
http://soutez2013.crypto-world.info/nomenklator/3.jpg

4) Nomenklator pro Sifrovani francouzsky psané diplomatické korespondence blize
neur¢enych osob patrné ze 2. poloviny 17. stoleti. Obsahuje kli¢ pro homofonni substituci,
bigramy a kody. SOA V Plzni, Rodinny archiv Windischgrdtzu, inv. €. 1403, karton 164.
http://soutez2013.crypto-world.info/nomenklator/4.jpg

5) Nomenklator pro Sifrovani italsky psané diplomatické korespondence blize neurcenych
osob ze 2. poloviny 17. stoleti. Obsahuje kli¢ pro mirné homofonni substituci, klamace,
bigramy a kody. SOA v Plzni, Rodinny archiv Windischgrdtzu, inv. €. 1403, karton 164.
http://soutez2013.crypto-world.info/nomenklator/5.jpg

6) Nomenklator pro Sifrovani italsky psané korespondence s kardindlem Cienfuegem z 1.
poloviny 18. stoleti. Obsahuje kli¢ pro mirné homofonni substituci, bigramy, kody a klamace.
SOAV Plzni, Rodinny archiv Windischgrdtzu, inv. €. 1403, karton 164.
http://soutez2013.crypto-world.info/nomenklator/6.jpg

7) Rekonstrukce nomenklatoru pro némecky psanou Sifrovanou korespondenci dvorské
komory. Rekonstruovano na zakladé korespondence z roku 1673 ulozené v archivnim fondu
Rodinny archiv Windischgrétzli ve Statnim oblastnim archivu v Plzni. Nomenklator obsahuje
kli¢ pro jednoduchou substituci, bigramy a kody (zjiSt€na jen nepatrna Cast).
http://soutez2013.crypto-world.info/nomenklator/7.jpg

8) Rekonstrukce klice pro homofonni substituci uzivanou v korespondenci Johanna Karla ze
Schonburgu a Maxmilidna z Trauttmansdorffu. Rekonstruovano na zékladé korespondence
zroku 1637 uloZzené v archivnim fondu Rodinny archiv Trauttmansdorffii ve Statnim
oblastnim archivu v Plzni.

http://soutez2013.crypto-world.info/nomenklator/8.jpg
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9) Rekonstrukce nomenklatoru pro némecky psanou Sifrovanou korespondenci Ferdinanda
Zikmunda Kurtze von Senftenau a Maxmilidna z Trauttmansdorffu. Rekonstruovano na
zakladé korespondence zlet 1638-1639 ulozené v archivnim fondu Rodinny archiv
Trauttmansdorffii ve Statnim oblastnim archivu v Plzni. Nomenklator obsahuje kli¢ pro
homofonni substituci, bigramy a klamace. Neobsahuje zadné kody.
http://soutez2013.crypto-world.info/nomenklator/9.jpg

10) Rekonstrukce nomenklatoru pro némecky psanou Sifrovanou korespondenci Ferdinanda
Zikmunda Kurtze von Senftenau a Maxmilidna z Trauttmansdorffu. Rekonstruovano na
zéklad¢ korespondence zroku 1646 wulozené v archivnim fondu Rodinny archiv
Trauttmansdorffii ve Statnim oblastnim archivu v Plzni. Nomenklator obsahuje kli¢ pro
homofonni substituci a kody (zjiSténa jen nepatrna cast).
http://soutez2013.crypto-world.info/nomenklator/10.jpg

11) Rekonstrukce nomenklatoru pro latinsky psanou Sifrovanou korespondenci FrantiSka
Pavla de Lisola, Johanna Tasselta a Maxmiliana z Trauttmansdorffu. Rekonstruovano na
zaklad¢ korespondence z létaroku 1645 ulozené v archivnim fondu Rodinny archiv
Trauttmansdorffii ve Statnim oblastnim archivu v Plzni. Nomenklator obsahuje kli¢ pro
homofonni substituci, dvojhléasky, klamace a kody (zjiSténa jen nepatrna ¢ast).
http://soutez2013.crypto-world.info/nomenklator/11.jpg

12) Rekonstrukce nomenklatoru pro latinsky psanou Sifrovanou korespondenci FrantiSka
Pavla de Lisola a Maxmilidna z Trauttmansdorffu. Rekonstruovéno na zékladé korespondence
z prosince roku 1645 ulozené v archivnim fondu Rodinny archiv Trauttmansdorffi ve Statnim
oblastnim archivu v Plzni. Nomenklator obsahuje kli¢ pro homofonni substituci, klamace a
kody (jednotlivé kody nezjistény az na pravdépodobny kod pro slovo ,,rex*, tj. kral).
http://soutez2013.crypto-world.info/nomenklator/12.jpg

13) Kone¢né uvadime odkaz na knihu Aloyse Meistera Die Geheimschrift im Dienste der
papstlichen Kurie von ihren Anfarigen bis zum Ende des XVI. Jahrhunderts.

https://archive.org/details/diegeheimschrifOOmeisgoog

Tato kniha obsahuje celou fadu kli¢l a nomenklatorii papezské kurie predevsim ze 16. stoleti,
které slouzily predevsim pro italskou a latinskou korespondenci. OvSem i tyto nomenklatory
by mohly byt lustitelim uZitecné, nebot’ papezskéd kurie uZzivala jiz v 16. stoleti Sifrovaci
metody, s nimiz se setkavame u Sifrovanych dopist rizné provenience jesté v 17. stoleti.
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C. LetoSni soutéz v lusténi skoncila — vysledky
Pavel Vondruska, pavel.vondruska@crypto-world.info

Vazeni soutézici, dékujeme za vas zajem a ucast v letoSni soutézi v lusténi, kterou jsme
vyhlasili Crypto - Worldu 07-08/2013 a pro jejiz podporu byla vytvoiena doprovodna stranka
http://soutez2013.crypto-world.info/ .

Strucna statistika leto$ni soutézZe:
Celkem soutézicich: 40
Pocet soutézicich, kteti vytesili prvé dveé ulohy: 17

Pi‘ehled predloZenych tloh:
1. uloha (2 body) (17 fesiteld)
2. uloha (2 body) (18 tesitell)
3. tloha (96 body) (0 fesitell)

1. Gloha - Vstupni test 1 (1/1)
Jako prvni uloha, kterou jsme oznadili jako vstupni test 1, byl zvefejnén tento dopis:
http://soutez2013.crypto-world.info/dopisy/obr3.jpg
V doprovodném clanku J.Mirky Slo dohledat, Ze jde o francouzsky psany dopis
Alexandra de Bournonville Maxmilianovi z Trauttmansdorffu, v némz mu oznamuje,
Ze u Arnsbergu byly zachyceny dva dopisy Karla Rabenhaupta ze Suché, jejichz
opisy mu zasila. 21. ervence 1646. SOA v Plzni, pracovisté Klaster, Rodinny archiv
Trauttmansdorffu, inv. ¢. 125.
Jméno pisatele Alexandre de Bournonville se v ¢lanku vyskytuje na nékolika mistech.
Nebylo tfeba nic lustit. Stacilo vlozit spravné jméno pisatele dopisu.
Spravna ospovéd’ proto byla: ALEXANDRE

2. Uloha - Vstupni test 2 (1/2)
Jako druhd uloha, kterou jsme oznadili vstupni test 2, byl zvefejnén tento dopis:
http://soutez2013.crypto-world.info/dopisy/obr2.jpg
Tentokrate Slo o opis neSifrovaného dopisu Karla Rabenhaupta ze Suché zaslaného
lantkrabénce Amalii Alzbété 13. Cervence 1646. SOA v Plzni, pracovisté Klaster,
Rodinny archiv Trauttmansdorffa, inv. ¢. 125.
Dopis je zminén v doprovodném ¢lanku k soutezi.
Opét nebylo tfeba nic lustit. | zde opét stacilo vloZit spravné jméno pisatele dopisu.

Spravna ospovéd: RABENHAUPT

3. tloha - Soutezni ukol (1/3)

Jako tfeti a hlavni uloha soutéZe byl pfedlozen opis Sifrovaného dopisu Karla
Rabenhaupta ze Suché zaslaného Lantkrabénce Amalii AlZzbété v Cervnu (Ci
Cervenci) 1646. SOA v Plzni, pracovis§té Klaster, Rodinny archiv Trauttmansdorffd,
inv. €. 125. http://soutez2013.crypto-world.info/dopisy/obrl.jpg

Tento dopis byl zachycen katolickou stranou, a tak k adresatce nikdy nedoputoval a
nemohl byt pfrijemcem deSifrovan. Rabenhauptovi protivnici se jej sice pokouseli
rozlustit nebo zjistit kli¢ jinym zplsobem, ale s nejvétsi pravdépodobnosti se jim to
nikdy nepodafilo, a tak odhaleni tajemstvi tohoto dopisu ¢ekalo na ucastniky nasi
soutéze.

Spravna ospovéd’: nevyreseno
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Bohuzel se ukazalo, ze vylustit predlozenou tieti ulohu bylo pfilis tézkym ofiskem a nikomu
ze soutézicih se ji vyfesit ve vyhlaSeném terminu do 3.12. nepodafilo. Tajemstvi obsahu
dopisu tak ziistalo prozatim stale neodahaleno.

Vyhlasovatelé souteze proto oznamili, Ze pfipisi Soutézicim pomocné body na zékladé
zaslanych analyz tfeti ulohy. Provedené rozbory a své pokusy o vylusténi zaslali po tomto
ozndmeni tii soutézici.

Redkace jim na zakladé kvality téchto rozbort ptidélila pomocné body.

Na ziakladé tohoto vyhodnoceni bylo stanoveno nasledujici kone¢né poiadi leto$ni
soutéze:

1 jugin 50 14.12 (06:27)
2 MD5Mir 6 14.12 (06:27)
3 RABENHAUPT 5 14.12 (06:27

4 - 17 misto obsadili soutezici ktefi ziskali 4 body, jejich celkovy ptehled viz.:
http://soutez2013.crypto-world.info/index.php?crypto=zebricek

Celkovy vitéz letoSni soutéze, ktery byl piihlasen pod pseudonymem jugin, ziskal tablet
GOCLEVER TAB R76.2 v¢etné pouzdra s klavesnici, ktery vénoval hlavni sponzor soutéze
firma DIGNITA, s.r.o.

S rozborem zasifrovaného dopisu, véetné nékterych velmi zajimavych a inspirativnich
pracovnich hypotéz, ktery za podpory svého kolegy pfipravil a zaslal, se mizete seznamit
Vv nésledujicim ¢lanku Analyza Rabenhauptovho zasifrovaného dopisu.

— Soutéz 2013 - kryptologicka soutéz e-zinu Crypto-World - Windows Internet Explorer

@d’:\/v Ié http: //soutez2013. crypto-world.info/index. php?crypto=soutez :_l 2|l X I_

_[ Soubor Upravy Zobrazit Oblbené polozky Mastroje Napovéda

‘ 5,7 Obliben€ polozZky J| = Navrhovaneweby > @ | Galerie oblast Web Slice >

’é SoutéZ 2013 - kryptologicka soutéz e-zinu Crypto-World l |

Soutéz 2013

crypto-world.info

pravidla soutez zebricek statistika ceny informace aktuality Prs Sl hitp: //crypto-world.info

prihlaseni Prehled dloh ceny
jméno: Ulohy sponz:m:
[ ]| * i.ticha (2body) (17 Fesitelt) CR®CS
o 2. Uloha (2 body) (18 Fesitel)
heslo: « 3. tloha (96 body) (0 Fesiteld) Centre for
:} Research on
Cryptohraphy
login =
Nanarufiieme slednvat sekei akhialite a dale NFWS. kde hidnin zvefeifnvAny infarmare and Security

Dékuji vS§em ucastnikiim soutéZe, omlouvam se, za tak téZky ukol, ale doufam, Ze vam
moznost odhalit tajemstvi obsahu dosud nedeSifrovaného/nevylusténého dopisu prinesla
prijemné a vzrusujici chvile pri jeho FeSeni.


http://soutez2013.crypto-world.info/index.php?crypto=zebricek
http://soutez2013.crypto-world.info/ceny/goclever.pdf
http://soutez2013.crypto-world.info/ceny/goclever.pdf
http://www.dignita.cz/
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D. Analyza Rabenhauptovho zaSifrovaného dopisu
Eugen Antal & Pavol Zajac, UIM FEI, STU v Bratislave,

(<meno.priezvisko>@stuba.sk)
(Vyskum podporovany grantom VEGA 1/0173/13 a APVV-0586-11)

V tomto prispevku sa zaoberame lustenim Sifrovaného dopisu Karla Rabenhaupta zo Suche;j
zverejnenej ako sutaz v Casopise Crypto-World [1]. Jedna sa o koreSpondenciu Karla Ra-
benhaupta s regentkou Hesensko-Kaselska Amaliou Alzbetou, v armade ktorej Rabenhaupt
sluzil ako dostojnik. Dopis je neurcito datovany do obdobia jun alebo jul 1646. V €ase vzniku
Rabenhaupt vojensky operoval v oblasti Porynia [1, 4]. V tomto Case prebiehala tzv. Hesen-
ska vojna, ktora bola sucastou zaverecnej fazy 30-rocnej vojny.

Obr. 1. Posobenie K. Rabenhaupta v roku 1646 (prevzaté z [3], upravené)

Sifru sa nam zatial' vylastit' nepodarilo, ale v tomto prispevku by sme chceli prezentovat
niektoré pozorovania, ktoré by mohli prispiet’ k d’als$iemu pokroku v oblasti luStenia. Okrem
autorov prispeli k pokroku v oblasti Z. Sedova, M. Sys a mnohym d’al§i kolegovia, ktorym
d’akujeme za poskytnuti pomoc a zaujimavé ndpady pri lasteni. Na celkové vylustenie dopisu
sa chceme pokusit’ vyuzit' lastenie softvérove, ku ktorému by sme ale potrebovali podrobny
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slovnik s historickym jazykom pouzivanym dobovo, plus slovnik potencidlne sa vyskytuju-
cich tahakovych slov (geografické nazvy, mena a pod.)

Niekol’ko poznamok k homoféonnej Sifre

V zadani sut'aze [1] bola zverejnena domnienka, ze list bol Sifrovany homofonnou substituci-
ou pomocou typického dobového nomenklatora. Sumarizujme si typicky princip nomenklato-
rovej homofoénnej Sifry: Jednotlivé znaky otvoreného textu sa moézu Sifrovat’ priamo jednym
znakom (alebo skupinou znakov) viacerymi spdsobmi (napr. "d" sa moze Sifrovat ako "w",
"26", alebo ®). Tieto znaky oznacujeme ako homofony. Navyse nomenklatory ¢asto obsaho-
vali klamace, t.j. symboly alebo skupiny symbolov, ktoré nemali vyznam pre legitimneho
Sitatel'a, ale mali za Glohu pomylit’ lGstitel'a spravy. Dal$im prvkom nomenklatorov st sub-
stiticie skupin znakov $pecifikovanou skupinou symbolov (zvicsa ¢Eiselnou), napr. "de" sa
Sifruje ako "53". Tieto budeme oznacovat’ ako bigramy, aj ked’ vo vSeobecnosti méze symbol
Sifrovat’ aj dlhsie skupiny hlasok. Finalne, si¢astou nomenklatora moze byt kédova kniha,
kde sa skupinou symbolov (kod) nahradi celé slovo alebo fraza, napr. "Cisar Svitej Rise Rim-
skej Naroda Nemeckého" bude jednoducho "KK".

V pripade spravneho pouzitia homofonnej Sifry lustitel’ prakticky nemé Sancu ju rozlustit’.
Spravne navrhnuty nomenklator by mal obsahovat’ tol’ko homofénnych variant jedného pis-
mena, aby sa vyrovnala Statistika symbolov v zasifrovanom texte. Napr. ak "a" je dvakrat tak
Casté ako "m", tak "a" by malo byt Sifrované dvakrat takym poctom homofoénov ako "m".
Navyse homofony by mali byt vyberané ndhodne. V tomto pripade potom v zaSifrovanom
texte dostaneme prakticky rovnomerné rozdelenie symbolov, ktoré pri dostato¢nom pocte
homofénov ku diZke textu vedie na moZnost’ povazovat’ za spravu prakticky akykol'vek text
pozadovanej dizky.

Pri pouzivani homofénnej Sifry sa vSak Casto vyskytuji viaceré zavazné chyby. V pripade
znamej Zodiacovej Sifry [5] napr. pomohlo spravu rozlustit’ nedostatocny pocet homofonov a
fakt, ze homofony neboli priradované nahodne ale cyklicky [5, 6]. Priklad cycklického opa-
kovania homofonov v Zodiacovej Sifre Z408 je zndzornené na obrazku 3.

1 2 I 4 5 4 I 728 % 10 11 12 13 11 7 14 15 16 17 18
15 20 21 1 22 I 23 24 25 26 19 17 27 28 189 29 I 30 8 31
26 32 33 34 35 19 36 37 38 39 40 41 2 7 I 9 10 41 I 2
42 10 43 26 44 8 25 45 27 5 28 46 47 48 12 20 22 15 14
17 4% 19 23 16 26 18 36 1 24 30 38 21 26 13 31 37 50 39
40 10 34 33 25 19 44 43 9 49 26 18 T 32 35 35 2 7 45 46
4 I 2 7T 23 13 26 44 22 27 I 29 10 10 8 51 5 24 26 12 30
38 14 26 25 31 37 45 27 47 1 52 7 I 36 10 16 54 11 21
48 34 40 17 44 I 22 8 20 5 51 12 5 15 14 30 37 16 33 45
38 43 29 10 21 22 30 X 36 10 53 32 19 47 48 46 17 4 23
13 28 35 41 I 37T 27 4% 10 I 33 2 45 38 34 15 44 24 22
11 18 47 30 25 28 8 37 @ 31 45 27 43 34 41 38 & 40 I 20
I 12 8 41 1 52 7 15 14 48 1le 15 32 33 9 I 29 11 39 47
43 42 I 17 21 31 36 50 18 2 2 30 27 34 8 38 39 51 44 4
12 2 5 42 41 I 52 7 15 12 17 13 26 14 26 53 20 52 49
51 1e 23 1 41 1 7 2 5 32 37 10 I 51 16 53 46 19 26 53
29 39 26 14 15 5 17 18 19 24 44 53 32 19 41 1 2 52 45
33 53 22 25 20 7 13 41 50 13 41 36 46 48 31 45 25 11 Z&
53 17 46 52 52 21 17 37 I 9 10 13 35 20 2 18 51 5 23 28
32 33 26 53 49 28 30 16 47 7 I 35 14 21 15 44 13 47 1
14 30 21 26 44 22 27 38 11 1% 30 ﬂ

Obr. 3. Priklad cyklovej Struktary Sifry Z408 (prevzaté z [5])
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Tieto cykly umoznuju identifikovat, ktoré homofony predstavuju ten isty znak, ¢im odstrani-
me "homofonizaciu" a priblizime sa ku klasickej substitu¢nej Sifre. Dalsou chybou je pouZitie
rovnakého mnozstva homofénov pre kazda hlasku. V tomto pripade si tabul’ku homofénov
moézeme predstavit’ ako niekol'ko riadkov abeced (vid. napr. obrazok 3, a nomenklatory 1,3 a
4z[7).

Obr. 3. Cast’ kliéa pre homofénnu substiticiu (prevzaté z [7], nomenklator &. 3, upravené)

Statistika otvoreného textu sa potom "kopiruje" do tatistik jednotlivych abeced. Pri dostatoé-
ne dlhom zaSifrovanom texte nam tieto Statistiky umoziuju stotoznit’ niektoré najcastejSie
homofény (a dokonca stotoznit’ ich priamo so znakom otvoreného textu).

Pri 1asteni homofénnej Sifry sa snazime jednak o stotoznenie homofénov navzajom, a jednak
o ich stotoZnenie s prisluSnym znakom otvorenej abecedy podobne ako pri obycCajnej substiti-
cii. Na zaklade Statistickej analyzy sa snazime priradit’ najéastejSie pismena alebo skupiny
pismen. S vyhodou sa daju vyuzit’ §pecidlne vzory ("abab"), alebo potencialne otvorené slova
a frazy, ktoré sa daji v texte uhadnut’.

Pri ru¢nom aj pocitacovom lusteni je dolezité mat’ kvalitny slovnik, ktory podrobne popisuje
jazyk otvoreného textu, vratane jeho Statistickych vlastnosti a vyznamnych slov. Preto aj
okolnosti vzniku dopisu a jeho potencialny obsah je dolezity pre kryptoanalytika z hl'adiska
pripravy slovnika. Pri pouziti nomenklatora je pravdepodobné, Ze niektoré dolezité slo-
va/mend budu zasifrované kodovym slovom. V pripade dynamickej vojnovej situacie vSak pri
priprave nomenklatora nemuseli byt k dispozicii napr. mend jednotlivych velitel'ov, alebo
vSetky geografické udaje. Pre vacsiu Sancu na vylastenie dopisu by bolo dobré presne zmapo-
vat’ pdsobenie a pohyby vojsk v Case a priestore, kde bol dopis napisany.

Analyza individualnych symbolov

V zasifrovanom texte sa nachadza 576 symbolov — 80 unikatnych. Z nich najcastejsi je sym-
bol ".", potom nasleduju ¢islice, a napokon ostatné symboly maji pomerne rovnomernt $tatis-
tiku a maly pocet vyskytov. Histogram symbolov okrem bodky (bodky predstavuju zhruba
30% textu) je zndzorneny na obrazku 4. Symboly st kddované pomocou ¢isiel od 1 po 80. V
prilohach je k dispozicii priame mapOvanie na povodnom obrazku Sifrovaného dopisu, ako aj
mapovanie jednotlivych symbolov.
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Obr. 4. Frekvencia symbolov zasifrovaného textu

Vzhl'adom na uvedené Statistiky je opravnena domnienka, ze sa pouzival systém podobny ako
Vv dopise Johanna Karla von Schonburg Maxmiliano z Trauttmansdorffu [2] - (Obrazok 15).
Bodka pravdepodobne sluzi ako oddel'ovaé skupin ¢islic predstavujticich jedno ¢islo kodujice
jeden tdaj (homofdn, klamag, bigram, kod). Zlucenim skupin ¢islic dostdvame prepis, ktory
ma uz relativne vyrovnané Statistiky:

Durchleuchtige, Hochgeborne Fiirstin, Gnédige Frau

DieBen Morgen empfang ich Andtwortschreiben von 1. 1. N110.
4.56.N3.8.9.10116912.N5.N10.12.N59.15.N72.N369 . N269 .21.2222.
so gesternin 4542 .72 .20 .N18 37 43 . N59 . N22 . N28 . N24 . N20 . N72 . N9 . N49
N21 .undt80.3635.114 N10.26 4441 .N5946.N57 .N111.N72.N74. N269 .
23.6912.N37710N371.6912.5N18.356878.N59.39.N33641.37.3520.
N18.N49 N22 undtalB 1.1.N90 4 N28 . N59 N21 47 N58 N14 . N376 .
9.N66.N90 N58 .N41.4839.27.N60.N93 .N70.14811.N129.N4 N59.

N74 31.N58. NO.N38. 49 all mache ich meine Rechnung

N396 .12 .34 .N10.N550.N4 11 .N70.N24 .N535.N42.N115. N100 . N72 N106
N129.N33615.N939.N6.1144637979.26N5.5454 . N378.N594 .62
N105151.N10.N5.N12.23.2222 .40 N6.N38.N22 .34 N57 31.N24 .N18. 26
N90 . N14 27. 11 46 . undt negst Gottes HUilff 40 N6 . N59 . N22 . N369
9.39.N115N4.N59.N22.3838.416137.116410.N34.N6820.782424
N11.39.38.N123.N107.N138.N83 . N21 N376 undt weil[e]n ich gute

Hoffnung habe, dal3 die alliirten in ihren Vortheil lenger

al8 andere werden kénnen stehen pleiben, undt vielleicht

was geshehen solle, En 10117322 .11.5441.116368.23.N100.
N110.N70.N9.N549.N9053 .11 N5.12 N37 N115.31.20.4 N10041.N59.6.N24
355N6644019.N369 .9.1212. N277 . So hette Eu[uer]Fiirst[lichen] Gn[aden]
underthenig zu bitten, die schleunige verordnung zu thuen

das 23 .N360.1212.1020.1.55.N975.6.11.9.3333N90.74.11N5
N100.N60.4 75.N59 76 . N58 . 65 56 5 N106 auch die . 41 11 46 53519 .

N59 .57 . N57 N1011 .61 61.N10.N9139.26.1717.N119.12.5971.N5.11.
60 N58 65 N28 . N83 N129 . N20 . N24 . N18 . N12 N59 . N22 .26 .61 37 .35585

N6 . 66 . vielleicht méchte 69 12. N93 . N70 39 5 N129 31 . N3. 71 N20 . N77 .
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37 .35N5.2076 1112 N77 . N93 . N238.N120.N57 .N74 .12 76 N6 . N12 . 67
N42 .78 N57 .3030.1212.77 77 N5.N57 . N106 32 .32.N1034.N129 15. N18
N110.N125. N70. N72. N6 . N369 . 1.2525. N260 . Eu[uer] Firstflichen] Gn[aden]
hirmit [Gedelicher] Obhuet empfehlend verpleib

V d’alSom texte budeme sthrne oznacovat’ individualne znaky (pismena latinskej abecedy v
zasifrovanom texte), glyfy (iné individualne znaky v zaSifrovanom texte), c¢isla (skupiny Cislic
oddelené bodkami alebo zjavnymi medzerami) ako symboly. Znaky a glyfy su v prepise
oznacené¢ kodovym c¢islom podla povodného mapovania, ¢iselné symboly zo zasifrovaného
textu su kodované pomocou prefixu N, t.j. N129 znamena postupnost’ ¢islic 129 v pdvodnom
dopise.

Najpocetnejsie glyfy, ¢isla a pismend su uvedené v nasledujicej tabul’ke:

Cislo Pocet Pismeno Pocet Glyf Pocet
(mapovanie)

N59 13 p 16 5 7

N5 u 15 20 6

N6 N 41 6

N57 E 10 5

V prilohach je k dispozicii kompletna tabulka pocetnosti symbolov (rozdelené na glyfy, ¢isla
a pismend) zaSifrovanej ako aj pocetnosti znakov neSifrovanej Casti dopisu.

Niektoré symboly sa vyskytujii v paroch (vid'. obr. 5). Vzhl'adom na Specifickll polohu prvého
paru (v preklade dopis zacina zhruba vetou: "Toto rano som prijal [pisomnii] odpoved od ...")
mame hypotézu, Ze tieto dvojice st oznaenim o0sob, resp. iné kody.

-
-

\m%"‘_bh e 40-- (\\qq’. ’/“'“7' /_1“. 4,:'“"}’/'1/“‘ -I,) ¥ _/1 ;A ,'10'
s # \l o %‘gy ;7 . zn*'-'_ /d. 2. f‘().f. 2. 30_9'20}"' /3,,,{

Obr. 5. Zac1at0k Sifrovaného dopisu (prevzate z[1], upravene)

V [8] je uvedené, ze Rabenhaupt velil Hesenskym vojakom v oblasti Ryna na zaklade spoje-
nectva Amalie Alzbety s Wolfgangom Wilhelmom z Pfalz-Neuburgu. Preto by "N.N." mohli
oznacovat’ inicialky (W.W.) prave Wolfganga Wilhelma. Tieto isté "inicidlky" sa nachadzaji
v texte eSte dvakrat a na oboch miestach s v kontexte otvoreného textu opét’ na vhodnej po-
zicii, aby predstavovali osobu.

Odhad metody Sifrovania

Vzhl'adom na velky pocet individudlnych symbolov sa zdd byt pomerne vierohodna hypoté-
za, ze sa pouzival komplexny nomenklator s potencidlnou homofénnou castou, moznostou
Sifrovania bigramov aj s kddovou Castou a pripadnymi klama¢mi. Homofonizacia vSak nie je
uplne dokonala vzhl'adom na vel’ky pocet vyskytov niektorych znakov.
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Ako prvu pracovnu hypotézu sme si zvolili nomenklator obsahujtci skupiny bigramov v tvare
(spoluhléska, samohlaska), t.j. "da", "de", "di", "do", "du" Sifrované ¢islami. Pocet ¢isel v za-
Sifrovanom texte zhruba kopiruje pocet oakavanych dvojic. V prikladoch nomenklatorov
boli ¢asto ¢isla pridelované v skupindch zaradom (napr. 25, 26, 27, 28, 29). Pri analyze Statis-
tik vsak tato hypotéza nevyhovuje, lebo nie je mozné rozdelit’ Cisla vyskytujice sa v zasifro-
vanom texte na vhodné pitice tak, aby vznikli suvislé tseky a vSetky ¢isla boli pokryté. Na-
vyse, niektoré Cisla maji extrémne vysoké poCty vyskytov vzhladom na typické Statistiky
bigramov otvoreného textu. Pravdepodobnejsia je preto moznost’, ze ¢ast’ Cisel Sifruje aj ho-
mofony, a iba niektoré su bigramy, alebo kody.

Vzhl'adom na nerovnomerné Statistiky predpokladajme d’alej, Ze sa pouziva homofénna sub-
stitiicia s nespravnou konstrukciou tabul’ky. T.j. kazdému znaku otvoreného textu zodpoveda
presne rovnaky pocet homofénov bez ohl'adu na jeho frekvenciu v otvorenom texte.

Vytvorili sme si $tatistiky otvorené¢ho textu na zéklade nezaSifrovanej Casti listu a listu sprie-
vodného. Jednym z délezitych charakteristik vyuzivanych pri analyze zasifrovanych textov je
tzv. index koincidencie (IC). Jedné sa o Statistiku vyjadrujicu pravdepodobnost’, Zze pri na-
hodne zvolenych textoch sa ndm zhodnt znaky na tom istom mieste medzi dvoma textami.
Pri nahodnom texte s 26-znakovou abecedou je tato pravdepodobnost’ blizka 3,7 %. Naopak,
pre redlny jazyk je tato pravdepodobnost’ vyrazne vyssia. Pre otvoreny text Rabenhauptovych
dopisov je tato hodnota az 7,5 %. Je zrejmé, Ze substitucna Sifra zachova IC, ked’ze sa zacho-
vaju pravdepodobnosti vyskytu jednotlivych znakov. Podobne, ak si spravne zvolime skupinu
znakov z jedného riadku tabul’ky homofénov, a madme dostato¢ny pocet znakov zasifrované¢ho
textu, dostaneme IC blizky IC otvoreného textu. Naopak, ak zvolime nespravnu skupinu (na-
pr. symboly pouzité ako bigramy), IC bude pravdepodobne zna¢ne odlisny (nizsi).

Po malom experimentovani mdézeme zistit, Ze pismend v zaSifrovanom texte maji podobnu
Statistiku (IC, rozdelenie frekvencii) ako pismené otvoreného textu zodpovedajuce substituc-
nej Sifre (vid. obr. 6). Teda pravdepodobne jeden riadok tabulky homofénov predstavuju
pismena. Niektoré nezhody Statistik mézu byt spdsobené aj zdvojenim niektorych znakov (uz
spomenuté "NN", extrémny priklad je na obrazku 7).

B Zasifrovany text (pismena) m Sprievodny text

0.18
0.16
0.14
0.12

0.1
0.08

0.06
Illlll
0.02

||thi.“l"‘l“

1 23 45 6 7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26

(=]

Obr. 6. Frekvencia vyskytov pismen v sprievodnom dopise a zaSifrovanej ¢asti Rabenhaup-
tovho listu (iba v rdmci skupiny pismen)
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Obr. 7. Zdvojenie pismen

Glyfov je v zaSifrovanom pocte vdcSie mnozstvo, az 46. IC prvych 26 symbolov je znac¢ne
odli$ny od IC otvoreného textu (iba 3.4 %). Ich pocet je vSak blizky hodnote 2*26 minus ma-
lo ¢asté znaky. Alternativna hypotéza je, ze glyfy predstavuju dva riadky tabul’ky homofénov.
Hypotézu otestujeme tak, ze rozdelime glyfy podl'a pocetnosti "na preskacku" do dvoch sku-
pin. T.j. do prvej skupiny dame najcastejsi glyf, do druhej skupiny druhy najéastejsi, do prvej
skupiny treti najcastejsi atd’. Jednotlivé skupiny maji IC mierne vysSie (cez 4 %), ale stéle je
znaény rozdiel v Statistike tychto skupin a Statistike OT. Ak vynechame zo Statistiky glyfy iba
s jednym vyskytom Statistika sa vylepsi. Problém je, Ze niektoré glyfy maju mozno $pecialny
vyznam (rézne podciarkované glyfy podobné "p" a "q" — vid. obr. 8), alebo predstavuju kla-
mace. Pravdepodobna je teda hypotéza, Ze iba vybrané glyfy moézu tvorit’ d’alsi riadok homo-
fonnej tabul’ky, ale aj klamace; pripadne, Ze niektoré glyfy predstavuju ten isty znak, ale bol
pri prepise identifikovany ako odlisny glyf. Trochu odvazna, aj ked’ ni¢im nepodloZend hypo-

n.n nn

téza je, ze rozne varianty pod¢iarknutého "p" a "q" kdduju Ciselné udaje napr. "100" vojakov.

Obr. 8. Podciarkované podobné glyfy

Podobne mézeme analyzovat’ skupiny ¢isel. Prvych 26 najcastejSich ¢isel ma index koinci-
dencie 3,8 %, ¢ize prili§ malo na to, aby predstavovali riadok tabul’ky homofénov. Podobne,
pri rozdeleni ¢isel na dvojice dostaneme indexy koincidencie len okolo 4 %, ¢ize hypotéza
dvoch riadkov homofénov, ktoré st ¢islami je nepravdepodobna. Co je vSak zaujimavé: ak
zoberieme prvych 26 ¢isel numericky (1-26), tak IC ich rozdelenia je zhruba 7%, ¢o zodpove-
da Statistike korpusu. Je teda znacne pravdepodobné, Ze jeden riadok tabulky homofénov
tvoria prave Cisla (prvé v poradi). Odlisnosti v Statistike a odliSnosti v histogramoch nés ved
k hypotéze, Ze riadok s ¢islami je posledny riadok tabulky homofénov, a Ze homofony sa pre-
ferencne vyberali zhora (t.j. ak sa znak vyskytne len raz, tak na Cisleny prepis neddjde). To
vedie tiez k moznej hypotéze, Ze sa pouzival cyklicky vyber homofénov.
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Niektoré zaujimavé Statistiky Sifrovaného dopisu

Po analyze cisiel (Ciselnych symbolov) Sifrovaného dopisu je mozné néjst’ niekol’ko zaujima-
vych pozorovani:

e Najpocetnejsie ¢islo "N59" sa nachadza 4x v spojeni s (tieZ poCetnym) ¢islom "N22",
¢o znamena 2/3 vyskytu ¢isla "N22".

e Cislo "N90" sa nachadza v spojeni so zdvojenymi symbolmi s kédmi "1" a "33"
(Otazka je, ¢i mdze byt vyznam "1 1" totozny s vyznamom "33 33" ?).

e Podobne ako v predoslom pripade Cislo "N10" sa nachadza v spojeni so zdvojenymi
kodmi "51 51" a "61 61" ("51" = "61" ?), alternativne "plukovnik 51" a "plukovnik
61".

e Vzor "N59" "symbol" "N57" sa nachddza s mapovanim "57" a "46" (Otazka je, Ci
moze byt vyznam mapovania "46" totozny s vyznamom mapovania "57", alebo ¢i je
mozné pouzit’ tento vzor pri hladani moznych slov?).

o Sifrovany dopis obsahuje dlhsie ¢iselné useky ("N110.N125.N70.N72.N6.N369",
"N59.N22.N28.N24.N20.N72.N9.N49", "N57.N111.N72.N74.N269" ...)

Dalsou zaujimavost'ou Sifrovaného dopisu je cyklickost’ niektorych symbolov. Pomocou apli-
kacie z [5] sme otestovali:

e Cyklické opakovanie ¢iselnych symbolov, kde moznu skupinu homofénov mozu
tvorit’ skupiny ( vo forméte ["skupina"] — "postupnost’ v dopise"):

o [N20, N12] - N20, N12, N20, N12, N20, N12

o [N90, N100] - N90, N90, N100, N90, N100, N90, N100, N90, N100

o [N3, N18] - N3, N18, N3, N18, N3, N18, N3, N3, N18, N18, N3, N18

o [N70, N129] - N70, N129, N70, N129, N70, N129, N70, N129, N129, N70

, V pripade, Ze do skupiny pridame c¢islo N106, sa cyklickost’ eSte "zachova", ale
uz nie je takd pravidelna ako v predoslom pripade.

o [N28, N21, N74] - N28, N21, N74, N28, N21, N74, N21, N28, N74
¢ Cyklické opakovanie neciselnych symbolov ( vo formate ["skupina"] — "postupnost’ v
dopise™):
o [10, 20] - 10, 20, 10, 20, 10, 20, 10, 20, 10, 20, 20
o [69, 71] - 69,69, 71, 69, 71, 69, 71

e}

[26, 78, 31] - 26,78, 31, 26,78, 31, 26, 78, 31, 26, 26, 31, 78
[5, 37] bacll, s, 598, 5. 5. BisH, BSH

e}

Pomocou spomenutej aplikacie sme eSte dostali "d’alSich kandidatov skupin", v ktorych je
mozné ndjst’ cyklickost’, ale s va¢§im poctom chyb: [20,41,78], [4, 36], [39, 37, 78], [20, 41,
78] a [N6, N57].
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Sumarizacia

Je pravdepodobné, ze pismena a prvych 26 ¢isel predstavuju v zasifrovanom texte homofony
(s preferenciou pismen). Navyse tieto homofony kopiruji Statistické rozdelenie otvoreného
textu. Je mozné, Ze tabul’ka homofénov obsahuje aj niektoré glyfy, ale nie je mozné ich iden-
tifikovat’ Statisticky. Ostatné Cisla a glyfy budt pravdepodobne klamace, bigramy a kodové
slova. Pri lGsteni preto treba vychadzat’ z pismen a prvych 26 Cisel a snazit’ sa vyuzit Statisti-
ky a vhodné slova v usekoch identifikovanych homofénov.

Niektoré zaujimavé hypotézy:
e Duplikaty maja Specialny vyznam, ked’ze sa vyskytuju prilis casto

e Glyty "podciarknuté p,q" maju Specidlny vyznam

e Vzhladom na Specidlny vyznam pismena "p" v zaSifrovanom texte je mozné
predpokladat, Ze najcastejSie nemecké pismeno "e" je Sifrované pismenom "u"
(mapované kodovym oznacenim 11)

e Dalsia hypotéza je, ze pismeno "n" je homofonne Sifrované na ¢islo "N5", a tiez, Ze
"N57"-"N59" by mohli oznaCovat’ bigramy s "n" na zaciatku ("na", "ne", "ni", "nu").

y Y 5 ) )

Tomu nasveduji aj rozumné vzdialenosti medzi jednotlivymi vyskytmi

n.n

predpokladaného pismena "n" v otvorenom texte.

Cyklovu $truktaru by bolo treba preskiimat’ podrobnejsie, kedze sa v zaSifrovanom texte ob-
javuju cCasto cykly, kde jednotlivé symboly majii takmer rovnaky pocet vyskytov.
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zajimavou praci, Stésti a uspéch v profesnim a osobnim zivote.
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A na zavér roku drobna tloha pro ty, ktefi si chtéji béhem svatkl vyiesit jednu homofonni

Sifru:

16.36.78.64.13 52.9.21.22.80.44.17 49.75.9.50.41.31 9 52.72.82
21.36.17.19.59.69.72.86 75 48.22.11.59 22.00.11.44 23.25.14.63.82
11.27.59.67.9.25.74.43 57.25.31.23.27.68 - 52.45.25.19.12.28 23.9.52.13.88
75.22.21.12.94.28.26.18.9.

,,Drobna‘““ napovéda pro vybér vhodného nomenklatoru © (1646)
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