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A.Kryptografieanormy , Dil 6.
Normy IETF —S/MIME, ¢ast |.

Jaroslav Pinkava, AEC spol. sr.o. & Norman Data Defense Systems, CZ

Tento ¢lanek navazuje na Uspédny miniserid Kryptografie a normy 1.-5.(piehled norem
PKCS), ktery byl publikovan v naSem e-zinu v ¢islech 9/2000 aZ 1/2001 - redakce.

l. Uvod

Toto anadedujici pokracovani seridu , Kryptografické normy* v Crypto-Worldu bude
vénovano problematice bezpecnosti mailovych zpréav neboli formau SIMIME. Prvni ¢ast
bude vénovana historii vzniku norem pro bezpecny mail, bude vysvétlena obsahova stranka
forméu SIMIME a provedeno i ur¢ité strucné srovnani sformadem PGP/MIME. V druhé
¢asti bude proveden obsahovy piehled dokumentia v ramci skupiny IETF-S'MIME (rfc a
drafty).

2. Kevzniku formatu SMIME

V roce 1995 firma RSA a nékolik dodavatelt softwaru se rozhodlo spolupracovat na
vytvoieni nové moderni normy pro zasilani bezpecné chranénych zprav — SIMIME. Jednou ze
z&kladnich poZzadovanych vlastnosti nové vzniklé normy byla interoperabilita— libovolné dvé
implementace musi byt schopné si vymenovat utgjené a autentizované zpravy.

Internetova e-mailova zprava sestava ze dvou casti — hlaviéky a téla. Zasilana data
napi. zaSifrovanych ¢i podepsanych zprav jsou ngjen v textové ae také i v bindrni podobé.
Avsak standartnim protokolem pro vyménu zprav pies internet je protokol SMTP (Simple
Mail Transfer Protocol - rfc822), obsah zpravy je dan jako text ASCII. Tento rozpor je reSen
nasledovné. Specifikace MIME (Multipurpose Internet Mail Extensions - rfc1521) rozsitily
forméat SMTP tak, aby bylo mozné pienaSet zpravy obsahujici vice textovych ¢asti ataké casti
binarni (napr. také grafiku, audio atd.) bez ztraty jakékoliv informace. Tj. télo zpravy ve
formatu MIME je jiz strukturovano. MIME v3ak neobsahuje Zzadné sluzby bezpe¢nostniho
charakteru. Za timto acelem byl vytvoiren SSMIME (Secure MIME), ktery vyuziva syntaxi
dle PKCS #7 (viz predchozi dily naSeho seridlu) pro digitani podpisy a Sifrovani. MIME télo
zpravy pak obsahuje zpravu dle PKCS #7, ktera je vysledkem kryptografickych operaci.

S/MIME byl vytvoren tedy k tomu, aby zabezpecil pozadované bezpecnostni sluzby a
nebyla pritom naruSena interoperabilita riznych implementaci. Opira se piitom o vyuZiti celé
fady jiZ existujicich doporuceni a norem.

Pro ochranu mailovych zprav vzniklo historicky nékolik postupt jako jsou metody
PGP, PEM, MOSS a posléze SIMIME. PGP je zde vlastné soucasn¢é specifikace i konkrétni
aplikace.

PEM (Privacy Enhanced Mail) je obsazeno v rfc1421-1424. Toto byla diivejSi norma
pro zabezpeceni e-mailt, specifikovala formé zpravy a urcitou hierarchickou strukturu.
Formét zpravy PEM je zalozen na 7-bitovych textovych zpravach (SSMIME je konstruovan
tak, aby mohl pracovat sMIME piilohami i stextem, i z hlediska hierarchii je SSMIME
flexibilngjsi).



MOSS byl navrhovan tak, aby odstranil nékteré nedostatky PEM, mohl pracovat
SMIME zpravami a byl liberalngjsi z hlediska pozadavku na hierarchii. AvSak ukézalo se, Ze
MOSS ma tolik riznych konkrétnich implementacnich moznosti, Ze je snadné, aby dva
nezévidi vyvojari vytvorili formét dle normy MOSS a ptitom jejich produkty nebyly schopné
vzgemné komunikace. Specifikace MOSS jsou totiZ spiSe ramcoveé a pii zpracovani konkrétni
implementace je tieba doredit jesté fadu probl émi.

Déle existuje jesté jeden neptiliS znamy formét s oznacenim M SP vznikly v americké
armadé. Tento formét je urc¢en pro praci smailem dle normy ITU X.400. V soucasnosti je
stdle déerozpracovavan.

3. Vlastnosti formatu SSMIME

Existuje nékolik bezpecnostnich aspekti, které je tieba, aby byly zgidteny uzitim
protokold pro bezpe¢nou vymeénu zprav:

1. Autentizace. Kdokoliv , kdo méa k dispozici verginy kli¢ prislusného uzivatele, zpravu a
podpis této zpravy musi byt schopen ovétit, Ze danou zpravu skutec¢né odesla tento uZivatel.
2. Nepopiratelnost. Odesilatel nemuze pozdgji popiit, Ze zpravu odeslal

3. Integrita zpravy. Zpréva nebyla béhem pienosu modifikovana Vlastnosti 1-3 jsou
zgjisteny uzitim digitaniho podpisu.

4. Utgjeni. Obsah zprdvy ma byt znam pouze stran¢ odesilgjici a strané piijimgjici. Toto je
zgjisteno Sifrovanim zpréavy.

S/MIME podporuje nepopiratelnost zdroje (vysilgjici strana nemtze popiit, Ze zpravu
odeslala), avsak nepodporuje nepopiratelnost doruceni (prijimgjici strana maze poprit, Ze
zpravu obdrzela).

V soucasné dob¢ se stale mizeme setkat svyuzivanymi dvéma verzemi formatu
SIMIME a sice SSMIME v2 (vyZaduje pouziti algoritmu RSA pro vymeénu kli¢a a vyZaduje
pouziti dabé kryptografie) a SSMIME v3. Prav¢é zavidost na agoritmu RSA, resp. slabé
kryptografii (tudiZz nebylo mozné, aby verze 2 prodla normativnim procesem v IETF) vedla ke
vzniku verze 3.

Z&ladni specifikaci pro SIMIME v2 obsahuji dva dokumenty:
- SIMIME Message Specification (rfc2311)
- SIMIME Certificate Handling (rfc2312).

Z&ladem SIMIME v3 je nésledujicich pét dokument:
. Cryptographic Message Syntax (rfc2630)
. S/MIME Version 3 Message Specification (rfc2632)
. S/MIME Version 3 Certificate Handling (rfc2633)
. Enhanced Security Services for SMIME (rfc2634)
. Diffie-Hellman Key Agreement Method (rfc2631)

CMS (Cryptographic Message Syntax) definuje syntaxi pro prenos kryptografickeé
informace, ktera se vztahuje k chrdnénému obsahu. Je to vlastné také urcité rozsireni PKCS
#7 (posledni je verze 1.6) vzhledem k potiebé zahrnout urcité dalsi bezpecnostni vlastnosti.
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Hlavni rozdil mezi PKCS #7 a CMS spociva vtom, Ze jsou piidana pole pro syntaxi
zabalenych dat a to tak, aby byla zgisténa nezédvidost na pouzitém kryptografickém
algoritmu. Konkrétné¢ - navic jsou podporovany takové agoritmy jako Diffie-Hellmanovo
schéma pro vymeénu Klica ¢i KEA (Key Exchange Algorithm — implementovano na Fortezza
Crypto Card).

Jiz SIMIME v2 pracuje sdigitalnimi certifikaty dle X.509 v3a v SMIME v.3 je dasi
vyznamnou zménou moznost zahrnout do syntaxe podepsanych a zabalenych dat také X.509
atributové certifikdty. CMS je zahrnuto v protokolech skupiny IETF-pkix (Public Key
Infrastructure Exchange). Dokument SIMIME v3 Certificate Handling Specification stanovi
jako povinnou podporu X.509 verze 3 certifikéti a také podporu X.509 certifikata a CRL dle
profila skupiny PKIX.

Materid rfc2634 - Enhanced Security Services for SSMIME popisuje dalsi sluzby,
které Ize spojit sochranou v CMS (névrhy vétSinou vychazi z poZzadavkt amerického
ministerstva obrany). Jsou to napt. autentizace dorucéeni (analog doporucené posty), oznaceni
stupné utajeni zasilané zprévy atd.

Pres pavodni ambice form&u S/MIME existuji vSak stédle urcité rozdily mezi
jednotlivymi  implementacemi. Napi. SIMIME nevyZzaduje pouZivani CRL (Certificate
Revocation List), raiznym zptsobem miaZe byt pojednana ndvaznost na protokol IMAP
(rfc1730 - Internet Message Access Protocol), ktery se zabyva postupy, jakymi uZivatel ma
pristup k elektronickym zpravam na serveru.

Hlavni dodavatelé (proprietarniho) softwaru pro zasilani zprav - Microsoft, Novell and
Lotus podporuji S'MIME. Totéz se tyka také produkti Netscape, Entrust Technologies,
Worldtalk i dalSich. Nawebovské strance

http://www.rsasecurity.com/standards/smime/interop_center.html
Ize nalézt seznam produkti.které Uspédné absolvovaly testy S/IMIME interoperability.
Referencni implementaci je Worldtalk's WorldSecure Client. Rovnéz tak fada dodavatelu
produktt EDI podporuje CMS formét v SIMIME, ktery se pro EDI ukaza byt vyhodnéjsi nez
tradi¢ni pouziti tzv. VAN (value-added networks). Hlavnim davodem jsou piitom nizsi
naklady, zatimco dosaZzena bezpecnost je zcela vyhovujici.

4. Srovnani SMIME a PGP/MIME

Oba forméaty nabizi obdobné sluzby, ae maji zédsadn¢ odlisné formaty. PGP se také
ptvodné opiralo o vyuZiti jiného (proprietéarniho) formatu certifikatt. V soucasné dobé (verze
7.,0) v&ak jiZz podporuje obdobng jako SIMIME préci s certifikaty dle X.509 v.3.

SIMIME jak bylo teceno se opird pro zpréavy o formé PKCS #7 (kodovéani dat dle
ASN.1 DER). PGP pouziva jednoduchy binarni kod. Oba formaty pouzivaji pro strukturovani
svych zprav MIME (rfc1847 pro podepsané zpravy).

Implementace PGP/MIME se opirgji 0 nasledujici dokumenty:

. PGP M essage Exchange Formats (rfc1991)
. MIME Security with Pretty Good Privacy (rfc2015)
V soucasné dobé probihgji prace ve vztahu k PGP/MIME v ramci pracovni
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skupiny |ETF OpenPGP. Klicovymi jsou nasledujici dokumenty:
. MIME Security with Open PGP (draft-ietf-openpgp-mime-05.txt)
. Open PGP Message Format (rfc2440)

V nésledujici tabulce jsou shrnuty zakladni rozdily mezi SIMIME v3 a OpenPGP.

\ Vlastnosti SMIME v3 OpenPGP

, , . . . Binarni, zalozena na
Format zpravy Binarni, zalozenanaCMS pfedediém PGP
MIME obalka Volitelnd— vice ¢asti/podepsanych ¢i  Vice ¢asti/podepsanych
podepsanych dat CMSforma ASCII
MIME obalka Aplikace/pkcs7-mime Vice ¢ésti/zasifrovano

zaSifrovanych dat

5. Kryptografické algoritmy a SMIME

Jak jiz bylo feceno, ve svych prvnich verzich podporoval SSMIME jen velmi omezeny
okruh algoritmu (symetrickych i asymetrickych). Ze symetrickych to ptivodné byly DES, 3-
DES a RC2. V dob¢ platnych omezeni na vyvoz kryptografickych produkta z USA byl
doporuc¢ovan zegména tento posledni - RC2. Doporu¢ovana byla jeho 40 bitova varianta,
kterd samozigm¢e neni dostatecné odolna ato dokonce ani proti totdlnim zkouskam klice.

Vramci formau S/MIME v3 jsou vsoucasné dobé podporovany nésledujici
algoritmy: 3-DES, RC2, KEA, Skipjack, CAST-128, IDEA aAES.

Z asymetrickych algoritmt pro vymeénu kli¢a byl pavodné vyuZivan agoritmus RSA
Dnes je ve verzi 3 mozno vyuZivat jak Diffie-Hellmanovo schéma pro vymeénu klica (DH -
povinny agoritmus z implementacniho hlediska — pritom jeho formulace vychazi z normy
ANSI X9.42) tak i elipticke ktivky. Definice eliptickych agoritmt (EC) vychazi opét z ANSI
norem — X9.62 a X9.63.

Podporované algoritmy pro podpis jsou RSA, DSA anovéji ECDSA. V sou¢asné dobé
je pripravovan forméa pro dlouhodobé platné podpisy dokumenti (vychodiskem jsou
zpracované dokumenty EU —ETSI).

6. PouZité zkratky

V nasledujicim je stru¢né popsan vyznam zkratek, se kterymi se ¢tenar miZe setkat
vtomto ¢lanku (bylo jich prehrdel) a také v jinych dokumentech zabyvajicich se
problematikou bezpe¢nosti e-mailu.

ANSI American National Standards Institute

ASCII American Standard Code for Information Interchange

ASN.1 Abstract Syntax Notation One - ISO/IEC norma pro kodovani
BER Encoding Basic Encoding Rules



CAST

CMS
CRL
DER Encoding
DES
3-DES
DH
DSA
ECDSA
EDI
ESS
ETSI
IDEA
IETF
IMAP
KEA
MIME
MOSS
MSP
NIST
OpenPGP
PEM
PGP
PKCS
PKIX
RC2
Rfc
RSA

SMIME
Skipjack
SMTP
ITU
VAN
X.509
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[1] SIMIME Mail Security (smime) http://www.ietf.org/html.charters/smime-charter.html
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http://www.ietf.org/html.charters/openpgp-charter.html




B. ekomunikace, e-platby, e-projekty, e-platformy a ,, velci hraci”
Mgr. Pavel Vondruka, UOOU

|. Rozdéleni projekti e-komerce a e-komunikace podle zG¢astnénych stran

Adresat
Pavodceinformace | Obchodnik Spotiebitel Stfltm Instituce
B=BUSiNESS C=Consumer A=Administration
(G=Government)
B2C
B2B prodej knih, CD, B2A (B2G)
Obchodnik nékupni systémy elektroniky, potravin, |nabidkasluzeba
B=Business velkych podnika listki zb,oz!, korpunl k?ce =
(difve EDI) Bank2C et Spravou pres
bankovni sluzby
CoB c2C C2A (C2G)
Spotiebitel Jedovani nabidek za aukeni systémy pro | podavani danovych
C=Consumer . o prode pouzitého ptiznani, volby,
ucelem snizeni ceny <o " ez
zbozi ("bazar") sCiténi lidu
A2A (G2G)
Statni instituce AZB (,G,ZB)V o A2C - koordinace ¢innosti
- S . zadavani verejnych poskytovani SR .
A=Administration . VRV . L. organi verejné moci,
_ zakazek, vypisovani | informaci o verginé o "
(G=Government) ; .o . mezinarodni
grantovych projektd | spravé .
koordinace

I1. Piehled projekta e-komer ce a e-komunikace podle poZzadovaného stupné
zabezpeceni (mimo specifickych vyjimek)

. _ Adresat
FEER e B=Business C=Consumer A=Administration
B=Business B2A (B2G)
C=Consumer C2B caCc C2A (C2G)
A=Administration A2B (G2B) A2C A2A (G2G)

Zabezpedeni

nizké

zvySené

stiedni

vysoké _




111. Ceska republika B2C (piehled zpiisobi placeni v e-obchodech)

a) dobirkou - Vybrané zboZi je doruceno nékterou z piepravnich agentur nebo Ceskou
postou. Vy zaplatite aZ pii pievzeti tohoto zboZi.

b) platebni kartou - Detaily placeni jsou rizné a je tedy nutné se seznamit s konkrétnimi
pravidly piislusného e-obchodu. Prijimény jsou prev&Zné nasledujici karty : MasterCard,
VISA, American Express aJCB. Mezi ¢eskymi zékazniky neni v tento zpuasob placeni velka
duvéra

) béznym bankovnim pFevodem - Platba pomoci tzv. zalohové faktury. Tuto fakturu vam e-
obchod zadle, pripadné s ji 1ze stéhnout z prisludné adresy a vytisknout. ZboZi je dodano po
zaplaceni faktury.

d) OK kartou - Béehem objednavky vyplnite autorizacni formulét. Pri piedani zbozi piedloZite
svoji OK kartu a potvrdite prevod penéz svym podpisem.

€) Paegas GSM Banking - Udae z prisudné stranky e-prodejce prepidete do svého
mobilniho telefonu vybaveného kartou GSM Banking a tyto informace odeslete do "své"
banky. Ta provede piislusny prevod.

f) eBankou - Placeni on-line. Z&kaznik po vybrani zboZzi vyplni formulé - piikaz k dhradé -
v klientském systému eBanky. Banka ¢astku prevede.

g) Citibank — kartou Juice Pay - Obdoba eBanky, Zde jste po vybéru zbozi "presunuti" do
Citibank Payment Gateway. Zadéte ¢islo vasi Juice Pay karty asvij bezpe¢nostni kéd. Tim
potvrdite penézni transakci a banka piislusnou ¢astku prevede.

IV. Hlavni rozdily PCS (poskytovatelii certifikaénich sluzeb) v EU a CR

W

EU CR

Zakladatelem je skupina subjektt (komeréni,

stétni, univerzitni subjekty) Samostatny subjekt (8 10,6)
Dobrovolnost akreditace V oblagti verginé mc()cél i/yl)zadovana akreditace
Vydavani “cistych” certifikati, tedy PCS
Vydavani certifikétt pro konkrétni aplikaci nevi, ve které aplikaci budou pouzivany
(PKA) - problém PCS neni schopen kalkulovat cenu

s ohledem na moznériziko

Podili se nazisku z PKA (v n¢kterych
aplikacich certifikéty vydavéany dokonce Prijem z vydavani certifikatia a souvisgjicich

zdarma, PCS placen ze zisku z nasazeni sluzeb
aplikace)
Generovani klica pro uzivatele (Cipove karty) Uzivatel s klice generuje sm




V. Oblasti, v nichz sev EU pFipravuji projekty “spoleéného zgmu”

- tedy oblasti, v nichZ vznikaji na ptipravu, vyvoj a nasazeni téchto projekta, velké
nadnarodni skupiny reSitelt z riznych oblasti (komerce, stétni organizace, univerzitni
podpora)

Socia Security

Statistics Employment
Competition Agriculture
Transport Fisheries
Public Procurement Inter-1nstitutions
Culture Consumer Protection

Health Care Environment

IDA Projects of Common Interest

V1. EVROPA
EEMA kicks-off PKI Challenge

PKI Challenge (pkiC) je dvoulety projekt, pln¢ podporovany Evropskou Komisi a
organizovany EEMA (the European Forum for Electronic Business). EEMA tvoii konzorcium
13-ti evropskych organizaci. Projekt za¢al 1.1.2001 . Hlavni koordinator projektu je Frank
Jorissen (vicechairman of EEMA and pkiC).

PKI Chalenge (vyzva) je uréena tvarcam aplikaci a provideram v Evropé za Gcelem
spolecného hledani reSeni a vzgemné spoluprace najednoduchych projektech.
Pomoci PKI Challenge jsou vyvijena kritéria interoperability a podpory ruznych PKI
technologii. Jedna se o provazani velkého poctu raznych PKI/PKA produktd, které budou
vzgemné testovany s ohledem na interoperabilitu. Tyto produkty (véetné deklarované
vzgemné spolupréce) budou verginé predvedeny na konferenci EEMA 2001 v ¢ervnu 2001 a
ISSE 2001 (Information Security Solutions Europe) v zaii 2001.

Cleny konzorcia jsou: KPMG (The Netherlands), Security & Standards (UK),
Entegrity (UK), Belgacom (Belgium), SmartTrust (Sweden), Entrust (Switzerland), Makra
(UK), University of Leuven (Belgium), University of Saford (UK), GlobaSign
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(Belgium), UK Post Office (UK), Batimore (Ireland), Utimaco Safeware (Belgium).
Informace na adrese : www.eema.org/pki-challenge

TRIANGLE

Projekt TRIANGLE je IST program (IST-2000-25296) - tedy program podporovany
Evropskou komisi. Byl zahgen 1.1.2001 a ocekavéa se, Ze bude trvat 24 mésica.

Cilem TRIANGLU je pripravit jednoduché, prijatelné, lehce ovladatelné
interoperabilni feSeni pro cestovani "z dvefi do dveti" (door to door travel). Ukolem je tedy
slowcit v jedno feSeni platbu, rezervaci a pristup k dalSim souvisgjicim sluzbam. VS mé byt
zaloZeno na pouzivani existujicich technologii a iz instalované infrastruktury. Projekt pocita
S pouZzitim ¢ipové karty, kterd dovoli uloZit dopravni listky, bude slouZit jako elektronicka
penéZenka a umozni pristup k dalSim sluzbam. Predpoklada se napt. vyuziti standardu CEPS.
TRIANGLE bude kompatibilni s vytvarenymi programy partnera a profesiondlnich instituci.
Projekt bude zahrnovat 3 mésta (Brusel, Londyn a Patiz), vyuzivat mezinarodni dopravni
sluzby (Thalys a Eurostar). Skladat se bude ze dvou etap: laboratorni zkousky a naslednych
testu, které pripravi jednotlivi partneti (pilotnim projektem ma byt prodgj listka a sluzeb mezi
mésty Brusel a Paiiz - "Thalys ling"). Uspéch by méla zajistit spolupréce zemi, jgichz
hlavni mésta spoji  vysokorychlostni vlak a TRIANGLE bude ieSeni, které nabidne
jednoduché vyuZiti vSech souvisgjicich sluzeb.

Vedouci resitel projektu : STIB — MIVB (Société des Transports Intercommunaux de
Bruxelles — Maatschappy voor het Intercommunaal Vervoerte Brussel) — Belgium
Partnefi (abecedng):
ASK - France
ERRI (Stichting European Rail Research Institute) - The Netherlands with the UIC (Union
International e des Chemins de fer) support Europay International — Belgium
Eurostar Group — United Kingdom
MTA (Marketing & Technolgies Avanceées) - France
Proton World International (PWI) - Belgium
RATP (Régie des Transports Parisiens) - France
SNCF (Société Nationale des Chemins de fer Francais) - France
Thalys International - Belgium
Transport for London (TfL) — United Kingdom

CEPS
CEPS je novy standard k dosazeni technické interoperability mezi raznymi
elektronickymi penézenkami v Evrope .

Je zaloZzen na verejném klici, predpoklada se vyuZivani ¢ipovych karet se Sifrovacim
¢ipem. Vyzadovan je vysoky stupen odolnosti proti moznosti klonovat takové karty nebo
neopravnéné manipulovat s obsahem penézZenky.

Pro nekteré typy operaci neni poZadovana autentizace/identifikace drZitele karty atedy
v tomto pripadé neni pozadovana technol ogie el ektronického podpisu.

Nabijeni je standardni kredit/debetni operace a je zaloZzena na EMV specifikaci pro
autentizaci.
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EMV

Tti hlavni platebni systémy, EuroPay International, MasterCard International & Visa
International (EMV) vytvorily spolecnou specifikaci pro interoperabilitu pii platbach a
dalSim pouzivani téchto cipovych Kkaret.

Prvni standard byl vydan v roce 1996 a nazyva se EMV 3.1.1. Posledni verze se
nazyvAEMV 2000 (verze 4) abylavydanav prosinci 2000.

Ve standardu je popsan soubor pouzivanych funkci s raznymi stupni bezpec¢nosti.
Autentizace ke kart¢ pouziva statické nebo dynamické ovéreni Udaja. Pri pouZziti dynamické
autentizace se pouziva elektronicky podpis (soukromy kli¢) a tedy je nutno pouzit specidni
Sifrovaci ¢ip. Termind  musi ovéfit verginy kli¢ karty zkontrolovanim certifikétu vydaného
bankou k prislusnému verginému kli¢i. Pri pouZiti statické autentizace se prislusny stupen
bezpeti zgjistuje pomoci symetrické kryptografie. Kli¢ je bezpecné uloZen v Karté.
Autentizace drzitele karty neni povinna (naptiklad neni uzivana v souc¢asné dob¢ v UK), k
autentizaci se predpoklada viozeni PINU v oteviené podobé nebo Sifrovani pomoci verejného
klice.

Project MEDEA A111

Jedna se o spolecny projekt firem Bull CP8 (vedouci projektu), Xiring, Cyber-Comm,
STMicroElectronics, Banksys. Cilem je vytvoreni levného integrovaného obvodu pro
spolupréci s ¢ipovymi kartami. Predpoklada se vyvoj pro rizna nasazeni a pro ruzné hladiny
bezpe¢nosti. Pocita se s vyrobou od jednoduchych, transparentnich ¢tecek az po specidni
zarizeni s vestavénou klavesnici a obrazovkou. Z hlediska bezpecnosti se opét predpoklada
Skdla zarizeni od nizkého zabezpeceni (low-level) az po EAL 4+ (podle 1SO 15408) (Cyber-
comm vytvoril dokonce viastni Protection Profil pro tato zafizeni).

Nejbezpecnejsi z téchto cipt (EPCM) podporuje vSechny zakladni funkce poZzadované
pro klasické termindly, dei funkce pro termind, ktery akceptuje cipové karty firmy Cyber-
Comm. Integrovani téchto funkci do jednotné architektury je ekonomické a ukazuje se, Ze je
|ze provést bezpecnym zpusobem.

STIP
STIP je nevydélecna organizace (STIP "Small Terminal Interoperability Platform™). O
jejim vytvoreni bylo rozhodnuto na JavaCard foru v 1999.
Zatimto u¢elem se bliZe definuje softwarova platforma, ktera
- podporuje opakované bezpecné transakce terminau
- poskytuje potiebnou interoperabilitu  k nasazeni aplikaci s vyuZitim velkého mnozstvi
raznych typu zatizeni
- poskytuje platformu a aplikaci pro spravu Zivotniho cyklu
- maZe byt implementovana na mala zafizeni s omezenymi zdroji (typicky cipové karty)

STIP vytvortilo prvni verzi 1.0 svého API v prvnim pololeti 2000, draft verze s plnou
specifikaci mé byt publikovén na zacétku roku 2001. Konecna verze (2.0) bude publikovana
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na konci jara 2001.

Clenové této organizace jsou Verifone, Dassault AT, Bull, Gemplus, Raca, KeyCorp,
Ingenico,Schlumber, Smart Move, Lip, Landis& Gyr.
Adresa: http://www.stip.org

Utimaco Safeware Limited

Utimaco méa 4 vyvojovacentra - dvé v Némecku, jedno v Rakousku ajedno v Belgii.
Utimaco Safeware Limited vyviji unikéni “viewer” technologii jako integrovanou soucést
vlastniho reSeni Secure Messaging. Vytvareny dokument je sejmut z monitoru (“ Snapshot” ),
zabalen do obalky (“an envelope’) a pak podepsan i s obdlkou. To zgjist'uje, Ze odesilatel i
piijemce vidi stejny text, neni mozno "pribalit" néjaka zaludna makra atd.

Produkty SafeGuard® Sign& Crypt obsahuji komponentu pro bezpe¢né generovani a
snimani dokumentu (generovani textu do grafického forméatu a nasledné sgimuti tohoto
dokumentu z monitoru. Co vidim, to podepisuji ( "What you see was signed!").

SafeGuard® Sign& Crypt umi vytvorit text a zgjistit jeho podpis v e-mailu nebo samostatném
souborul.

Detaily na adrese : http://www.utimaco.com

FRANCIE
CertPlus

Je prvnim a soucasné nejdilezitejSim PCS ve Francii. Byl zalozZen jiZ v roce 1998
skupinou: Gemplus, France Telecom, Aerospatiale Matraa Verisign.

Skupina pripravila zkuSebni projekt v oblasti B2C. Projekt B2C eCommerce byl
zpocétku zahgjen tremi bankami BNP Paribas, Credit Lyonnais, Societe Generale a subjekty
Francie Telecom, Gemplus a Visa. Na za¢atku roku 2000 se banky spojily do Banques
Populaires Group. CertPlus je operaor skupiny Cyber-COMM, piipravované fieSeni je
zaloZzenéna PKI. (CertPluspouziva US Verisign technologii).

Adresa http://www.certplus.com

Certinomis

Certinomis je dal&i francouzsky PCS, tentokréte jsou zakladgjicimi ¢leny : La Poste a
Sagem. V ramci nevyhléSené "ekonomické vaky mezi EU a US" je jgich feSeni zaloZeno
pouze na francouzskych technologiich.

Adresa: http://www.certinomis.fr

Cashware
DalSim operatorem (PCS) je Cashware. Adresa http://www.cashware.com/
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MEFI
(Ministére de I'Economie, des Finances et de I'Industrie = francouzské ministerstvo
hospodaistvi, financi a pramyslu)

MEFI je projekt z oblasti B2A mezi francouzskou administrativou a obchodnim
(business) sektorem (SME, ..). Predpoklada se, Ze béhem n¢kolika mésica budou
francouzské podniky moci vypliovat danova priznani on line na Internetu. MEFI definuje
certifikaéni politiku pro predpoklddanou PKI implementaci. Predpoklddd se dodéavéni
certifikétt od CertPlus a Certinomis.

Adresa: http://www.finances.gouv.fr/innovation

Chamber Sign

ChamberSign je iniciativou narodnich obchodnich komor deseti evropskych zemi
(Rakousko, Belgie, Francie, Némecko, Itdlie, Lucemburk, Nizozemi, Spanélsko, Svédsko,
UK) pro B2B sluzby. Adresa http://www.chambersign.co.uk

ChamberSign France je zapojen do MEFI projektu. Predpoklada dodavat B2A sluzby
zalozené na softwarovém ieSeni. Certifikaty a RSA klice (verginy a soukromy) budou
uloZzené na pevném disku PC koncového uZivatele (spolecnosti). Francouzska obchodni
komora bude fungovat jako registra¢ni autorita (RA) PKI. Jako certifikacni autority (PCS),
kterd vydava certifikdty a vede jgich spravu, se predpoklada vyuziti jednoho ze dvou
hlavnich operatora natrhu (v tomto okamziku o ném neni rozhodnuto).

French Chartered Accountant Council

French Chartered Accountant Council realizuje viastni B2A projekt (pro své Ucetni)
zaloZzeny v prvni fazi na pouzivani hesdl ... de jiz ted se pripravuji préace na definici PKI
vyuzivgjici elektronicky podpis zaloZzeny na ¢ipove karté (SINUS).

|dentrus

Jedna se 0 B2B projekt mezi bankami, vyuZivgjici PKI a zaloZeny na cipovych
kartéch. Adresa http://www.identrus.com

Mezi sedmi klicovymi hrééi tohoto projektu je i firma Ernst & Young. Projekt ma byt
piipravovan béhem nasledujicich 18-ti mésica. Identrus mé dobré vyhlidky v zavedeni
téchto sluzeb, protoze i nyni jsou jiz jeho sluzby globani a celoevropské... vysledky mohou
byt vyuZity pro platebni rezimy v ramci EMV v celé Evrope.
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C. Jak seldamal podpis (atok na PGP)
RNDr. Mirosav Sedivy, soudni znalec v oboru kryptologie

V poloving brezna tohoto roku se zemé zachvéla. Na lopatkéch lezel jeden z piliia
naSeho elektronického Zivota — sam elektronicky podpis. Pied nami se rysovala chmurni
budoucnost (predevsim naSich U¢ta) a ... a dost. Tato mediani bomba se rychle vysvétlila,
firma ICZ s po svych piislovecnych minutéch slavy dojedla i nésledné horké plody svého
Usili, a ted’ je tedy cas se zamyslet i nad odbornou strankou véci, ktera — na rozdil od té
mediani — jistou hodnotu mé.

O¢ tedy v kauze PGP jde.

Nebudeme se zabyvat vznikem PGP, jeho historie je obecné zndma. Zastavme se jen u
faktu, Ze Zimmermann nebyl kryptolog (piedevdim byl programétor), pocitova vSak
nedostatek kvalitniho software, ktery by poskytoval kryptografickou ochranu béhem prenosu
dat Internetem a tak ho tedy dodal. Tam je pravdépodobné pticina toho, Ze pozdgji
navrhovany standard ,,Open PGP* (RFC 2440 - OpenPGP Message Format), ktery vychazel
prévé z existujicich verzi PGP, obsahuje nékolik hrubych chyb.

JakéZeto jsou chyby ajak jelze vyuzit?

Programy rodiny PGP pouzivaji pro ukladani klica (verginych a privatnich) soubory
obecné pojmenované pubring.pkr a secring.skr. V téchto souborech je verginy kli¢ uloZen
oteviené, privatni kli¢ (je uloZzen jen v secring.skr) je pieSifrovan pomoci klice odvozeného z
pristupového hedla uzivatele,. V pripadé, Ze uZivatel potiebuje pracovat s uvedenymi klici,
program s, natahne* tyto informace ze souboru (pokud jde o privétni kli¢, deSifruje data,
ktera jg obsahuiji). V ptipadé privétniho kli¢e navic zkontroluje jejich celistvost. Pokud je vse
v poradku, pokracuje dale.

Hlavni chyba spociva v tom, Ze nékteré programy PGP (a o ty pravé jde) nemgji
dostatecnou kontrolu soubori s ulozenymi kli¢i. Verginy kli¢ zde neni zabezpeten vibec
(toho vyuziva utok proti DSA), jedina kontrola privaniho klice spociva ve vypoctu
kontrolniho sougtu (aritmeticky soucet dvoubajtovych hodnot modulo 2*°), kterou je relativng
snadné obgjit (dalSi chyba - toho vyuziva atok proti RSA). Program sam jiz dde vibec
nekontroluje, zda pouziva skute¢né spravna data. Diky tomu je moZné programu podvrhnout
jiné parametry vereiného klice (pripad DSA) nebo poskodit pomocny parametr pouZzity pro
vypocty (piipad RSA). Posledni chybou je Spatny vybér médu pro Sifrovani — CFB — jak
uvidime déle.

Podivejme se nyni na jednotlivé Utoky, ngidiive RSA. Jak znamo, vypocet podpisu
(coz je vlastn¢ Sifrovani hash hodnoty zpréavy pomoci tajného exponentu d) se neprovédi tak,
jak je uveden ve vlastni definici RSA, tedy jako S=(H) ¢ mod N, kde H je hash zpravy, ae
kvuli zefektivnéni vypoctu je pouzitaformule vyplyvajici z ¢inské véty o zbytcich:

S=S+InvP* p* (§-S); N=p* q;
kde

InvP= p~*modq

S=H @mde-1) maq p

P=H@™E D modq.

Tento postup vychazi z PKCS #1 (viz napi.[4], kdevsak jerole p aq piehozena).
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Pravé parametr InvP je onim citlivym mistem, protozZe je pro kazdou zpravu stejny
(zévisi jen nap aq) aje tedy mozné (atak jeto i v PGP) tento parametr spocitat piredem a
uloZit ho s ostatnimi ¢astmi privatniho klice.

Co se stane, jestliZe tento parametr zménime na InvP’, aniZ by si toho uzZivatel vaml?
PredevSim se Spatny parametr pouZije pii vypocétu podpisu a ten tedy bude Spatné, takZze
podpis se neovéii (ovérujici nezna p a g, takZze musi vychazet pii vypoctu ze vzorce daného
definici, tedy , otrocky*). Predpokladejme, Ze tuto zpravu ziskame. V tom piipadé mame:

» gpravnou hash hodnotu H zpravy (ziskame vypoctem ze samotné zpravy)
» $patnou hodnotu S podpisu, o které vime, Ze

S=5+InvP" * p*(§-9)

Jenze spravné melo byt

S=S+IvP % pr(§-S)

Jestlize tyto dveé rovnice odecteme, dostaneme
S-S=(InvP -InvP)* p* ($-S,),
S =Smodp

Takzerozdil S- Sje délitelny p!!! My ovéem znamejen S, nikoliv uz S. To ale nevadi,
protoZe zname, pripadné umime spocitat

(s)°

protoZze zname S ae - verglny exponent

(S)°=H

Sje spravna hodnota podpisu a uvedenarovnost je z definice RSA, H prosté spocitame ze
zprévy. Umocnime proto posledni kongruenci na exponent e amame

S=Smodp
(S)°=(9°modp
(S)=H mod p
takzep | (S)©- H

Nyni jiZ je hrackou spocitat p jako nejvétsiho spolesného délitele ¢isel (S) ®-H a
N (= p* q). Pravda, maze se stét, Ze ¢iso (S) © - H bude délitelnéi g, pravdépodobnost je
v&ak velice mala (fadove q ™).

Pro provedeni Gtoku je tedy dostacujici zménit parametr InvP , odchytit podepsanou
zpravu a uvedenym jednoduchym postupem ziskat nejdiive p apotéjiZ i vSe ostatni podstatné
hodnoty (samozigimé pak rychle vratime pavodni InvP - presnéji vratime cely pavodni
soubor secring.skr). Zbyvajediny problém - jak pozmeénit InvP, aby si toho program nevaiml.
Jiz bylo uvedeno, Ze Udage tykajici se privatniho klice jsou Sifrovany a zabezpeceny
kontrolnim souctem. Ve verzi 3 (RFC 2440 uvadi dvé verze — starSi verzi 3, kterd zné jen
RSA, a novou verzi 4) je situace jednoducha - Sifrovan je pouze obsah jednotlivych polozek
(d, p, g, InvP), ne viak jgjich délky. Rovnéz kontrolni soucet neni Sifrovan. Staci tedy zméenit
délku InvP a o rozdil mezi pavodni a pozménénou délkou zmenit i kontrolni soucet.
Vzhledem k tomu, Ze jde o aritmeticky soucet (mod 2'° ), tato operace zpisobi, Ze novy
kontrolni soucet bude opét odpovidat scitanym hodnotam.

Veverzi 4jiz je situace dlozitgjsi. Sifruje se celé pole parametri véetné nésledujiciho
kontrolniho souc¢tu. PouZit je vSak , bohuzel* méd CFB (cipher feedback) a pokud s
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uvédomime, Ze posledni blok Sifrového textu vznikl operaci XOR otevieného textu a hodnoty,
ktera na poslednim bloku otevieného textu nezavisi, je jasné, Ze pokud zmeénime jakykoliv bit
posledniho bloku Sifrového textu, projevi se to (po deSifraci) zménou odpovidgjiciho bitu
posledniho bloku otevieného textu. A posledni blok otevieného textu je tvoien pravé bity
kontrolniho souctu (téch je jen 16) a dale poslednimi bity InvP, nebot’ pravé tento parametr
leZi pred kontrolnim souctem (pocet téchto poslednich bitt zavisi na délce bloku pouzitého
symetrického agoritmu pro presifrovani, s velkou pravdépodobnosti tam ae vzdy n¢jaky bajt
InvP bude). Miazeme tedy zménit napi. posledni bit kontrolniho sou¢tu a posledni bit InvP
(bude o 16 bita zpét). Pravdépodobnost, Ze takto upravena data budou ,sedét” oproti
upravenému kontrolnimu souctu je %2 . Pokud se tak nestane, pozménime jiny bit (variaci je
tady mnoho, vzdy jde o zmény biti na odpovidgjicich s mistech vzdaenych od sebe o
nésobek 16). Utok v pripadé verze 4 je tedy Gspédny jen s uréitou pravdépodobnosti, nicméng
s poctem pokusi se pravdépodobnost zvysuje.

Poznamengime jesté pro Uplnost, Ze myslenka Utoku vyuZivajici specidni vypocet
podpisu podle [4] neni nova, o podobnych technikéch nalezneme zminku i v [1] a[2] . | kdyzZ
jev uvedené literatuie v detail ech piistup trochu odlisny, vysledny efekt je stejny.

Jiny pristup byl zvolen v pripadé algoritmu DSA. Zde je pouzita myslenka nahradit
ptivodné vypocetné slozitou grupu grupou, ktera ma jednoduchou strukturu.
DSA pouziva nasledujici parametry:

« prvocislapaq takova, zeplati 22 <p< 29 2 < q< 2 aq|p-1-

» daenecht' g jegenerédtor cyklické podgrupy fadu g grupy Z,*  (zpravidla se voli
libovolné h apoloZi seg=h®~24 pokud jeg = 1, voli sejinéh)

» 2zvoli seprivéani kli¢ x, 0 <x< qavypoctesey=g*.

* hodnoty g, p, g, y jsou veigjné, hodnota x je tajna.

Postup vypoctu podpisu je nasledujici:

* vybere se (tajny) parametr k, 0 < k < g. avypoctou se

»+ R=(g“modp)modg, 1
e S=(k'*(H+x*R))modq,

R a Stvoti podpis, parametr k se dale nepoutZije.

Myslenka Utoku v podstaté tkvi v degradaci algoritmu podpisu tak, aby byl vypocetné
zvladnutelny a z&roven aby nedodlo ke ztraté podstatné informace o Klici x. Tentokrat jsou
meénény verginé parametry (nejsou programem kontrolovany!!!), konkrétné p a g. Prvni
mySlenka je zmenit p na p” tak aby p° bylo mensi nez g, tim se totiZz ve vzorci (1) odstrani
kongruence mod g atento vzorec nyni vypadatakto :

R=g “modp’ 2

Pavodni generétor g jsme zmeénili nag’, stim, Ze g” ted’ bude generétorem grupy Zy™* .
Generdtor g° urcime takto: zkousime rizné hodnoty g, zda pro né plati, Ze pro véechna
prvocislal z rozkladu ¢islap™- 1 je

g P D21 modp,

az takove g najdeme (proces hledani je relativne rychly). Poznamengjme jeste, ze vzdy plati
g P~Y=1modp (3)
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Predpokladejme, Ze jsme zachytili zpravu podepsanou pomoci nasich pozménénych
parametri a puvodniho x. Je tedy

R=g “modp’
S=(k"* (H+x*R))modq,
takze

x=R™ (S*k—-H)modaq.

Jediné, co potiebujeme k uréeni x je hodnota k (vSe ostatni zname). Pokud dokazeme
ziskat tuto hodnotu, ziskamei x.

Hodnotu k mame Sanci ziskat ze vzorce (2), pokud bychom ovSem uméli ieSit ulohu
diskrétniho logaritmu pro grupu Zy* . | tak bychom ovSem ziskali pouze hodnotu
ko=kmod (p™-1). To ale nebude vadit, pokud se p a q nebudou pfilis lisit, protoZze pro
skutecné k plati

k:k0+t*(p—1) O<k<q,

tedy
0<t<(gq-k)/(p-1)=<q/(p-1)

2158 2159

Pokud tedy bude p° feknéme v rozmezi <p < , bude v nghorSim pripadé
t < 4 (takZe budeme mit pro t moznosti 0, 1, 2, 3). Stejny po¢et moznosti bude pro k atedy i
pro X. Spravnou hodnotu x ngjdeme pak prostym piezkouSenim pomoci jiné podepsané zpravy
se spravnymi hodnotami p ag.

Zbyvatedy ur¢it hodnotu k mod ( p” —1), kterou déle budeme znagit pro jednoduchost
k. UZ vime, Ze jde o Ulohu diskrétniho logaritmu pro multiplikativni grupu Zy*. Tato grupa
martad p'- 1 aje znamo, Ze pokud se v rozkladu ¢isla p'- 1 vyskytuji pouze mala prvocida,
|ze tuto Ulohu feSit. My jsme zatim prvocislo p° omezili podminkami najeho velikost, z faktu
v predchozi véte plyne tedy jesté omezeni najeho tvar.

158 159
2 2

JestliZe tedy najdeme prvocislo p” takové, Ze
p-1=n1" ( kde vSechnal; jsou mald)
jsme schopni tlohu diskrétniho logaritmu fesit, tedy zjistit k z rovnice (2) pii znalosti " aR.

<p < azérovei je

Postup hledani k je jednoduchy. V tomto misté (viz [5]) se autori utoku ponékud nechali unést
vykladem zé&kladi teorie kone¢nych poli, my je viak potiebovat nebudeme. Necht’ | je jedno
z prvocisel v rozkladu a e je jeho exponent v rozkladu. Napisme k ve tvaru

K=mp+1* no, 0O<smpy<lI

Mame .

R=g ™" ™ modp

takZe po umocnéni naexponent (p-1) /1 (celé ¢islo) dostaneme
R(p'—l)/I:(g'(p'—l)/I)nﬂ rmdp' (4)
V& ostatni je pry¢ diky rovnosti (3). Cida

(g' (p'—l)/l)nﬂ n.Dd p'

probihgji, pokud budeme volit m, v daném rozmezi od 0 do | - 1, navzgem razna cisla
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(jinak by totiz g" nebyl generator dané grupy Zy* ), takze jen pro jedno (a pravé jedno) my
muZe byt rovnice (4) spinéna. Jetedy k = my + | * no, kde my jiz zndme. Pokud je exponent e
roven 1, jsme hotovi, pokud je e > 2, pokracujeme dale a mizeme rozepsat k jako

K=mg+1*m+12+*n, Osm <l
ajetedy
+ |« +] 2%
R=g "0 M " mod p’

takze
- * 2,
R* g mO:g,I my +12+n, dp

Nyni tuto rovnici umocnime naexponent (p-1)/12 (e= 2, takzejde opst o celé ¢islo) apo
Upravéch ziskame obdobnou rovnici jako byla (4), ale nyni jiz pro m:
- o 2 * 24 7 2
(R*g’ mo)(p DIz _ g Fsmg+12sny (P =1)/1 mod o

Ri=(Reg ™) (P D2 (P=DIy M iy g<my <l

kde R; je hodnota, kterou umime spocitat. Opét staci probrat hodnoty my od 0 do | — 1 a zjistit,
kdy nastane v (5) rovnost.

Stejné postupujeme dale pro dalsi koeficienty v rozvoji a nakonec tak ur¢ime vSechna ¢isla
My, My, ..., Mg takovd, Ze plati
el e
K=mg+l*m+...+1 " *mei+1 * Mg
K=(mo+1+m+...+1% x mes) mod 1°

Nadli jsmetedy cislo k takové, Ze plati
e

k= k mod |
piicemz uvedeny postup miZzeme aplikovat pro vSechnaprvocislal z rozkladu p” - 1. Je jasné,
Ze praktickd moznost uréeni ¢islak; zavisi jen na velikosti |. Po ur¢eni k pro vsechnal jiz jen
staci aplikovat ¢inskou vétu o zbytcich a ziskame

kmod (p’- 1),
coZ jsme potiebovali.

Autoii Gtoku zvolili p” = 167 * 2™ + |, takZe v rozkladu jsou pouze prvogisla 2 a 167,

jimi uvadény tvar ( t* 2S + 1) v&ak neni vzhledem k vySe uvedenému postupu podstatny,
vyhovuje jakékoliv prvocislo nami uvedeného tvaru.
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D. Smart-Card with Quantum Entanglement
Jaroslav Hruby, Ondig Haderka

Abstract

We present an application of quantum cryptography with quantum entanglement for smart-
cards.

1. Introduction

An interesting application of quantum cryptography for smart-cards using quantum
transmission of photons and an application of quantum key distribution for the quantum
identification system were published [1]. Here we present a new application of quantum
entanglement for smart-cards.

The necessity to ook for more secure smart-cards follows as the consequence of the fault case
presented in the New York Times headline [2] or new attacks via power and differential
power analysis[3].

Generdly there are the following basic problems with existing identification systems using

smart-cards:

1) the customer must type the PIN (Personal Identification Number) to an unknown teller
machine which can be modified to memorize the PIN;

2) the customer must submit the smart-card with information needed for the identification to
an unknown teller machine; in presence of an eavesdroper it can be also memorized
together with the PIN.

3) the smart-card based on silicon technology can be attacked even without its interaction
with the teller machine via many noninvasive physical attacks.

In this way such identification system via smart-card can fail. The solution of these problems

isto employ optical fibres and optoel ectronics on the smart-card together with entangled

guantum optical states.

Here we present a new identification system, which in principle can be based on quantum

entanglement of two photons and which solves these basic problems in the following way:

1) PIN will be typed directly to the card for activation of the optoelectronics devices located
on the smart-card and no PIN information will be exchanged with the teller machine.

2) The information needed for the identification of the card inside the teller machine will be
protected against an eavesdropper through non-local projection of the state of one member
of the pair of entangled photons which will happen during its propagation directly on the
smart card.

3) The power sourceis put directly on the smart-card (e.g., a photocell).

It is well known that in the ordinary teller machine without quantum channels all carriers of
information are physica objects open to copying or cloning. The information for the
identification of the card is enclosed by modification of their physical properties. The laws of
the classical theory allow the dishonest eavesdropper to measure and copy the cryptographic
key information precisely.

Thisis not the case when the nature of the channels is such that quantum theory is needed for
their description. Any totally passive or active eavesdropper operating on the quantum
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channdl can be detected. polarization

projection
The current development of technologies of fiber and ﬂ
intergrated optics makes it possible to construct gquantum
optoel ectronic smart-card for our application. The travelling paga| energy |:::|

PM

<
©

distance for quantum transmission is very short here. This
means, that the problems appearing in application of
ordinary quantum cryptography in optical communications
are negligible here.

microchip e .

The new idea presented here is, that the projection on a 3
selected polarization basis of the entangled photon from the

Einstein-Podolsky-Rosen (EPR) pair of polarized photons Figure 1. Schematic representation of
occurs directly inside the smart-card, a the moment when theQC smart-card

the second member of the pair is measured in the same basis

inside the teller machine.

2. Thequantum entanglement for the smart-card

A scheme of the QC smart-card with the quantum entanglement is given in Fig.1. Here the
solid line presents the quantum channel (optical fiber), the double dotted line presents the
electric connection from the photocell source and signal connection with teller machine. The
single dotted line is the signa pulse connection between the microchip and polarization
modulator, which are integrated and with active shielding are "secure” against external
measurements of electromagnetic fields from signa pulses. An arrow indicates the position of
the correlated photon on the smart-card at the instant of the measurement of the other member
of the pair in the teller machine.

This quantum card consists of

a) aPIN activator, which can have the form of the ordinary card light-source calculator with
sensor keys; the user puts the PIN on the card to identify himself in a secure distance from
the teller (i.e. unknown gquantum cryptographic verification device) and in a secure outer
area; the card will be blocked when the sequence of the three incorrect PINs will be
given; as soon as the activated card is not used within short time period (say, 20 s), the
activation is closed;

b) amicrochip with the implemented cryptographic key {0,1} " which is long enough to yield
required security for the given protocol; the microchip is activated when correct PIN is
entered on the card;

c) a polarization modulator (PM), which transforms the cryptographic key {0,1}" to the
optical polarization states of the photon under the following encoding rules:

“0" isencoded as no change of the polarization;
“1” is encoded as change of the polarization state to the other basis state.

d) aquantum channel consisting of a singlemode optical fiber.

The smart-card is equipped with the optical connectors @,® for connecting the quantum
channel to the teller machine and electric connector ® that serves for auxiliary
communication needed to trigger and synchronize the operation of the smart-card with the
arrival of photons from the teller and possibly also for the exchange of classical information
needed for realization of the cryptographic protocol.
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Present technologies give the possibility to construct the card without significant radiation of
electromagnetic energy and a new generation of microchips, which together with
optoelectronics elements are resistant against possible known physical attacks. The main
advantage is that no classical secret information ever leaves the smart-card, only quantum
information is going out.

In this way the smart-card controls the polarization of the photon which was projected
randomly at one of the two possible polarization states directly on the smart-card and no
eavesdropper inside the card slot has a chance to read-out the authentication information
without being detected.

3.Theteller machine with quantum entanglement

The teller machine, which is based on the quantum correlation principle, is plotted in Fig.2

and consists of :

i)  source of EPR photons; a pulsed laser source can be used to pump the down-conversion
process in anonlinear crystal;

i)  the delay line that determines the moment of the projection of the polarization state of
the correlated photon on the smart-card at the moment of the detection of the second
member of the pair in the teller machine;

iii)  the polarization controller serves for compensation of the polarization changes in the
device,

iv)  Wollaston prism | serves for random projection of the polarization of one of the photons
while Wollaston prism Il is used to analyze the resulting polarization state of the other
photon;

v) the two pairs of photon-counting detectors are used to detect the outputs of the
Wollaston prisms. The first pair of detectors (A,B) detects the realization of random
projection in the Woallaston prism | for the photon that remains inside the teller machine.
The second pair of detectors (C,D) is used to measure the state of the second EPR
photon which is coming modified or not-modified from the smart-card. Via
modification of the polarization smart-card sends its secret;

vi) the computer that drives the operation of the whole device and where the information
obtained by measurement on the detectors A,B,C,D is processed according to the given
cryptographic protocol and the authentication key is compared to its stored replica;

vii) al quantum optical paths inside the teller machine can be done with ordinary optical
single-mode fibers (solid line) and electric signal channel (dotted line) are in the same
quality like on the smart-card;

In such realization the smart-card controls polarization while the teller machine controls
detectors and can obtain the secret information from smart—card only via quantum
transmission. The teller machine accepts or regjects the smart-card if the secret information
coincides with the replica stored in its database up to a tolerable amount of errors. Some
amount of errors must be tolerated due to physical imperfections of the device.

This is the authentication of the smart-card, which can be improved via known cryptographic
protocols that combine sending the classical public information, which can be under
eavesdropper’s control, and quantum secret information, where eavesdropper’s activity will
be detected.
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4. Conclusions

We have discussed the
possibility to utilize the
advantages of gquantum
correlation for authentication.
Of course if we have more
" robust” smart-card ~ with
detectors we can provide the
mutual identification between
smart-card and teller machine
via quantum cryptography.
Manufactures should be
encouraged to develop enough

cheap photon-counting
detectors and smaller
optoel ectronics elements

integrating the new generation
of microchips with polarization
modul ators.

We have shown a new
positive solution to the open
problem connected with the
smart-card security.
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Figure 2. Scheme of the quantum teller machine
based on the quantum correlation




E. Letem Sifrovym svétem

1. Elektronicky / digitélni podpisod Microsoftu nemusi byt to pravé :-) !
Uprostied birezna se ptidlo na to, Ze jedna z nejvétSich a nejzndméjSich certifikacnich
autorit VeriSign, Inc. vydala dva certifikéty (ve velice davéryhodné tridé - Class 3)
fyzické osobg¢, kterd se vydavala za zaméstnance Microsoftu. Jméno, na které byly
certifikaty vydany, zni "Microsoft Corporation”. Tyto certifikéty byly vydany 29.1. a
30.1.2001.
Co s nimi maze potencidni Gto¢nik provadét ? Utoénik maze jménem firmy Microsoft
podepsat fadu spustitelnych programa, které se pouZivgji k update produktia Microsoftu,
podepsat komponenty jako ActiveX, makra ve Wordu apod. K podpisu piilozZi ziskané
certifikéty. Systém mav takto podepsané komponenty / produkty davéru a automaticky je
otevie, nebot’ pri ovéieni pouZije data z téchto certifikatt znéjicich na jméno Microsoft.
Firma VeriSign ihned poté, co zjistila, Ze byla oklaména, tyto certifikaty zneplatnila a
umistilainformaci do CRL (seznamu zneplatnénych certifikatt). Jenze, ruku na srdce, kdo
z nés s kdy stahnul seznam zneplatnénych certifikéta firmy VeriSign ? Firma Microsoft

se zachovala velice

EEE— 25| odpovedns.  Nebezpett
General | Detsiis | Gertification Path | ihned ptiznda  Vydaa
prislusné bezpecnostni

= prohl &Seni, véetné

=4 Certificate Information technickych detailt. Dée

This certificate is intended toc piil pra\/lla bengénog:m
P ili—— zaplatu, kterou s mizete pro

+ Ensures software came from software publisher] Véechny verze Windows

+Protedts software from alierstion after publicstion bezpl atné stdhnout z Jej iho

webu. Jak zdplata funguje?
V podstaté velice jednoduse.

* Refer o the certification authority's ststement for detsiks. Obsahuj e informace o téchto
Issped to:  Microsoft Coroorstior dVOIU' Znepl mnénYCh
T T certifikatech. Pred kazdym

ovéirenim podpisu

Issped by: YeriSion Commercizl Softwers Publishers CA Microsoftu e nq' diive
kontroluje, zda se negjedna o

Valid from 1/25/2001 to 1/30/2002 tyto "nepravé" certifikaty.

Rada na zavér , jak poznat
neplatné certifikaty? Velice
snadno - datum vystaveni
msers==nert | || 291 2.30,1.2001 totiz Zadny
platny certifikdt Microsoftu

nemal

Prvy ze dvou neopravnéné vydanych certifikata

2. Skoncil brezen - mésic Internetu. Na tyto oslavy navazala jina udaost, ktera predchozi
akci "zdarile" parodovala. Prvniho dubna se v Praze na Letné uskutecnil "Den bez
Internetu”. Ucastnici s vyméiovali ruéné psané e-maily, soutézili ve vyhledavani
informaci na znamych "portalech” (napi. hledanim v ti&téném telefonnim seznamu).
Uskutecnila se i soutéz v downloadu (stahovéni svetru). Vypsana byla i soutéz v
napodobeni  "eektronického"  podpisu pana poslance Vladimira Mlynare.
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. Kratkainformace o jedné nechtén¢ rozsirené aplikaci el ektronického podpisu.

Touto aplikaci je W32/Hybris. Je to e-mailovy ¢erv s implementovanou schopnosti
modifikovat své vlastnosti prostrednictvim doplikia - plugint, které mohou byt
distribuovany prostrednictvim Internetu. Cerv kontroluje ziskany plugin (prvé 4 znaky
jsou "nézev" adalSi 4 znaky verze pluginu). Kazdého ¢tenare jisté napadne, Ze by néjaka
antivirovéa firma mohla vytvorit vhodny plugin, pomoci kterého by se dalo ¢erva e egantné
po celém Internetu zbavit. Toto ale bohuzel nelze. Cerv je vybaveny mechanizmem
autorizace pluginu, ktery zabezpeti, Ze jsou akceptovany jen ty moduly, které autor ¢erva
elektronicky podepsal.

. 'High risk’ bug found in Internet Explorer (5.01 - 5.5), James Middleton , Monday 02
April 2001 . IE looks at the Multipurpose Internet Mail Extension (Mime) header of the
email to determine which attachments it should open automatically. But it is possible to
modify the Mime header and trick the browser into opening files such as executables
automatically....

Dalsi informace jsou dostupné na http://vnunet.com/News/1120040 a dae na
http://vnunet.com/News/1120450

. Dne 15.-16 ¢ervna 2001 se kona v Bratisavé mezinarodni konference IFIP (The IFIP WG
9.6/11.7 Working Conference on Security and Control of IT in Society-Il - SCITSI).
Jedna se o prestiZzni odbornou akci v oboru bezpecnosti.

Spojeni na organiza¢ni vybor :

SCITS-1 organizing committee

doc. RNDr. Daniel Olgjér, CSc.

KI FMFI UK

Mlynska dolina

842 48 Bratislava

Slovak Republic

e-mail scits@dcs.fmph.uniba.sk

. Konference zabyvgjici se informacni bezpetnosti Information Security Conference
(ISC'01) se kond v fijnu ve Spanélsku (Malaga). Detaily lze nalézt na adrese
http://www.isconference.orgfriends

. Ocem jsme psali pred rokem ?
Crypto-World 4/2000
http://www.mujweb.cz/veda/gcucmp/casop2/Crypto4 00.html

A. Prohl&Seni odborné skupiny pro zpracovani pozménovacich ndvrhi k predloze zékona
0 elektronickém podpisu

B. Fermatova ¢isla (P.Vondruska)

C. Lekce pro tajné agenty - ¢.1: "Neztrécejte své laptopy "

D. Opét INRIA ! (J.Pinkava)

E. Novy efektivni kryptosystém s vereinym klicem na svéte? (J.Pinkava)

F. Code Takers (I.dil) (P.Vondruska)

G. Letem Sifrovym svétem
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F. Zavérefné informace

1. Sesit

Crypto-World je oficidni informacni seSit primérné uréeny pro ¢leny "Kryptologické
sekce Jednoty ¢eskych matematiki a fyzikia" (GCUCMP). VSechny uvedené informace jsou
pievzaty z volné dostupnych provérenych zdroju (Internet, noviny) nebo se jedna o pavodni
¢lanky podepsané autory. Pripadné chyby a nepresnosti jsou dilem P.Vondrusky a autora
jednotlivych podepsanych ¢lankia, GCUCMP za né neméa odbornou ani jinou zodpovédnost.

Adresa URL , na niz muZete ngjit tento seSit (negjdiive 15 dni po jeho rozedlani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formétu), informace o prednéskach z
kryptologie na MFF UK, n¢které ¢lanky a dalSi souvisgjici témata:

http://lwww.mujweb.cz/veda/gcucmp

Pokud se zajiméte pouze o sedit Crypto-World, miZete pouzit |épe dostupnou adresu:

http://cryptoworld.certifikuj.cz

2. Registrace/ zruSeni registrace

Zgemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel .vondruska@uoou.cz (predmét: Crypto-World) nebo pouZit k odesléni Zadosti o
registraci formular na http://www.mujweb.cz/veda/gcucmp/ . Pi registraci vyZadujeme pouze
jmeéno a prijmeni, titul, pracovi&té (neni podminkou) a e-mail adresu uré¢enou k zasilani sesitu.

Ke zrudeni registrace staci zadat kratkou zpravu na e-mail pavel.vondruska@uoou.cz
(predmet: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved’te jméno a prijmeni a e-mail
adresu, na kterou byl sesit zasilan.

3. Spojeni

béZna komunikace, zasilani prispévka, informace
pavel .vondruska@uoou.cz dias vondr uskap @uoou.cz

pavel.vondruska@post.cz
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