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A. Kryptografie a normy  , Díl 6.
Normy IETF – S/MIME, ást l.
Jaroslav Pinkava, AEC spol. s r.o.  &&&& Norman Data Defense Systems, CZ

Tento �lánek navazuje na úsp� šný miniseriál Kryptografie a normy 1.-5.(p� ehled norem
PKCS), který byl publikován v našem e-zinu v �íslech 9/2000 až 1/2001 - redakce.

l. Úvod

Toto a následující pokra�ování seriálu „Kryptografické normy“  v Crypto-Worldu bude
v � nováno problematice bezpe�nosti mailových zpráv neboli formátu S/MIME. První �ást
bude v � nována  historii vzniku norem pro bezpe�ný mail, bude vysv� tlena obsahová stránka
formátu S/MIME a provedeno i ur�ité stru�né srovnání s formátem PGP/MIME. V druhé
�ásti bude proveden obsahový p� ehled dokument �  v rámci skupiny IETF-S/MIME (rfc a
drafty).

2. Ke vzniku formátu S/MIME

V roce 1995 firma RSA a n� kolik dodavatel �  softwaru se rozhodlo spolupracovat na
vytvo� ení nové moderní normy pro zasílání bezpe�n�  chrán� ných zpráv – S/MIME. Jednou ze
základních požadovaných vlastností nov�  vzniklé normy byla interoperabilita – libovolné dv �
implementace musí být schopné si vym� � ovat utajené a autentizované zprávy.

Internetová e-mailová zpráva sestává ze dvou �ástí – hlavi�ky a t � la. Zasílaná data
nap� . zašifrovaných �i podepsaných zpráv jsou nejen v textové ale také i v binární podob� .
Avšak standartním protokolem pro vým� nu zpráv p� es internet je protokol SMTP (Simple
Mail Transfer Protocol - rfc822), obsah zprávy je dán jako text ASCII. Tento rozpor je � ešen
následovn� . Specifikace MIME (Multipurpose Internet Mail Extensions - rfc1521) rozší � ily
formát SMTP tak, aby bylo možné p� enášet zprávy obsahující více textových �ástí a také �ásti
binární (nap� . také grafiku, audio atd.) bez ztráty jakékoliv informace. Tj. t � lo zprávy ve
formátu MIME je již strukturováno. MIME však neobsahuje žádné služby bezpe�nostního
charakteru. Za tímto ú�elem byl vytvo� en S/MIME (Secure MIME), který využívá syntaxi
dle PKCS #7 (viz p� edchozí díly našeho seriálu) pro digitální podpisy a šifrování. MIME t � lo
zprávy pak obsahuje zprávu dle PKCS #7, která je výsledkem kryptografických operací.

S/MIME byl vytvo� en tedy k tomu, aby zabezpe�il požadované bezpe�nostní služby a
nebyla p� itom narušena interoperabilita r� zných implementací. Opírá se p� itom o využití celé
� ady již existujících doporu�ení a norem.

Pro ochranu mailových zpráv vzniklo historicky n� kolik postup�  jako jsou metody
PGP, PEM, MOSS a posléze S/MIME. PGP je zde vlastn�  sou�asn�  specifikace i konkrétní
aplikace.

PEM  (Privacy Enhanced Mail) je obsaženo v rfc1421-1424. Toto byla d� ív � jší norma
pro zabezpe�ení e-mail � , specifikovala formát zprávy a ur�itou hierarchickou strukturu.
Formát zprávy PEM je založen na 7-bitových textových zprávách (S/MIME je konstruován
tak, aby mohl pracovat s MIME p� ílohami i  s textem, i z hlediska hierarchií  je S/MIME
flexibiln� jší).
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MOSS byl navrhován tak, aby odstranil n� které nedostatky PEM, mohl pracovat
s MIME zprávami a byl liberáln� jší z hlediska požadavk�  na hierarchii. Avšak ukázalo se, že
MOSS má tolik r� zných konkrétních implementa�ních možností, že je snadné, aby  dva
nezávislí vývojá� i vytvo� ili formát dle normy MOSS a p� itom jejich produkty nebyly schopné
vzájemné komunikace. Specifikace MOSS jsou totiž spíše rámcové a p� i zpracování konkrétní
implementace je t � eba do� ešit ješt �  � adu problém� .

Dále existuje ješt �  jeden nep� íliš známý formát s ozna�ením  MSP vzniklý v americké
armád� . Tento formát je ur�en pro práci s mailem dle normy ITU X.400. V sou�asnosti je
stále  dále rozpracováván.

3. Vlastnosti formátu S/MIME

Existuje n� kolik bezpe�nostních aspekt � , které je t � eba,  aby byly zajišt � ny užitím
protokol �  pro bezpe�nou vým� nu zpráv:

1.  Autentizace. Kdokoliv , kdo má k dispozici ve� ejný klí� p� íslušného uživatele, zprávu a
podpis této zprávy musí být schopen ov� � it, že danou zprávu skute�n�  odeslal tento uživatel.
2. Nepopiratelnost. Odesilatel nem� že pozd� ji pop� ít, že zprávu odeslal
3. Integrita zprávy.  Zpráva nebyla b� hem p� enosu modifikována  Vlastnosti 1-3 jsou
zajišt � ny užitím digitálního podpisu.
4.  Utajení. Obsah zprávy má být znám pouze stran�  odesílající a stran�  p� ijímající. Toto je
zajišt � no šifrováním zprávy. 

S/MIME podporuje nepopiratelnost zdroje (vysílající strana nem� že pop� ít, že zprávu
odeslala), avšak nepodporuje nepopiratelnost doru�ení (p� ijímající strana m� že pop� ít, že
zprávu obdržela).

V sou�asné dob�  se stále m� žeme setkat s využívanými dv � ma verzemi  formátu
S/MIME a sice S/MIME v2 (vyžaduje použití algoritmu RSA pro vým� nu klí��  a vyžaduje
použití slabé kryptografie) a S/MIME v3. Práv �  závislost na algoritmu RSA, resp. slabé
kryptografii (tudíž nebylo možné, aby verze 2 prošla normativním procesem v IETF) vedla ke
vzniku verze 3.

     Základní specifikaci pro S/MIME v2 obsahuji dva dokumenty:
- S/MIME Message Specification (rfc2311)

                  -     S/MIME Certificate Handling (rfc2312).

     Základem S/MIME v3 je následujících p� t dokument � :
• Cryptographic Message Syntax (rfc2630)
• S/MIME Version 3 Message Specification (rfc2632)
• S/MIME Version 3 Certificate Handling (rfc2633)
• Enhanced Security Services for S/MIME (rfc2634)
• Diffie-Hellman Key Agreement Method (rfc2631)

CMS (Cryptographic Message Syntax) definuje syntaxi pro p� enos kryptografické
informace, která se vztahuje k chrán� nému obsahu. Je to vlastn�  také ur�ité rozší � ení PKCS
#7 (poslední je verze 1.6) vzhledem k pot � eb� zahrnout ur�ité další bezpe�nostní vlastnosti.
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Hlavní rozdíl mezi PKCS #7 a CMS spo�ívá v tom, že jsou p� idána pole pro syntaxi
zabalených dat a to tak, aby byla zajišt � na nezávislost na použitém kryptografickém
algoritmu. Konkrétn�   - navíc jsou podporovány takové algoritmy jako Diffie-Hellmanovo
schéma pro vým� nu klí��  �i KEA (Key Exchange Algorithm – implementováno na Fortezza
Crypto Card).

Již S/MIME v2 pracuje s digitálními certifikáty dle X.509 v3 a  v S/MIME v.3 je další
významnou zm� nou  možnost zahrnout do syntaxe podepsaných a zabalených dat také X.509
atributové certifikáty.  CMS je zahrnuto v protokolech skupiny IETF-pkix (Public Key
Infrastructure Exchange). Dokument S/MIME v3 Certificate Handling Specification stanoví
jako povinnou podporu X.509 verze 3 certifikát �  a také podporu X.509 certifikát �  a CRL dle
profil �  skupiny PKIX.

Materiál rfc2634 - Enhanced Security Services for S/MIME popisuje další služby,
které lze spojit s ochranou v CMS (návrhy v � tšinou vychází z požadavk�  amerického
ministerstva obrany). Jsou to nap� . autentizace doru�ení (analog doporu�ené pošty), ozna�ení
stupn�  utajení zasílané zprávy atd.

P� es p� vodní ambice formátu S/MIME existují však  stále ur�ité rozdíly mezi
jednotlivými implementacemi. Nap� . S/MIME nevyžaduje používání CRL (Certificate
Revocation List), r� zným zp� sobem m� že být pojednána návaznost na protokol IMAP
(rfc1730 - Internet Message Access Protocol), který se zabývá postupy, jakými uživatel má
p� ístup k elektronickým zprávám na serveru.

Hlavní dodavatelé (proprietárního) softwaru pro zasílání zpráv - Microsoft, Novell and
Lotus podporují S/MIME. Totéž se týká také produkt �  Netscape,  Entrust Technologies,
Worldtalk i dalších. Na webovské stránce

http://www.rsasecurity.com/standards/smime/interop_center.html
lze nalézt seznam produkt � .které úsp� šn�  absolvovaly testy S/MIME interoperability.
Referen�ní implementací je Worldtalk's WorldSecure Client. Rovn� ž tak � ada dodavatel �
produkt �  EDI  podporuje CMS formát v S/MIME, který se pro EDI ukázal být výhodn� jší než
tradi�ní použití tzv. VAN (value-added networks). Hlavním d� vodem jsou p� itom nižší
náklady, zatímco dosažená bezpe�nost je zcela vyhovující.

4. Srovnání S/MIME a PGP/MIME

Oba formáty nabízí obdobné služby, ale mají zásadn�  odlišné formáty. PGP  se také
p� vodn�  opíralo o využití jiného (proprietárního) formátu certifikát � . V sou�asné dob�  (verze
7.,0) však již podporuje obdobn�  jako S/MIME práci s certifikáty dle X.509 v.3.

S/MIME jak bylo � e�eno se opírá pro zprávy o formát PKCS #7 (kódování dat dle
ASN.1 DER). PGP používá jednoduchý binární kód. Oba formáty používají pro strukturování
svých zpráv MIME (rfc1847 pro podepsané zprávy).

  Implementace PGP/MIME se opírají o následující dokumenty:
• PGP Message Exchange Formats (rfc1991)
• MIME Security with Pretty Good Privacy (rfc2015)

V sou�asné dob�  probíhají práce ve vztahu k PGP/MIME v rámci pracovní
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skupiny IETF OpenPGP. Klí�ovými jsou následující dokumenty:
• MIME Security with Open PGP (draft-ietf-openpgp-mime-05.txt)
• Open PGP Message Format (rfc2440)

V následující tabulce jsou shrnuty základní rozdíly mezi S/MIME v3 a OpenPGP.

Vlastnosti S/MIME v3 OpenPGP

Formát zprávy Binarní, založená na CMS
Binarní, založená na
p� edešlém PGP

MIME obálka
podepsaných dat

Volitelná – více �ástí/podepsaných �i
CMS formát

Více �ástí/podepsaných
ASCII

MIME obálka
zašifrovaných dat

Aplikace/pkcs7-mime Více �ástí/zašifrováno

5. Kryptografické algor itmy a S/MIME

Jak již bylo � e�eno, ve svých prvních verzích podporoval S/MIME jen velmi omezený
okruh algoritm�  (symetrických i asymetrických). Ze  symetrických to p� vodn�  byly DES, 3-
DES a RC2. V dob�  platných omezení na vývoz kryptografických produkt �  z USA byl
doporu�ován zejména tento poslední -  RC2. Doporu�ována byla jeho 40 bitová varianta,
která samoz� ejm�  není dostate�n�  odolná a to dokonce ani proti totálním zkouškám klí�e.

V rámci formátu S/MIME v3 jsou v sou�asné dob�  podporovány následující
algoritmy:       3-DES, RC2, KEA, Skipjack, CAST-128, IDEA a AES.

Z asymetrických algoritm�  pro vým� nu klí��  byl p� vodn�  využíván  algoritmus RSA
Dnes je ve verzi 3 možno využívat jak Diffie-Hellmanovo schéma pro vým� nu klí��  (DH -
povinný algoritmus z implementa�ního hlediska – p� itom jeho formulace vychází z normy
ANSI X9.42) tak i eliptické k � ivky. Definice eliptických algoritm�  (EC) vychází op� t z ANSI
norem – X9.62 a X9.63.

Podporované algoritmy pro podpis jsou RSA, DSA a nov� ji ECDSA. V sou�asné dob�
je p� ipravován formát pro dlouhodob�  platné podpisy dokument �  (východiskem jsou
zpracované dokumenty EU – ETSI).

6. Použité zkratky

    V následujícím je stru�n�  popsán význam zkratek, se kterými se �tená�  m� že setkat
v tomto �lánku (bylo jich p� ehršel) a také v jiných dokumentech zabývajících se
problematikou bezpe�nosti e-mailu.

ANSI American National Standards Institute
ASCII American Standard Code for Information Interchange
ASN.1 Abstract Syntax Notation One - ISO/IEC norma pro kódování
BER Encoding Basic Encoding Rules
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CAST symetrický kryptografický algoritmus, auto� i Carlisle Adams
                                                a Stafford Tavares (Entrust Technologies)
CMS Cryptographic Message Syntax
CRL Certificate Revocation List (seznam odvolaných certifikát � )
DER Encoding Distinguished Encoding Rules
DES symetrický kryptografický algoritmus, bývalá US norma(NIST)
3-DES symetrický kryptografický algoritmus, sou�asná US norma
DH Diffie-Hellman (schéma pro vým� nu klí�� )
DSA Digital Signature Algorithm (US norma pro dig. podpis)
ECDSA Elliptic Curve Digital Signature Algorithm
EDI Electronic Data Interchange
ESS Enhanced Security Services
ETSI European Telecommunications Standards Institute
IDEA symetrický kryptografický algoritmus
IETF The Internet Engineering Task Force
IMAP Internet Message Access Protocol
KEA Key Exchange Algorithm
MIME Multipurpose Internet Mail Extensions
MOSS MIME Object Security Service
MSP Message Security Protocol
NIST National Institute of Standards and Technology (USA)
OpenPGP OpenPGP, pracovní skupina IETF
PEM Privacy Enhanced Mail
PGP Pretty Good Privacy
PKCS Public Key Cryptographic Standard
PKIX Public Key Infrastructure Exchange, pracovní skupina IETF
RC2 symetrický kryptografický algoritmus, autor Ronald Rivest
Rfc request for comment
RSA Rivest-Shamir-Adleman – algoritmus asym. kryptografie,
 první významný kryptosystém s ve� ejným klí�em
S/MIME Secure/Multipurpose Internet Mail Extensions
Skipjack symetrický kryptografický algoritmus
SMTP Simple Mail Transfer Protocol
ITU International telecommunication Union
VAN Value-Added Networks
X.509 ITU-T digital certificate.

7. L iteratura

[1] S/MIME Mail Security (smime)  http://www.ietf.org/html.charters/smime-charter.html

[2] An Open Specification for Pretty Good Privacy (openpgp)
http://www.ietf.org/html.charters/openpgp-charter.html
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B. e-komunikace, e-platby, e-projekty, e-platformy a „ velcí hrá i“
Mgr. Pavel Vondruška, ÚOOÚ

I. Rozd lení  projekt  e-komerce a e-komunikace podle zú astn ných stran

Adresát

P vodce informace Obchodník
B=Business

Spot ebitel
C=Consumer

Státní instituce
A=Administration
(G=Government)

B2C
prodej knih, CD,
elektroniky, potravin,
lístk�

Obchodník
B=Business

B2B
nákupní systémy
velkých podnik�
(d� íve EDI) Bank2C

bankovní služby

B2A  (B2G)
nabídka služeb a
zboží, komunikace se
státní správou p� es
Internet

Spot ebitel
C=Consumer

C2B
sledování nabídek za
ú�elem snížení ceny

C2C
auk�ní systémy pro
prodej použitého
zboží ("bazar")

C2A  (C2G)
podávání da� ových
p� iznání, volby,
s�ítání lidu

Státní instituce
A=Administration
(G=Government)

A2B  (G2B)
zadávání ve� ejných
zakázek, vypisování
grantových projekt �

A2C
poskytování
informací o ve� ejné
správ�

A2A  (G2G)
koordinace �innosti
orgán�  ve� ejné moci,
mezinárodní
koordinace

I I . P ehled projekt  e-komerce a e-komunikace podle požadovaného stupn
zabezpe ení (mimo specifických výj imek)

Adresát
P vodce informace

B=Business C=Consumer A=Administration

B=Business B2B B2C Bank2C B2A  (B2G)

C=Consumer C2B C2C C2A  (C2G)

A=Administration A2B  (G2B) A2C A2A  (G2G)

Zabezpe ení
nízké
zvýšené
st � ední
vysoké
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I I I . eská republika  B2C (p ehled zp sob  placení v e-obchodech)
a) dobírkou  - Vybrané zboží je doru�eno n� kterou z p� epravních agentur nebo � eskou
poštou.  Vy zaplatíte až p� i p� evzetí tohoto zboží.

b) platební kartou - Detaily placení jsou r� zné a je tedy nutné se seznámit s konkrétními
pravidly p� íslušného e-obchodu. P� ijímány jsou p� evážn�  následující karty : MasterCard,
VISA, American Express a JCB. Mezi �eskými zákazníky není v tento zp� sob placení velká
d� v � ra.

c) b
�
žným bankovním p� evodem  - Platba pomocí tzv. zálohové faktury. Tuto fakturu vám e-

obchod zašle, p� ípadn�  si ji lze stáhnout z p� íslušné adresy a vytisknout. Zboží je dodáno po
zaplacení faktury.

d) OK kartou - B� hem objednávky vyplníte autoriza�ní formulá� . P� i p� edání zboží p� edložíte
svoji OK kartu a potvrdíte p� evod pen� z svým podpisem.

e) Paegas GSM Banking  - Údaje z p� íslušné stránky e-prodejce p� epíšete do svého
mobilního telefonu vybaveného kartou GSM Banking a tyto informace odešlete do "své"
banky. Ta provede p� íslušný p� evod.

 f) eBankou  - Placení on-line. Zákazník po vybrání zboží vyplní formulá�  - p� íkaz k úhrad�  -
v klientském systému eBanky. Banka �ástku p� evede.

g) Citibank — kartou Juice Pay  - Obdoba eBanky, Zde jste po výb� ru zboží "p� esunuti" do
Citibank Payment Gateway. Zadáte �íslo vaší Juice Pay karty a sv � j bezpe�nostní kód. Tím
potvrdíte pen� žní transakci a banka p� íslušnou �ástku p� evede.

IV. Hlavní rozdíly  PCS (poskytovatel  cer tifika ních služeb) v EU a R

EU R

Zakladatelem je skupina subjekt �  (komer�ní,
státní, univerzitní subjekty)

Samostatný subjekt (§ 10,6)

Dobrovolnost akreditace V oblasti ve� ejné moci vyžadována akreditace
(§ 11)

Vydávání certifikát �  pro  konkrétní aplikaci
(PKA)

Vydávání “�istých”  certifikát � , tedy PCS
neví, ve které aplikaci budou používány

- problém PCS není schopen kalkulovat cenu
s ohledem na možné riziko

Podílí se na zisku z PKA (v n� kterých
aplikacích certifikáty vydávány dokonce
zdarma, PCS placen ze zisku z nasazení

aplikace)

P� íjem z vydávání certifikát �  a souvisejících
služeb

Generování klí��  pro uživatele (�ipové karty) Uživatel si klí�e generuje sám
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V. Oblasti, v nichž se v EU p ipravuj í projekty  “ spole ného zájmu”

- tedy oblasti, v nichž vznikají na p� ípravu, vývoj a nasazení t � chto projekt � , velké
nadnárodní skupiny � ešitel �  z r� zných oblastí (komerce, státní organizace, univerzitní
podpora)

      Social Security

       Statistics  Employment

    Competition        Agriculture

 Transport Fisheries

          Public Procurement          Inter-Institutions

      Culture      Consumer Protection

    Health Care       Environment

IDA Projects of Common Interest

VI . EVROPA

EEMA kicks-off PKI  Challenge

PKI Challenge (pkiC) je dvouletý projekt, pln�  podporovaný Evropskou Komisí a
organizovaný EEMA (the European Forum for Electronic Business). EEMA tvo� í konzorcium
13-ti evropských organizací. Projekt za�al 1.1.2001 .  Hlavní koordinátor projektu je Frank
Jorissen (vicechairman of EEMA and pkiC).

PKI Challenge (výzva) je ur�ena tv� rc� m aplikací a provider� m v Evrop�  za ú�elem
spole�ného hledání � ešení a vzájemné spolupráce na jednoduchých projektech.
Pomocí PKI Challenge jsou vyvíjena kritéria interoperability a podpory r� zných PKI
technologií. Jedná se o provázání velkého po�tu r� zných PKI/PKA produkt � , které budou
vzájemn�  testovány s ohledem na interoperabilitu. Tyto produkty (v�etn�  deklarované
vzájemné spolupráce) budou ve� ejn�  p� edvedeny na konferenci EEMA 2001 v �ervnu 2001 a
ISSE 2001 (Information Security Solutions Europe) v zá� í 2001.

� leny konzorcia jsou: KPMG (The Netherlands), Security &  Standards (UK),
Entegrity (UK), Belgacom (Belgium), SmartTrust (Sweden), Entrust (Switzerland), Makra
(UK), University of Leuven (Belgium), University of Salford (UK), GlobalSign
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(Belgium), UK Post Office (UK), Baltimore (Ireland), Utimaco Safeware (Belgium).
Informace na adrese :  www.eema.org/pki-challenge

TRIANGLE

Projekt TRIANGLE je  IST program (IST-2000-25296) - tedy program podporovaný
Evropskou komisí. Byl zahájen 1.1.2001 a o�ekává se, že bude trvat 24 m� síc� .

Cílem TRIANGLU je p� ipravit jednoduché, p� ijatelné, lehce ovladatelné
interoperabilní  � ešení pro cestování "z dve� í do  dve� í" (door to door travel).  Úkolem je tedy
slou�it v jedno � ešení  platbu, rezervaci a p� ístup k dalším souvisejícím službám. Vše má být
založeno na používání  existujících  technologií a již instalované infrastruktury. Projekt po�ítá
s použitím �ipové karty, která  dovolí  uložit dopravní lístky, bude sloužit jako elektronická
pen� ženka a umožní p� ístup k dalším službám. P� edpokládá se nap� . využití standardu CEPS.
TRIANGLE bude kompatibilní s vytvá� enými programy  partner�  a profesionálních institucí.
Projekt bude zahrnovat 3 m� sta (Brusel, Londýn a Pa� íž), využívat mezinárodní  dopravní
služby (Thalys a Eurostar). Skládat se bude ze dvou etap: laboratorní zkoušky a následných
test � , které p� ipraví jednotliví partne� i (pilotním projektem má být prodej lístk �  a služeb mezi
m� sty Brusel a Pa� íž - "Thalys line").  Úsp� ch by m� la zajistit  spolupráce zemí, jejichž
hlavní m� sta spojí  vysokorychlostní vlak a TRIANGLE bude � ešení, které nabídne
jednoduché využití všech souvisejících služeb.

Vedoucí � ešitel projektu : STIB – MIVB (Société des Transports Intercommunaux de
Bruxelles – Maatschappy voor het Intercommunaal Vervoerte Brussel) – Belgium
Partne� i (abecedn� ):
ASK - France
ERRI (Stichting European Rail Research Institute) - The Netherlands with the UIC (Union
Internationale des Chemins de fer) support Europay International – Belgium
Eurostar Group – United Kingdom
MTA (Marketing & Technolgies Avancées) - France
Proton World International (PWI) - Belgium
RATP (Régie des Transports Parisiens) - France
SNCF (Société Nationale des Chemins de fer Français) - France
Thalys International - Belgium
Transport for London (TfL) – United Kingdom

CEPS
CEPS je nový  standard k  dosažení  technické interoperability mezi r� znými

elektronickými pen� ženkami v Evrop�  .

Je založen na ve� ejném klí�i, p� edpokládá se využívání �ipových karet se šifrovacím
�ipem.  Vyžadován je vysoký stupe�  odolnosti proti možnosti klonovat takové karty nebo
neoprávn� n�  manipulovat s obsahem pen� ženky.

Pro n� které typy operací není požadována autentizace/identifikace držitele karty a tedy
v tomto p� ípad�  není požadována technologie elektronického podpisu.

Nabíjení je standardní kredit/debetní operace a je založená na EMV specifikaci pro
autentizaci.
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EMV
T� i hlavní platební systémy, EuroPay International, MasterCard International & Visa

International (EMV) vytvo� ily spole�nou specifikaci pro interoperabilitu p� i platbách a
dalším používání t � chto �ipových  karet.

 První  standard  byl vydán v roce 1996 a  nazýval se EMV 3.1.1. Poslední verze se
nazývá EMV 2000 (verze 4) a byla vydána v prosinci 2000.

Ve standardu je popsán soubor  používaných funkcí s  r� znými stupni bezpe�nosti.
Autentizace ke kart �  používá  statické nebo dynamické ov� � ení údaj � . P� i použití dynamické
autentizace se používá elektronický podpis (soukromý klí�) a tedy je nutno použít speciální
šifrovací �ip. Terminál  musí ov � � it ve� ejný klí� karty zkontrolováním certifikátu vydaného
bankou k p� íslušnému ve� ejnému klí�i. P� i použití statické autentizace se p� íslušný stupe�
bezpe�í zajiš� uje pomocí symetrické kryptografie. Klí� je bezpe�n�  uložen v kart � .
Autentizace držitele karty není povinná (nap� íklad není užívána v sou�asné dob�  v UK), k
autentizaci se p� edpokládá vložení PINU v otev� ené podob�  nebo šifrování  pomocí ve� ejného
klí�e.

Project MEDEA A111

Jedná se o spole�ný projekt firem Bull CP8 (vedoucí projektu), Xiring, Cyber-Comm,
STMicroElectronics, Banksys. Cílem  je vytvo� ení levného integrovaného obvodu pro
spolupráci s �ipovými kartami. P� edpokládá se vývoj pro r� zná nasazení a pro r� zné hladiny
bezpe�nosti.  Po�ítá se s výrobou od jednoduchých, transparentních �te�ek až po speciální
za� ízení s  vestav� nou klávesnicí a obrazovkou. Z hlediska bezpe�nosti se op� t p� edpokládá
škála za� ízení od nízkého zabezpe�ení (low-level) až po EAL 4+ (podle ISO 15408) (Cyber-
comm vytvo� il dokonce vlastní Protection Profil pro tato za� ízení).

Nejbezpe�n� jší z t � chto �ip�  (EPCM)  podporuje všechny základní funkce požadované
pro klasické terminály, ale i funkce  pro terminál, který akceptuje �ipové karty firmy Cyber-
Comm. Integrování t � chto funkcí do  jednotné architektury je ekonomické a ukazuje se, že je
lze provést  bezpe�ným zp� sobem.

STIP
STIP je nevýd� le�ná organizace (STIP "Small Terminal Interoperability Platform"). O

jejím vytvo� ení bylo rozhodnuto na JavaCard fóru v 1999.
Za tímto ú�elem  se blíže definuje softwarová platforma, která:
- podporuje opakované bezpe�né transakce terminálu
- poskytuje pot � ebnou interoperabilitu  k nasazení aplikací s využitím velkého množství
r� zných typ�  za� ízení
- poskytuje platformu a aplikaci pro správu životního cyklu
- m� že být implementována  na malá za� ízení s omezenými zdroji (typicky  �ipové karty)

STIP vytvo� ilo první verzi 1.0 svého API v prvním pololetí 2000, draft verze s plnou
specifikací má být publikován na za�átku roku 2001. Kone�ná verze (2.0) bude publikována
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na konci jara 2001.

� lenové této organizace jsou Verifone, Dassault AT, Bull, Gemplus, Racal, KeyCorp,
Ingenico,Schlumber, Smart Move, Lip, Landis&Gyr.
Adresa : http://www.stip.org

Utimaco Safeware L imited

Utimaco má  4 vývojová centra  - dv �  v N� mecku, jedno v Rakousku a jedno v Belgii.
Utimaco Safeware Limited vyvíjí unikátní  “viewer”  technologii jako integrovanou sou�ást
vlastního � ešení  Secure Messaging. Vytvá� ený dokument je sejmut z monitoru (“Snapshot”  ),
zabalen do obálky  (“an envelope”) a pak podepsán i s obálkou. To zajiš� uje, že odesílatel i
p� íjemce vidí stejný text, není možno "p� ibalit" n� jaká záludná makra atd.

Produkty SafeGuard® Sign&Crypt obsahují komponentu pro bezpe�né generování a
snímání dokumentu (generování textu do grafického formátu  a následné sejmutí tohoto
dokumentu z monitoru.  Co vidím, to podepisuji ( "What you see was signed!").
SafeGuard® Sign&Crypt  umí vytvo� it text a zajistit jeho podpis v e-mailu nebo samostatném
souboru.

Detaily na adrese : http://www.utimaco.com

FRANCIE

CertPlus

Je prvním a sou�asn�  nejd� ležit � jším PCS ve Francii. Byl založen již v roce 1998
skupinou: Gemplus, France Telecom, Aerospatiale Matra a Verisign.

Skupina p� ipravila zkušební projekt v oblasti B2C.  Projekt B2C eCommerce byl
zpo�átku zahájen  t � emi bankami BNP Paribas, Credit Lyonnais, Societe Generale  a  subjekty
Francie Telecom, Gemplus a Visa. Na za�átku roku 2000 se banky spojily do Banques
Populaires Group. CertPlus je operátor skupiny Cyber-COMM, p� ipravované  � ešení je
založené na  PKI.   (CertPlus používá  US Verisign technologii).
Adresa  http://www.certplus.com

Certinomis
Certinomis je další francouzský PCS, tentokráte jsou zakládajícími �leny :  La Poste a

Sagem.  V rámci nevyhlášené "ekonomické války mezi EU a US" je jejich � ešení založeno
pouze na francouzských technologiích.
Adresa: http://www.certinomis.fr

Cashware
Dalším operátorem (PCS) je Cashware.   Adresa http://www.cashware.com/
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MEFI
(Ministère de l'Economie, des Finances et de l'Industrie = francouzské ministerstvo
hospodá� ství, financí a pr� myslu)

MEFI je projekt  z oblasti B2A mezi francouzskou administrativou a obchodním
(business) sektorem (SME, ...).  P� edpokládá se, že b� hem n� kolika m� síc�  budou
francouzské podniky moci vypl � ovat da� ová p� iznání on line na Internetu.  MEFI definuje
certifika�ní politiku pro p� edpokládanou PKI implementaci. P� edpokládá se dodávání
certifikát �  od CertPlus a Certinomis.
Adresa : http://www.finances.gouv.fr/innovation

ChamberSign

ChamberSign je iniciativou národních obchodních komor  deseti evropských zemí
(Rakousko, Belgie, Francie, N� mecko, Itálie, Lucemburk, Nizozemí, Špan� lsko, Švédsko,
UK) pro B2B služby. Adresa http://www.chambersign.co.uk

ChamberSign France je zapojen do MEFI projektu.  P� edpokládá dodávat B2A služby
založené na softwarovém � ešení.  Certifikáty a RSA klí�e (ve� ejný a soukromý) budou
uložené na  pevném disku PC koncového uživatele (spole�nosti). Francouzská obchodní
komora bude fungovat jako registra�ní autorita (RA) PKI. Jako certifika�ní autority (PCS),
která vydává certifikáty  a vede jejich správu, se p� edpokládá využití jednoho ze dvou
hlavních operátor�  na trhu (v tomto okamžiku o n� m není rozhodnuto).

French Chartered Accountant Council

French Chartered Accountant Council  realizuje vlastní B2A projekt  (pro své ú�etní)
založený v první fázi  na používání hesel ... ale již te�  se p� ipravují  práce na definici PKI
využívající elektronický podpis založený na �ipové kart �  (SINUS).

Identrus
Jedná se o B2B projekt mezi bankami, využívající PKI a založený na �ipových

kartách. Adresa  http://www.identrus.com

Mezi sedmi klí�ovými hrá�i tohoto projektu je i firma Ernst & Young. Projekt má být
p� ipravován  b� hem následujících 18-ti m� síc� .  Identrus má dobré vyhlídky v zavedení
t � chto služeb, protože i nyní jsou již jeho  služby  globální a celoevropské...  výsledky mohou
být využity pro platební režimy v rámci EMV  v celé Evrop� .
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C. Jak se lámal podpis (útok na PGP)
RNDr. Miroslav Šedivý, soudní znalec v oboru kryptologie

V polovin�  b� ezna tohoto roku se zem�  zachv� la. Na lopatkách ležel jeden z pilí � �
našeho elektronického života – sám elektronický podpis. P� ed námi se rýsovala chmurná
budoucnost (p� edevším našich ú�t � ) a ….. a dost. Tato mediální bomba se rychle vysv � tlila,
firma ICZ si po svých p� íslove�ných minutách slávy dojedla i následné ho� ké plody svého
úsilí, a te�  je tedy �as se zamyslet i nad odbornou stránkou v � ci, která – na rozdíl od té
mediální – jistou hodnotu má.

O  tedy v kauze PGP jde.
Nebudeme se zabývat vznikem PGP, jeho historie je obecn�  známá. Zastavme se jen u

faktu, že Zimmermann nebyl kryptolog (p� edevším byl programátor), poci � oval však
nedostatek kvalitního software, který by poskytoval kryptografickou ochranu b� hem p� enosu
dat Internetem a tak ho tedy dodal. Tam je pravd� podobn�  p� í�ina toho, že pozd� ji
navrhovaný standard „Open PGP“ (RFC 2440 - OpenPGP Message Format), který vycházel
práv �  z existujících verzí PGP, obsahuje n� kolik hrubých chyb.

Jaké že to jsou chyby a jak je lze využít?
Programy rodiny PGP používají pro ukládání klí��  (ve� ejných a privátních) soubory

obecn�  pojmenované pubring.pkr a secring.skr. V t � chto souborech je ve� ejný klí� uložen
otev� en� , privátní klí� (je uložen jen v secring.skr) je p� ešifrován pomocí klí�e odvozeného z
p� ístupového hesla uživatele,. V p� ípad� , že uživatel pot � ebuje pracovat s uvedenými klí�i,
program si „natáhne“  tyto informace ze souboru (pokud jde o privátní klí�, dešifruje data,
která jej obsahují). V p� ípad�  privátního klí�e navíc zkontroluje jejich celistvost. Pokud je vše
v po� ádku, pokra�uje dále.

Hlavní chyba spo�ívá v tom, že n� které programy PGP (a o ty práv�  jde) nemají
dostate�nou kontrolu soubor�  s uloženými klí�i. Ve� ejný klí� zde není zabezpe�en v � bec
(toho využívá útok proti DSA), jediná kontrola privátního klí�e spo�ívá ve výpo�tu
kontrolního sou�tu (aritmetický sou�et dvoubajtových hodnot modulo 216 ), kterou je relativn�
snadné obejít (další chyba - toho využívá útok proti RSA). Program sám již dále v� bec
nekontroluje, zda používá skute�n�  správná data. Díky tomu je možné programu podvrhnout
jiné parametry ve� ejného klí�e (p� ípad DSA) nebo poškodit pomocný parametr použitý pro
výpo�ty (p� ípad RSA). Poslední chybou je špatný výb� r módu pro šifrování – CFB – jak
uvidíme dále.

Podívejme se nyní na jednotlivé útoky, nejd� íve RSA. Jak známo, výpo�et podpisu
(což je vlastn�  šifrování hash hodnoty zprávy pomocí tajného exponentu d) se neprovádí tak,
jak je uveden ve vlastní definici RSA, tedy jako S=(H) d mod N, kde H je hash zprávy, ale
kv� li zefektivn� ní výpo�tu je použita formule vyplývající z �ínské v� ty o zbytcích:

S = Sp + InvP *  p *  ( Sq - Sp ); N=p *  q;
kde

InvP =  p –1 mod q
S = H (d mod (p – l )) mod p
P = H (d mod (q – 1)) mod q .

Tento postup vychází z PKCS #1 (viz nap� .[4], kde však je role p a q p� ehozena).
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Práv�  parametr InvP je oním citlivým místem, protože je pro každou zprávu stejný
(závisí jen na p a q) a je tedy možné (a tak je to i v PGP) tento parametr spo�ítat p� edem a
uložit ho s ostatními �ástmi privátního klí�e.

Co se stane, jestliže tento parametr zm� níme na InvP´, aniž by si toho uživatel všiml?
P� edevším se špatný parametr použije p� i výpo�tu podpisu a ten tedy bude špatn� , takže
podpis se neov � � í (ov � � ující nezná p a q, takže musí vycházet p� i výpo�tu ze vzorce daného
definicí, tedy „otrocky“). P� edpokládejme, že tuto zprávu získáme. V tom p� ípad�  máme:

• správnou hash hodnotu H zprávy (získáme výpo�tem ze samotné zprávy)
• špatnou hodnotu S' podpisu, o které víme, že
Ś  = Sp + InvP´  *   p *  ( Sq - Sp )
Jenže správn�  m� lo být
S  = Sp + InvP   *   p *  ( Sq - Sp )

Jestliže tyto dv �  rovnice ode�teme, dostaneme
Ś  - S = ( InvP´ - InvP ) *  p *  ( Sq - Sp ) ,
Ś  = S mod p

Takže rozdíl Ś - S je d� litelný p!!! My ovšem známe jen Ś , nikoliv už S. To ale nevadí,
protože známe, p� ípadn�  umíme spo�ítat
(Ś  ) e 
protože známe Ś  a e - ve� ejný exponent
( S ) e = H 
S je správná hodnota podpisu a uvedená rovnost je z definice RSA, H prost �  spo�ítáme ze
zprávy. Umocníme proto poslední kongruenci na exponent e a máme

S' ≡ S mod p
(Ś ) e ≡ (S) e  mod p
(Ś ) e ≡ H   mod p
takže p | (Ś ) e - H

Nyní již je hra�kou spo�ítat p jako nejv� tšího spole�ného d� litele �ísel (Ś ) e - H  a
N ( = p *  q). Pravda, m� že se stát, že �íslo (Ś ) e - H bude d� litelné i q, pravd� podobnost je
však velice malá (� ádov �  q -1 ).

Pro provedení útoku je tedy dosta�ující zm� nit parametr InvP , odchytit podepsanou
zprávu a uvedeným jednoduchým postupem získat nejd� íve p a poté již i vše ostatní podstatné
hodnoty (samoz� ejm�  pak rychle vrátíme p� vodní InvP - p� esn� ji vrátíme celý p� vodní
soubor secring.skr). Zbývá jediný problém - jak pozm� nit InvP, aby si toho program nevšiml.
Již bylo uvedeno, že údaje týkající se privátního klí�e jsou šifrovány a zabezpe�eny
kontrolním sou�tem. Ve verzi 3 (RFC 2440 uvádí dv�  verze – starší verzi 3, která zná jen
RSA, a novou verzi 4) je situace jednoduchá - šifrován je pouze obsah jednotlivých položek
(d, p, q, InvP), ne však jejich délky. Rovn� ž kontrolní sou�et není šifrován. Sta�í tedy zm� nit
délku InvP a o rozdíl mezi p� vodní a pozm� n� nou délkou zm� nit i kontrolní sou�et.
Vzhledem k tomu, že jde o aritmetický sou�et (mod 216 ), tato operace zp� sobí, že nový
kontrolní sou�et bude op� t odpovídat s�ítaným hodnotám.

Ve verzi 4 již je situace složit � jší. Šifruje se celé pole parametr�  v�etn�  následujícího
kontrolního sou�tu. Použit je však „bohužel“ mód CFB (cipher feedback) a pokud si
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uv� domíme, že poslední blok šifrového textu vznikl operací XOR otev� eného textu a hodnoty,
která na posledním bloku otev� eného textu nezávisí, je jasné, že pokud zm� níme jakýkoliv bit
posledního bloku šifrového textu, projeví se to (po dešifraci) zm� nou odpovídajícího bitu
posledního bloku otev � eného textu. A poslední blok otev� eného textu je tvo� en práv �  bity
kontrolního sou�tu (t � ch je jen 16) a dále posledními bity InvP, nebo�  práv �  tento parametr
leží p� ed kontrolním sou�tem (po�et t � chto posledních bit �  závisí na délce bloku použitého
symetrického algoritmu pro p� ešifrování, s velkou pravd� podobností tam ale vždy n� jaký bajt
InvP bude). M � žeme tedy zm� nit nap� . poslední bit kontrolního sou�tu a poslední bit InvP
(bude o 16 bit �  zp� t). Pravd� podobnost, že takto upravená data budou „sed� t“  oproti
upravenému kontrolnímu sou�tu je ½ . Pokud se tak nestane, pozm� níme jiný bit (variací je
tady mnoho, vždy jde o zm� ny bit �  na odpovídajících si místech vzdálených od sebe o
násobek 16). Útok v p� ípad�  verze 4 je tedy úsp� šný jen s ur�itou pravd� podobností, nicmén�
s po�tem pokus�  se pravd� podobnost zvyšuje.

Poznamenejme ješt �  pro úplnost, že myšlenka útoku využívající speciální výpo�et
podpisu podle [4] není nová, o podobných technikách nalezneme zmínku i v [1] a [2] . I když
je v uvedené literatu� e v detailech p� ístup trochu odlišný, výsledný efekt je stejný.

Jiný p� ístup byl zvolen v p� ípad�  algoritmu DSA. Zde je použita myšlenka nahradit
p� vodn�  výpo�etn�  složitou grupu grupou, která má jednoduchou strukturu.
DSA používá následující parametry:

• prvo�ísla p a q  taková, že platí 21023 <p < 2l024, 2159 < q < 2160 a q | p -1 ·
• dále necht' g je generátor cyklické podgrupy � ádu q grupy Zp*    (zpravidla se volí

libovolné h a položí se g = h (p – 1)/q,  pokud je g = 1, volí se jiné h )
• zvolí se privátní klí� x, 0 < x < q a vypo�te se y = g x .
• hodnoty g, p, q, y jsou ve� ejné, hodnota x je tajná.

Postup výpo�tu podpisu je následující:
• vybere se (tajný) parametr k, 0 < k < q. a vypo�tou se
• R = ( g k mod p ) mod q, (1)
• S = ( k - l *  ( H + x *R )) mod q,
R a S tvo� í podpis, parametr k se dále nepoužije.

Myšlenka útoku v podstat �  tkví v degradaci algoritmu podpisu tak, aby byl výpo�etn�
zvládnutelný a zárove�  aby nedošlo ke ztrát �  podstatné informace o klí�i x. Tentokrát jsou
m� n� ny ve� ejné parametry (nejsou programem kontrolovány!!!), konkrétn�  p a g. První
myšlenka je zm� nit p na p´ tak aby p´ bylo menší než q, tím se totiž ve vzorci (1) odstraní
kongruence mod q a tento vzorec nyní vypadá takto :

R = g´ k mod p´ (2)

P� vodní generátor g jsme zm� nili na g´, s tím, že g´ te�  bude generátorem grupy Zp´*  .
Generátor g´ ur�íme takto: zkoušíme r� zné hodnoty g´, zda pro n�  platí, že pro všechna
prvo�ísla l z rozkladu �ísla p´- 1 je

g´ ( p´ - 1) / l ≠ 1 mod p´,

až takové g´ najdeme (proces hledání je relativn�  rychlý). Poznamenejme ješt � , že vždy platí
g´ ( p´ – 1 ) = 1 mod p´ (3)
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P� edpokládejme, že jsme zachytili zprávu podepsanou pomocí našich pozm� n� ných
parametr�  a p� vodního x. Je tedy

R = g´ k mod p´
S = ( k - l *  ( H + x *R )) mod q,
takže
x = R -1*  ( S *  k – H ) mod q.

Jediné, co pot � ebujeme k ur�ení x je hodnota k (vše ostatní známe). Pokud dokážeme
získat tuto hodnotu, získáme i x.

Hodnotu k máme šanci získat ze vzorce (2), pokud bychom ovšem um� li � ešit úlohu
diskrétního logaritmu pro grupu Zp´*  . I tak bychom ovšem získali pouze hodnotu
k0 = k mod ( p´-1 ). To ale nebude vadit, pokud se p a q nebudou p� íliš lišit, protože pro
skute�né k platí

k = k0 + t *  ( p – 1 ) 0 < k < q,

tedy
0 < t < ( q – k0 ) / ( p – 1 ) ≤  q / ( p – 1 )

Pokud tedy bude p´  � ekn� me v rozmezí 2158 < p´ < 2159 , bude v nejhorším p� ípad�
t < 4 (takže budeme mít pro t možnosti 0, 1, 2, 3). Stejný po�et možností bude pro k a tedy i
pro x. Správnou hodnotu x najdeme pak prostým p� ezkoušením pomocí jiné podepsané zprávy
se správnými hodnotami p a q.

Zbývá tedy ur�it hodnotu k mod ( p´ –1 ), kterou dále budeme zna�it pro jednoduchost
k. Už víme, že jde o úlohu diskrétního logaritmu pro multiplikativní grupu Zp´* . Tato grupa
má � ád p´- 1 a je známo, že pokud se v rozkladu �ísla p´- 1 vyskytují pouze malá prvo�ísla,
lze tuto úlohu � ešit. My jsme zatím prvo�íslo p´ omezili podmínkami na jeho velikost, z faktu
v p� edchozí v� t �  plyne tedy ješt �  omezení na jeho tvar.

Jestliže tedy najdeme prvo�íslo p´  takové, že 2158 < p´ < 2159 a zárove�  je
p´ - 1 = Π l j

ej  ( kde všechna l j  jsou malá)
jsme schopni úlohu diskrétního logaritmu � ešit, tedy zjistit k z rovnice (2) p� i znalosti g´ a R.

Postup hledání k je jednoduchý. V tomto míst �  (viz [5]) se auto� i útoku pon� kud nechali unést
výkladem základ�  teorie kone�ných polí, my je však pot � ebovat nebudeme. Nech�  l  je jedno
z prvo�ísel v rozkladu a e je jeho exponent v rozkladu. Napišme k ve tvaru
k = m0 + l *  n0, 0 ≤ m0 < l

Máme
R  = g´ m0 +l *  n0  mod p´

takže po umocn� ní na exponent ( p´- 1 ) / l  (celé �íslo) dostaneme
R ( p´ - 1) / l = (g´ ( p´ - 1) / l ) m0  mod p´  (4)
Vše ostatní je pry� díky rovnosti  (3). � ísla
(g´ ( p´ - 1) / l ) m0  mod p´

probíhají, pokud budeme volit  m0  v daném rozmezí od 0 do l - 1, navzájem r� zná �ísla
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(jinak by totiž g´ nebyl generátor dané grupy Zp´*  ), takže jen pro jedno (a práv�  jedno) m0

m� že být rovnice (4) spln� na.  Je tedy k = m0 + l *  n0, kde m0 již známe. Pokud je exponent e
roven 1, jsme hotovi, pokud je e ≥ 2, pokra�ujeme dále a m� žeme rozepsat k jako

k = m0 + l *  m1 + l ² *  nl, 0 ≤ m1 < l
a je tedy

R = g´ 
m0 + l * m1 + l ² * nl  mod p´

takže

R *  g´ 
- m0 = g´ 

 l * m1 + l ² * nl mod p´
Nyní tuto rovnici umocníme na exponent ( p - 1 ) / l 2  ( e ≥ 2, takže jde op� t o celé �íslo) a po
úpravách získáme obdobnou rovnici jako byla (4), ale nyní již pro ml:

(R *  g´ 
- m0 ) ( p´ – 1) / l ²

  =  (g´ 
 l * m1 + l ² * nl ) ( p´ – 1) / l ²

  mod p´

R1 = (R *  g´ 
- m0 ) ( p´ – 1) / l ²

  =  (g´ 
( p´ – 1) / l

 ) 
m1  mod p´   0 ≤ m1 < l

kde R1 je hodnota, kterou umíme spo�ítat. Op� t sta�í probrat hodnoty m1 od 0 do l – 1 a zjistit,
kdy nastane v (5) rovnost.

Stejn�  postupujeme dále pro další koeficienty v rozvoji a nakonec tak ur�íme všechna �ísla
m0 , m1 , …,  me - 1 taková, že platí

k = m0 + l *  m1 + … + l  e-1
 *  me-1 + l  e *  Me

k = (m0 + l *  m1 + … + l  e-1
 *  me-1 )  mod  l  e

Našli jsme tedy �íslo kl takové, že platí

k ≡  kl  mod  l  e

p� i�emž uvedený postup m� žeme aplikovat pro všechna prvo�ísla l z rozkladu p´ - 1. Je jasné,
že praktická možnost ur�ení �ísla kl závisí jen na velikosti l. Po ur�ení kl pro všechna l již jen
sta�í aplikovat �ínskou v � tu o zbytcích a získáme

k mod (p´- 1 ), 
což jsme pot � ebovali.

Auto� i útoku zvolili p´ = 167 *  2151 + l, takže v rozkladu jsou pouze prvo�ísla 2 a 167,

jimi uvád� ný tvar ( t*  2
s
 +  1) však není vzhledem k výše uvedenému postupu podstatný,

vyhovuje jakékoliv prvo�íslo námi uvedeného tvaru.
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D. Smart-Card with Quantum Entanglement
Jaroslav Hrubý, Ond ej  Haderka

Abstract
We present an application of quantum cryptography with quantum entanglement for smart-
cards.

1. Introduction

An interesting application of quantum cryptography for smart-cards using quantum
transmission of photons and an application of quantum key distribution for the quantum
identification system were published [1]. Here we present a new application of quantum
entanglement for smart-cards.

The necessity to look for more secure smart-cards follows as the consequence of the fault case
presented in the New York Times headline [2] or new attacks via power and differential
power analysis [3].

Generally there are the following basic problems with existing identification systems using
smart-cards:
1) the customer must type the PIN (Personal Identification Number) to an unknown teller

machine which can be modified to memorize the PIN;
2) the customer must submit the smart-card with information needed for the identification to

an unknown teller machine; in presence of an eavesdroper it can be also memorized
together with the PIN.

3) the smart-card based on silicon technology can be attacked even without its interaction
with the teller machine via many noninvasive physical attacks.

In this way such identification system via smart-card can fail. The solution of these problems
is to employ optical fibres and optoelectronics on the smart-card together with entangled
quantum optical states.

Here we present a new identification system, which in principle can be based on quantum
entanglement of two photons and which solves these basic problems in the following way:
1) PIN will be typed directly to the card for activation of the optoelectronics devices located

on the smart-card and no PIN information will be exchanged with the teller machine.
2) The information needed for the identification of the card inside the teller machine will be

protected against an eavesdropper through non-local projection of the state of one member
of the pair of entangled photons which will happen during its propagation directly on the
smart card.

3)  The power source is put directly on the smart-card (e.g., a photocell).

It is well known that in the ordinary teller machine without quantum channels all carriers of
information are physical objects open to copying or cloning. The information for the
identification of the card is enclosed by modification of their physical properties. The laws of
the classical theory allow the dishonest eavesdropper to measure and copy the cryptographic
key information precisely.

This is not the case when the nature of the channels is such that quantum theory is needed for
their description. Any totally passive or active eavesdropper operating on the quantum
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channel can be detected.

The current development of technologies of fiber and
intergrated optics makes it possible to construct quantum
optoelectronic smart-card for our application. The travelling
distance for quantum transmission is very short here. This
means, that the problems appearing in application of
ordinary quantum cryptography in optical communications
are negligible here.

The new idea presented here is, that the projection on a
selected polarization basis of the entangled photon from the
Einstein-Podolsky-Rosen (EPR) pair of polarized photons
occurs directly inside the smart-card, at the moment when
the second member of the pair is measured in the same basis
inside the teller machine.

2. The quantum entanglement for  the smart-card

A scheme of the QC smart-card with the quantum entanglement is given in Fig.1. Here the
solid line presents the quantum channel (optical fiber), the double dotted line presents the
electric connection from the photocell source and signal connection with teller machine. The
single dotted line is the signal pulse connection between the microchip and polarization
modulator, which are integrated and with active shielding are ”secure“  against external
measurements of electromagnetic fields from signal pulses. An arrow indicates the position of
the correlated photon on the smart-card at the instant of the measurement of the other member
of the pair in the teller machine.

This quantum card consists of:
a) a PIN activator, which can have the form of the ordinary card light-source calculator with

sensor keys; the user puts the PIN on the card to identify himself in a secure distance from
the   teller (i.e. unknown quantum cryptographic verification device) and in a secure outer
area; the   card will be blocked when the sequence of the three incorrect PINs will be
given; as soon as the   activated card is not used within short time period (say, 20 s), the
activation is closed;

b) a microchip with the implemented cryptographic key { 0,1} n which is long enough to yield
required security for the given protocol; the microchip is activated when correct PIN is
entered on the card;

c) a polarization modulator (PM), which transforms the cryptographic key { 0,1} n to the
optical polarization states of the photon under the following  encoding rules:

“0”  is encoded as no change of the polarization;
“1”  is encoded as change of the polarization state to the other basis state.

d) a quantum channel consisting of a singlemode optical fiber.

The smart-card is equipped with the optical connectors �,�  for connecting the quantum
channel to the teller machine and electric connector �  that serves for auxiliary
communication needed to trigger and synchronize the operation of the smart-card with the
arrival of photons from the teller and possibly also for the exchange of classical information
needed for realization of the cryptographic protocol.

    PM

energy
source

microchip

polarization
projection

3

1

2

Figure 1. Schematic representation of
the QC smar t-card



21

Present technologies give the possibility to construct the card without significant radiation of
electromagnetic energy and a new generation of microchips, which together with
optoelectronics elements are resistant against possible known physical attacks. The main
advantage is that no classical secret information ever leaves the smart-card, only quantum
information is going out.

In this way the smart-card controls the polarization of the photon which was projected
randomly at one of the two possible polarization states directly on the smart-card and no
eavesdropper inside the card slot has a chance to read-out the authentication information
without being detected.

3.The teller  machine with quantum entanglement

The teller machine, which is based on the quantum correlation principle, is plotted in Fig.2
and consists of :
i) source of EPR photons; a pulsed laser source can be used to pump the down-conversion

process in a nonlinear crystal;
ii) the delay line that determines the moment of the projection of the polarization state of

the correlated photon on the smart-card at the moment of the detection of the second
member of the pair in the teller machine;

iii) the polarization controller serves for compensation of the polarization changes in the
device,

iv) Wollaston prism I serves for random projection of the polarization of one of the photons
while Wollaston prism II is used to analyze the resulting polarization state of the other
photon;

v) the two pairs of photon-counting detectors are used to detect the outputs of the
Wollaston prisms. The first pair of detectors (A,B) detects the realization of random
projection in the Wollaston prism I for the photon that remains inside the teller machine.
The second pair of detectors (C,D) is used to measure the state of the second EPR
photon which is coming modified or not-modified from the smart-card. Via
modification of the polarization smart-card sends its secret;

vi) the computer that drives the operation of the whole device and where the information
obtained by measurement on the detectors A,B,C,D is processed according to the given
cryptographic protocol and the authentication key is compared to its stored replica;

vii) all quantum optical paths inside the teller machine can be done with ordinary optical
single-mode fibers (solid line) and electric signal channel (dotted line) are in the same
quality like on the smart-card;

In such realization the smart-card controls polarization while the teller machine controls
detectors and can obtain the secret information from smart–card only via quantum
transmission. The teller machine accepts or rejects the smart-card if the secret information
coincides with the replica stored in its database up to a tolerable amount of errors. Some
amount of errors must be tolerated due to physical imperfections of the device.

This is the authentication of the smart-card, which can be improved via known cryptographic
protocols that combine sending the classical public information, which can be under
eavesdropper’s control, and quantum secret information, where eavesdropper’s activity will
be detected.



22

computer

laser

nonlinear
crystal

Wollasto
n

prism

detectorsdetectors

delay
line

polarizatio
n

controller
card
slot 2

1

3

III

ABCD

Figure 2. Scheme of the quantum teller  machine
based on the quantum cor relation

4. Conclusions

We have discussed the
possibility to utilize the
advantages of quantum
correlation for authentication.
Of course if we have more
”robust“  smart-card with
detectors we can provide the
mutual identification between
smart-card and teller machine
via quantum cryptography.

Manufactures should be
encouraged to develop enough
cheap photon-counting
detectors and smaller
optoelectronics elements
integrating the new generation
of microchips with polarization
modulators.

We have shown a new
positive solution to the open
problem connected with the
smart-card security.
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E. Letem šifrovým sv tem

1. Elektronický / digitální podpis od Microsoftu nemusí být to pravé  :-)  !
Uprost � ed b� ezna se p� išlo na to, že jedna z nejv� tších a nejznám� jších certifika�ních
autorit VeriSign, Inc. vydala dva certifikáty (ve velice d� v � ryhodné t � íd�  - Class 3)
fyzické osob� , která se vydávala za zam� stnance Microsoftu. Jméno, na které byly
certifikáty vydány, zní "Microsoft Corporation". Tyto certifikáty byly vydány 29.1. a
30.1.2001.
Co s nimi m� že potenciální úto�ník provád� t ? Úto�ník m� že jménem firmy Microsoft
podepsat � adu spustitelných program� , které se používají k update produkt �  Microsoftu,
podepsat komponenty jako ActiveX, makra ve Wordu apod. K podpisu p� iloží získané
certifikáty. Systém má v takto podepsané komponenty / produkty d� v � ru a automaticky je
otev� e, nebo�  p� i ov � � ení použije data z t � chto certifikát �  zn� jících na jméno Microsoft.
Firma VeriSign  ihned poté, co zjistila, že byla oklamána, tyto certifikáty zneplatnila a
umístila informaci do CRL (seznamu zneplatn� ných certifikát � ). Jenže, ruku na srdce, kdo
z nás si kdy stáhnul seznam zneplatn� ných certifikát �  firmy VeriSign ?  Firma Microsoft

se zachovala velice
zodpov� dn� . Nebezpe�í
ihned p� iznala. Vydala
p� íslušné bezpe�nostní
prohlášení, v�etn�
technických detail � . Dále
p� ipravila bezpe�nostní
záplatu, kterou si m� žete pro
všechny verze Windows
bezplatn�  stáhnout z jejího
webu. Jak záplata funguje?
V podstat �  velice jednoduše.
Obsahuje informace o t � chto
dvou zneplatn� ných
certifikátech. P� ed každým
ov� � ením podpisu
Microsoftu se nejd� íve
kontroluje, zda se nejedná o
tyto "nepravé" certifikáty.
Rada na záv � r , jak poznat
neplatné certifikáty? Velice
snadno - datum vystavení
29.1. a 30.1.2001 totiž žádný
platný certifikát Microsoftu
nemá!

  Prvý ze dvou  neoprávn� n�  vydaných certifikát �

2. Skon�il b� ezen - m� síc Internetu. Na tyto oslavy navázala jiná událost, která p� edchozí
akci "zda� ile" parodovala. Prvního dubna se v Praze na Letné uskute�nil "Den bez
Internetu".  Ú�astníci si vym� � ovali  ru�n�  psané e-maily, sout � žili ve vyhledávání
informací na známých "portálech" (nap� . hledáním v tišt � ném telefonním seznamu).
Uskute�nila se i sout � ž v downloadu (stahování svetru). Vypsána byla i sout � ž v
napodobení "elektronického" podpisu pana poslance Vladimíra Mlyná� e.
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3. Krátká informace o jedné necht � n�  rozší � ené aplikaci elektronického podpisu.
Touto aplikací je W32/Hybris.  Je to e-mailový �erv s implementovanou schopností
modifikovat své vlastnosti prost � ednictvím dopl � k �  - plugin� , které mohou být
distribuovány prost � ednictvím Internetu. � erv kontroluje získaný plugin (prvé 4 znaky
jsou "název" a další 4 znaky verze pluginu). Každého �tená� e jist �  napadne, že by n� jaká
antivirová firma mohla vytvo� it vhodný plugin, pomocí kterého by se dalo �erva elegantn�
po celém Internetu zbavit. Toto ale bohužel nelze. � erv je vybavený mechanizmem
autorizace plugin� ,  který zabezpe�í, že jsou akceptovány jen ty moduly, které autor �erva
elektronicky podepsal.

4. 'High r isk'  bug found in Internet Explorer  (5.01 - 5.5), James Middleton , Monday 02
April 2001 . IE looks at the Multipurpose Internet Mail Extension (Mime) header of the
email to determine which attachments it should open automatically. But it is possible to
modify the Mime header and trick the browser into opening files such as executables
automatically....
Další informace jsou dostupné na http://vnunet.com/News/1120040  a dále na
http://vnunet.com/News/1120450

5. Dne 15.-16 �ervna 2001 se koná v Bratislav�  mezinárodní konference IFIP (The IFIP WG
9.6/11.7 Working Conference on Security and Control of IT in Society-II  - SCITS-II).
Jedná se o prestižní odbornou akci v oboru bezpe�nosti.
Spojení na organiza�ní výbor :
SCITS-II organizing committee
doc. RNDr. Daniel Olejár, CSc.
KI FMFI UK
Mlynská dolina
842 48 Bratislava
Slovak Republic
e-mail  scits@dcs.fmph.uniba.sk

6. Konference zabývající se informa�ní bezpe�ností Information Security Conference
(ISC'01) se koná v � íjnu ve Špan� lsku (Malaga). Detaily lze nalézt na adrese
http://www.isconference.orgfriends

7. O �em jsme psali p� ed rokem ?
Crypto -Wor ld 4/2000
http://www.mujweb.cz/veda/gcucmp/casop2/Crypto4_00.html

A. Prohlášení odborné skupiny pro zpracování pozm� � ovacích návrh�  k p� edloze zákona
o elektronickém podpisu
B. Fermatova �ísla (P.Vondruška)
C. Lekce pro tajné agenty - �.1 : "Neztrácejte své laptopy "
D. Op� t INRIA ! (J.Pinkava)
E. Nový efektivní kryptosystém s ve� ejným klí�em na sv� t � ? (J.Pinkava)
F. Code Talkers (I.díl)  (P.Vondruška)
G. Letem šifrovým sv� tem
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F. Záv re né informace

1. Sešit

Crypto-World je oficiální informa�ní sešit primárn�  ur�ený pro �leny "Kryptologické
sekce Jednoty �eských matematik�  a fyzik� " (GCUCMP). Všechny uvedené informace jsou
p� evzaty z voln�  dostupných prov � � ených zdroj �  (Internet, noviny) nebo se jedná o p� vodní
�lánky podepsané autory. P� ípadné chyby a nep� esnosti jsou dílem P.Vondrušky a autor�
jednotlivých podepsaných �lánk� , GCUCMP za n�  nemá odbornou ani jinou zodpov� dnost.

Adresa URL , na níž m� žete najít tento sešit (nejd� íve 15 dní po jeho rozeslání) a
p� edchozí sešity GCUCMP (zkonvertovány do PDF formátu), informace o p� ednáškách z
kryptologie na MFF UK, n� které �lánky a další související témata :

http://www.mujweb.cz/veda/gcucmp

Pokud se zajímáte pouze o sešit Crypto-World, m� žete použít lépe dostupnou adresu:

http://cryptowor ld.cer tifikuj .cz

2. Registrace / zrušení registrace

Zájemci o zasílání tohoto sešitu se mohou zaregistrovat pomocí e-mailu na adrese
pavel.vondruska@uoou.cz (p� edm� t: Crypto-World) nebo použít k odeslání žádosti o
registraci formulá�  na http://www.mujweb.cz/veda/gcucmp/ . P� i registraci vyžadujeme pouze
jméno a p� íjmení, titul, pracovišt �  (není podmínkou) a e-mail adresu ur�enou k zasílání sešitu.

 Ke zrušení registrace sta�í zaslat krátkou zprávu na e-mail pavel.vondruska@uoou.cz
(p� edm� t: ruším odb� r Crypto-Worldu !). Ve zpráv�  prosím uve� te jméno a p� íjmení a e-mail
adresu, na kterou byl sešit zasílán.

3. Spojení

b� žná komunikace, zasílání p� ísp� vk� , informace
pavel.vondruska@uoou.cz alias vondruskap@uoou.cz 

pavel.vondruska@post.cz


