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A. Bezpecnost osobnich pocitaca

Hlavni mySlenky z ¢lanku Bruce Schneiera - Safe Personal Computing,
CRYPTO-GRAM 5/2001
(ptipravil Pavel Vondruska)

Pravidelné dostdvam dotaz, co miize délat primérny internetovy uzivatel, aby zarucil
svoji bezpeCnost ? Ma odpoved’ je «“ NIC*. Proti ,,vladnim institucim* nemuzete délat nic.
Jejich ptevaha je piili§ velkd. Dokonce ani pouzivani nejsilnéjsiho Sifrovani vam nepomiize,
policie vam muze ve vasi nepfitomnosti nainstalovat program, ktery umoznuje sledovat vasi
préci na klavesnici. U¢inné se branit je obtizné i pro velké organizace.

Nasleduje n€kolik rad, které vam pomohou zvysit bezpe€nost pfi pfipojeni na internet.
Nejsou dokonalé a také neni jednoduché je dodrzovat.

1. Hesla
Nemizete si spravné zapamatovat vSechna hesla, tak se tim netrapte! Vytvoite si dlouha
nahodnad hesla a zapiSte si je. Zalozte si je do penézenky nebo uloZzte do programu typu
,»Password Safe®. Hlidejte si je, jako by to byly vase penize. Zakazte ve vaSem prohlizeci
ukladani hesel. NepfenaSejte (e-mailem nebo ve www prohlizeci) hesla nebo PINy
v nezaSifrované podobé¢. Pocitejte s tim, Ze vSechny PINy mohou byt snadno ,,breaknuty* a
podle toho jednejte.

2. Antivirovy software
Pouzivejte ho. Stahujte a instalujte “updaty* kazdé 2 tydny, a dale kdykoliv se doctete o
novém viru. N&které antivirové programy samy vyzaduji “updatovat «.

3. Osobni “ firewall* .
Pouzivejte ho. Obvykle neni divod, aby se kdokoliv, odkudkoliv snazil ptipojit k vaSemu
pocitaci.

4. E-mail

“Spam‘ nectéte a mazte jej. Neotvirejte a okamzité smazte také zpravy, které maji ptilohu a
o nichZ nevite, co obsahuji. Neotvirejte a okamzit¢ také mazte obrazky, videa a podobné
zasilky zaslané pro ,,zasmani‘ a to 1 od dobrého kamarada. Vypnéte HTML mail.
Nepouzivejte Outlook nebo Outlook Express. Jestlize musite pouzit Microsoft Office, zapnéte
ochranu proti makro virim; v Office 2000 nastavte bezpeCnostni stupeit “high* a pokud
nemusite, neveite zaddnému zdroji. Jestlize pouzZivate Windows, vypnéte skryti piipon
souborti pro znamé typy aplikaci; tim lze zabranit nékterym utokiim typu Trojského koné
nebo ,,maSkaradam®, kdy se soubor tvafi jako jiny typ. Odinstalujte “Windows Scripting
Host", pokud jej delsi dobu nebudete potiebovat.

5. Web stranky
Pouziti SSL nezajiStuje, Ze “vendor* je spolehlivy nebo ze jim zpravované databize jsou
bezpecné. Premyslejte, nez zacnete obchodovat na webovskych strankach. Neposilejte na
webovskou stranku data (typu finanéni ¢astky, osobni data) beztoho, aniz byste za né¢ méli
né&jakou jasnou protihodnotu. KdyZ nechcete poskytnout osobni informace - tak pouzijte 1zi.
Jestlize vam webowské stranky davaji moZnost neukladat vase data pro pfisti pouZiti, vyuZijte
toho.



6. Prohlize¢
Omezte pouzivani “cookies*“ a appletli na téch par stranek, kde vyuzivate n¢jakou potiebnou
sluzbu. Pravidelné Cistéte vase “cookie” a docasny temp adresdt. (Mam za tim ucelem
zhotoveny davkovy soubor, ktery se spousti pfi kazdém zapnuti pocitace.) Jestlize to je
mozné, nepouzivejte Microsoft Internet Explorer.

7. Aplikace
Na vasem pocitaci pouzivejte jen omezeny pocet aplikaci. Jestlize aplikaci nepotiebujete,
neinstalujte ji. Pokud dlouhou dobu nepotiebujete néjakou aplikaci, odinstalujte si ji. Jestlize
Ji pouzivate, pravideln¢ instalujte ptislusné “updaty .

8. Zalohovani

Zalohujte pravidelné. Zalohujte na disk, pasku nebo
CD-ROM. Ukladejte nejméné jednu zalohovaci sadu
mimo pocita¢ (nejvhodnéjSim mistem je trezor) a
nejméné jednu zalohu méjte na pocitaci. Pamatujte na
zniCeni starych zaloh, CD-R disky také fyzicky znicte.

9. Bezpecnost vaseho prenosného pocitace
Pokud jste s vasim pienosnym pocitacem mimo domov,
méjte jej po celou dobu stale u sebe. Myslete na n¢j tak
jako na penéZenku. Pravidelné z néj mazZte nepotiebna
data. To samé plati i pro palmtopy. Lidé maji tendenci v
nich mit uloZena osobni data, vCetné hesel a PINu.

Obr.1 Bruce Schneier
[schneier@counterpane.com]

10. Sifrovani
Instalujte si pro e-mail a pro Sifrovani soubor néktery Sifrovaci program (napi. PGP).
Sifrovani vSech Vasich e-mailti neni redlné, ale néktery mail miize byt natolik citlivy, abyste
jej neposilali v oteviené podobé&. Podobné to plati pro nékteré soubory na vasem pevném
disku - mohou byt pfilis citlivé na to, abyste je nechali nezaSifrované.

11. VSeobecné
Vypnéte pocitac, kdyz jej nepouZivate. Specidln€ na to dbejte, pokud mate stalé pfipojeni na
internet. Jestlize je to mozné, nepouzivejte Microsoft Windows.

Provadét toto vSe je samoziejmé velice naro¢né a ja sdm ne vzdy vSechna tato pravidla
dodrzuji. Ale vim, Ze fidit se témito radami je pravdépodobné to nejlepsi, co mlZete pro
bezpecnost svych pocitacti udélat.



B. Zahadna paska z Prahy (I.dil)
Mgr. Pavel Vondruska, Mgr. Jan Janecko

Asi kazdy Clovek je rad, kdyz se setkd s n¢jakou zahadou a mize dokonce pomoci ji
objasnit. Co plati pro ,,obycejného ¢lovéka®, plati pro kryptologa dvojnasob. Srdce kryptologa
piimo zaplesa, pokud muze pii feSeni zahady dokonce lustit. Se svym kolegou jsem se k jedné
takové zahad¢ dostal za¢dtkem minulého mésice.

VSse zacalo 13.4.2001 necekanym e-mailem.

Vazeny pane Vondrusko,

obracim se na Vas s dotazem, zda byste se chtel pokusit o rozreseni jednoho zajimaveho
problemu.Jedna se o dernou pasku nalezenou v podhledu Detskeho domu v Praze, datovanou
priblizne do r.1940-50.

Pokud nebudete mit zajem Vy sam, muzete me alespon zkontaktovat s nekterym z Vasich
oborovych kolegu?

Podrobnejsi informace zaslu na pozadani.

Dekuji
S pozdravem
M. V.

Trvalo pak néco pfes tyden, nez jsme se setkali s drzitelem cenné dérné pasky. Paska
vypadala zcela jinak neZ jsme Cekali. Po obou stranach méla vodici stopu a méla 31 stop!
Takovouto pasku zatim nikdo z nés (ani nasSich kolegli) dosud nevidél.

Zakladni informace:

e S§itka pasky: 109 mm

» celkova délka informaci na pasce je 43,70 m

* k typickému pouziti origindlniho papiru:

- barva ponékud zazloutla, trochu jako u starych knih

- neodpovida soucasnym typum pocitacoveého papiru, papiru z pokladen, novin, casopisti
- ponékud pfipomina stary toaletni papir (nekrepovy), je ale docela hladky z obou stran
- svou kvalitou byl spiSe urcen k jednordzovému (resp. malo cetnému) pouziti

* na zacatku tuzkou napsano:  Kréasny dérek z trhu (podtrzeno) 13
* asipo 1 m zacinaji dirky

- celkovy pocet pres 13700 znakt

- rozte€ mezi dirkami horizontalni: 3,175 mm (cca 315

direk/1 m)

- rozte¢ mezi dirkami vertikalni: 3,16 mm

- nékde uprostied jsou dirky 3 za sebou jdoucich znakl

prelepenych kouskem lepici pasky starsiho typu

* Znak s "velkou" dirkou : RS A ol

- velka dirka je vZdy ve stejné stopé Obr.1 - Zacatek zahadné pasky
- znak s velkou dirkou se vyskytuje bud’ osamocené (tj. 1), nebo 3 stejné za sebou (asi 8x)

- celkem je asi 30 takovychto vyskyti (trojice znakl = 1 vyskyt)

- dirky v ostatnich pozicich jsou v rtiznych stopach

- v rozdéleni vzdalenosti mezi nimi jsme neobjevili zaddné zakonitosti

- trojice direk Casto predchézi tseky stejnych znaki

&,



» dirky jsou kulaté, avSak ne vzdy dokonale prorazen¢; jejich primér nelze piimo zméfit
» zda byly razeny po jedné ¢i najednou (v jedné fadce) nelze poznat, nicméné nékdy (snad)
vypadaji synchronné s traktorem, nékdy jsou vii¢i nému mirné posunuty

R st s s s x s e ey s e R R RN RN R RN R RN N N R R R A R

T T T T T L Ll e L T ]

Obr. 2 - Prvni tsek s informaci (tuzkou nami dopsana 1 v krouzku)

Néjak se nam nechtélo véfit, Ze by na pasce byl zasifrovany text. Sifrové zafizeni, které by
pouzivalo takovouto pasku, nikdo z nas neznal a ze by v domé bydlel ,,néjaky James Bond“,
ktery by do ,,toaletniho papiru“ zapisoval své tajné poznamky, se ndm nezdalo. Pro dalsi
patrani jsme tedy stanovili nasledujici hypotézy:

- jedna se o fidici pasku urcenou do hudebniho stroje (mechanické pidno, orchestrion)

- jedna se o program do stroje textilniho / pfadlackého / tkalcovského (" jacguard
machine ")

- jedna se o pasku do velké mechanické pokladny

- jedna se o pasku z "Sifrovaciho" stroje

- jedna se o pasku s kodem do néjakého ndm nezndmého zatizeni

- jednaseo..?

Podle prvnich informaci ziskanych na internetu se zdalo, Ze by se mohlo napt. jednat o
,master pasku pro mechanické piano Welte-Mignon (Freiburg, Germany) ( rozte¢ 0.12526" -
3.18 mm ). Tedy pasku, kterd mohla slouzit jako vzor pro vyrobu pasek dodavanych pro
prislusnou verzi mechanického pidna. Kontaktovali jsme odbornika v této oblasti pana Robbie
Rhodese (USA). Ten velice ochotné zac¢al pomahat a popis nasi pasky rozeslal osmi piednim
odbornikiim do celého svéta. Béhem nekolika dnti jsme tak dostali fadu informaci o paskach
pro hudebni stroje a to z USA, Italie a Holandska. Nikdo sice pfesn¢ takovouto pasku ani
tento typ kddovani neznal, ale také nikdo zcela zdsadn¢ takovouto moznost nevyloucil.

Velice zajimavé rady poskytl expert na staré¢ hudebni nastroje pan Leonardo Perretti.

Pokusil se dokonce i o rekonstrukci "hudebniho zaznamu". 29. dubna zaslal e-mail, ve
kterém pise:

»Zacnéme touto pracovni hypotézou :

1) péaska obsahuje hudbu (j& si myslim, Ze mozna ne, ale je to pracovni hypotéza)
2) cast pasky s 12 tadky (horni ¢ast pasky) je sopranova sekce

3) cast pasky s 18 fadky (dolni ¢ast pasky) je basova sekce

3) prostiedni fadek (ve které byva vétsi dirka) je urCen pro specialni funkei (pedal?)



4) rozsah pasky je B2/C3

6) zde jsou jen diatonické noty, C3/G4 pro sopran, FO/B2 pro bas (ok, ok, je to malo
pravdépodobné, ale musime na zacatku z néceho vyjit :-) )

7) kazdy sloupek je osminova nota (1/8)

Takto jsem zaslanou ¢ast piepsal do svého programu Cakewalk Metro; vysledek ovSem pak
piipomina skladbu od Stockhausena (with all of my respect to Stockhausen :-) ).“

ri--l--l--l----r---l-lllllﬂ-ﬂ-ll-lll-r-rr-r----------------------a.+-+,n.,,,,..|.....
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Obr. 2 - Druhy tsek s informaci (1 v krouzku urcéuje navaznost na piedchozi asek,
na tomto obrazku jsou zi‘etelné "velké" dirky v jedné ze stop)

Ziskany vysledek ndm pan Perretti zaslal a je soucasti dnesni ptilohy (soubor mystery.mid).
Musim fici, ze se mi ,,skladba* docela libi. Poslechl jsem si ji 1 pozpatku a rizné "rychle".
Pfiznam se, Ze tam urcitou melodii pozndvam... Zacatek mi dokonce pfipomnél jeden
oblibeny ragtime.

To jiz jsme ale méli dostatek opsanych znaki zpasky a mohli jsme sami piistoupit
k zékladnimu statistickému rozboru. Opis ,,znak(“ z pasky je velice pracny - bez pfilozeni
specidlné piipravené miizky na pasku nelze dost dobte urcit pfisluSny fadek a sloupek, ve
kterém se dirky nachazeji.

Pravé toto byl také dlivod, pro¢ jsme si nejdiive ovéfovali, Ze paska neni néjakou ,klasickou*
paskou do hudebniho stroje nebo néco takového. Hodiny trpélivého opisovani vSak ptinesly
sviyj vysledek. Z toho, co jsme ziskali, bylo jasné, ze paska obsahuje n&jaky text !

Ctvrty kvéten byl pak den, kdy se podafilo proniknout do systému natolik, aby bylo mozné
zacit Cist obsah pasky.

Na adrese http://www.mujweb.cz/veda/gcucmp/| je mozné stahnout soubor paska.zip (velikost
1 megabyte), ktery obsahuje 12 riiznych naskenovanych usekd pasky. Celd paska obsahuje
ptiblizné 165 takovychto tsekl. Prepis obsahu téchto ¢asti poslouzil k rozlusténi obsahu

pasky.
Pozice jednotlivych naskenovanych tisekll na pasce :
Begin ... Part-1 Part-2 .... Part-n .............. End-h End-g End-f End-e End-d End-c End-b End-a
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C. Ukonceni platnosti, zneplatnéni (a zruseni) certifikatu (I.dil)

Mgr. Josef Prokes, UOOU, josef.prokes@uoou.cz|

Nalezitosti zneplatnéni kvalifikovanych certifikatl nalezneme v n¢kolika ustanovenich
zédkona o elektronickém podpisu. Zdalo by se, ze zakonodarce vénoval podminkam
zneplatnéni - s pfihlédnutim, Ze zakon vstupuje do smluvnich vztahii mezi podepisujicimi
osobami a poskytovateli - dostate¢nou pozornost. Ustanoveni o zneplatnéni maji normativni
charakter a jejich povaha je kogentni, nejednd se o ,,zbozna ptani* (na rozdil od formulaci § 3
odst. 2 a § 4 zakona, které do pravni normy nepatii).

Zopakujme si:

1. Zneplatnéné certifikaty neni povoleno opétovné zprovoznit a pouzivat.

2. Poskytovatel certifikaénich sluzeb, ktery vydava kvalifikované certifikaty, musi
neprodlen¢ ukoncit platnost certifikatu, pokud o to podepisujici osoba pozada, nebo v
pfipad¢, Ze byl certifikat vydan na zaklad€ nepravdivych nebo chybnych tidaju.

3. Poskytovatel certifikacnich sluzeb musi rovnéZ ukoncit platnost kvalifikovaného
certifikdtu, dozvi-li se prokazateln¢, ze podepisujici osoba zemiela nebo ji soud
zpusobilosti k pravnim tkonlim zbavil nebo omezil, nebo pokud tdaje, na zaklad¢ kterych
byl certifikat vydan, ptestaly platit.

4. Poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty, je povinen
zajistit provozovani bezpecného a vefejné piistupného seznamu kvalifikovanych
certifikatl, které byly zneplatnény, a to 1 ddlkovym pfistupem.

5. Poskytovatel certifikanich sluzeb, ktery vydava kvalifikované certifikaty, je povinen
zajistit, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je kvalifikovany
certifikat zneplatnén, mohly byt piesné ur¢eny a tyto tdaje byly dostupné tetim stranam.
Seznam certifikatt, které byly zneplatnény, musi obsahovat piesny Casovy udaj, od kdy
byl certifikat zneplatnén.

6. Ukonceni platnosti kvalifikovaného certifikdtu je rozhodné pro pocatek béhu dobu
(nejméné 10 let), po kterou je poskytovatel povinen uchovavat veskeré informace a
dokumentaci o vydanych kvalifikovanych certifikatech (napt. v elektronické podob¢).

7. Utad pro ochranu osobnich tdaji (déle jen ,,Ufad“) miZe souasné s rozhodnutim o
odnéti akreditace ukoncit platnost kvalifikovanych certifikati vydanych poskytovatelem
certifikacnich sluzeb v dobé¢ platnosti akreditace.

8. Utad mize naiidit poskytovateli certifikaénich sluzeb jako predb&zné opatieni zneplatnéni
kvalifikovaného certifikatu podepisujici osoby, pokud existuje divodné podezieni, Ze
kvalifikovany certifikdt byl padélan, nebo pokud byl vydan na zikladé¢ nepravdivych
udaj.

9. Naftizeni o zneplatnéni kvalifikovaného certifikatu mlize byt vydéano také v ptipadé, kdy
bylo zjisténo, ze podepisujici osoba pouzZiva prostiedek pro vytvareni podpisu, ktery
vykazuje bezpecnostni nedostatky, které¢ by umoznily pad€lani zarucenych elektronickych
podpisti nebo zménu podepisovanych udaji.

10. Ten, kdo spoléhd na elektronicky podpis, musi proveést veskeré ukony potiebné k tomu,
aby si ovéfil, ze zaruceny elektronicky podpis je platny a jeho kvalifikovany certifikat
nebyl zneplatnén. Pokud tak neucini a podepisujici osoba toto prokaze, podepisujici osoba
je zprosténa odpoveédnosti za Skodu.

Umyslné byla zvolena citace ze zakona. Poviimnéme si pojmii vztahujicich se k zneplatnéni,
zjistime, ze zdkon pouziva rozdilnych pojml (pomifime zruSeni, které je pouze v nazvu
ustanoveni tykajicich se jednani UOOU). Rozdilnych skute¢nd &i zdanlivé? Zjevné neni
odliSnosti mezi ,.certifikdtem, ktery byl zneplatnén® a mezi ,,certifikatem, kterému byla
ukoncena platnost™. Jak vSak chapat ,,zneplatnéni* a ,,ukonceni platnosti“. Prvé jako proces,
druhé jako akt nebo (pro pravni teoretiky) jednostranny ukon s vefejnopravnim prvkem?
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Otazka zneplatnéni miize byt pro elektronické podepisovani klicova. Funkce
elektronického podpisu je odliSnd od funkce bézného podpisu, nesporné S§irSi nez u
obycejného podpisu, podobné naroste i pravni vyznam elektronického podepisovani. Zakony
pomeérné Casto stanovi urcité pozadavky na formu tkond a nélezitosti prostfedkd, jimiz se
provadi dokladani cehokoliv (osvédCeni, prokdzani, dokazovani). Svymi vlastnostmi a
funkcemi mohou nékteré druhy elektronicky podpisti dodat dokumentiim $§irsi (nebo jinou)
hodnotu diivéry nebo napomohou identifikaci (pfip. autentizaci) téch, ktefi ¢ini pravni tkony,
ucastnikit pravnich vztaht (v dikci zdkonii — ,,urceni osoby*). Pfinejmensim a v konecném
piipadé se vzdy uplatni v procesu dokazovani, a to nejen ve prospéch toho, kdo dokument
podpisem opatfil (napf. trestnépravni zaloba pro trestny ¢in pomluvy spachany
prostifednictvim podepsané webové stranky).

Je-li elektronického dokumentu podepsan urcitym druhem podpisu, je nezbytné se
presvédcit, zda-li je dokument opatfen podpisem ,,platnym®, s nimz musi byt spojen certifikat
nikoliv neplatny. Lze si predstavit nedorozuméni a ,nedopatieni®, které mohou nastat
v disledku jednani nedbalych ufedniki vetfejné spravy, pokud si tito dostatecné neovéeii
platnost certifikatu. AvSak v ptipadé soukromych subjektli je mozno predpokladat narocné
spory o platnost certifikata.

Uprostied sporu se ale ocitne také poskytovatel. Co mu tikd zdkon? PfedevSim mu
ukladd znacné povinnosti a snimi spojuje odpoveédnost. Proto by bylo vhodné, aby
zakonodarce upravil konkrétni povinnosti takovym zptisobem, aby jejich vyklad nezavdaval
divod k nejasnostem. Takovéto piipadné nejasnosti by poskytovatele postavily do jadra
sporu. Mozny sporny piiklad nam zdkon bohuZel nabizi, uved'me si jej v souvislosti se
seznamem kvalifikovanych certifikati, které byly zneplatnény. Na rozdil od seznamu
vydanych kvalifikovanych certifikatli neni stanovena povinnost udaje obsazené v seznamu
kvalifikovanych certifikati, které byly zneplatnény, okamzité aktualizovat.

Zakon predpoklada nasledujici udalosti:

- podani Zadosti o zneplatnéni,

- ukonceni platnosti,

- zatazeni informace o ukonceni platnosti do seznamu kvalifikovanych certifikati,

které byly zneplatnény,

- zvetejnéni seznamu kvalifikovanych certifikatl, které byly zneplatnény.

Jednani poskytovatele od podani zadosti do uvedeni v seznamu ponechéva zakon na tprave

poskytovateli, samoziejmé s dodrzenim zdkonnych povinnosti, napt. po podani zadosti do

ukonceni platnosti certifikatu ptikazuje zdkon konat neprodlené. Nezbytné je dodrzet smluvni
ujednani mezi poskytovatelem a podepisujici osobou (smlouva musi byt pisemnd, jinak je
neplatna).

V ¢asti druhé:

1. Jakou dobu lze rozumét pod pojmem ,,neprodlené*, vyznam pojmu v piipadé pravniho
sporu.

2. Vjaké lhité zaradit iidaje o zneplatnéném certifikdtu do seznamu, v jaké 1hité zvetejnit

seznam?

Dtsledky absence nékterych pozadavkl na seznam zneplatnénych certifikati v zdkoné.

4. Nedostatky zdkona sohledem na moZnou odpovédnost subjekti (poskytovatel,
podepisujici osoba, osoba spoléhajici na podpis).

5. Od kterého okamziku v pfipadech procesu zneplatnéni nastavd odpovédnost
poskytovatele, pfip. osoby spoléhajici na certifikat, resp. prechazi odpovédnost
od podepisujici osoby, kterd pozadala o zneplatnéni?

6. Co musi uCinit poskytovatel, pokud osoba splni zdkonnou povinnost a neprodlené
vyrozumi poskytovatele o hrozicim nebezpeci?
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D. Identrus - celosvétovy systém PKI
Ing. Josef Ulehla, UEP, a.s.

Vyuziti internetu ¢im dal vice smétfuje ke globdlnimu elektronickému podnikani a
globalnimu elektronickému obchodovani. Obchodnici obsluhuji své zakazniky v online
obchodech; internet stale vice nahrazuje dopisy a faxy. NaneStésti existuji rizné obchodni
systtmy 1 ruzné metody jejich zabezpeceni, pfiCemz kvalita zabezpeCeni je obtizné
kontrolovatelna.

Soucasné kreditni karty jsou vhodné naptiklad pro internetovy ndkup knih, ale
nepomohou vyrobcim nachdzet nové zahraniéni trhy a online uzavirat mnohamilionové
obchody.

I. Historie Identrus

Aby mohly byt obchody oznacované B2B a n¢kdy az BB2BB (Big business to Big Business)
bezpecné a efektivné uzavirdny, polozily globalni finan¢ni instituce - ABN AMRO Bank,
Bank of America, Barclays, Chase Manhattan, Citigroup, Deutsche Bank a HypoVereinsbank
- po¢atkem roku 1997 zaklady Identrus.

V breznu 1999 byla zformovéna spole¢nost Identrus.

V zafi roku 2000 bylo spusténo celosvétové prvni systémové feSeni Identrus v Deutsche
Bank ve spolupraci IBM, SECUDE, Arthur Andersen a TrustCenter, technologicky zaloZené
na obchodu e-BX™ a kryptografiit SECUDE TransFair.

Pocatkem roku 2001 ptichazi do Zivota Identrus PKI.

Dnes jsou ¢leny Identrus tyto finan¢ni instituce: Abbey National PLC, ABN AMRO, AIB
Group, Australia and New Zealand Banking Group Ltd. (ANZ), Banco Bilbao Vizcaya
Argentaria, S.A., Banco Sabadell, Banco Santander Central Hispano, Banesto, Bank of
America, Bank of Ireland, Bank of Scotland, The Bank of Tokyo-Mitsubishi Ltd., Barclays
PLC, BNP Paribas, Canadian Imperial Bank of Commerce (CIBC), Chase Manhattan Bank,
Citigroup, The Co-operative Bank , Commerzbank, Crédit Agricole France, Crédit Lyonnais,
Deutsche Bank, Dresdner Bank, HSBC Group, HypoVereinsbank, Industrial Bank of Japan,
Limited (IBJ), ING Group, Lloyds TSB, National Australia Bank Limited, Nordea, The PNC
Financial Services Group, Inc., Royal Bank of Canada, Royal Bank of Scotland Group,
Sanwa Bank, Scotiabank, SEB Bank, Sociét¢é Générale, Sumitomo Mitsui Banking
Corporation, Wells Fargo Wholesale Internet Services, = Westdeutsche Landesbank
Girozentrale, Westpac Banking Corp.

Partnery pro i'eSeni Identrus jsou:

» SECUDE Gmb, IBM, Sun, JCP, Razorfisch (i-Cube), Litronic, Entegrity..

» Baltimore, Verisign, TC Trustcenter, Valicert, CerCo, Kyberpass, Computer Associates..
» 1D2, Gemplus, Oberthur, ActicCard,Reinbow, nCipher, ConcordEracom...

Infrastruktura Identrus je oteviend, pfipojuji se stale dalsi finan¢ni instituce a dalSi partneti
upravuji sva technologicka feseni standardim Identrus.

V Identrus procesu elektronického obchodu piebiraji finan¢ni instituce tradi¢ni roli budovani
davéry mezi riznymi obchodnimi partnery (Etyfrohy model). Aplikace, které jsou pouzivany



v globalni infrastruktufe vetejnych klicu sité

¥ : ¥ Identrus, pak mohou zajiStovat bezpecnostni
M, OVErENl T funkce, jako jsou identita a autenticita
= —— partneri, integrita udaji, div€rnost a
Banka Banka neodmitnutelnost odpovédnosti obchodnich
wydavaici spolshadich  rangaked.
i tdemtus O .
certifikatu Cilem Identrus je vytvofeni celosvétové sité

davérnych finan¢nich instituci s uplnou
divérou a moznosti fizeni rizik.

Identrus  zajistuje daveéru, ochranu proti
podvodiim a platebni vyrovnani v on-line
obchodech realizaci Identrus servisnich sluzeb,
kterymi jsou:

podepsane udaje

Identita

Kontrola identity je zalozena na OCSP (RFC 2560).

Kontrola statusu je provadéna na zakladé Identrus Certifikatt.

Kazda finan¢ni instituce provozuje OCSP komunikator.

Identrus root CA podepisuje certifikdity OCSP komunikatori finan¢nich instituci.

Zaruky

Identrus nedava zaruky absolutni bezpe€nosti, ale garantuje akceptovatelna rizika.

Poskytuje rtizné urovné tizeni rizik:

- status certifikatu se nekontroluje,

- status certifikatu se kontroluje nahodné,

- status certifikatu se kontroluje v Case transakce (= zakladni Groven jistot),

- status certifikatu se kontroluje v cCase transakce a navic banka podepisujiciho
zakaznika davé obchodnikovi zaruky.

Platba

Platba se provadi na zéklad¢ digitaln€ podepsanych potvrzeni. Je mozné pouzivat modely:
- platba je iniciovana ptes banku obchodnika,

- platba je iniciovana zdkaznikem ptes jeho banku.

II. SECUDE Identrus reSeni

Spole¢nost SECUDE meéla od pocatku dilezitou roli v budovani systému Identrus. Na zakladé
svych zkuSenosti s poradenstvim pro rizné finan¢ni spolecnosti dodala firma SECUDE své
know-how pfi procesu feseni specifik Identrus.

SECUDE podporuje pomoci svych softwarovych produkti obé¢ strany, které se ui¢astni PKI
systétmu Identrus: podepisujiciho zakaznika (zdkaznika, ktery generuje svij elektronicky
podpis) a spoléhajiciho zdkaznika (obchodnika, ktery musi na tento podpis spoléhat).
VSechny standardni produkty SECUDE jsou postaveny tak, ze spliuji podminky systému
Identrus. Obzvlast produkt SECUDE TransFair umoznuje snadné pouziti Identrus systému
pro existujici obchody a trzni feSeni. Vysledkem této inteligentni architektury jsou minimalni
naklady na zaclenéni.
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Pi‘ehled feSeni SECUDE pro Identrus:

* Knihovna SDK pro aktivaci libovolné webové aplikace pro systém Identrus (TransFair
Server).
* Platformy: Windows NT 4.0, Windows 2000, AIX, HP-UX, Linux, Solaris, SunOS.

* Plugin prohliZzece a Java klient podle specifikaci Identrus se zobrazenim komponentu pro
citelny text (TransFairClient).

* Nastroj pro Identrus ¢ipovou kartu a konfigurace pro smartcard terminal.

e Zaclenéni do Microsoft Outlook 97, 98, 2000.

e Zaclenéni do Lotus Notes 4.5, 4.6, 5.0.

e Zaclenéni do Microsoft Office.

» Zaclenéni do Microsoft Explorer.

e Podpora OCSP.

* Podpora Transaction Coordinator.

*  Webov¢ aplikace jiz spusténé:
* Intershop 4,
* eBxof IBM.

Identrus Root CA

Clen 1. firovne

ElE—'I‘I 1. Girovné . AR
.. Financni insfituce

Finanéni instituce it
OCSP ocse
Responder Responder
& Repository & Reposilory
Risk Risk :
< Management Management § i
Kodule Maodule 5

Trans action Trans action
Coordinator Coordinator

Padepisujici - Spoléhajici

zakarnik ~abchodnik

I11. Pouzité zdroje
[1] materidly SECUDE GmbH

[2] _1ttg://www.secude.com|
[3] http://www.identrus.com
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E. Kryptografie a normy
Dil 7. Normy IETF — S/MIME, cCast 2.
Jaroslav Pinkava, AEC spol. s r.o. & Norman Data Defense Systems, CZ

1. Uvod

Pokracovani seridlu ,Kryptografické normy* v Crypto-Worldu navazuje na clanek
v predeslém cisle a bude tedy vénovano problematice bezpecnosti mailovych zprav - formatu
S/MIME. Prvni ¢ast byla vénovédna historii vzniku norem pro bezpecny mail a byla
vysvétlena obsahova stranka formatu S/MIME. Vzhledem k tomu, Ze pracovnich dokumenti
skupiny IETF-S/MIME je pomérné dost, bude obsahovy piehled dokumentii rozdélen — v této
druhé ¢ast se budeme vénovat RFC dokumenttim, nasledujici tfeti ¢ast (v pfistim cisle) bude
obsahovat piehled existujicich draftd.

2. Dokumenty IETF S/MIME - Request For Comments (RFC)
2.1. S/MIME Version 2 Message Specification (RFC 2311)

Jak jiz bylo feCeno v prvni casti ¢lanku, verze 2 specifikace S/MIME vyZaduje pouziti
algoritmu RSA pro vyménu klich a vyzaduje pouziti slabé kryptografie. Tedy tato verze
slouzi pro vyuziti v ramci feSeni, ktera jsou (nebo byla) urCena pro vyvoz do zemi, kde je
nutné aplikovat omezeni vzhledem k pouZiti tzv. silné kryptografie.

Cilem dokumentu je popis protokolu, ktery pfidava kdatim typu MIME vlastni
kryptograficky podpis a dalsi sluzba spojené se Sifrovanim. Je zde definovano jak vytvofit
télo MIME zpravy, kryptograficky rozsitené dle PKCS #7. Také je zde definovan postup
vytvafeni zadosti o certifikat (dle PKCS #10) a vytvateni MIME typt pro pifenos téchto
zadosti.

Material je formulovan jako soustava pozadavkl a doporuceni. Pfitom pozadavky jsou
kladené ptedevsim s ohledem na ptichéazejici zpravy, zatimco doporuceni se tykaji pfevazné
odchozich zprav. Pfitom je tfeba vzit do uvahy, Zze S/MIME Ize pouzivat v libovolném
pfenosovém systému, ktery je schopen piendset data typu MIME.

S/MIME zpravy jsou kombinaci MIME t¢l a objektti PKCS. Pfitom je pouZzito vice MIME
typt 1 vice PKCS objektli. S/MIME popisuje jeden formét pro data ,,pouze zabalena*
(enveloped only), n¢kolik formati pro data pouze podepsana a nékolik formath pro podepsana
a zabalena data.

2.2. S/MIME Version 2 Certificate Handling (RFC 2312)

Toto je druhy z dokumenti, ktery se tyka S/MIME verze 2. Pfimo v Givodu obsahuje
nasledujici upozornéni: ,Informace obsazend v dokumentu ma historicky charakter a
dokument neni IETF normou.*

Pro zjisténi zda pouzité klice, které se vztahuji k zaslané zpravé jsou platné, potiebuje

ptislusny S/MIME agent ovéfit (certifikovat) platnost téchto klicd. Popis cest, jak naplnit
tento pozadavek (s vyuzitim digitalnich certifikatd) je obsahem daného dokumentu.
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Specifikace v dokumentu obsazend je kompatibilni s PKCS #7 (pouziva typy dat
definované v PKCS #7 - Cryptographic Message Syntax) a opira se dale rovnéz o PKCS #1
(RSA Encryption) a PKCS #10 (Certification Request Syntax). Siroce jsou pouzivany
predevsim dva nasledujici mechanismy pro ptistup k certifikatim:

a) adresafe dle normy X.500 (Distinguished Name);

b) DNS (Domain Name System).

Samoziejmé piislusny ,,poStovni“ agent musi rovnéz poskytovat mechanismus ukladani a
zabezpeceni obdrzenych certifikatl tak, aby k nim mohl byt pozdéji poskytnut ptistup (lokalni
databaze certifikatil). Mechanismus pro import a export certifikatl by mél byt takovy, aby mu
stacilo opirat se pouze o zpravy PKCS #7.

Je pozadovano, aby pfislusny S/MIME agent byl schopny vygenerovat zadost o certifikat
na zéklad€ znalosti vefejného kli€e uzivatele a pfisluSnych potfebnych informaci (jméno
uzivatele,...). V fad¢ pfipadi je dvojice klich (vefejny a soukromy) generovana soubezné.
Ovsem je nutné ptipustit 1 situace, kdy dvojice kli¢li je generovana externim procesem (napf.
na pripojeném HW zatfizeni). Nemély by byt vytvafeny certifikaty pro tutéz dvojici klict
vazané¢ na riznd jednoznacnd jména (Distinguished Name). Na druhou stranu mitize
k jednomu jednozna¢nému jménu existovat vice certifikati na riizné dvojice klict.

K Zadostem o certifikat: Pfijimajici S/MIME agent musi podporovat identifikaci klice
RSA. Musi byt podporovdno pouziti SHA-1 a MDS5 s RSA Sifrovanim a mélo by byt
podporovano pouziti MD2 s RSA Sifrovanim pfi ovéfovani podpisti na Zadostech o certifikat
(certifikacni autoritou). Naopak Zadosti o certifikdt nesmi byt podepsany s pouzitim MD2
s RSA podpisovym algoritmem. Zadosti o certifikit musi obsahovat platnou e-mailovou
adresu.

Certifikani autority by méli pouzivat pii podpisovani certifikati SHA-1 a RSA
podpisovym algoritmem.

2.3. Cryptographic Message Syntax (RFC 2630)

CMS (Cryptographic Message Syntax) syntaxe je syntaxe pouzivana (vzhledem
k libovolnym zpravdm) pro vytvafeni digitalnich podpisi, otiski zprav (message digest),
autentizaci zprav ¢i pro jejich Sifrovani. Je to vlastné popis urcitého zplsobu zabalovani
(encapsulation) vzhledem k ochrané dat. Je takto umoZnéna i vicenasobna obéalka dat a
vyuzivani atributl riznych typi (napf. Casovy udaj vzhledem k podpisu). Hodnoty CMS jsou
generovany pomoci ASN.1 pii pouZiti BER kodovani a obvykle jsou reprezentovany jako
oktetové fetézce.

Dokument definuje jeden obsahovy typ vazany bezprostiedné na ochranu dat —
ContentInfo a Sest dalSich obsahovych typt: data, signed-data, enveloped-data, digested-data,
encrypted-data, and authenticated-data.

Implementace CMS musi (maji) zahrnovat nasledujici algoritmy:
Hashovaci funkce: SHA-1 (MD-5);

Podpisové algoritmy: DSA (RSA);

Dohoda na klici: Diffie-Hellman dle X9.42 - Ephemeral-Static;
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Prenos klici: RSA;
Autentizace zprav: HMAC s SHA-1 - dle RFC 2104;
Sifrovaci algoritmus: 3-DES (RC-2).

2.4. Diffie-Hellman Key Agreement Method (RFC 2631)

Podkladem pro vznik tohoto materialu byl draft normy ANSI X9.42, ptitom byla zvolena
jedna specidlni varianta DH algoritmu z této normy. Diffie-Hellmanova dohoda na kli¢i je
algoritmus, ktery pouzivaji dvé strany, které se chtéji dohodnout na sdileném tajemstvi.
Soucasti materidlu je i postup jak na zdkladé tohoto sdilené¢ho tajemstvi vytvaret libovolné
mnozstvi kli¢i (pro symetrickou Sifru).

Protoze algoritmus miize mit 1 Sir$i vyuziti (mimo rdmec S/MIME), je zde uveden jeho
popis (s vyuzitim znaceni z origindlu dokumentu).

Jak bylo teceno, je nejprve pocitano sdilené tajemstvi, tj. urCité tajné Cislo ZZ, které¢ bude
znamo pouze vlastnim ucastnikim DH algoritmu, tj. pfijimajici a vysilaci strané. Postup je
nasledovny, sdilenym tajemstvim je ¢islo:

77 =g" (xb * xa) mod p
Ptitom jednotlivé strany toto Cislo ziskaji nasledovné (kazda odliSnou cestou):
77 =(yb”xa) modp = (ya” xb) modp
kde * je symbol oznacujici operaci umocnéni a

ya je vefejny kli¢ strany A; ya= g xamod p

yb je vetfejny kli¢ strany B; yb = g * xb mod p

xa je soukromy kli¢ strany A

xb je soukromy kli¢ strany B

p je velké prvocislo

q je velké prvocislo

g =h"{(p-1)/q} mod p, kde

h je pfirozené Cislo, 1 <h <p-1 aplati h{(p-1)/q} modp>1
(g je tadu q mod p)

J—pro n¢j plati p=qj + 1

Generovani samotnych klict probiha dle vzorce

KM = H ( ZZ || OtherInfo),
kde H je hashovaci funkce (SHA-1), ZZ je sdilené tajemstvi (¢islo stejné délky jako prvocislo
p, pfipadnd chybéjici mista jsou doplnéna nulami, tj. je-li p dlouhé napt. 1024 bitd, je ZZ

dlouhé 128 bajtit). Pti vytvareni klice je generovan jeden nebo vice blokit KM (dle potiebné
délky klice).
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Prvocisla p a q pouzitelnd pro algoritmus DH dle X9.42 musi spliiovat rovnici p=jq +
1 (kde je prirozené Cislo vétsi nez 2). Algoritmus pro vytvareni takovéto dvojice prvocisel je
rovnéz soucasti materialu. Stejné tak je dan algoritmus pro generovani parametru g.

Soukromy kli¢ x lezi mezi Cisly 2 a g-2, a m¢l by byt ndhodné generovan (délka q je
minimaln¢ 160 biti).

Popisovana verze DH algoritmu je pouzitelnd v ramci dvou modeld . V prvnim z nich
(Ephemeral-Static Mode) ma pfijimajici strana pevnou dvojici klict (s digitalnim certifikatem
pro pfislusny vetejny kli¢), avSak vysilajici strana generuje pro kazdou zpravu novou dvojici
klich (soukromy a vefejny). Tedy sdilené tajemstvi ZZ je odlisné pro kazdou zpravu.
V druhém modelu (Static-Static Mode) maji ob¢ strany pevné a certifikované dvojice klich.
Potom tedy ZZ je totéz pro vSechny zpravy a je nutné vytvaret klice pro symetrické Sifrovani
jesté pomoci dalsi informace zndmé obéma strandm (neni vSak nutné, aby byla utajovana).

2.5. S/MIME Version 3 Certificate Handling (RFC 2632)

Dokument plni stejné¢ funkce pro S/MIME verze 3 jako plni dokument RFC 2312 pro
S/MIME verze 2. Hlavni rozdil spocivd ve vyuzivani PKIX certifikati (k RFC a draftim
skupiny PKIX vramci IETF se dostaneme v nékterém z budoucich pokracovani serialu).
Odsud vyplyvaji 1 odlisné podminky pro pouZiti jednotlivych algoritmi. Napf. rozpoznani
pouziti (pfijimajicim agentem) podpisového algoritmu DSA je jiz obligatorni; velikost RSA
klice je v mezich 512-2048 bitt.

2.6. S/MIME Version 3 Message Specification (RFC 2633)

Opct - tento dokument je analogem RFC.2311 (pro S/MIME verze 2), tj. smysl a filosofie
obou dokumentii jsou tytéz, odliSnosti jsou pouze v nékterych detailech v nédvaznosti na
pouzité¢ algoritmy. Dulezitou odliSnosti je vyuziti vlastni S/MIME syntaxe definované dle
CMS v RFC.2630 (oproti PKCS #7 ve verzi 2 S/MIME ). To také umoziuje vétsi variabilitu
pfi volbé algoritml. Nezbytnou je moZnost generovat parametry pro algoritmus DSA.

2.7. Enhanced Security Services for SSMIME (RFC 2634)

Dokument popisuje dalsi Ctyti sluzby, které S/MIME muzZe (jako opci, tj. voliteln€ nikoliv
povinné) vykonavat. Témito sluZzbami jsou:
- podepsané piijeti zpravy;
- bezpecnostni naveésti (spojeno s pfistupovymi pravy ve vztahu k obsahu piivodniho
otevieného textu);
- bezpecné mailové adresafe;
- podepisovani certifikati.
Prvni tii sluzby jsou analogické sluzbam v protokolu MSP (Message Security Protocol),
podepisovani certifikati je dulezité tam, kde jsou certifikaty zasilany spolu s podepsanou
Zpravou.
Tyto sluzby jsou formulovany jako urcita rozsiteni formatu S/MIME verze 3.
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2.8. Methods for Avoiding the 'Small-Subgroup' Attacks on the Diffie-Hellman Key
Agreement Method for SSMIME (RFC 2785)

Pokud je Diffie-Hellmantv algoritmus pro dohodu na kli¢i pouzivan v implementacich
S/MIME verze 3, je nezbytnou ochrana pted tzv. utokem ,,malé¢ podgrupy“. Ochrana neni
zadarmo, stoji uzivatele urcity €as navic pro zpracovani.

Pokud vetejny kli¢ protéjsi strany ma (pfi zachované velikosti) maly tad, pak tato
strana je schopna ziskat (v urCitych situacich) informace o nasem soukromém kli¢i. Napf.
pokud ziska informace o tom, Ze dana deSifrace byla ¢i nebyla Gspé$na, pokud je dostupny
Sifrovy text zaSifrovany dohodnutym klicem, atd.

Konkrétné utok miize probihat nasledovné. Predpokladejme, ze stran A ma platny
vetejny kli¢ ya a strana B ma platny vefejny kli¢ yb. Pfitom tad kli¢e yb je mnohem mensi
nez q a je roven Cislu r. Potom plati yb*r=1 mod p. Strana A nyni vygeneruje sdilené
tajemstvi ZZ jako yb”xa mod p, pfitom ZZ ma nyni pouze r moznych hodnot (namisto g-3).
Pokud nyni strana A zaSifruje s pomoci ZZ otevieny text a posle ho stran¢ B, staci stran¢ B
provést totalni zkousky moznych hodnot r (namisto g-3 moznych hodnot). AZ nalezne
spravnou hodnotu 1, ziskala strana B informaci o ¢isle xa mod r. Potom staci ziskat n€kolik
takovychto hodnot (pro riizné r) a ¢inskou vétou o reziduich ziskdme hodnotu soukromého
kli¢e xa (kompletni informaci). Existuji 1 dal§i obdobné utoky.

Jednou zmoznych ochran je napt. nasledujici zpasob. Certifikaéni autorita provadi
ovéieni vetejnych kli¢l pomoci tohoto jednoduchého algoritmu:
1) ovéti zda y lezi mezi Cisly 2 a p-1. Pokud tomu tak nent, je kli¢ neplatny.
2) Spocte y*q mod p. Jestlize vysledek je roven 1, je kli¢ platny, v opaéném piipadé
nikoliv.
Tento postup lze pouzit pouze pro pevnou dvojici klici (static) nikoliv pro dvojici klic¢t
s kratkou dobou platnosti (ephemeral).

Certifikacni autorita mtize v rdmci rozsifeni certifikatii (nebo odkazem na CPS) ujistit
zakazniky, Ze dany kli¢ prosel piisluSnym ovétenim.

Pokud prvocislo p bylo generovano tak, Zze pro n¢ho plati vzorec p-1=2*q*k, kde k je
velké prvocislo nebo soucin velkych prvocisel (to znamena vétSich nez q), pak Gto¢nik neni
schopny nalézt efektivné prvky malych tadd, které by mohl vyuzit pro vySe popsany utok.
Stale ale existuje jeden znamy prvek fadu 2 (Cislo p-1) a metoda neni vyuzitelna v situacich,
kde je kritickou 1 ztrata jednoho bitu soukromého klice.

V dokumentech P1363 je specifikovana nasledujici metoda chranici proti utoku malé
podgrupy. Misto vypoctu ZZ dle vzorce ZZ=yb”xa mod p, spocita strana A
ZZ=(yb"j)"c mod p,
kde c=j"(-1)*xa mod q. (obdobn¢ strana B). Vysledek musi byt rizny od ¢isla 1.

Pokud Diffie-Hellmanova vymeéna klict probiha pro dva pary kli¢t s kratkou dobou
platnosti (ephemeral) je zvaZeni moZnosti Utoku malé podgrupy zcela nezbytné a je tfeba
zvolit néktery z ochrannych postupti. Na druhou stranu jedna se o dvojici kli¢t s kratkou
dobou platnosti (moznd dokonce uréenou pouze pro aktualni spojeni) a piislusny kli¢ jako
utoénik muze ziskat pouze druhd strana vramci tohoto spojeni. Tato strana ma vsSak
k dispozici stejné€ patfi¢ny otevieny text a jinak své znalosti vyuzit nemuze.
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2.9. Use of the KEA and SKIPJACK Algorithms in CMS (RFC 2876)
Use of the CAST-128 Encryption Algorithm in CMS (RFC 2984)
Use of the IDEA Encryption Algorithm in CMS (RFC 3058)

V nadpisu zminéna RFC se zabyvaji pouzitim specifickych kryptografickych algoritmi

v CMS.

3. Pouzité zkratky

V nésledujicim je struéné popsan vyznam zkratek, se kterymi se Ctenaf muize setkat

v tomto ¢lanku.
ANSI

ASCII

ASN.1

BER Encoding
CAST

CMS
CRL
DER Encoding
DES
3-DES
DH
DNS
DSA
ESS
IDEA
IETF
KEA
MD2
MD35
MIME
MSP
NIST
PKCS
PKIX
RC2
RFC
RSA

S/MIME
Skipjack
X.509

4. Literatura

American National Standards Institute

American Standard Code for Information Interchange
Abstract Syntax Notation One - ISO/IEC norma pro kédovani
Basic Encoding Rules

symetricky kryptograficky algoritmus, autofi Carlisle Adams
a Stafford Tavares (Entrust Technologies)

Cryptographic Message Syntax

Certificate Revocation List (seznam odvolanych certifikati)
Distinguished Encoding Rules

symetricky kryptograficky algoritmus, byvald US norma(NIST)
symetricky kryptograficky algoritmus, sou¢asna US norma
Diffie-Hellman (schéma pro vyménu klici)

Domain Name System

Digital Signature Algorithm (US norma pro dig. podpis)
Enhanced Security Services

symetricky kryptograficky algoritmus

The Internet Engineering Task Force

Key Exchange Algorithm

hashovaci funkce vznikla v dilnach firmy RSA

hashovaci funkce vznikla v dilnach firmy RSA
Multipurpose Internet Mail Extensions

Message Security Protocol

National Institute of Standards and Technology (U.S.A.)
Public Key Cryptographic Standard

Public Key Infrastructure Exchange, pracovni skupina IETF
symetricky kryptograficky algoritmus, autor Ronald Rivest
request for comment

Rivest-Shamir-Adleman — algoritmus asym. kryptografie,
prvni vyznamny kryptosystém s vefejnym klicem
Secure/Multipurpose Internet Mail Extensions

symetricky kryptograficky algoritmus

ITU-T digital certificate.

[1] S/MIME Mail Security (smime)

http://www.ietf.org/html.charters/smime-charter.html|

[2] J.Pinkava. Kryptografické normy dil.6. Normy IETF — S/MIME, ¢ést 1., CryptoWorld

4/2001
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F.

1.

10.

11.

Letem Sifrovym svétem - prehled vybranych akci

Implementace elektronického podpisu ve vetejné spraveé , 24. - 25.kvétna , organizatoii
UVIS + SPIS, Tuchlovice u Kladna, vyjezdni zasedani zainteresovanych pracovnika
vefejné spravy a zvanych odborniki , http://www.spis.cz|, http://www.uvis.cz|

Information Security Summit, 30. - 31.kvétna, Micovna Prazského hradu - Praha,
http://www.dsm.tate.cz]

SECURITY 2001, 7.¢ervna 2001 Praha, pofadatel AEC, informace na http://www.aec.cz|
( CD s prezentacemi jednotlivych ucastnikii konference bude mimo jiné obsahovat i
vSechna dosud publikovana Cisla e-zinu Crypto-World 9/1999 — 4/2001 !)

Eighth Annual Workshop on Selected Areas in Cryptography (SAC2001), 16. - 17. srpna,
Fields Institute, Toronto, Ontario , Kanada http://lasecwww.epfl.ch/sac2001/|

. 2™ NESSIE Workshop, 12. - 13. zafi 2001, Royal Holloway, University of London,

http://www.isg.thul.ac.uk/nessie|

WISA 2001, The 2™ International Workshop on Information Security Applications, 13.-
14. z4t, Seoul, Korea, http://elec.sch.ac.kr/wisa2001|

Information Security Conference 01, 1. - 3. fijna, Malaga, gpanélsko,
http://www.isconference.org|

Cryptography - Fundamentals and Applications, vyukovy seminaf, 15.-18. fijna 2001,
Engelberg, Switzerland, vedouci seminaie Ueli Maurer, feminars@dplanet.ch|

témata jednotlivych lekei : Information Security, Cryptography - Basic Concepts and
Terminology, Discrete Mathematics and Terminology, Discrete Mathematics Primer,
Theoretical Foundations, Block Ciphers - Design and Cryptanalysis, Stream Ciphers -
Design and Cryptanalysis, Hash Functions - Design and Cryptanalysis, Public-Key,
Cryptography and Digital Signatures, Probably-Secure Systems, Key Management, Public
Key Infrastructures (PKI), Cryptographic Protocols, Digital Payment Systems

The 5" Workshop on Elliptic Curve Cryptography (ECC 2001), 17. -19.fijna , University
of Waterloo, Kanada, http://www.waterlooinn.com|

DATAKON 2001, konference, 20.-23.fijna 2001, Hotel SANTON, Brno
http://www.datakon.cz|

O ¢em jsme psali pred rokem ?

Crypto -World 5/2000
http://www.mujweb.cz/veda/gcucmp/casop2/CryptoS_00.html

Statisticky rozbor prvého znamého megaprvocisla (P.Tesaf, P.Vondruska)
Mersennova prvocisla (P.Vondruska)

Quantum Random Number Generator (J. Hruby)

Sdruzeni pro bezpecnost informacnich technologii a informacnich systému (BITIS)
Code Talkers (IL.dil) , (P.Vondruska)

Letem Sifrovym svétem

mEo 0w
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G.Zavérecné informace
1.Sesit

Crypto-World je oficidlni informacni seSit primarné urceny pro ¢leny "Kryptologické
sekce Jednoty Ceskych matematikt a fyzikt" (GCUCMP). VSechny uvedené informace jsou
pievzaty z volné dostupnych provérenych zdroja (Internet, noviny) nebo se jedna o ptavodni
¢lanky podepsané autory. Piipadné chyby a nepfesnosti jsou dilem P.VondruSky a autort
jednotlivych podepsanych ¢lanki, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Adresa URL , na niz mulzZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
pfedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o piednaSkach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp|

Pokud se zajimate pouze o sesit Crypto-World, mtzete pouzit 1épe dostupnou adresu:

http://cryptoworld.certifikuj.cz|

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
avel.vondruska@uoou.cz| (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formulaf na http:/www.mujweb.cz/veda/gcucmp/|. Pfi registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urenou k zasilani seSitu.

Ke zruSeni registrace stadi zaslat kratkou zpravu na e-mail pavel.vondruska@uoou.cz|
(pfedmét: rusim odbér Crypto-Worldu !). Ve zpraveé prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl seSit zasilan.

3. Spojeni

bézna komunikace, zasilani ptispévka, informace
pavel.vondruska@uoou.cz alias vondruskap@uoou.cz

pavel.vondruska@post.cz|

19


http://www.mujweb.cz/veda/gcucmp
http://cryptoworld.certifikuj.cz/
mailto:pavel.vondruska@post.cz
http://www.mujweb.cz/veda/gcucmp/
mailto:hruby@gcucmp.cz
mailto:pavel.vondruska@uoou.cz
mailto:vondruskap@uoou.cz
mailto:pavel.vondruska@post.cz

