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A.Zahadna paska z Prahy (I1.dil)
Mgr. Pavel Vondruska, Mgr. Jan Janecko

V minulém Ccisle jsme skoncili své vypravéni v okamziku, kdy jsme provedli ptepis
dostate¢ného mnozstvi znak z pasky do nédmi zvoleného kodu. Cely postup prepisu si
popiSeme na konkrétnim piikladé. Na oskenovany usek jsme nejprve umistili miizku. V
hornim useku se vyskytuje vzdy jedna nebo dvé dirky, v dolnim tseku vzdy pouze jedna
dirka. V "prostfedni" lince se nékdy (spiSe vyjimecn¢) vyskytuje velkd dirka. Kazdy znak
pasky lze tak popsat pomoci trojice ¢isel. Prvé dvé Cislice udavaji pozice dirky (direk) v horni
casti, treti Cislice fadek, ve kterém se vyskytuje dirka v dolni ¢asti. Vyskyt velké dirky jsme
zapsali vlozenim pismena A. Podivejme se, jak vypada ptepis kodla podle vyse uvedenych
pravidel napf. u tohoto kratkého useku z konce pasky.
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Kazdy sloupek tabulky je pfepis jednoho sloupku z pasky. Dale jsme piedpokladali, ze
kazdy takovyto sloupek je jeden znak hledaného textu. Pfi pfepisu si Ize dale vSimnout, Ze
jeden ze znaku (8,11,2) se Casto opakuje. Vyskytuje se ve vzdalenostech, které by mohly
odpovidat jednotlivym sloviim a mohl by tedy odpovidat mezefe v hledaném (tzv. otevieném)
textu. Tento znak je pro lepsi vyhledani v pasce a tabulce oznaen pomoci ! . Analyzou
pfepsané¢ho textu jsme zjistili, ze se jednd o jednoduchou zaménu. Vylusténi takovéto Sifry
pak jiz bylo otdzkou rutinniho postupu . Zptsob lusténi je dostate¢né¢ znadmy a nebudeme se



jim zde zabyvat. Ctenafe, ktery by mél zajem o n&jaké zakladni informace, odkazuji na lotisky
Crypto-World 10/2000, kde byl tento postup dostate¢né popsan v souvislosti s vypsanou
soutézi v lusténi zakladnich Sifrovych systémt. V tomto konkrétnim ptipadé byla pouzita
ceStina, zvlastni kody jsou pouzity pro mald i velkd pismena, interpunkci a dale se zde
vyskytuje fada znaki, které jsme pracovné nazvali "zalamovaci". Zalamovaci znaky se
vyskytuji pfiblizné po 60 znacich a bylo jasné, Ze maji souvislost s ukon¢enim jednotlivych
fadek. ZjednodusSené jsme je pracovné nazvali "line feed(y)" a "form feed(y)" - analogie se
znaky dalnopisu. Zde pfi zapisu pasky je vSak pouzito takovychto znakii mnohem vice druht.
Ptipojuji ziskanou prevodovou tabulku a ptrepis vySe uvedeného useku pasky.
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mala pismena velka pismena specialni znaky

a 5 0 4 A 3 0 13 mezera g8 11 2

a 6 0 4 A darka 9 0 1

b 2 0 8 B 8 0 11 rozdéleni 9 0 2

c 12 0 4 C teCka 4 0 1

& 13 0 4 C 4 0 4

d 3 0 9 D 8 0 14

d 3 0 10 D zalamavaci 2 5 1
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Jako dalsi ptilohu uvadim ptepis zacatku pasky se vSemi pouzitymi znaky. Uvedeny jsou i
chyby, kterych se autor dopustil (napi. kdybste misto kdybyste). Na této ukazce jsou dobie
patrné "zalamovaci znaky" a jejich pravidelné rozlozeni.

PASKA - piepis

(1,6,8)(8,0,6)(8,0,6)

,»Udé€lali byste nejlip, kdybste si ted’ §li po svych (4,0,4)

(5,0,1)(5,0,1)po (9,0,2)(8,0,0)(2,5,4)(2,6,6)

rucila jim s rukama zaloZenyma v bok. ,,Méla bys ted’ pravé byt u mlika, Marie
(10,0,11)hyllis(8,0,2)(7,0,11)(8,0,2)

vi§ to zrovna tak dobfre jako(2,5,4)(2,6,1)
ja. Myslim, Ze bych se sama stydéla, pomahat cizim lidem(2,5,2)(2,6,0)

pFi jejich tydenni Cistce, pane Addisone a pani Addisono-(2,5,3)(2,6,14)

va(4,0,4) A vy zrovna tak, (7,0,12)llimane Willkinsone, a moZna jeSté(2,5,4)(2,6,3)
trochu vic, kdyZ na to ptijde(4,0,4) Nepatrite jeSté do nasi ro-(2,5,4)(2,6,0)

diny, jesté hezky dlouho ne, chlapecku (0,0,3) to ne, a ani to na(2,5,4)(2,6,2)

to nevypada, jestli se nepolepsite(4,0,4)(5,0,1)(5,0,1)

(8,0,6)(8,0,6) (8,0,6)(8,0,6) (8,0,6)(8,0,6) (8,0,6)(8,0,6) (8,0,6)(8,0,6)

(8,0,6)(8,0,6) (8,0,6)(8,0,6) (8,0,6)(8,0,6) (8,0,6)(8,0,6) (8,0,6)(8,0,6)
(2,5,3)(2,6,8)(8,0,6)(8,0,6)Eliska stale jeStééééeeecééeé(2,6,8)

(8,0,6)(8,0,6)

Eliska vsak stale jeSté prodlévala, nespokojena, Ze ne-(2,5,6)(2,6,0)

fekla jesté vSechno, co by byla chtéla, ale Jalka ji razné od-(2,5,2)(2,6,11)

vedla ke dverim. Branila se, jak jen mohla, a ruka, které(2,5,5)(2,6,6)

bylo odepreno provésti rozsudek nad Jarou, se vymrstila(2,5,5)(2,6,10)

a uhodila Jal¢inu tvar. Dévce na ni vzdorovité pohlédlo.(2,5,5)(2,6,8)(8,0,6)(8,0,6)
»NemiiZe§ nechat lidi na pokoji(2,0,7)(5,0,1)(5,0,1)

vycitala ji trpce,tys to odjakZiva nedovedla. Pamatuji rikal, zZe té(2,5,2)(2,6,11)
kviili tomu pFimo nenavidél, kdyzZ jsme jesté déti. Pro-(2.5,2)(2,6,6)

to mél vZidycky mnohem radsi tetu Jaru nez tebe.(5,0,1)(5,0,1)(8,14,1)(8,0,6)(8,0,6)
»(12,0,4)ak ty uz najde nékoho jiného, kdo té asi nenecha na pokoji,

Dalsi ukéazka je ze samého konce pasky. Nyni jiz uvadime ptepis bez zalamovacich
znak :

... kdo zapomnél na spravny &as. Simonovi nahle piipadlo, Ze uZ nevidél slunce
vychazet nebo zapadat nejméné tyden. VEera byl jen nahly zapad, pohlceny naraz nahle
prikvapivsi temnotou a dnes, projasnila-li se prechodné obloha viibec, muselo to byt
jesté, kdyZz byli na farmé. Noc se stahovala nepravem nad Sedozelenou zemi, které se
viibec nedostalo zaslouZeného podilu slunce, pravé tak jako se nespravedlivé stahovala
noc nad lidskymi Zivoty, které minul jejich podil kouzla a jasu. Simon touZil po tom, aby
zahlédl na zapadé svétlo, které ...

Jako zakladni pfedstava o obsahu pasky to jisté staci. Z uvedeného textu jsme usoudili,
Ze na pasce neni uloZen n¢jaky "tajny" text nebo vzkaz, ktery by autor chtél utajit, ale je zde
pravdépodobné text n¢jaké knihy, nejspise brakového Zanru, néco jako "Cervena knihovna".
Péska neobsahuje celou knihu, ale jen jeji ¢ast.



" Dale jsme chtéli zjistit, na
' jakém zafizeni byl text vlastné
1 psan a co se dalo s takto
zaznamenanym textem déle délat.
- To, ze je na pasce pravdépodobné
ulozena kniha, nas pfivedlo k
hledani informaci o séazecich
strojich. Jeden z naSich znamych
obvolal tiskarny a shanél se po
informacich o starych sazecich
strojich. M¢l Stésti, v Grégrove
knihtiskarné ihned podle popisu
il vedeli, ze takovéto pasky se
4 pouzivaly do zafizeni
fev MONOTYPE (s pofizovacim
klavesovym zafizenim
- = T TASTER), a dokonce jedno z
téchto vyfazenych zafizeni maji
pry stale jesté vystaveno ve

vratnici !
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Samoziejmé, Ze jsme se na toto zafizeni zasli podivat. A bylo to opravdu to, co jsme
hledali. Zatizeni , které je zde vystaveno, je stale jesté¢ ve velice dobrém stavu. V zafizeni je
dokonce vlozena péska. Stejny typ pasky jako je ta "nase" ! -

Typograf si odlozil opisovany text na "podavaci desku" (na fotografii oznaceno ¢islem
3) a na uvedeném stroji pfipravoval text. Klavesnice zafizeni je délena na dvé Casti. Leva Cast
obsahuje bézné znaky abecedy (malé i1 velké), prava kldvesnice pak specidlni symboly (na
obrazku oznaceno Cislem 4). Klavesnice jsou vymeénné. Zafizeni umoziuje podle textu na
pasce (umisténi pasky oznaceno ¢islem 1) odlit jednotliva pismena (lze i dodatecné napt. na
zafizeni univerzalniho liciho stroje Supra Monotype — viz. fotografie ¢.2 ). Liti se zah4ji vzdy
po ukonceni tadku. Také se wvysvétlil velky pocet "zalamovacich znakl". Zatizeni
MONOTYPE obsahuje totiz pomocné pocitadlo (mechanicky oto¢ny vale¢ek na obrazku je
oznacen Cislem 2), ktery méfi, kolik zbyva mista do konce fadky. Po naplnéni fadku Ize na
valecku odecist, jakd musi byt velikost mezer (stejna velikost pro vSechny mezery v tadku)
tak, aby byly vSechny fadky ptfesn¢ stejn¢ dlouhé. Typograf pak na konec fadku tento znak
doplnil.

Jsme vlastné jiz u konce celé zahady.

Péska, k jejimuz lusténi jsme byli vyzvani, ztratila svoji tajuplnost.

Zjistili jsme, co priblizné obsahuje a na jakém zafizeni byla vytvofena.

Kdo ale text napsal a nasledné schoval a divody pro¢ tak ucinil se ndm zjistit nepodafilo.
Nepodatilo se nam zjistit, z jaké knihy je text ulozeny na pasce a kdo je autorem. Je také
mozné, ze tento text nebyl nikdy ,,odlit* a vytiStén, a to by také mohlo byt dlivodem, proc si
neznamy autor pasku uschoval ( s tim ze ji tfeba jednou jesté pouzije a knihu vytiskne ... ).

Pozn. Fotografie ¢. 1 : literovy sazeci stroj Monotype,
Fotografie ¢.2 : univerzalni lici stroj Supra Monotype.



Priloha ¢.1 : Misto nalezu

Obsahuje informace o budové, ve které byla paska uschovana. Do vyklenku byla zazdéna
pravdépodobné pii nékteré z vétSich prestaveb.

Staré Mésto ¢p. 583/I (byvaly Détsky dim)
Funkcionalisticky obchodni a kancelafsky dim pojistovny Praha navrzeny Ludvikem
Kyselou a postaveny 1927 - 1929.
Rozd€len na dvé stavby se samostatnymi konstrukcemi, celkova dispozice tvaru L.
Stavebnikem byly majitelé parcely Pojistovna Praha a Penzijni tstav ¢s. penéznictvi.
Upravy:

a.. 1930, 1935 nové vykladce

b.. 1950 - 1952 adaptace na Détsky diim (Fr. Cubr)

c.. 1975, 1984 - 1985, 1990 - 1991 ptestavba zadni fasady a stiechy zadni ¢asti. Projektovy
podnik Praha.

Priloha ¢.2 : Zarizeni Monotype

kniha : Typografie, Praha 1996, str. 32

Literové sazeci stroje

Zanedlouho po instalaci prvnich
fadkovych sazecich stroji, piedevSim
v novinovych tiskdrnach, se objevuji i
prvni sdzeci a lici stroje Monotype
v dilovych tiskdrnach. V roce 1908 byly
instalovany dv¢ klavesnice C a jedna licka
veWiesnerové tiskarné v Praze a brzy nato
v Rohrerové tiskarné v Brné. Nasledovala
Stiepelova tiskarna v Liberci a dalsi ctyti
instalace v Praze.Béhem prvni svétové
valky byly dodavky dalSich stroju
preruseny, avSak k rozmachu literové sazby
dochazi hned v prvnich letech samostatné
Ceskoslovenské republiky. Tiskarny
zafazovaly sdzeci stroje Monotype vedle
fadkovych sazecich stroji pro sazbu
Casopist, publikaci i drobnych tiskovin.
V praxi se prokédzala moznost zhotovovat
na literovych strojich prakticky vSechny
druhy sazby, az po nejkomplikovanéjsi a
politika, Novina, Melantrich, Orbis, Pravo
lidu, Venkov i tiskarny casopisi a knih
Primyslova tiskarna, Legiografie,
Prometheus, Kompas, Grégrova a ¥
Beaufortova v Praze uspésné vyuzivaly jak
literovych  sdzecich  strojii, tak i
univerzalniho liciho stroje Supra Monotype.




B. Radioaktivni rozpad a kryptografické klice
Dr. rer. nat. Ludék Smolik
seculab s.r.o.

Hradec Kralové, CZ
Ismolik@web.de]

Abstrakt

Ptedstavujeme zde metodu pro generovani statisticky ryze ndhodnych biti s vysokou
proudovou frekvenci pro kryprografické ucely. Tato metoda vyuziva radioaktivni rozpad jako
zdroj neptedvidatelnych udalosti. M¢fena veli¢ina je casovy interval mezi dvéma
nasledujicimi signaly malé ionizacni komory, ktera registruje pruchod ionizacnich c¢astic
radioaktivniho rozpadu. Tento casovy interval se konvertuje do dvou logickych stavi
reprezentujicich ,,0“ a ,,1%.

V nékterém z nasledujicich pfispévkll popiSeme meéfeni statistické kvality
generovanych bitovych proudt, ktera byla ispésné kontrolovana testy podle FIPS PUB 140-1
a DIEHARD. Pro simulaci systematickych chyb byla pouzita metoda Monte-Carlo.

Uvod

Potteba kvalitnich, statisticky ndhodnych udalosti v dne$ni moderni komunikaci roste.
Byl to snad pravé vetfejné dostupny, kryptograficky software Pretty Good Privacy (PGP),
ktery rozpoutal diskusi na téma jak generovat kryptografické klice. Program PGP vyuziva
jako ndhodnou veli¢inu casovy odstup mezi dvémi klavesovymi tdery a zdroveil hodnotu
zvolené klavesy. V aplikacich pozadujicich vysoky stupei bezpecnosti je ziejmé takovy
postup nedostacujici. Narodni zakony a vyhlasky o elektronickém podpisu pozaduji vyrobu a
distribuci zaruc¢en¢ nahodnych kryptografickych kli¢i od davéryhodnych tretich stran, tzv.
certifikanich autorit. Dobfe znamymi zdroji ndhody jsou kupiikladu radioaktivni rozpad
atomového jadra a volnych elementarnich ¢astic, termicky Sum elektronti v atomové miiZce a
jiné efekty kvantové mechaniky. V naSem piispévku popisujeme vyuziti radioaktivniho
rozpadu. Tento kvantovy efekt neni prakticky zavisly na vnéjSich makroskopickych vlivech
(jako jsou napf. teplo, tlak, elektricky potencial, chemické vlastnosti ) a ma proto daleko
mensi nachylnost k manipulaci ve srovnani kupiikladu s méfenim elektrického Sumu diody
jako zdroje nahody. Elektricky Sum diody je znacné zavisly pravé na teploté¢ diody. U
zafizeni, které vyuziva elektrického Sumu jako zdroje ndhody, muze proto vné&jsi utok
zpusobit efekty korelace naslednych bith. Pro dal$i pouziti dat je potom potieba dalsi
kryptograficka uprava. V tomto pfipad¢ se prakticky jiz neda mluvit o pravém generatoru
nahodnych cisel, ktery je postaven pouze na fyzikalni a nepifedpovéditelné ndhod€. U zafizeni

vvvvvv

Experimentalni sestava

Generator se skldda z malé ionizacni komory, zesilovade a diskrimindtoru pro
elektrické signaly a z logického a komunika¢niho modulu pro zpracovani dat. Schéma
zafizeni je zndzornéno na obrazku 1. Ioniza¢ni komoru tvoii dvé elektrody velikosti ca.
100x100 milimetri a rdm tloustky ca. 10 mm. Ram slouzi zaroven jako mechanickd podpora
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pro napnuté tenké draty, které probihaji v rovin€ paralelné mezi elektrodami. Elektrody jsou
uzemnény, draty jsou zapojeny na pozitivni potencial velikosti nékolika set volti. V prostoru
mezi elektrodami a draty se vytvofi silné¢ nehomogenni elektrické pole, v kterém se volné
elektrony ionizacniho procesu urychluji. Ve vysokém elektrickém poli v bezprostiedni
blizkosti dratu ziskaji primarni elektrony tolik kinetické energie, Ze jsou schopny samy
ionizovat okolni atomy plynu. Tento proces zmnohonasobeni primarnich elektronti ( tak
zvana elektronova lavina ) umoznuje detekci makroskopickych elektrickych signald.

C
R
— ] a1 b L
T Anoda (drat
HY (draty) HV
PWC |:|\0———o-——o—-—&-—0—-0——&-——«——0-—0 Di
| Katoda =
Obr. IT:

Schéma generatoru, ionizacni komora (proportional wire chamber PWC), high voltage
HYV, elektricky odpor R, kondenzator C, zesilovac A, diskriminator D, logicky modul L

V generatoru je jako zdroj ionizace pouzito Thorium-232. Thorium je obsaZeno ve
specialni tkaning€, kterou pouzivame pii vyrobé elektrodovych desek. Tento material je volné
dostupny a nepodléha zakonnym ptedpisim o ochrané proti zafeni. Thorium-232 vyzatuje
Castice o s energii 4.083 MeV. Kazdou castici a nasleduje nékolik vysokoenergetickych
fotontl, které emituje dcefiné jadro pii prechodu do zékladniho stavu. Ionizacni o Castice
(respektive energetické fotony) vstupuji do sensitivniho prostoru komory pfimo z obou
elektrod. Problematika externiho radioaktivniho zdroje je timto postupem eliminovana. Pii
interakci produkti radioaktivniho rozpadu s plynovym médiem detektoru a po lavinovém
zesileni vznikne na kondenzatoru C maly elektricky signal, ktery je zesilen v zesilovaci a
nasledné diskriminovan.

Neptedvidatelnost radioaktivniho rozpadu se manifestuje v neurcitosti casového
intervalu mezi dvéma registrovanymi rozpady. Spektrum Casovych intervalli sice popisuje
Poissonovo rozlozeni, ale deterministickd pfedpovéd’ nasledujiciho radioaktivniho rozpadu
neni mozna.

Zpusob meéieni je schématicky zobrazen na obrazku 2. Signaly, které ptekracuji
ur¢itou minimalni amplitudu, jsou registrovany a vyvolaji normovany signal na vystupu
diskriminatoru. Pocatek tohoto signalu stanovuje logicky stav ,flip-flopu®, ktery osciluje s



pevnou frekvenci mezi ,,0° a ,,1“. Vysledky méfeni jsou akumulovany v blocich délky 1 kb v
logickém modulu, ktery provadi statistické testy a obsluhuje zaroven standardni rozhrani.
Zatizeni popsané velikosti dosahuje aktivitu 100 kBq (1 kBq na cm? detektorové plochy), coZ
odpovida radoveé100 kilobitim za vtefinu.

V nékterém z piistich ptispévki vas seznamime s praktickym pouzitim generatoru pro
potieby certifikacnich autorit, o jeho evaluaci a certifikaci.

A

Signal ionizacni komory

Signal diskriminatoru

Flip-Flop
N
(13 1 2 ]

Outputregister |011001T1001010010011010010111001

Obr.2:

Konverze ¢asového intervalu signali ioniza¢ni komory na logicky stav ,,0“ nebo ,,1%.
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C. Kryptografie a normy
Dil 8. Normy IETF — S/MIME, ¢ast 3.
Jaroslav Pinkava, AEC spol. s r.o. & Norman Data Defense Systems, CZ

1. Uvod

Pokracovani seriadlu ,,Kryptografické normy* v Crypto-Worldu navazuje na predesla
dvé cisla a bude tedy pojednavat o problematice bezpecnosti mailovych zprav - formatu
S/MIME. Prvni cast byla vénovéana historii vzniku norem pro bezpecny mail a byla
vysvétlena obsahova stranka formatu S/MIME. Druhd ¢éast se vénovala RFC dokumentim,
tato posledni tfeti ¢ast obsahuje ptehled existujicich draft.

2. Drafty IETF S/MIME

Na webovské adrese http://www.ietf.org/html.charters/smime-charter.html| najdete
dnes (Cerven 2001) celkem 17 rozpracovanych drafti. Vzhledem k tomu, Ze tyto dokumenty
jsou stale jesté vlastné v pfipravné fazi (tj. jejich podoba neni definitivni) bude nasledné
proveden jen pomérné struény piehled obsahu téchto dokumenti.

2.1. Cryptographic Message syntax
(draft-ietf-smime-rfc2630bis-01.txt)

Jak jiz obsah napovida, draft obsahuje pfipravu nové verze dokumentu rfc2630.
Pojednani o vyuziti konkrétnich kryptografickych algoritmt bylo pfesunuto do zvlastniho
dokumentu (odstavec 2.2.). Podstatné zasahy se objevily v novych ¢i upravenych definicich
syntaxe.

Implementace napf. nyni musi podporovat tfi techniky fizeni préace s kli¢i (oznacené
jako ktri, kari a kekri). Podporovany jsou nasledujici typy certifikatG: PKCS #6 rozSiteny
certifikdt [PKCS#6]; X.509 certifikat; verze 1 X.509 attributového certifikatu (ACvl)
[X.509-97]; a verze 2 X.509 attributového certifikatu (ACv2). AvSak PKCS #6 rozsifené
certifikaty jsou podporovany jen z hlediska kompatibility se starymi verzemi a nemély by byt
pouzivany.

2.2. Cryptographic Message Syntax (CMS) Algorithms
(draft-ietf-smime-cmsalg-00.txt)

Dokument v navaznosti na predesly specifikuje pouzivani kryptografické algoritmy.
Nahrazuje dvanacty paragraf RFC2630. Algoritmy jsou rozdéleny do dvou tfid — prvni z nich
je tiida algoritmu, kterou implementace musi podporovat, druhou tfidou jsou algoritmy, které
by implementace mély podporovat. Implementace samoziejmé mohou podporovat i dalsi
algoritmy. Piehledné je to zndzornéno v nasledujici tabulce.

Typ algoritmu Musi byt implementovano Ma byt implementovano
Message Digest SHA-1 MD5
Signature DSA and RSA (*) --
Key Management
Key Agreement -- X9.42 E-S D-H
Key Transport RSA --
Symmetric KEK Wrap Triple-DES Key Wrap RC2 Key Wrap
Content Encryption Triple-DES CBC RC2 CBC
Message Authentication HMAC with SHA-1 --
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2.3. Preventing the Million Message Attack on CMS
(draft-ietf-smime-pkcs1-00.txt)

Dokument popisuje strategii obrany proti znamému Bleichenbacherovu utoku
vzhledem k PKCS1. Kromé& OAEP jsou zde popsany dalsi dvé techniky.

2.4. S/MIME Version 3.1 Certificate Profile Addendum
(draft-ietf-smime-v31cert-00.txt)

Vzhledem k tomu, Ze vyprSela platnost patentu na RSA algoritmus je navrhovano
nahradit v tfid¢ povinnych algoritmii algoritmy DSS a Diffie-Hellman algoritmem RSA. Draft
popisuje nezbytné tpravy v RFC2632 (S/MIME Version 3 Certificate Handling).

2.5. Use of the Advanced Encryption Algorithm in CMS
(draft-ietf-smime-aes-alg-01.txt)

Dokument, jak nazev napovida, se zabyva pouzitim AES algoritmu v rdmci CMS.
Déle je zde popsan postup pro aplikaci algoritmu RSA-OAEP pro pienos kli¢ti v ndvaznosti
na novou verzi PKCS#1 (verze 2).

2.6. Reuse of CMS Content Encryption Keys (draft-ietf-smime-rcek-04.txt)

Draft specifikuje zptsob, kterym lze zahrnout identifikator klice do CMS zabalené
datové struktury, umoziujici i nasledné pouziti klice content encryption key pro dalsi pakety

(zpravy).
2.7. Electronic Signature Policies (draft-ietf-smime-espolicies-01.txt)

Dokument vychdzi z evropské normy ptipravené ETSI ( ETSI TS 101 733 V1.2.2). O
této normé bylo pojednano v [3].

2.8. Electronic Signature Formats for long term electronic signatures
(draft-ietf-smime-esformats-04.txt)

Stejné tak jako predesly tak i tento dokument vychdzi z normy ETSI ( ETSI TS 101
733 V1.2.2) a je zamé&fen na problematiku podpist s dlouhodobou platnosti.

2.9. S/MIME Symmetric Key Distribution
(draft-ietf-smime-symkeydist-04.txt)

V tomto draftu je popsan mechanizmus fizeni prace s kli¢i symetrické kryptografie.

2.10. Implementing Company Classification Policy with the S/MIME Security
Label (draft-ietf-smime-seclabel-04.txt)

Dany dokument se zabyv4 problematikou firemni bezpecnostni politiky (pro

klasifikaci jednotlivych stupiii ochrany dat) v navaznosti na bezpecnostni navésti v S/MIME.
Toto je nepovinna sluzba v ramci S/MIME implementaci.
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2.11. Compressed Data Content Type for S/MIME
(draft-ietf-smime-compression-04.txt)

Format CMS dat neobsahuje zadny pfistup umoznujici vyuziti komprese dat pted

odeslanim zpravy. Vzhledem k nesporné vyhodnosti takovéto komprese je v draftu definovan
postup jak pouzit komprimovana data v CMS zprave.

2.12. Use of ECC Algorithms in CMS (draft-ietf-smime-ecc-06.txt)
V névaznosti na normu ANSI X9.62 jsou v draftu definovany postupy, jak

implementovat eliptickou kryptografii (ECDSA, ECDH a ECMQ) pro CMS.

2.13. Password-based Encryption for S/MIME
(draft-ietf-smime-password-03.txt)

Dokument popisuje postupy pro Sifrovani dat opfené o vyuziti uzivatelova hesla.

2.14. Examples of S/MIME Messages (draft-ietf-smime-examples-06.txt)

Zde je dana cela rozsahla serie konkrétnich ptikladt tél zprav pii implementacich
S/MIME. Jsou to ptiklady objektt CMS, S/MIME zprav a rozsifenych bezpecnostnich sluzeb
ESS. Cilem dokumentu je napomoci dosazeni vysoké kompatibility jednotlivych konkrétnich
implementaci S/MIME.

2.15. Domain Security Services using S/MIME
(draft-ietf-smime-domsec-08.txt)

V dokumentu je popséano, jak S/MIME protokol mlize byt zpracovavan a generovan
riznymi komponentami komunikacnich systémti (poStovni agenti, brany atd.). Jsou zde
popisovany piistupy kfeSeni interoperabilnich problémt, probléma z hlediska omezeni
technického feseni.

2.16. Transporting S/MIME Objects in X.400
(draft-ietf-smime-x400transport-02.txt)
Zde je popsan protokol pro ptenos CMS objektl (spojenych s vyuzitim S/MIME
verze 3) v rdmci prenosovych systému dle normy ITU X.400..

2.17. Securing X.400 Content with S/MIME (draft-ietf-smime-x400wrap-02.txt)

V névaznosti na predesly dokument je zde popsan protokol pro vytvareni digitalnich
podpisi a pro Sifrovani zprav vzhledem k forméatu X.400.
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3. Shrnuti

Cilem této série tfi ¢lankl bylo provést piehled normativnich dokumentti pro S/MIME
vzniklych v rdmci piislusné pracovni skupiny IETF. Z ptehledu lze ziskat informace o
hlavnich okruzich problémi, kterymi se dokumenty zabyvaji a to jak z hlediska soucasné
platnych RFC, tak i vlastn¢ z hlediska teprve rozpracovavanych piistupti.

4. Pouzité zkratky

V nasledujicim je strucné¢ popsan vyznam zkratek, se kterymi se Ctendf mitize setkat
v tomto ¢lanku.

ANSI American National Standards Institute

ASN.1 Abstract Syntax Notation One - ISO/IEC norma pro kodovani

CMS Cryptographic Message Syntax

CRL Certificate Revocation List (seznam odvolanych certifikatit)

ECDH Diffie-Hellman (schéma pro vyménu kli¢it) pro elipt. kiivky

ECDSA DSA algoritmus pro eliptické kiivky

ECMQ Menezes-Qu-Vanstoneova varianta odvozeni spolecné
utajované hodnoty pfi pouziti eliptického kryptosystému

ESS Enhanced Security Services

IETF The Internet Engineering Task Force

PKCS Public Key Cryptographic Standard

RFC request for comment

RSA Rivest-Shamir-Adleman — algoritmus asym. kryptografie,
prvni vyznamny kryptosystém s vefejnym klicem

S/MIME Secure/Multipurpose Internet Mail Extensions

X.400 prenosové protokoly definované CCITT

X.509 ITU-T norma pro préci s digitalnimi certifikaty

5. Literatura

[1] S/MIME Mail Security (smime)  http://www.ietf.org/html.charters/smime-charter.html|

[2] J.Pinkava:
Kryptografické normy dil.6. Normy IETF — S/MIME, ¢ast 1., CryptoWorld 4/2001
Kryptografické normy dil.7. Normy IETF — S/MIME, ¢ést 2., CryptoWorld 5/2001

[3] J.Pinkava: Pfipravované normy k EP v rdmci Evropské Unie, Crypto-World 1/2001
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D. Pocditac¢ovy kurs Lidovych novin
Mgr. Pavel Vondruska (UOOU)

Vézeni Ctenafi, Casto se setkavam s tim, Ze zavolaji novinafi s dotazem k pfipravované
vyhlaSce k zédkonu o elektronickém podpisu a pokud nemame ihned cas odpovidat,
neopomenou podotknout, ze ¢tenaii maji pravo na informace (napi. podle zédkona ¢. 106/1999
Sb., o svobodném pfistupu k informacim). Domnivam se, Ze i ¢tendii naSeho e-zinu maji
pravo na informace - tentokrate o kvalité informaci v novinach. Dovoluji si proto publikovat
svij e-mail, ktery jsem zaslal redaktoru Stanislavu Drahnému z Lidovych novin. Tento
redaktor odpovida za piilohy otisténé v téchto novinach. Obsahem mého e-mailu bylo
poukazat ne nepfesné a zavadéjici informace, které byly otistény v rubrice pocitacového kursu
vénovaného elektronickému podpisu. BohuZel na miij e-mail ani pan redaktor, ani nikdo jiny
z Lidovych novin doposud neodpovédél.

Nemyslim si, Ze by mé "poucovani" uvedené v dopise redakci bylo néjaké piehledné a
uplné, ale §lo mi v ném o upozornéni na chyby a nebylo piivodné urceno jako néjaky popis
uréeny ke zvetejnéni. Teprve po té, kdyz jsem nedostal zddnou odpoveéd’, jsem se rozhodl svij
nazor na obsah pfisluSného pocitacového kursu zvetejnit.

Od: Vondruska Pavel

Odeslano: 8. cervna 2001 18:07

Komu: 'stanislav.drahny@lidovky.cz'

Predmét: chyby, které byly uvedeny 7.6.2001 v pocitacovém kursu LN

Mgr. Pavel Vondruska Stanislav Drahny
Utad pro ochranu osobnich udaji vedouci ptiloh
Odbor elektronického podpisu LN

Dobry den,

dovoluji si zaslat par fadka k poslednimu pocitacovému kursu uvedenému v LN 7.6.2001.
Pevné doufam, Ze tyto chyby se jiz nebudou v "Pocitacovém kursu"
(http://www lidovky.cz/pocitacovykurs| ) opakovat.

S pozdravem
Pavel Vondruska

Vazena redakce,

Jako pracovnik utvaru, ktery se zabyva elektronickym podpisem, si dovoluji upozornit
na chyby, které byly uvedeny 7.6.2001 v pocitatovém kursu LN ( osmdesaty dil) "Jak
pouzivat elektronicky podpis". Chyby, které zde jsou uvedeny , jsou zcela zasadniho
charakteru , jsou zavadgjici a matouci.
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Jediné misto, kde autor kursu néco "vysvétluje", je toto:
(zacatek citace)

"PETR: Nejdiiv si opatfite program, ktery umozni odesilané dokumenty Sifrovat a
oznacovat. Pak si u tzv. certifikacni autority nechate ovéfit totoznost a pozadate o certifikat
garantujici pravost vaSeho elektronického podpisu. Tam také dostanete disketu nebo
¢ipovou kartu s vaSim elektronickym podpisem, chranénou PIN kodem. A pokud mate

24

disket€), musite si jesté potidit zvlastni Ctecku ptipojenou k pocitaci."
(konec citace).
V tomto jediném odstavci jsou nasledujici chyby:

... odesilané dokumenty Sifrovat ... podepsan¢ dokumenty se neodesilaji zaSifrované. Pokud
chce odesilatel obsah Sifrovat, miZze tak ucinit, ale se samotnym podepisovanim to nema nic
spolecného.

... a pozadate o certifikat garantujici pravost vaseho elektronického podpisu. Tam také
dostanete disketu nebo ¢ipovou kartu s vasim elektronickym podpisem,...- autor popisuje
zakotfenénou chybnou pfedstavu, proti které se snazime jiz ptes rok neuspesné bojovat a tato
mylné piedstava je neustdle Zivena podobnymi vyroky. Certifikat totiz obsahuje data pro
ovéteni elektronického podpisu a dalsi nalezitosti (viz. napt. u kvalifikovaného certifikatu
paragraf 12 zékona o elektronickém podpisu). Cipova karta ani certifikat neobsahuji a ani
nemohou obsahovat elektronicky podpis! Certifikat slouzi k divéryhodnému piedavani dat
pro ovéereni elektronického podpisu. Elektronicky podpis sam o sobé neexistuje, a proto
nemuze byt ulozen na Cipové karté. Pro kazdy text je jiny. Zaruceny elektronicky podpis (o
kterém se, jak vyplyva z kontextu, mluvi) totiz vznikne tak, Ze se nejprve z textu vypocte
otisk (hash) a ten se Sifruje daty pro vytvareni elektronického podpisu (vhodnym
asymetrickym algoritmem). Vysledkem je elektronicky podpis.

Podepisujici osoba pak odesle :
text (nezaSifrovany !), elektronicky podpis (vytvofeny z textu a dat pro vytvafeni
elektronického podpisu) a certifikat (s daty pro ovéreni podpisu).

Tento dil kursu zjevné misto vysvétleni ptisluSnych pojmt jejich skute¢ny vyznam zatemnil.

Dékuji.
Mgr. Pavel Vondruska
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E. Security and Protection of Information

Daniel Cvrcéek, VA Brno, ¢len organiza¢niho vyboru SPI
http://www.vabo.cz/cate]

Jak asi vichni vite, zaGatkem kvétna probshl v Brné veletrh IDET. Cést z Vés se
mozna jiz zCastnila 1. ro¢niku konference, kterd se jmenovala Bezpe¢nost a ochrana
utajovanych skutecnosti, s anglickym piekladem Security and Protection of Information
(SPI). Cesky nazev pochézi z doby, kdy vznikla myslenka pofadani takovéto konference, a to
v podobé ndrodniho seminafe o ochran¢ utajovanych skutecnosti. Diky organiza¢nimu
vyboru, ktery byl tvofen skupinou na Katedfe automatizovanych systémti veleni a fizeni
(vojenské nazvy jsou, jak jsem zjistil skoro vzdy krkolomné) Vojenské akademie v Brné.

Ptedsedou vyboru a hybnou pékou celé ptipravy byl plk. doc. Ing. Jaroslav Dockal,
CSc., ktery se ptedevsim zaslouzil o to, Ze ptivodni forma ndrodniho seminafe se zménila na
fakticky mezinarodni konferenci o bezpecnosti a kryptografii, s velmi solidni arovni.

Vysledkem snahy organiza¢niho vyboru bylo jak vyborné zajisténi konference na
misté (alespoit podle nazoru vétSiny ucastniki), tak i vytisténi velmi pékného sborniku
s ptispévky konference a nasledné i vytvofeni CD-ROM s vétSinou prezentaci, které byly
béhem konference odptednaseny.

Co se tykd samotného pribéhu konference, tak zde celkem zaznélo ptes tficet
ptispévkil, ztoho tietina od zahranicnich autord (Rumunsko, Polsko, Slovensko, Belgie,
USA). Témata se tykala nejen kryptografie jako takové (napt. Tomas Rosa s Random Oracle
Model, nebo Ladislav Huraj s piispévkem Cascaded Signatures). Velké mnozstvi prispévkil
se tykalo 1 certifikacnich autorit. Problematika prezentaci byla volena jak z pohledu nasazeni
v armadé (Victor-Valeriu Patriciu, Aurel Serb), pravnich aspekti (Jan Matejka, Pavel
Vondruska), pouzivani (Petr Hanacek), az napt. po rizika, které jejich nasazeni piinasi (Daniel
Cvrcek).

Dalsi ptispévky se tykaly napt. bezpecnosti v pocitacovych sitich a v neposledni fad¢ i
hodnoceni bezpe¢nosti informacnich systému. Nelze zapomenout ani na kratké piispévky
firem se vztahem k bezpecnosti, které si také ziskaly velké mnoZzstvi posluchaci.

Panu docentu Dockalovi se podatilo ziskat i n¢kolik velmi zajimavych zahrani¢nich
feCniki, jen namatkou vyberu dva znich. O spravé informacnich siti US Army v Evropé
mluvil Brooks B. Chamberlin (z 9th Signal Command, v Mannheimu, Némecko) a tivod do
standardli pro hodnoceni bezpecnosti zaznél tsty Rogera Allana Frenche (fa. Compaq),
jednoho z téch, ktefi se podileli na vytvoreni standardu Common Ceriteria.

Vzhledem k tomu, ze se piihlasilo dost ucastnikii (nakonec jsme museli ptihlasky
odmitat) a pfalo nam i pocasi (prestavky bylo mozné travit na oteviené terase s vyhledem na
jezirko), tak to snad ani 1épe dopadnout nemohlo.

Vyuziji také tuto piilezitost, abych podékoval vSem ucastnikiim konference za jejich
pfizen a partnerim konference za podporu. Za organizacni vybor také doufam, ze pti dalSim
ro¢niku (pravdépodobné v roce 2003) se setkdme i s témi, ktefi se letos, k vlastni Skodé,
ucastnit nemohli.

Ptipadni zdjemci si mohou na adrese jdockal@vabo.cz objednat CD-ROM obsahujici
sbornik konference v elektronické podob¢ a prezentace v PowerPointu. Cena 100 K¢ +
postovné.
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F. Odpovédnost poskytovateli volného prostoru na internetu za

cizi obsah
JUDr. Jan Matejka, Ustav statu a prava AV CR (matejka@itlaw.cz)

MIiSTO UVODU

Pravni odpovédnost predstavuje jednu ze zakladnich a nepochybné také nejstarSich
pravnich institutd. Pokud se pokusime analyzovat vyvoj této pravni upravy, nepochybné
dospéjeme k zavéru, Ze v historii existoval mnohdy velmi protikladny vyvoj nazord na
postaveni a odpovédnost Cloveéka ve spolecnosti, stejné tak jako na vztah jeho svobody a
jeho povinnosti.

Jednou z takovych nepochybné nejvice kontroverznich otazek soucasnosti je
problematika pravni odpovédnosti v souvislosti s poskytovanim volného prostoru na
Internetu, tedy tzv. pravni odpovédnosti za webhosting. Rada otazek zde v$ak zlstava jak
pravni teorii tak i praxi dosud zcela nefeSena. To se samoziejmé vyraznym zpusobem
projevuje jak v nazorech laické vefejnosti, tak i v chovani téchto poskytovateli, ktefi —
neznaje platnou upravu — zvefejiuji fadu riznych smluvnich ujednéni, kterd jsou patrné ve
svych dasledcich vSechna bud’ piimo absolutné nebo ,,alesponi relativné (tedy ve své Casti)
neplatna.

Smyslem tohoto ¢lanku je predevS§im nastinit tuto problematiku a upozornit na néktera
problematicka ustanoveni vybranych zakonnych norem.

K NEKTERYM OBECNYM ASPEKTUM

Za cizi obsah je vtomto smyslu tfeba povazovat elektronickda data site Internet,
naleZici jinéemu subjektu nez poskytovateli volného prostoru, ktera lze prenaset prostiedky pro
elektronickou komunikaci a v nekterych pripadech téz uchovavat na zaznamovych médiich,
pouzivanych pri zpracovani a prenosu dat elektronickou formou (jde napt. o webové stranky
ve formatu HTML, formatovany text z libovolného textového editoru, fotografie, hudbu,
animace a zvuky, apod.).

Volnym prostorem se pak rozumi datovy prostor na Internetu, kde mize byt na
zakladeé smlouvy tento obsah zpristupnén.

Poskytovatelem volného prostoru se pak rozumi prdvnicka nebo fyzicka osoba, ktery
na zaklade smlouvy poskytuje na Internetu datovy prostor jinym subjektum a tak zpristuprnuje
cizi obsah prostrednictvim pocitacove sité Internet, pripadné poskytuje dalsi sluzby s tim
spojené.

Je nesporné, Ze na Internetu dochézi také k poskytovani vlastniho obsahu. S ohledem
na fadu odliSnosti v pravni kvalifikaci mezi poskytovanim obsahu vlastniho a obsahu ciziho,
se budu v tomto ¢lanku zabyvat vyhradné odpovédnosti za poskytovani obsahu ciziho, nikoli
tedy témi ptipady, kdy subjekt, ktery obsah zptistupniuje, je shodny s tim, kterému obsah
nalezi. Poskytovatelem obsahu je pak konkrétni subjekt, ktery vytvofil nebo si nechal vytvofit
obsah (napf. webové stranky) a ktery ma tedy tento obsah (webovou stranku ¢i jind data)
umistén na diskovém prostoru k tomu vyhrazeném poskytovatelem volného prostoru.

ODPOVEDNOST ZA CIZI OBSAH

Samotny pojem ciziho obsahu lze samoziejmé dale vymezovat a uptesiiovat (Jiz jen
samotna problematika vymezeni pojmu vlastni a cizi obsah by byla nepochybné velmi
zajimavym namétem na ¢lanek — to snad nekdy pfisté). V tomto sméru je vSak jesté mnoho
nevyieSenych otazek a tak nelze jednoznacné konstatovat zda vyuzivéani tzv. vnotfenych
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odkazli (embedded link, inlining), pfip. vyuzivani rami (framing),lze oznacit za obsah vlastni
¢i cizi.); v tomto ¢lanku se vSak témito aspekty pfili§ zabyvat nehodlam. Podstatny je zasah
do prava, prip. navozeny protipravni vztah, o kterém predpoklidame, Ze objektivné
nastane (zda a v jakém pfipad¢ tomu tak bude ¢i nikoliv, se zde podrobnégji zabyvat
nebudeme, typicky vSak jde o porusovani autorského prava, znamkového prava, prava
hospodarské soutéze apod.).

ODPOVEDNOST ZA SKODU DLE OBCANSKEHO ZAKONIKU

V ob¢anském zakoniku (Zakon €. 40/1964 Sb. Obcansky zakonik v platném znéni
(déle jen ObcZ, ptipadné obCansky zékonik)) je odpovédnost za Skodu upravena v jeho Casti
Sesté § 415 az § 450. V souvislosti se zamétenim tohoto ¢lanku lze vyklad rozdélit zejména
do nasledujicich oblasti:

e predchazeni vzniku Skod (zakroCovaci povinnost, krajni nouze, nutnd obrana —
vzhledem k rozsahu ¢lanku se jimi vSak dale zabyvat nebudeme)

e obecna odpovednost

e zvlastni odpovednost

e zpusob a rozsah nahrady

Predchazeni vzniku Skod (prevence)

Préavni tad vzdy klade daraz na to, aby ke skod¢ viibec nedoslo, a proto upravuje urcité
instrumenty, kterymi se ma Skod¢ piedchdzet (Jako napf. pradvo zakroCit zplisobem
piiméfenym okolnostem ohrozeni, pravo odvratit nebezpe¢i hrozici v krajni nouzi a pravo
nutné obrany). Pfedchdzeni hrozicim Skodam je upraveno v § 415 obcanského zakoniku,
podle n¢hoz ,,KaZdy je povinen pocinat si tak, aby nedochazelo ke Skodam na zdravi, na
majetku, na piirodé a Zivotnim prostiedi.“. Je nesporné, ze jde o velmi obecné ustanoveni
proklamativni typu; v praxi vSak ma velmi Siroké disledky. Jak tomu piipad¢ takovychto
obecnych ustanoveni obvyklé byva, velmi vyznamny podil na vykladu zde hraje judikatura.
Napt. bylo odvozeno (Rozsudek Vrchniho soudu v Praze sp. Zn. 5 Cmo 347/96.), ze
v pfipadé€, Ze by banka znala zadvazné skutecnosti, které by pfedem vazné€ ohrozovaly zjiStény
podnikatelsky plan klienta, ptichazela by v ivahu obecna odpovédnost predchazet Skodam a
odpovédnost s tim souvisejici podle § 415 ObcZ, pokud by na tyto okolnosti klienta
neupozornila (Rozsudek Vrchniho soudu v Praze sp. Zn. 5 Cmo 347/96.) V tomto sméru je
zde tfeba si uvédomit, Ze toto zdkladni prevencni ustanoveni se tyka jak Skod majetkovych,
tak 1 nemajetkovych.

Otazka pripadného poruSeni vySe uvedené povinnosti ze strany poskytovatele
volného prostoru je pro dalSi kvalifikaci takovéhoto jednani vice nez kli¢ova. Protoze
neexistuje zadna zvlastni uprava, ktera by stanovila povinnosti poskytovateli volného
prostoru, bude poruseni této obecné povinnosti hlavnim pradvnim zakladem pro jeho
pfipadnou odpovédnost. V tomto sméru je nepochybné zapotiebi, aby poskytovatel ucinil
urcita opatieni smérujici k ochrané prav tretich osob. Naprostd pasivita ze strany
poskytovatele viic¢i jim zpiistupnovaného obsahu mutze mit za nésledek poruseni povinnosti
uvedené v § 415 ObCEZ. Jednani poskytovatele, ktery v ramci svého trzniho chovéni vefejné
deklaruje nezajem o svij obsah, piipadné¢ prohlasuje (byt pravdivé) svou objektivni
nemoznost kontroly tohoto obsahu ¢i snad jednostranné prohlasuje likvidaci stop po osobach,
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ktefi tento obsah na jeho stranky umistili, patrné bude porusenim povinnosti ve smyslu § 415
ObcZ.

Obecna odpovédnost za Skodu

Tato Cast se jiz pfimo tyka odpovédnosti poskytovatele volného prostoru za cizi
(pravné zédvadny) obsah viici tietim osobam.

V obc¢anském zakoniku pojednava o obecné odpoveédnosti za Skodu cast Sesta, hlava
druhd, oddil prvni. Tento oddil obsahuje dvé ustanoveni, a to § 420 a § 420a. Generalnim
ustanovenim zde vSak nepochybné je pouze § 420, nikoli § 420a, ktery pojedndva o
odpovédnosti zplisobené provozni ¢innosti. Rubrika obou ustanoveni vSak naznacuje, ze
zékon povazuje 1 § 420a za obecnou odpovédnost zalozenou na objektivnim principu.

Vramci obecné odpovédnosti dle obcanského zdkoniku tedy lze rozliSovat
odpovédnost subjektivni (dle § 420) a objektivni (§ 420a).

Obecna odpovédnost za Skodu na subjektivnim zakladé

Obecné odpovédnost za Skodu na subjektivnim principu vyplyva z ustanoveni § 420 a
nasl.) ob¢anského zakoniku, které stanovi, ze ,,Kazdy odpovida za Skodu, kterou zpiisobil
porusenim pravni povinnosti,,. Z toho vyplyva, ze zakladnimi ptedpoklady takové povinnosti
jsou:

A. poruseni pravni povinnosti (existence protipravniho tkonu, ktery méa povahu bud’
jednéni nebo opomenuti)

B. zptsobeni Skody (existence Skody)

C. pfi¢innd souvislost mezi zplUsobenim Skody a poruSenim pravni povinnosti (tzv.
kauzalni nexus)

D. zavinéni (a to jak nedbalostni, tak i imysIn¢)

Ad A) Existence protipravniho tkonu, tedy ukonu contra legem, resp. jednani, které
je vrozporu s objektivnim pravem nebo smlouvou. Protoze neexistuji zadné zvlastni
zakonné povinnosti poskytovatele volného prostoru, bude hrat nejvyznamnéjsi roli vyse
uvedené poruseni § 415 ObEZ (obecna prevencni povinnost). V tomto sméru se i nékolikrat
judikatura zabyvala otdzkou zptisobenim Skody ,,nedovolenym‘ zpiisobem hry pfi sportovnim
utkani. Judikatura k tomu uvadi: ,,Zasadné¢ nelze vyloucit odpovédnost hrace za Skodu
vzniklou protihra¢i béhem sportovni hry na hiisti podle ustanoveni § 420 odst. 1 ObcZ.
Ustanoveni § 420 upravuje Ob¢Z upravuje pravni povinnost a disledkem jejiho poruseni je
odpovédnost za zptisobenou Skodu. Hra¢ mize ovSem takto odpovidat za takto zplisobenou
Skodu jen za splnéni vSech zdkonnych piedpokladi uvedenych v ustanoveni § 420 ObcZ.
Pravidla hry sice nejsou pravnimi piedpisy, avSak pro hrace této hry nedodrzeni pravidel hry
znamend nesplnéni povinnosti piedchdzet hrozicim Skodam, tj. povinnosti uloZené
v ustanoveni § 415 Obc¢Z.

Ad B) Skodou se ve smyslu ob&anského prava rozumi majetkova ujma (ztrata),

kterou lze objektivné vyjadrit (vycislit) penézi. (napt. Skoda vznikla v dasledku zasahu do
prava na ochranu osobnosti — napft. zvefejnénim nepravdivych udajii o urcité osobg).
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Ad C) Skute¢nost, ze $koda musi byt dasledkem protipravniho tikonu, vyjadiuje
vztah, aby mezi protipravnim tkonem na stran¢ jedné a Skodnou udalosti na strané druhé
existoval vztah pficiny a nasledku (pfi¢inna souvislost).

Ad D) Pii apravé obecné odpovédnosti za Skodu (dle § 420 a nésl.) se vychazi ze
zavinéni piedpokladaného (nikoli tedy ze zavinéni dokazovaného), coz znamena, Ze je to
posSkozeny, kdo musi v jednotlivém pripadé prokazovat poruSeni pravni povinnosti
(protipravni ukon), dale vznik a rozsah (vySi) Skody a pri¢innou souvislost mezi
zpusobenou Skodou a poruSenim pravni povinnosti (protipravnim ukonem). § 420 odst. 2

ale zaroven tika, ze ,,.Odpovédnosti se obcan zprosti, jestlize prokaze, Ze skodu nezavinil *

V souvislosti s moznymi odpovédnostnimi  dlsledky pro poskytovatele je tifeba
zdlraznit, ze v piipadé splnéni vyse uvedenych pozadavkii nepochybné za zpisobenou
Skodu odpovidat bude. Klicovou otizkou zde vSak zlstavd zda viibec lze hovofit o
zavinéném poruSeni pravni povinnosti (a tedy =zakladniho piedpokladu vzniku této
odpovédnosti), pokud poskytovatel nevi a ani od n¢j nelze ocfekavat aby védél o
protipravnosti obsahu, ktery poskytuje.

Uvedli jsme, ze pravni povinnosti, jejiz poruseni muze zalozit odpovédnost za Skodu,
bude pii absenci zvlastni upravy povinnost dle § 415 Ob¢Z o ptredchdzeni skodam. Vzhledem
k pomérné Sirokému vykladu této povinnosti ze strany soudii predpokladejme, Ze tuto
povinnost ma v souvislosti s cizim obsahem 1 poskytovatel volného prostoru. Aby byla
zalozZena obecna subjektivni odpovédnost dle § 420 ObcZ, musi byt tato povinnost porusena
zavinéné, tedy alesponl z nedbalosti. Pojem nedbalosti obcansky zadkonik neupiesniuje, a proto
se vyklada v souladu s ustanovenim trestniho zakona.

Nevédomou nedbalost (i ta postacuje ke vzniku odpoveédnosti) poskytovatele volného
prostoru je tedy tieba vykladat tak, ze ,,poskytovatel nechtél skodu zpiisobit, ani neveédél, ze ji
zpusobit mize, avSak vzhledem k okolnostem a svym osobnim pomériim o tom védeét mohl a
mel.“ Rozhodujici zde je vazba ,,védét mohl a mél“. Vymezeni tohoto pojmu je pomérné
komplikované ani trestni zadkon jej neupravuje. Podle mého nazoru nelze od poskytovatele
volného prostoru spravedlivé poZadovat takovou miru opatrnosti, ktera by mu
prikazovala monitorovat a zkoumat cizi obsah. Takova kontrola neni pii stdvajicim
mnozstvi dat a jejich neustdlym zméndm  technicky ani cCasové mozna. Proto zde
konstatujeme, ze poskytovatele volného prostoru nelze ¢init odpovédného za cizi obsah na
zakladé¢ zavinéni z nevédomé nedbalosti.

Védoma nedbalost je definovana tak, ze ,,poskytovatel nechtél Skodu zpusobit, ale
veédél vSak, Ze ji zplisobit miize, pricemz bez piimétenych diivoda spoléhal, Ze ji nezpisobi.*
Zde je tieba, aby poskytovatel volného prostoru védél o moznosti vzniku Skody. To v nasSem
ptipad¢ znamend, ze vi, ze urcity cizi obsah mize byt pravné zavadny. Vse je jasné, pokud
poskytovatel obdrzi pravomocné rozhodnuti soudu o zavadnosti ciziho obsahu. Na druhou
stranu nelze e-mail od soukromé osoby upozoriiujici naptiklad na poruSovéani autorského
prava apriori povazovat za jasny ditkaz zavadnosti ciziho obsahu. Takové upozornéni je vSak
ze strany poskytovatele volného prostoru tfeba patrné provéfit, aby se tak zbavil piipadné
nedbalostni odpovédnosti.

Dle mého soudu tedy obecna odpovédnost poskytovatele volného prostoru dle § 420
Ob¢Z miize vzniknout pouze na zakladé védomé nedbalosti a to pokud tento poskytovatel
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vi 0 cizim obsahu a v pfiméreném rozsahu si neovéri jeho pripadnou pravni zavadnost.
Pripadné ovéri, ale dile nedba toho.

JeSté mala zminka o obecna odpovédnost za Skodu na objektivnim zakladé (§ 420a
Obcz)

Jak vyplyvé z vySe uvedeného, obecna odpovédnost zalozend na subjektivnim zakladé
neni odpovédnosti jedinou. V tomto sméru je tieba nejprve zvazit otazku, zda nelze
poskytovani volného prostoru podiadit i pod jiny (specidlni) druh odpovédnosti, ktery by
aplikaci odpovédnosti subjektivni vylucoval. Takovou odpovédnosti je nepochybné
odpovédnost objektivni, kde neni tieba existence prvku poruseni pravni povinnosti (coz miize
mit pro poskytovatele zasadni nasledky — odpovidal by tedy téméei vzdy !). Zékladnim
problémem je zde pfedevSim otdzka posouzeni a vymezeni pojmu ,Skoda zpiisobend
cinnosti, ktera ma provozni povahu®, resp. toho, zda poskytovani volného prostoru touto
¢innosti je ¢i nikoliv. Vzhledem k rozsahu tohoto ¢lanku se zde vSak omezim pouze na
konstatovani, ze dle mého soudu se touto odpovédnosti ¢innost poskytovateli volného
prostoru nefidi. Pfipoustim vSak, ze v tomto sméru lze jen téZko argumentovat jednoznacné.

Zv1astni druhy odpovédnosti

Ptipady zvlaStni odpovédnosti jsou upraveny v § 421 az 437 Ob¢Z. Vzhledem
k odpovédnostni problematice poskytovateli webhostingu za obsah, ktera je hlavnim
pfedmétem tohoto ¢lanku vsak lze v tomto ptipadé aplikovat zejména odpovédnost za Skodu
zpitsobenou umysinym jednanim proti dobrym mraviim (§ 424 Obc¢Z). S ohledem na rozsah
se timto dale zabyvat nehodldm. Pouze bych vSak zminil, Ze jako jedndni odporujici dobrym
mravim si lze jisté predstavit takové jednani poskytovatele, ktery byt v souladu se smluvnimi
podminkami za¢ne bezdlivodné uzavirat piistup k obsahu jinych subjektt. Takovy Sikandzni
vykon prava by patrné mohl spliovat ptfedpoklady ke vzniku této zvlastni odpoveédnosti.

Spolecna odpovédnost

Spoluodpovédnosti za Skodu se rozumi odpovédnost v piipadech plurality
odpovédnych subjektd. Jde tedy o takové situace, kdy za Skodu odpovidd vice osob.
V ptipad¢ takové odpovédnosti pak obcansky zdkonik stanovi jako pravidlo odpovédnost
solidarni. To znamena, ze v ptipad¢ vice Skiidcii miize poskozeny subjekt pozadovat uhradu
celé Skody na kterémkoliv z nich.

V pripadé solidarni odpovédnosti maji pak subjekty stanovenu povinnost
vyporadat se navziajem podle ucasti na zpisobeni vzniklé Skody. Otazka
spoluodpovédnosti ma sviij vyznam v piipadé odpovédnosti poskytovatele volného
prostoru a poskytovatele obsahu zaroven. Takto vznikla Skoda mtze byt zptsobena jednak
L»primarne* poskytovatelem zédvadného obsahu (ktery tak porusuje naptiklad autorskopravni
normy) a zaroven ,,sekundarné“ poskytovatelem volného prostoru (ktery porusuje obecnou
povinnost stanovenou v § 415 ObcZ).

Zpisob a rozsah nahrady Skody

Zpusobem nahrady Skody se rozumi ureni formy, jakou se Skoda nahrazuje.
Rozsahem nédhrady Skody pak urCeni vySe této nahrady. Samotnou ndhradou Skody se
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kone¢n¢ rozumi pravné relevantni jednani, jehoz podstatou je odstranéni nebo zmirnéni
disledkd, které byly skodou zplisobeny.

V souvislosti s ur¢enim zpiisobu a rozsahu ndhrady Skody je dale tfeba zminit také
otazku vycisleni pripadné Skody. Pro vycisleni pfipadné Skody je nepochybné velmi
podstatné zjistit, jak ¢asto byl pravné zavadny obsah ¢ten popripadé kopirovan (stahovan
koncovym uzivatelem). To plati hlavné u jinych nez textovych soubort (hudba, video).

V piipadé¢ straneck WWW lze toto nejcastéji vysledovat prostiednictvim monitoringu
FTP pfistupti. Nejen v téchto piipadech, ale vtadé dalSich (naptf. IRC, apod.) se tak Cini
prostiednictvim tzv. log files. S tim nepochybné souvisi otdzka archivace a piipadna integrita
obsahu téchto log files. V nasem pravnim fadu navic neexistuje povinnost poskytovatelii
volného prostoru tyto log files archivovat ( tomuto problému se vénuji ve svém c¢lanku na
LUPE, http://jason.lupa.cz/clanek phtml?show=1076] ) Tyto log files piitom piedstavuji
nenahraditelny dikazni prostiedek v soudnim fizeni; jediné prostfednictvim téchto log files
1ze identifikovat pravého poskytovatele obsahu (content providera), resp. uploadera, stejné tak
jako urc¢it jak Casto byl tento obsah ¢ten. Vzhledem k zdsad¢ minimalizace uklddanych dat
v informacnich systémech se vSak tato data (log files) pribézné odstraiiuji, ¢imz je prakticky
znemoznéno jak urceni osoby, kterd tento zavadny obsah na své stranky umistila., tak i
ptfesné vycisleni piipadné Skody. Stanovit povinnost uchovavat tyto log files v pfiméfené miie
by patrné mohlo byt ucelné, stejné tak jako povinnost zajistit integritu dat (log files)
napf. prostiednictvim zaru¢eného elektronického podpis.

ODPOVEDNOST DLE OBCHODNIHO ZAKONIKU

Stejné tak, jak je tomu v pfipadé upravy v obcCanského zékoniku, i v zdkoniku
obchodnim (Zékon ¢. 513/1991 Sb. Obchodni zékonik; v platném znéni (ddle jen ObchZ,
pfipadné¢ obchodni zékonik) je upravena odpovédnost za Skodu. Jeji aplikace vSak bude
s ohledem na posuzovanou problematiku spiSe vyjimecnd, a to i v piipad¢€, Zze poskytovatel
bude podnikatel.

ODPOVEDNOST DLE AUTORSKEHO ZAKONA

Jednou z nejcastéji poruSovanych norem na Internetu je bezesporu autorsky zékon.
(Zékon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym
a o zmeén¢ nekterych zakont - dale jen AutZ, ptipadné autorsky zakon). Tento zakon uvadi ve
svém 5. dilu tfi skupiny narokt (a tedy sankci) plynoucich z poruseni tohoto zdkona. Témito
naroky jsou zvlastni naroky podle § 40 odst 1 a 2 AutZ, pravo na ndhradu skody a pravo na
vydani bezdivodného obohaceni (§ 40 odst. 3 AutZ). Narok na nahradu Skody je upraven
v obCanském zakoniku. (viz.vyse) Pfipadna odpovédnost poskytovatele volného prostoru za
Skodu zplsobenou poruSenim autorského prava ze strany poskytovatele obsahu je tedy zcela
stejnd jako u obecné odpovédnosti za Skodu.

ODPOVEDNOST DLE TRESTNIHO ZAKONA (Zdkon ¢. 140/1961 Sb. Trestni zdkon;
v platném znéni (dale jen TrZ, pripadné trestni zdakon)

22


http://jason.lupa.cz/clanek.phtml?show=1076

V souvislosti s vySe uvedenym nelze také soucasné vylou¢it moznost vzniku
trestnépravni odpovédnosti. Vyjma nékterych obecnych kategorii trestnych ¢inil. kterymi se
zde zabyvat nebudeme, muze jit o nasledujici trestné Ciny:

e PoruSovani autorského prava, prav souvisejicich s pravem autorskym a prdy
k databazi (§ 152 TrZ)

e Neopravnéné nakladani s osobnimi udaji (§ 178 TrZ)

e Poskozeni a zneuZiti zdznamu na nosici informaci (§ 257a TrZ)

Stejné tak Ize hovofit o mozném vyskytu i dalSich trestnych ¢intl, jejichz spachani
Internet vyrazné usnadiiuje. Jde zejména poruSovdni prav k ochranné zndamce, obchodnimu
jménu a chranénému oznaceni puvodu (§ 150 TrZ) a poruSovani priumyslovych prav (§ 151
TrZ). Témi se vSak s ohledem na rozsah tohoto ¢lanku zabyvat nehodlame.

V piipad€¢ naplnéni vSech znakl trestného ¢inu pak lze na poskytovatele volného
prostoru pohlizet jako na pachatele (§ 9 odst. 1 TrZ), ptipadné spolupachatele (§ 9 odst. 2
TrZ) ¢i Gcastnika (§ 10 TrZ - organizatora, navodce ¢i pomocnika). Vyjma trestného Cinu
neopravnéného nakladani s osobnimi udaji (§ 178 TrZ), ktery lze spachat téz z nedbalosti
vSak jde zejména o umyslné trestné Ciny. Nedomnivame se, Ze by trestni odpovédnost
poskytovatelll volného prostoru byla az tak ¢astym jevem.

ODPOVEDNOST DLE DALSICH PREDPISU

Vzhledem k velmi prifezové upraveé odpoveédnosti v naSem pravnim tadu patrné nelze
v pfispévku tohoto rozsahu pln¢ zohlednit vSechny moZzné odpovédnostni disledky
poskytovani volného prostoru. Lze napft. také hovoftit 0 mozné odpovédnosti z dalSich zakon
(napt. ze zakona €. 37/1995 o neperiodickych publikacich; v platném znéni), vzhledem
k rozsahu toto vSak zde fesit nelze.

ZAVER

Jak vyplyva z vySe uvedené¢ho, poskytovatel volného prostoru miize byt za urcitych
podminek odpovédny v rozsahu § 420 ObcZ za nedbalostni poruseni § 415 ObEZ. Nedbalost
pak spociva v tom, Ze vi o cizim obsahu a neov¢til jeho zavadnost, nebo ji ovéril a zjistil a
cizi obsah neodstranil.

V tomto sméru je vSak tieba hodnotit otdzku znalosti zavadného obsahu, resp.
skutec¢nost, nakolik je poskytovateli volného prostoru znam, ¢i mize byt zndm obsah, resp.
nakolik od néj Ize ocekavat aby obsah prostoru ktery poskytuje znal, pfipadné i kontroloval.
V tomto sméru je tedy tfeba vyslovit predev§im nasledujici:

e poskytovatel volného prostoru nepochybné odpovida za cizi obsahy, které mu jsou
znamy, pripadné mu mély byt znamy a je technicky schopen a miZe byt od néj
rozumné ocekavdno uzavieni pristupu k nim

e poskytovatel volného prostoru pak patrné neodpovida za cizi obsahy, které neni
technicky schopen kontrolovat

V nekterych — spiSe vyjimecnych — pifipadech pak muze byt odpovédny i podle tpravy
v obchodnim zékoniku, pfipadné téZ odpovédny trestnépravné.
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G.Ukonceni platnosti, zneplatnéni (a zruSeni) certifikatu (I1.dil)

Mgr. Josef Prokes, UOOU, fosef prokes@uoou.cz]

Hovotime-li o zneplatnéni certifikdtu, rozumime tim jednak postup poskytovatele,
jednak tukon (akt) poskytovatele, jejimz adresatem je podepisujici osoba. Tato je vSak
s poskytovatelem ve smluvnim vztahu, pfipadnd (a predvidatelnd) rizika se daji smluvné
,oSetfit”. Na certifikat a seznam zneplatnénych certifikati vSak spoléha mnoho dalSich osob,
které bud’ teprve hodlaji jednat s podepisujici osobou nebo jiz skute¢né spoléhaji na podpis -
provedly ovéteni platnosti certifikatu, sjednaly s podepisujici osobou plnéni a plni s diivérou v
certifikat, s ,,dobrou virou®. (Zatim pouze pomysleme na to, Ze — nic nemuze byt tak zI¢, aby
to nebylo jesté horsi — nejveétsi skupinou osob dotenych elektronickym podepisovanim bude
skupina osob poskozenych.)

Pro zacatek se mizeme pokusit odpovédét, kdy je certifikat zneplatnén. Domnivam se,
ze okamzik zneplatnéni nelze vzdy (a pravdépodobné vétSinou) ztotozilovat s casem uvedeni
do seznamu zneplatnénych certifikatli a jiz vibec ne s dobou zvefejnéni seznamu. Tomu
napovidaji ustanoveni § 6 odst. 1 pism h) zdkona o elektronickém podpisu, podle n¢hoz je
poskytovatel povinen zajistit, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je
kvalifikovany certifikat zneplatnén, byl dostupny tietim stranam, a dale § 15 odst. 2 zékona,
ktery stanovi, ze seznam musi obsahovat piesny Casovy udaj, kdy byl certifikat zneplatnén
(pohled’'me také na zcela nesystematické ,,nakopirovani“ ustanoveni do tohoto paragrafu).

Zneplatnéni, byt na zaklad¢ nafizeni Gfadu, neni ufedni akt, zneplatnéni sestava z fady
ukonli poskytovatele, nalezitosti upravuje zakon, ukldda poskytovateli fadné provedeni
zneplatnéni formou vice povinnosti. Zakonna Uprava je provedena ramcove, a to je spravné,
bohuzel v§ak nedutsledné. Jednani poskytovatele pfi zneplatnéni mize zasdhnout do mnoha
existujici pravnich vztahi, kazdé opomenuti poskytovatele mize mnoho spornych piipadi
vytvorit.

Detailni a spolehlivéjsi zptisob zneplatnéni by mél byt n€kde upraven (tedy: zbyva
politika poskytovatele), pfedevsim z ditvodu mozné odpovédnosti, resp. rizika piechodu této
odpovédnosti z podepisujici osoby, kterd pozadala o ukonceni platnosti. Pokusim se rozvést
obecny ptipad zneplatnéni, konkrétné si Ize predstavit, jak ze smluvniho ujednani 1ze nepfimo
dovozovat zavislost podminek ujednani nebo okolnosti pfipadu na urceni pfesného casu
ukonceni platnosti certifikdtu. Nepochybné bude také cas zneplatnéni certifikatu uvadeén jako
rozvazovaci podminka smlouvy.

Poda-li podepisujici osoba zadost dle § 6 odst. 7 zdkona, musi ukoncit poskytovatel
platnost certifikatu neprodlené. Ptdme-li se na vyznam piislovce ,,neprodlen¢®, pomiizeme si
anglickym ,,as soon as possible®. Poskytovatel prost¢ jednd pfiméfené - s vyuZzitim vSech
technickych a lidskych zdrojt, které je schopen mit ke své dispozici. Je mozno si predstavit
zneplatnéni béhem péti minut od obdrzeni zadosti, ale také 24 hodin nebo déle, uvdzime-li, ze
pii zajisténi veskerych peclivych technickych opatienich selze vzdy nevypocitatelny lidsky
faktor nebo zasahne ,,vis maior.

Ani do doby ukonceni ve smyslu § 6 odst. 7 zdkona si vSak nemulzeme byt jisti

pouhou oporou zakona. Vznikne-li osob¢ spoléhajici na podpis nebo jakékoliv jiné (,,treti®)
osob¢ Skoda, je v prvé fadé odpovédna za Skodu zplisobenou porusenim povinnosti ulozené
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podepisujici osobé sama podepisujici osoba (§ 5 odst.2 zakona), pokud ma ke Skodé¢ alespon
nedbalostni vztah. Tato se vSak odpovédnosti mize zprostit poukazem na skutecnost, ze
poskozeny neucinil veskeré kroky nezbytné pro ovétreni platnosti certifikatu.

Poskytovatel se tedy nemusi v daném piipad¢ obavat soudni Zaloby o nahradu Skody
za podminky, Ze zneplatnéni provedl ,,okamzité, neprodlené, do uplynuti 10 hodin“ (termin
zustava klicovym) v souladu se zdkonem a také v souladu se zékonu odpovidajicimi
upfesiiujicimi podminkami postupu poskytovatele (uvedenymi v jeho politice), kterézto
predtim ucinil soucasti smluvnich podminek sjednanych s podepisujici osobou.

Naproti tomu podepisujici osoba, kterda pochybila (porusila zakonné povinnosti, pfip.
zpusobila skodu), miize marné argumentovat, Ze napt. uvédomila poskytovatele ve smyslu § 5
odst. 1 pism b) zékona a podala zZadost o ukonceni platnosti certifikatu. (Je také dulezité si
uvédomit, ze nepostaci pouhé vyrozuméni poskytovatele. V takovém piipadé nebude mozno
vetsinou aplikovat ustanoveni § 6 odst. 7 nebo § 15 odst. 1 zdkona a zneplatnit certifikat.
Nebylo by vhodné, aby zdkon obecné daval poskytovateli moznost zneplatiiovat certifikaty na
zéklad¢ vlastniho uvazeni, jiz z divodu mozného poskozeni podepisujicich osob, ptip. dalSich
osob. Zde bude zélezet na podepisujici osobé, aby uvazila, zda hrozici a mozna $koda je - ku

v

podivu - niz$i nez negativni nasledky zneplatnéni.)

V oblasti otazek zlstava pripad nasledujici po ukonceni platnosti dle § 6 odst. 7
zakona. V daném piipad¢ jiz pravdépodobné ucinila podepisujici osoba vSe nezbytné a zdkon
vola k ¢innosti poskytovatele. Je v zajmu poskytovatele, aby také zvefejnéni udaji o
zneplatnéni bylo provedeno ,neprodlené”. Déje se tak pod hrozbou odpovédnosti dle
obc¢anskopravnich ptedpisi - poskytovatel musi podstoupit povinnost k podniknuti vSech
nezbytnych opatieni k odstranéni hrozby ¢i existence zavadné stavu s ptihlédnutim k ochrané
prav jinych osob.

Aby poskytovatel nutnost feSeni dané situace minimalizoval, musi ucinit podrobny
popis procesu zneplatnéni soucéasti své politiky. Dale musi tuto politiku ucinit soucasti
smluvni dokumentace, piedev§im pro vztahy s podepisujicimi osobami. V neposledni fad¢, by
mél s danymi podminkami zneplatnéni (pfedevSim s asem, piip. intervalem zneplatnéni)
seznamit kazdou tfeti osobu pied pfistupem (poskytnutim) k seznamu zneplatnénych
certifikatu.

Zminované rozpory a nejasnosti zdkona budou moznéd rychle odstranény, praxe
pravdépodobné objevi jiné, tfeba vyznamnéjsi. Nékteré 1ze rozvinout a upfesnit a objasnit
v ramci zdkonného zmocnéni (§ 20 zakona). Pfipomenime si vSak, ze jednoznacné ve smyslu
zavaznosti miize pojmy zakona, které jsou podobné, avSak zdkonem rozliSované (,,ukonceni
platnosti® a ,,zneplatnéni®, odliSnosti zvetejiiovanych seznamii certifikati), vykladat pouze
zakonodarce a soud. Ostatni se mohou pouze dohadovat, co bylo imyslem zédkonodarce -
usmeévné tvrzeni, pokud si uvédomime, jak vznikaji nékteré pravni normy.

Vyse uvedené popisy nam ukazuji, ze schvaleny zakon, ptes dané nedostatky, je
pouzitelny. V soukromopravni sféfe je nutno, jako v pfipadé mnoha jinych ptedpist, peclive
oSetfit zavazky ucastnikli smluvnich vztahli, klade se diiraz na politiku poskytovatele
certifikaCnich sluzeb. Ve sféfe vetejnopravni (statni spravy, samospravy, vefejné spravy,
nejsifeji vefejné moci) nekteré pozadavky zdkona upiesni a aplikaci nékterych nepiesnosti
zamezi novely zékond pfipravované v souvislosti s komunikaci elektronickym zpiisobem
(procesni ptedpisy).
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H.Letem Sifrovym svétem - prehled vybranych akci

1.

Volna mista na UOOU — Odbor elektronického podpisu !!!

Dejte prosim o nich védét svym znamym, studentiim a kamaradim !!!

V souvislosti se zavedenim provadéci vyhlasky k Zakonu o elektronickém podpisu do
praxe hleddme z4jemce o praci na Odboru elektronického podpisu. Hledame dva z4jemce
o informaéni bezpeénost (absolventy VS po vojenské sluzbé) a jednoho programatora /
administratora. Uplatnéni mize najit i mlady pravnik se zajmem o vypocetni techniku.
Nabizime velice zajimavou, tvlr¢i praci a moznost seznamit se s nejmodernéj$imi, rychle
se rozvijejicimi technologiemi. Veskeré dalsi informace e-mailem
bavel.vondruska@uoou.czl — nebo telefonicky 02 / 721 88 314 (Vondruska)
http://www.uoou.cz|

Ve dnech 6.-11.5.2001 se konala v Innsbrucku (Rakousko) mezindrodni konference
kryptologie (Crypto — USA, Asiacrypt - Asie, Eurocrypt - Evropa). VSechny tyto
konference jsou pofddany IACR (International Association for Cryptologic Research ) ve
spolupraci s piislusnou narodni kryptologickou instituci /
organizaci. Eurocyrpt 2001 byl jiz 20-tou konferenci v pofadi.
Organizace IACR (htfp://www.iacr.org )| se sidlem v Santa-
Barbate (USA) méa piiblizné 1000 clent po celém svéte.
Povinnosti Clena je mimo jiné zucastnit se jedné ztii vySe
jmenovanych konferenci. Mimo téchto klicovych konferenci
potada nebo podporuje IACR béhem roku piiblizné¢ 30 dalSich
konferenci s tématikou kryptologie. Na konferenci jsou
prezentovany nejdilezitéj§i poznatky v oboru kryptologie
v pfislusném roce. Sborniky z téchto konferenci jsou nejvice citovanym zdrojem v daném
oboru. Na konferenci Eurocrypt” 2001 bylo znat, Ze se vyrazné zvysil zéjem o eliptické
ktivky a asymetrickou kryptografii. Byl predvedeno také dalsi podpisové schéma. Osobné
mé piekvapilo, Ze jednotlivé ptispévky se nezabyvaly hodnocenim piipravovanych
primitivli z okruhu NESSIE (Evropska iniciativa) a Cryptrec (Japonska iniciativa). Na
této konferenci ani nebyly pfedneseny zasadni ptispévky jako napt. v roce 1999 v Praze
(TWINKLE, prolomeni RSA 512 biti hrubou silou apod.). Celkem se konference
zh&astnilo pres 420 lidi. Z CR se zucastnila skupina 11 odborniki (viibec nejvétsi uast na
téchto konferencich, mimo roku 1999, kdy se konference konala v Praze). Konference
byla pfitomna celd evropska i svétova kryptolgicka Spicka. Organizatoti zajistili hladky
prabéh a velice pratelskou a pfijemnou atmosféru po celou dobu konference. Program
konference viz. ptiloha k dneSnimu Crypto-Worldu.

. NIST publikoval 30.5.2001 dlouho oc¢ekavany draft k hashovacim funkcim s ,,dlouhym

otiskem®™. V soucasné dobé je kdispozici jediny hashovaci algoritmus, ktery je
standarizovan pomoci schvaleného dokumentu FIPS (SHA-1, FIPS 180-1). Zvefejnén byl
draft dokumentu FIPS 180-2 obsahuje navrh hashovacich funkci SHA-256 , SHA-384,
SHA-512. http://csrc.nist.gov/encryption/tkhash.html]|
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4. Dne 7. ¢ervna 2001 v Narodnim domé na Vinohradech (Praha) uspotadala firma AEC
(httpl://www.aec.cz )| jednodenni konferenci
Security 2001. Vice jak 400 ucastnikii se
seznamilo s fadou  prispévki  z oblasti
elektronického podpisu, informacni bezpecnosti a
’ s prednaskami a CD s prezentacemi jednotlivych
TS rabhs 7 rarung— kiR s TR ] ucastniku (na CD jsou mimo jiné 1 nase e-ziny
\! P—_j Crypto-World 9/99 az 5/201 © ). Program
konference s kratkou anotaci je dostupny na

samoziejmé virt. Ucastnici obdrzeli sbornik
http://www.security2001.cz/default.asp?what=prg|

5. Claude Shannon - otec informacni teorie a jeden ze zakladateli védecké kryptologie -
zemfrel letos v tnoru ve véku 84 let.
Vice napf. na na sledujicich adreséach:
MIT ttp://web.mit.edu/newsoffice/nr/2001/shannon.html
Bell Labs ttp://www.bell-labs.com/news/2001/february/26/1.html

6. (Common Criteria for Information , Technology Security Evaluation, Smart Card Security
User Group). 22.3.2001 byl zvefejnén draft obsahujici bezpecnostni profil (PP Protection
Profil) pro vyhodnocovani smart-cart. Tento PP popisuje bezpecnostni IT pozdavky na

smart carty uréené pro uzivani v senzitivnich aplikacich.
http://www.netimperative.com/technology/newsarticle.asp? ArticleID=10646&ChannellD=3 & Article Type=1|

7. Bylo vytvofena nové sdruzeni (aliance) s ndzvem OpenPGP Alliance. Cilem tohoto
nového sdruzeni je sjednotit se na standardu, jehoz dodrzovani zajisti kompatibilitu mezi
jednotlivymi uzivateli (vyrobci) rodiny produktii zalozenych na PGP, predpoklada se
vyuziti PKI a nadale podpora silné kryptografie. Kli¢ové postaveni v tomto sdruzeni bude
mit Philip Zimmerman, ktery stoji u PGP od samého zrodu. Zakladajicimi ¢leny aliance
jsou Biodata, Gnu Privacy Guard, Hush Communications, Laissez Faire City, LokTek,
Qualcomm, SSH, Tovaris,Veridis, ZendIt and Zero-Knowledge.

8. Pika, Pika, Pikachuuuu. China Digital Army (,,pracovni“ nazev jedné skupiny
slovenskych hackeri) na ptfelomu kvétna a zacCatkem cCervna doslova tadila. Béhem
jednoho dne se jim napt. podaftilo vyradit na 212 slovenskych server. VSechny postizené
weby bézely na jednom stroji s neosetienou chybou ,, .printer ,, . Na nékterych serverech
se tak diky hackertim objevila ponékud necekané i tématika Pokémond.
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I. Zavérecné informace

1. Sesit

Crypto-World je oficidlni informacni seSit primarné uréeny pro ¢leny "Kryptologické
sekce Jednoty Ceskych matematiktl a fyzikt" (GCUCMP). VSechny uvedené informace jsou
pievzaty z volné dostupnych provérenych zdroji (Internet, noviny) nebo se jedna o ptivodni
clanky podepsané autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSky a autort
jednotlivych podepsanych ¢lankti, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Adresa URL , na niz muzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfedndskach z
kryptologie na MFF UK, n¢které ¢lanky a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp|

Pokud se zajiméate pouze o sesit Crypto-World, mtizete pouzit Iépe dostupnou adresu:

http ://cryptoworld.certifikuj .cz|

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
avel.vondruska@uoou.cz| (predmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formular na http://www.mujweb.cz/veda/gcucmp/|. Pfi registraci vyzadujeme pouze
jméno a ptijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani seSitu.

Ke zruSeni registrace staci  zaslat kratkou zpravu na  e-mail
bavel.vondruska@uoou.cz| (pfedmét: ru§im odbér Crypto-Worldu !). Ve zpravé prosim
uved’te jméno a piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otisténi , informace
pavel.vondruska@uoou.cz| (vondruskap@uoou.cz|)
vondruska.p@seznam.cz|

pavel.vondruska@post.cz|
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