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A.Soutéz 2001 , II1.¢ast - RSA
Pavel Vondruska, UOOU

V dnes$nim ¢isle pokracuje soutéz v lusténi rGznych jednoduchych problémil
souvisejicich se zakladnimi Sifrovymi systémy. Tak jako v lonském roce probiha soutéz
celkem ve ctyfech kolech. V kazdém ze seSitl
9/2001 az 12/2001 bude uvetejnéna jedna nebo
dvé soutézni ulohy a soucasné¢ bude uveden
doprovodny text k této wloze. Resitelé, kteii
zaSlou spravné feSeni ve stanoveném terminu,
budou slosovani a vyherce ziskd symbolickou
cenu kola. I po tomto datu lze vSak feSeni dale
zaslat, vSechna feSeni budou zkontrolovana a
bodové ohodnocena. 30.12.2001 bude soutéz
ukoncena a z fesitelt, kteti ziskali nejvice bodu,
bude vylosovan celkovy vitéz. Celkovym
vitézem se tedy miiZe stat i1 ten soutéZzici, ktery
se zapoji do soutéze pozd¢ji, napi. az v prosinci,
a feSeni vSech uloh odesle najednou v ¢asovém

limitu, tedy do 30.12.2001; pfijde jen o
moznost byt vylosovan jako vitéz
ptislusného kola. Prvni ¢islo e-zinu v roce
2002 bude vénovano vysledkim a pribéhu
soutéze, uvedena feSeni uloh vSech kol a
jméno celkového vitéze; uvefejnime také
mens§i statistiku k celé soutézi. Hlavni cenu
souté¢ze  vénoval jeden  zlofiskych
uspéSnych fesitelt. Cena je velice lakava -
Sest  lahvi  kvalitntho  znackového
bulharského vina ve specidlnim baleni,
které bylo vyrobeno pro tuto soutéz (viz.
obrazky). Cenou kola bude CD se starSimi
¢isly Crypto-Worldu a placeny certifikat od
nékterého z pfednich poskytovatelil téchto sluzeb.

Mate zajem o tuto krasnou cenu? Pak se zapojte do soutéZe! Zacnéte tieba touto
nasledujici malou rozcvickou nazvanou tloha ¢.4.

Uloha ¢.4

Co je napsano na obalu ceny pro vitéze?

(10 bodii za vipIny text , véetné spravné interpretace Cislic)
(pozor : 31 12 neni datum, kdy se ma vino vypit...)

Néapovéda : jiz stafi Rimané znali vino....
Ptipomenme, jaké ulohy byly jiz ¢tenartim ptedlozeny:

Zati - jednoducha zdména , kodova kniha
Rijen - absolutné bezpecny systém
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Asymetricka kryptografie - RSA

Asymetrickd kryptografie je zalozena na této myslence: Kazdy subjekt ma svij
soukromy kli¢ a k nému odpovidajici vetejny kli¢. Soukromy kli¢ je ur¢en k zaSifrovani a
vetejny kli¢ k odSifrovani. K chranéné vzajemné komunikaci n subjektd je tak potieba
pfipravit jen 2n klict, pficemz vetejné klice lze opravdu zvefejnit a odpada tedy nutnost
slozité, nakladné a nebezpecné distribuce téchto kli¢t. U symetrickych Sifer je situace znaéné
vybrand dvojice komunikujicich subjekti) je potieba, aby kazdy z komunikujicich n subjekta
mél své klice pro komunikaci s ostatnimi n-1 subjekty. Sifrovani v pfipadé asymetrické
kryptografie mezi subjekty A a B pak probiha takto: A ma dvojici kli¢t "AS" (soukromy
klic), "AV" (vetejny kli¢), B ma k dispozici obdobn¢ klice "BS" a "BV". Kli¢e "AV", "BV"
jsou zvetejnény a jsou tedy A i B znamy. Subjekt A pfipravi text, ktery chce utajit, zasifruje
jej svym klicem "AS" a dale jej zaSifruje vefejnym kli¢em piijemce "BV" (jinak by zpravu
mohl odsifrovat kazdy, kdo ma pristup k vefejnému klici "AV"). Ptijemce B potom nejprve
odsifruje pfijatou zpravu pomoci svého soukromého kli¢e "BS" (ten zna jen on a tim je
zaruceno, zZe se k této zpraveé dostane jen tato opravnéna osoba) a dale pomoci vetfejného klice
odesilatele AV.

Brzy po zvetejnéni teoretického schématu asymetrické kryptografie (1978) se objevuje
prvni Sifrovy systém zalozeny na této myslence. Vzil se pro néj ndzev RSA (zkratka je
slozena z prvnich pismen tvirct systému Rivest, Shamir a Adelmann). Tento systém se po
malych upravach (predevs§im prodlouzeni klice a stanoveni jistych pravidel, kterd musi klice
spliiovat) pouziva dodnes. Je zalozen na obtizném matematickém problému -- faktorizaci
(rozkladu na prvocisla) velkych c¢isel. VSe si nejlépe uvédomime na nasledujicim
jednoduchém priklad€. Zkusite najit celo¢iselné délitele ¢isla 217502279? Jsou jimi dvé
prvocisla 14713 a 14783. Zatimco vyhledani téchto ¢isel vam dalo relativné dost prace, pak
vynasobeni téchto dvou ¢isel je ikonem velice jednoduchym.

Vzhledem k tomu, Ze RSA ovlivnilo rozhodujicim zplsobem kryptologii konce
20.stoleti a vyznam celého systému v souvislosti se zavedenim elektronickych podpisi
neustale roste, feknéme si dnes néco vice o matematickych principech tohoto systému.

Popis algoritmu RSA

Postup pfti vytvaieni dvojice vefejny a soukromy kli¢ pro RSA je nasledujici:
a) nejprve ndhodné (a nepredikovatelné¢ ) vygenerujeme dvé dostatecné velkd prvocisla
(jejich priblizna velikost, tj. pocet bitll, se zadava)



b) Vypocteme

N=p*q a

O(N) = (p-D)*(q-1)
(Pozndmka 1: ®(N) je Eulerova funkce urcujici pocet piirozenych ¢isel nesoudélnych s N a
mensich nez N).
Poznamka 2: V praxi lze ¢islo ®(N) nahradit ¢islem L = NSN (p-1, g-1) tj. nejmenSim
spoleénym nésobkem ¢isel p-1 a g-1).

¢) Zvolime nadhodné cislo e, kde
I <e< ®(N), tak,ze NSD (e, ®(N)) =1 (tj. e a D(N) jsou nesoud€lnd) .
Zde NSD znaci nejvétsiho spole¢ného délitele.

d) Uzitim Eukleidova algoritmu vypocteme jednozna¢né definované Cislo d takové, ze
Il <d< ON) a
e*d = 1 mod ®(N) .
( Pozn. Zapis A = B mod C, znamena, ze A - B je délitelné C beze zbytku. Nebo lze také ¢ist
tak, ze A déleno C dava zbytek B)
Existence takového ¢isla d je dana Bautzovou vétou.

Verejnym klicem je potom dvojice (N,e), soukromym klicem uZzivatele je dvojice
(N,d) (nékdy nazyvana "tajnym" klicem).

V ptipadé pouziti systému RSA se pro elektronicky podpis v souladu s terminologii
Zakona o elektronickém podpisu ¢. 227/2000 pouziva odlisné nazvoslovi. Vetfejny kli¢ se
nazyva data pro ovéteni podpisu a soukromy kli¢ se nazyva data pro vytvaieni elektronického
podpisu

Cislo N nazyvame modul, &islo e Sifrovacim exponentem a &islo d desifrovacim
exponentem. Vetejny kli¢ zde tvofi Cisla e, N, zadnimi vratky je Ctvetice Cisel p, q, d, @ (N).
Pfitom znalost jednoho z ¢isel p, q, @ (N) vede k bezprostiednimu nalezeni zbyvajicich tii a
znalost ¢isla d ndm dava pravdépodobnostni polynomialni algoritmus pro faktorizaci ¢isla N.
Resitelé dnesni tlohy se presvédéi, ze faktorizace modulu - tedy rozklad N na p a q vede k
proloment Sifrovani v RSA.

Popis vlastniho Sifrovani a deSifrovani
PopiSeme, jak probiha vlastni zaSifrovani a deSifrovani. Pfedpokladejme, Ze strana B
zna vetejny kli¢ strany A, kterym je (N,e) a Sifruje zpravu M pro A.
Strana B vyjadii zpravu M jako ¢islo m, 0 <m < N-1 (resp. posloupnost takovych cisel).
Déle strana B vypocte
c=m° mod N
a zaSle tento Sifrovy text strané A.

Strana A nyni pfi deSifraci vypocte pomoci soukromého klice d,N :
m=c! modN .

Priklad
Zvolime prvocisla: p=47, q=71,
Spo¢teme modul :  N=p*q=47*71 =3337
adale:  O(N)=(p-1)*(q-1) =46*70 = 3220
Zvolime vefejny exponent e (nesmi mit spolecné délitele s 3220) , volime napt. 79
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Spocteme soukromy exponent d:

d ... 79*d =1 mod 3220
d =791 mod 3220
d=1019
(k vypoctu pouzijeme Eukleidtv algoritmus)
Ziskali jsme:
€ e vetejny kli¢ (3337, 79),
d............ soukromy kli¢ (3337, 1019)

Nyni si na ptiklad¢ pfedvedeme, jak se v tomto systému Sifruje a deSifruje.
Vezmeme naptiklad otevieny text VESELE VANOCE !

Otevieny text pfevedeme "néjakym" vhodnym zplisobem do "néjaké" ¢iselné soustavy (tedy
zakodujeme). K tomu napt. pouzijeme nasi "znamou" prevodovou tabulku z minulého ¢isla
doplnénou o znak !.

0 1 2 3 4 5 6 7 8 9
6 A B C D E
7 G G H | J K L M N [0)
8 P Q R S T U \ W X Y
9 Z !

Ziskame tak :
0O=8669 83697669 86 657879 67 69 92

Dale stanovime urcita pravidla formatovani. V praxi se pouZzivaji pomérné slozitd pravidla.
Zajemcum doporucuji prostudovat standard PKCS o némz jsme v naSem e-zinu jiz psali v
minulém roce. My si vSak zavedeme nasledujici jednoducha pravidla. Nazvéme je nadnesené
standard formatovani Crypto#1.0 .

Crypto #1.0 :

1) Ma-li modul délku k, budeme zpravu v dekadickém tvaru délit na skupiny délky k-1.

2) Vsechny skupiny musi mit délku k-1, nema-1i posledni skupina tuto délku, doplnime ji
zprava prislusnym poctem nul.

3) Vysledek po Sifrovani ma délku rovnou maximalné k, nema-li ji doplnime vysledek zleva
nulami.

Vezméme zpravu M= 86 69 83 69 76 69 86 65 78 79 67 69 92
M rozdélime podle pravidla Crypto#1.0, 1 - na na bloky m] mp m3

M=m|mpm3  =866983697 669 866578 796 769 920

Posledni skupina vznikla doplnénim 92 o 0 (pravidlo Crypto#1.0 , 2).

Pro pochopeni staci predvést konkrétni vypocet napt. jen pro prvou skupinu:
Sifrovani:

blok m] =866

¢, =m;® mod N

¢, =86679 mod 3337 = 492 (Pozn. tj. 86679 pii d&leni 3337 diva zbytek 492)
Vysledek zapiseme jako 0492 (pravidlo Crypto#1.0, 3)
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DeSifrovani:
mj = cld mod N

04921019 mod 3337 =866 (Pozn. tj. 4921019 pij déleni 3337 dava zbytek 866)
blok m] = 866

Provedeme tento postup s celym textem a dostaneme:
M= 866 983 697 669 866 578 796 769 920
S=0492 1075 2833 0616 0492 0855 2474 1015 2469

Vsimnéte si, ze se v Sifrovém textu se objevila 2x stejna skupina 0492. V obou
ptipadech pfislusny otevieny text obsahuje stejné pismeno - pismeno "V". Abychom zastieli z
kryptologického hlediska tuto nevhodnou vlastnost, budeme definovat slozitéjsi standard
formatovani. Napf. tento:

Crypto #1.5 (nebudeme nyni formulovat obecné, ale pro modul délky 4) :

1) Ma-li modul délku 4 , budeme zpravu v dekadickém tvaru délit na skupiny délky 2.

2) VSechny skupiny musi mit délku 2, nema-li posledni skupina tuto délku, doplnime ji
zprava nulou.

3) Skupinu doplnime zprava vzestupné &islicemi 1,2, ..9,0 , pokud ma text vice jak deset
skupin, zacneme dopliiovat zprava opét Cislici 1,2 atd.

4) Vysledek po Sifrovani mize ma délku maximalné¢ 4, nema-li tuto délku doplnime
vysledek zleva nulami.

Podle tohoto standardu zformatujeme nas otevieny text nasledovngé:

M=mim2m3 ___ =861692 833694 765696 867 658 789 790 671 692 923
Sifrovani: e T e e
blok m| = 861 [ deowa =] E3|E0|@]| (] &5 Al
Repeated Squaring Method
¢ = mle mod N Paue} Uondruska
cl _ 86]79 mod 3337 = 1676 . http:sffvume_mujweb_czfvedasgoucmp
KELIC:
modul: 3337
Desifrovani: expunent, 101%
mi =14 mod N ok e ttreres
16761019 mod 3337 = 861 vysledek =861

blok m1 = 861

Dalsi vwypocet? (Konec=H)

O=8 69 8 69 76 69 8 65 78 79 67 69 92
M= 861 692 833 694 765 696 867 658 789 790 671 692 923

W

S = 1676 1130 1788 2909 3335 1638 2048 1833 0961 2954 2160 1130 2698

Vidime, Ze tento zpusob formatovani je z hlediska utajeni vyhodné&jsi. Pismeno "V" se nyni
zaSifruje pokazdé jinym zplsobem (piesnéji - zaSifruje se jinym zpusobem pouze tehdy,
pokud vzdalenost mezi dvéma vyskyty V neni délitelna deseti...).

Bezpecnost algoritmu

Otazka bezpecnosti algoritmu RSA se ne zcela spravné Casto redukuje pouze na
diskusi o velikosti modulu. Bezpecnost tohoto systému je vSak zavisld i na spravné
implementaci, na velikosti soukromého a vetejného exponentu a na mnoha dalSich detailech.



Obecné je vSak bezpecCnost tohoto algoritmu skutecné zaloZena na slozitosti ulohy
faktorizace velkych ¢isel. Lze lehce ukazat, Ze pokud dokdzi faktorizovat N, pak samoziejmé
dokazi spocitat ®(N) a tudiz odvodit z vetejného exponentu e i soukromy exponent d.

K "rozbiti RSA" v8ak nepotfebujeme faktorizaci, staci vyftesit nasledujici problém
(nazyvany RSAP) - Je-li zadano cCislo C € Zy, naleznéte pouze ze znalosti Cisel N,e,C takové
M e Zx. , ze plati M°= C mod N. Jinymi slovy vypoc¢itat e-tou odmocninu modulo sloZzené
¢islo N bez znalosti rozkladu modulu na prvocinitele.

Takovyto algoritmus nebyl dosud nalezen a neni ani znam dikaz toho, ze existovat
nemtize. Zadné konkrétni poznatky vtomto sméru nebyly nalezeny, piesto je vieobecnd
kryptology ptedpokladano, ze slozitost obou uloh je ekvivalentni.

Existuje i fada riznorodych jinych utoki, které jsou zalozeny na vyuziti skrytych ¢i zjevnych
chyb pfi implementaci RSA nebo na jinych tricich jak obejit feSeni faktorizace. Jmenujme zde
alespon nésledujici ,,atoky* :

- utoky na RSA pomoci faktorizace modulu

- spole¢ny modul

- vyuziti multiplikativni vlastnosti kryptosytému

- malé hodnota soukromého exponentu

- mala hodnota vefejného exponentu

- Sifrovani stejné zpravy rtiznymi klici

- Sifrovani ptibuznych zprav jednim klicem

- Sifrovani stejné zpravy s nahodnym doplitkem

- utok proti formatovani podle standardu PKCS #1 ve verzi 1.5

- utok proti formatovani podle standardu PKCS #1 ve verzi 2.0

- utoky na vlastni implementace RSA

- analyza chyb

- postrani kanaly !!!

- "kvantové pocitace"

Vice informaci najdete napi. v jednom znaSich starSich e-zind (P.Vondruska, Je RSA
bezpecné ?, Crypto-World 1/2001).

Uloha ¢&.5 - RSA - Kli¢ pro Sifrovani (modul, e) = (2479, 101)

0385 1927 1713 1134 1519 0521 0142 0899 0544 2098 0920 1354 1502 1387 0927
Vasim tikolem je nalézt kli¢ pro deSifrovani (tj. tajny exponent d) - (modul, d)=(2479,?)
a dale zaslat ptivodni otevieny text (10 bodu za zaslani textu a hodnoty d).

Népovéda :

1) ptfevodova kodova tabulka je shodna s tabulkou v pfedchozim cviéném piipadé

2) formatovani je podle nami zavedeného standardu Crypto #1.0 (!)

3) pokud mate problémy s "velkymi Cisly" , pak mohu pro pohodlné vypocty nabidnout
mnou napsany kratky program RSAM (9 kB), ktery vyuzivd k modularnim vypoctim
"Repeated Squaring Method"

4) program RSAP naleznete na mé www strance, protoZe je v posledni dob¢ tato stranka
opravdu tézko dostupna, jedna se tak vlastné také o tkol - (ovS§em nehodnoceny ©) a to o
ukol typu "zachyt".

Zavéreéné pokyny pro rFesitele

Reseni zasilejte e-mailem na adresu pavel.vondruska@post.cz (kopii prosim zaslat na
pavel.vondruska@uoou.cz ). Pfedmét oznacte heslem : ULOHA-4,5

Termin: do slosovani budou zatfazena vSechna spravna a Gplné feSeni, pfijata do 14.12.2001 !
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B.New FEuropean Schemes for Signature, Integrity and
Encryption (NESSIE): A Status Report

Bart Preneel

Dept. Electrical Engineering-ESAT,

Katholieke Universiteit Leuven

Kasteelpark Arenberg 10,

B-3001 Leuven-Heverlee, BELGIUM,

bart.preneel@esat.kuleuven.ac.be

http://www.cryptonessie.org

Vézeni Ctenafi, nemuzete se zucastnit Mikulasské kryptobesidky? Zajima vés prednaSka
zvaného fecnika Barta Preneela? Pak jist¢ uvitate pravé tento ¢lanek. Vyuzivdm moznost
otisknout v naSem e-zinu jim pfipraveny piispévek urceny pravé pro tuto besidku. Dalsi
informace o chystané akci najdete na strané¢ 23 tohoto ¢isla. Pfeji vSem ¢tenaim piijemny
zazitek a tém, ktefi se v prosinci zacastni besedy s panem Preneelem na nasi MikulaSské
kryptobesidce, umoznuji ptipravit si na zakladé ¢lanku zasvécené dotazy.

Introduction

Abstract
The NESSIE project intends to put forward a

| portfolio containing the next generation of

cryptographic primitives. These primitives will offer a
higher security level than existing primitives, and/or
will offer a higher confidence level, built up by an
open evaluation process. Moreover, they should be
better suited for the constraints of future hardware and
software environments. In order to reach this goal, the
project has launched an open call; in response to this
call, 39 primitives have been received, many of these
from major players. Currently, the NESSIE evaluation
process is under way; it considers both security and
performance aspects. This article presents the status of
the NESSIE project after 18 months.

NESSIE (New European Schemes for Signature, Integrity, and Encryption) is a
research project within the Information Societies Technology (IST) Programme of the
European Commission. The participants of the project are:

Katholieke Universiteit Leuven (Belgium), coordinator;

Ecole Normale Supérieure (France);

Royal Holloway, University of London (U.K.);
Siemens Aktiengesellschaft (Germany);
Technion - Israel Institute of Technology (Israel);
Université Catholique de Louvain (Belgium); and

Universitetet 1 Bergen (Norway).

NESSIE is a 3-year project, that started on January 1% 2000. This paper intends to
present the state of the project after 18 months.
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1.Call for Primitives

In the first year of the project, an open call for the submission of cryptographic
primitives, as well as for evaluation methodologies for these primitives has been launched.
The scope of this call has been defined together with the project industry board (PIB), and it
was published in March 2000. The PIB consists of 25 major security European vendors and
users. The deadline for submissions was 29 September 2000. In response to this call NESSIE
received 40 submissions, all of which met the submission requirements.

The NESSIE call includes a request for a broad set of primitives providing
confidentiality, data integrity, and authentication. These primitives include block ciphers,
stream ciphers, hash functions, MAC algorithms, digital signature schemes, and public-key
encryption and identification schemes. In addition, it asks for evaluation methodologies for
these primitives. The scope of this call has been determined together with the project industry
board during the first PIB meeting. The PIB has given several important suggestions with
regards to market requirements.

The scope of this call is much wider than that of the AES call launched by NIST. It is
comparable to that of the RACE Project RIPE (1988-1992) and that of the Japanese
CRYTPREC project.

In response to the call 40 submissions were received: 39 primitives in 7 categories and
1 evaluation methodology. The breakdown per type of primitive is as follows: 17 block
ciphers, 6 synchronous stream ciphers, 2 MAC algorithms, 1 collision resistant hash function,
5 asymmetric encryption schemes (two of these have three variants each), 7 digital signature
schemes, and 1 identification scheme. An interaction process of about a month with the
submitters resulted in all the submissions meeting the formal submission requirements and
entering the evaluation phase of NESSIE.

Approximately seventeen submissions originated within Europe (6 from France, 4
from Belgium, 2 from Sweden and Switzerland), nine in North America (7 USA, 2 from
Canada), nine in Asia (8 from Japan), three in Australia and three in South America (Brazil).
The majority of submissions originated within industry (27); seven came from academia, and
six are the result of a joint effort between industry and academia. Note however that the
submitter of the algorithm may not be the inventor, so the share of academic research is
probably underestimated by these numbers.

On 13-14 November 2000 the first NESSIE workshop was organised in Leuven
(Belgium), where 35 submissions were presented. All submissions are available on the
NESSIE web site, http://www.cryptonessie.org/

2. Evaluation

The evaluation criteria of NESSIE are the following: security criteria, implementation
criteria, other criteria, and licensing requirements. Security criteria are resistance against
generic attacks for the type of primitive, conformance to the security claims of the submitter,
and vulnerability to side channel attacks (such as timing attacks and power analysis).
Implementation criteria are software and hardware, efficiency in the environments specified
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by the submitter, code and data size, and efficiency in other environments than specified by
the submitter. Other criteria are simplicity and clarity of design. Variable parameter size is
considered to be of less importance. If selected by NESSIE, the primitive should preferably
be available royalty-free. If this is not possible, then access should be non-discriminatory.
The submitter should state the position concerning intellectual property and should update it
when necessary.

The security evaluation resulted in an extensive report, assessing the security of the
primitives. This report also describes the external inputs received. The performance
evaluation focused on a theoretical evaluation (counting the number of operations), and a
measurement of optimized C-code on PCs and workstations (due to the large number of
submissions, it was not possible to fine tune the optimizations). The evaluation process was
supported by the developments of tools. These include a very extensive statistical tool set
(built on the toolset developed by RIPE) and a number of dedicated tools, that is, tools
developed to evaluate a specific submission. The security and performance evaluation report
are available on the NESSIE homepage. This homepage also contains a document describing
the tools.

On 12-13 September 2001 the second NESSIE workshop was organised in Egham
(UK). At this workshop technical contributions from inside and outside the projects were
presented. 3. Selection

On 24 September 2001, NESSIE has announced the following selection of contenders
for the 2™ phase:

Block ciphers:

IDEA: MediaCrypt AG, Switzerland;

Khazad: Scopus Tecnologia S.A., Brazil and K.U.Leuven, Belgium;

MISTY1: Mitsubishi Electric Corp., Japan;

SAFER++g, SAFER++,5: Cylink Corp., USA, ETH Ziirich, Switzerland, National
Academy of Sciences, Armenia;

Camellia: Nippon Telegraph and Telephone Corp., Japan and Mitsubishi Electric, Japan;
RC6: RSA Laboratories Europe, Sweden and RSA Laboratories, USA;

SHACAL: Gemplus, France.

Stream ciphers:

SOBER-t16, SOBER-t32: Qualcomm International, Australia;

SNOW: Lund Univ., Sweden;

BMGL: Royal Institute of Technology, Stockholm and Ericsson Research, Sweden.

Public-key encryption:

ACE Encrypt: IBM Zurich Research Laboratory, Switzerland,

EPOC-2: Nippon Telegraph and Telephone Corp., Japan;

PSEC-2: Nippon Telegraph and Telephone Corp., Japan;

ECIES: Certicom Corp., USA and Certicom Corp., Canada

RSA-OAEP: RSA Laboratories Europe, Sweden and RSA Laboratories, USA.

MAC algorithms and hash functions:

Two-Track-MAC: K.U.Leuven, Belgium and debis AG, Germany;

UMAC: Intel Corp., USA, Univ. of Nevada at Reno, USA, IBM Research Laboratory, USA,
Technion, Israel, and Univ. of California at Davis, USA;
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Whirlpool: Scopus Tecnologia S.A., Brazil and K.U.Leuven, Belgium.
Digital signature algorithms:

ECDSA: Certicom Corp., USA and Certicom Corp., Canada;

ESIGN: Nippon Telegraph and Telephone Corp., Japan;

RSA-PSS: RSA Laboratories Europe, Sweden and RSA Laboratories, USA;
SFLASH: BULL CPS, France;

QUARTZ: BULL CP8, France.

Identification schemes
GPS: Ecole Normale Supérieure, Paris, BULL CP8, France T¢élécom and La Poste, France.

At this stage, no substantial weaknesses have been identified in any of the finalists.
However, the designers have been invited to make minor alterations to the algorithm to
address any security concerns identified during the first phase. It should also be pointed out
that the NESSIE project will compare these submissions to existing and emerging standards
such as AES/Rijndael, SHA-256, SHA-384 and SHA-512. NESSIE is inviting the community
at large to further analyse the candidates for the 2™ phase, and to offer comments on their
security, performance and intellectual property status. All the candidates of the 2™ phase will
be discussed at a workshop in November 2002. The project is accepting comments until mid
November 2002. The final selection will be announced by December 2002.

4. Conclusion

The NESSIE project has succeeded in attracting an interesting set of submissions from
major players in the field. The most promising submissions have been selected for the 2™
phase. Both the call and the selection process have been open; input has been sought from
major players in industry. They should result in an improved security level for all
cryptographic primitives, comparable to the evolution from DES to AES. We are convinced
that these submissions will allow to define a strong portfolio of new cryptographic algorithms
for the 21 century.

Pokracovani a dotazy na Mikuldsské kryptobesidce, kam jste vSichni velice
srde¢né zvani

Program Mikulasské kryptobesidky

V podvecer pond¢li 10. prosince 2001 se kona panelova diskuse se zvanymi prednasejicimi a
neformalni setkani uc€astniki.

V datery 11. prosince 2001 probihaji prezentace zvanych a vybranych piispévki. Piesny
program bude uptesnén pozdé;ji.

Zvani fe¢nici:
Bart Preneel (KU Leuven) o projektu NESSIE,
Fabien Petitcolas (Microsoft Research) o vztahu watermarkingu a kryptografie.
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C.Dostupnost informaci o ukonceni platnosti, zneplatnéni a

zruSeni kvalifikovaného certifikatu
Mgr. Pavel Vondruska, UOOU

Rozboru pojmti ukonceni platnosti a zneplatnéni kvalifikovaného certifikdtu jsme se
jiz v ptedchozich c¢islech naSeho e-zinu vénovali ( [3], [4], [5]). Nejrozsahlejsi diskuse okolo
tohoto tématu prob&hla v dobé piiprav navrhu provadéci vyhlasky UOOU k zdkonu o
elektronickém podpisu. Vyhlaska byla podepsana 3.10.2001 [2]. Vzhledem k tomu, Ze se
vztahll : podepisujici se osoba — poskytovatel certifikacnich sluzeb — osoba spoléhajici se na
podpis, je pravdépodobné, Ze se k tomuto tématu budeme stale vracet.

Dnes na toto téma uvetejiiujeme dva cClanky. Prvni se vénuje nékterym vybranym
technickym aspektim a riznym moznostem piistupu k informaci o certifikatech, které byly
zneplatnény, druhy se vénuje pravnim otazkdm (odpovédnosti a pfechodu odpovédnosti ve
smyslu zdkona o elektronickém podpisu) vztahujicim se k otdzce ukonceni platnosti a
zneplatnéni.

I.Uvod
Uvodem uvedu citace relevantnich pozadavkd na ukondeni platnosti a zneplatnéni ze
zékona o elektronickém podpisu [1] a provadéci vyhlasky[2].

V Zékoné¢ o elektronickém podpisu ¢.227/2000 je fteseno ukonceni platnosti,
zneplatnéni a ptistup k t€émto informacim v nésledujicich paragrafech:
§6, odst. 7
Poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty, musi neprodlené
ukoncit platnost certifikatu, pokud o to podepisujici osoba pozada, nebo v piipadé, ze byl
certifikat vydan na zaklad¢ nepravdivych nebo chybnych udajt.
§6, odst.1 g)
Zajistit provozovani bezpecného a vetejné piistupného seznamu kvalifikovanych certifikata,
které byly zneplatnény, a to i ddlkovym pfistupem.
§15, odst. 2
Seznam certifikat podle § 6 odst. 1 pism. g) musi obsahovat pfesny ¢asovy udaj, od kdy byl
certifikat zneplatnén.

Vyhléaska ¢. 366/2001 Sb. o upfesnéni podminek stanovenych v § 6 a 17 zdkona o
elektronickém podpisu a o uptesnéni pozadavkii na nastroje elektronického podpisu, platna od
10.10.2001, uptesiiuje piedchozi pozadavky nasledovné:

§ 3, odst. 6

Seznam kvalifikovanych certifikat, které byly zneplatnény, je provozovan tak, aby jeho
dostupnost byla zajiSténa nejméné dvéma na sob¢ nezavislymi zplsoby, které umoziuji
dalkovy pfistup a jsou nepietrzité dostupné.

§ 3, odst. 7

Doba mezi ukonc¢enim platnosti kvalifikovaného certifikatu a zvefejnénim udaje o ukonceni
této platnosti v seznamu kvalifikovanych certifikat, které byly zneplatnény, mtize Cinit
nejvySe 12 hodin. Tento tudaj obsahuje Ccislo kvalifikovaného certifikatu unikatni
u poskytovatele certifikacnich sluzeb vydavajiciho kvalifikované certifikaty, datum a cas
s uvedenim hodiny, minuty a sekundy, od kdy byl kvalifikovany certifikat zneplatnén.
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I1. Norma X.509

Vratme se ke zvetfejiiovani informaci o ukonceni platnosti kvalifikovaného certifikatu.
Obsah certifikatl a zplisoby ziskani informaci o jejich stavu (statutu) vychdzi z norem X.509.
Norma X.509 byla vytvofena s cilem dat rdmec pro autentizaci ve vztahu k adresafovym
sluzbam popsanym v dokumentech fady X.500. Jak X.500, tak i X.509 jsou soucésti série X
mezinarodnich norem navrzenych organizacemi ISO a ITU. Normy X.500 byly navrzeny pro
popis adresarovych sluzeb ve velkych pocitacovych sitich, X.509 pak zabezpecuje pro sluzby
v ramci X.500 piislusny autentizacni ramec. Prvni verze normy X.509 se objevila v roce 1988
(a je to soucasné nejstarsi navrh modelu PKI). Do roku 1997 byla pouzivana (a je jesté stale
implementovana v nékterych starSich produktech) verze 2 normy X.509; tato verze pouzivala
velice jednoduchy format pro CRL, ktery se zdhy ukézal jako pfekonany. Proto byla
publikovana tfeti verze normy X.509, ktera (na zakladé ziskanych zkuSenosti) podstatné
rozsifila funkéni zabér normy a v dnesni dobé jiz vétSina produktli v oblasti PKI se fidi pravé
touto normou. Norma prod¢lala zakladni zménu - umoznila existenci libovolnych rozsiteni
(tzv.extenzi) pro certifikaty a rizna dalsi rozSifeni pro CRL (Certification Revocation List).
CRL je v terminologii naseho zakona o elektronickém podpisu oznaCovén jako : ,,seznam
certifikati, které byly zneplatnény*. Déle budeme pouzivat stfidavé oba dva vyrazy, tedy
CRL 1 termin definovany v nasem zakon¢. Piedpokladame, Ze tato dvojjazyCnost neptinese
Ctenafi potize. Pojem rozsifeni (extension) byl definovan pfedev§im proto, aby mohl
obsahovat informaci o certifikaéni politice, o atributech drzitele certifikatu i vydavatele
certifikdtu, o cesté, kterou probiha ovétovani certifikatu, ale i mnohé dalsi informace, které
s ukonCenim platnosti nesouvisi.

IT1. Obecna definice certifikatu podle X509
Format certifikatu definovany podle doporuceni ITU-T X509 [6] a uzivany v RFC2459 [7]
1ze pomoci kodovani ASN.1 zapsat nasledovné:

Version : Version of the certificate (DEFAULT v1), (v2, v3)
serialNumber: CertificateSerialNumber,

signature : Algorithmldentifier,

issuer :Name,

validity : Validity, (period)

subject : Name,

subjectPublicKeylInfo,

issuerUniquelD Uniqueldentifier OPTIONAL (v2 or v3)
subjectUniquelD Uniqueldentifier OPTIONAL (v2 or v3)
extensions  Extensions OPTIONAL(v3)

Aktualni verze RFC2459 pro podpisové schéma podporuje nasleduji hasovaci a asymetrické
funkce :

- hasovaci funkce : SHA-1, MD2 and MDS5,

- podpisové algoritmy : RSA, DSA and Diffie-Hellman.

Vyhlaska 366/2001 v ptiloze ¢.1 (algoritmy, které si generuje Zadatel o certifikat) povoluje
nasledujici algoritmy (doplnéné o pfedepsané minimalni parametry):

- hasovaci funkce : SHA-1, RIPEMD 160 a MD5,

- podpisové algoritmy : RSA, DSA, ECDSA-F,, ECDSA-F2" .

Stejné algoritmy (vCetné algoritmi pro eliptické kiivky) doporucuje také nejnovéjsi draft
dokumentu “Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure
Certificate and CRL Profile” [12].
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IV. Ovérovani statutu certifikatu
IV.a - CRL

Vétsina soucasnych aplikaci pouziva pii ovéfovani certifikatu informace ze seznamu
zneplatnénych certifikatd (CRL - Certificate Revocation List). Tento protokol byl v dobé
vzniku prvnich norem a standardi jedinym protokolem, ktery byl k ziskani informace o
ukonceni platnosti (zneplatnéni) zvazovan. Nas§ zakon o elektronickém podpisu [1] upravuje
ze vSech metod pfistupu k informaci o ukonceni platnosti certifikatu pouze pozadavky na
tento pfistup ke statutu certifikdtu. Provozovani této metody pfistupu je pro poskytovatele,
ktefi rezimu zakona podl€haji (tj. pro akreditované poskytovatele a poskytovatele vydavajici
kvalifikované certifikaty), povinné.

S

Vadl 2adost o ukonconi
I.. platnostl cartifikatu

noprodlend vy fidime! i’ 2 -';-
e

CRL (Certificate Revocation List) je definovan napt. v dokumentu RFC 2459 [7].
Perioda zvetejnovani musi byt uvedena v certifikacni politice. V dokumentu se déle uvadi, ze
perioda zvefejniovani mize byt v hodinach, dnech nebo tieba i tydnech. VSe zilezi na
konkrétni certifikaéni politice a na agendé, ve které se certifikaty pouzivaji. Utad v navrhu
vyhlasky prosazoval stanoveni periodického vydavani CRL 24 hodin (a to jako doby
maximalni). Vychazel pfitom z dokumentl, které navazuji na smérnici EU o elektronickych
podpisech, konkrétné¢ z dokumentu ETSI [14] : ES 201 456 ,Policy requirements for
certification authorities issuing qualified certificates”. V pritbé¢hu pfipominkového fizeni
ptislusny paragraf vyhlasky 366/2001 ziskal tuto kone¢nou podobu:

§ 3, odst. (7)

»Doba mezi ukoncenim platnosti kvalifikovaného certifikdtu a zvetejnénim udaje
o ukonceni této platnosti v seznamu kvalifikovanych certifikatt, které byly zneplatnény, mtize
¢init nejvyse 12 hodin®.

Formulace je pon€kud nestastna. Pti pfesném dodrzeni tohoto paragrafu totiz nemusi
byt zachovana periodicita vydavani CRL. Pokud poskytovatel neobdrzi zadnou zadost o
ukonceni platnosti - neni nucen (dle dikce tohoto paragrafu) vydat ptislusné CRL. V praxi se
periodicita vydavani dasledn¢ zachovava (CRL se Cisluji) a CRL se vydava i v ptipadé, ze
k Zddné zméné& nedoslo.

Dalsi dilezité informace vztahujici se k CRL

CRL Distribution Point (CRL DP) — v certifikditu musi byt uveden nejméné jeden
distribu¢ni bod. Vzhledem k podmince vyhlasky 366/2001, §3, odst. 6 plyne, Ze toto rozsifeni
musi byt u kvalifikovaného certifikdtu pouzito vzdy a musi zde byt uvedeny alespon dva
distribu¢ni body pro CRL!

CRL DP je definovano v [7]. Kazdy distribu¢ni bod musi byt popsan nésledujicim zptisobem:
DistributionPointName : GeneralNames or RelativeDistinghuishedName

Reason flag : FLAG

CRLIssuer : GeneralNames
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Poradova ¢isla CRL a kody oznacujici divod k odvolani. Pofadova ¢isla musi umoznit
uzivateli se presvédCit zda néjaké CRL postradd nebo ne. Kazdy certifikat v CRL je také
oznacen kodem, ktery popisuje diivod odvolani daného certifikatu. Na§ zékon ani vyhlaska
toto nijak dale neupravuje.

Delta-CRL. Vydavani tzv. delta-CRL umoziiuje vyraznou redukci velikosti rozesilanych a
stahovanych CRL. V datové zprave jsou obsazeny pouze zmény oproti poslednimu vydanému
CRL. Zménou se mysli nejen informace o nové zneplatnénych certifikatech, ale 1 vypusténi
certifikati z CRL z divodu vyprSeni platnosti. Certifikaty se po ukonceni platnosti totiz
v CRL neuvadéji. Nas zakon ani vyhlaska vydavani takovychto seznami neupravuje.

IV.b - OCSP
Nové vyvijené aplikace mohou vyuzit 1 moderni pfistupovy protokol k informaci o

stavu certifikati. Takovy protokol se nazyva Online Certificate Status Protocol — OCSP.
Jedna se o relativné novy protokol, ktery zatim v aplikacich neni pfili§ rozsifen. Definovan je
napt. v RFC 2560. Tento dokument byl zvetejnén teprve v cervnu 1999. V uvodu dokumentu
se popisuje hlavni vyhoda tohoto protokolu — dostupnost informace o stavu certifikatu v dob¢
mezi vydanim dvou CRL.

Z4dost podle protokolu OCSP obsahuje nasledujici data:

-- protocol version

-- service request

-- target certificate identifier

-- optional extensions which MAY be processed by the OCSP Responder
Odpovédi na dotaz je indikace stavu certifikatu, na ktery se Zadatel pta. Odpoveéd’ miize mit
jen nasledujici tfi moznosti:

-- good (znamend, ze nebyla piijata Zddost o ukonceni platnosti a certifikat neni
v aktualnim CRL, certifikat vS§ak nemusi byt platny — tj. doba platnosti jiz mohla vyprset)

--revoked (certifikat je uveden v CRL nebo byla pfijata Zadost o ukonceni platnosti!)

--unknown (poskytovatel certifikacnich sluzeb neni schopen na otazku odpovédét, o

certifikatu nic ,,nevi)

IV. ¢ - Rozesilani informaci

Poskytovatelé certifikacnich sluzeb mohou nabidnout dalsi sluzbu spojenou s moznosti
informovat o ukonceni platnosti certifikatu také jinym smluvnim zplsobem. Konkrétné se
jedna o zasilani informaci na adresu Zadatele a to v okamziku ukonceni platnosti n¢jakého
certifikatu. V takovém piipadé¢ je nutné smluvné stanovit zplsob a format dodavané
informace. Vyhodou je, ze pfisluSny subjekt miize byt vzhledem k ziskéni aktudlnich
informaci pasivni a presto ziska aktudlni informace o ukonceni platnosti kazdého certifikatu.
Takovéto systémy nejsou zcela bézné a pouzivaji se pro velice specidlni ucely. Pokud vim,
neexistuje zadny standardizovany protokol pro takovouto sluzbu.

BéZnou sluzbou je zasilani delta-CRL nebo CRL zdkaznikiim, kteti s PCS uzavieli
smlouvu o této sluzbé.

IV.d - Poskytovani informaci

PCS zpravidla poskytuji informace o jim vydanych certifikatech i napt. telefonicky
nebo e-mailem. Mezi témito informacemi je samoziejmeé i statut certifikatu. Sluzba mize byt
za Uplatu nebo zdarma — zavisi na typu smlouvy mezi PCS a subjektem/subjekty
spoléhajicimi se na podpis. Je napt. mozné, ze PCS vydava certifikaty, které se pouzivaji jen
pro komunikaci s jedinym subjektem.

15



IV. e - Nahlédnuti do seznamu vydanych certifikati

Jsou vSak ptedchozi zplisoby jedinymi moznostmi, jak ziskat informaci o statutu
kvalifikovaného certifikdtu? Dal$i moznosti, jak se mlze osoba spoléhajici se na podpis
presvédCit o stavu certifikatu, je nahlédnuti do seznamu vydanych certifikatii (samoziejme
pokud zde statut certifikdtu je uveden). Pro tuto sluzbu poskytovatel certifikac¢nich sluzeb
umist'uje svlij komunikacni server do tzv. demilitarizované zony a zde zvefejnuje prislusny
seznam certifikatt (ETSI : Electronic Signature Formats ).

Zajimavy zpusob vyuziti pravé této eventuality nabizi na§ zdkon o elektronickém
podpisu.Zéakon totiz stanovi poskytovateli certifika¢nich sluzeb, ktery vydava kvalifikované
certifikaty, tuto povinnost:

§6, odst.1 f) =zajistit provozovani bezpecného a vefejné pfistupného seznamu vydanych
kvalifikovanych certifikati, a to 1 dalkovym pfistupem, a udaje v ném obsazené pii kazdé
zméng okamzité aktualizovat.

V tomto seznamu zvetejnuje poskytovatel informace o vydanych certifikatech. Jednou
ze zvetejnénych informaci je dle zvyklosti i statut certifikdtu. Zakon nikde nestanovi jaké
polozky maji byt zvefejiiovany a uvedeni statutu je tedy nepovinné a neni vynutitelné. Je-li
vSak ukonceni platnosti (statut certifikatu) soucasti zvetejnénych informaci o certifikatu, pak
pokud byla ukoncena platnost nékter¢ho z certifikati, musi byt podle citovaného paragrafu
tato zména zde zvetejnéna, a to okamzité. Informace o statutu certifikatu zvetejnéna v tomto
seznamu tak mtize byt aktudInéjs$i nez informace v té dob¢ zvetejnéném CRL. Vyuzitelnost je
vhodna ptedevSim pro subjekty, které provadi ovéfovani jen vyjimecné a zalezi jim na
rychlosti ovéfeni podpisu (nechtéji cekat do vydani nasledného CRL).

[1] Zékon o elektronickém podpisu a o zméné nékterych dalSich zdkonid (zakon o
elektronickém podpisu) €. 227/2000 Sb.

[2] Vyhlaska ¢. 366/2001 Sb. o uptesnéni podminek stanovenych v § 6 a 17 zakona o
elektronickém podpisu a o uptfesnéni pozadavkill na néstroje elektronického podpisu

[3] Vondruska, P.: Dostupnost informaci o ukonceni platnosti a zneplatnéni kvalifikovaného
certifikatu , Crypto-World 9/2001

[4] Prokes J.: Ukonceni platnosti, zneplatnéni (a zruSeni) certifikatu I., Crypto-World 5/2001
[5] Prokes J.: Ukonceni platnosti, zneplatnéni (a zruSeni) certifikatu II., Crypto-World 6/2001
[6] ITU-T Recommendation X.509 (1997), Data Networks and Open System
communications. Information Technology (totéZ vyslo jako: ISO/IEC 9594-8: "Information
technology - Open Systems Interconnection - The Directory: Authentication framework").

[7] RFC 2459 (1999): "Internet X.509 Public Key Infrastructure Certificate and CRL Profile".
[8] RFC 2527 (1999) : “Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework”

[9] ETSI TS 101 862 V1.2.0 “Qualified certificate profile”

[10] RFC 2560 (1999): "X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol -OCSP"

[11] RFC 3039 (2001) : “Internet X.509 Public Key Infrastructure Qualified Certificate
Profile”

[12] draft-ietf-pkix-scvp-04 (10-2000) “Simple Certificate Validation Protocol (SCVP)”

[13] draft-ietf-pkix-ipki-pkalgs-02 “Algorithms and Identifiers for the Internet X.509 Public
Key Infrastructure Certificate and CRL Profile”

[14] ES 201 456 ,Policy requirements for certification authorities issuing qualified
certificates*

[15] Zakon €. 40/1964 obcansky zakonik
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D.Odpovédnost a prechod odpovédnosti ve smyslu zakona o
elektronickém podpisu
Bc. Jan Hobza, UOOU

Tento ¢lanek navazuje na seridl ¢lanka ( [3], [5], [6]), které byly v tomto e-zinu jiz
otistény a to k tématu ,,ukonceni platnosti, zneplatnéni a zruSeni kvalifikovaného certifikatu® .
Tentokrate se budeme vénovat aspektu odpovédnosti a prechodu odpovédnosti ve smyslu
zakona o elektronickém podpisu.

Zakon o elektronickém podpisu (déle jen ZoEP) definuje povinnosti jednotlivych stran
v procesu pouzivani elektronického podpisu zejména v §§ 5 a 6 respektive 13 a 15. Vznikne-li
v disledku poruSeni povinnosti stanovenych timto zdkonem S$koda, odpovida za ni Skiidce
podle obéanského zakoniku. Skodu mohou ve smyslu tohoto zakona zpUsobit v zasadd tfi
subjekty. Podepisujici osoba, spoléhajici se strana a poskytovatel certifikacnich sluzeb
vydavajici kvalifikované certifikaty (dale jen kvalifikovany poskytovatel); teoreticky muze
$kodu zptisobit i Utad pro ochranu osobnich udaji ©. K tomu, aby vznikla odpovédnost
kvalifikovaného poskytovatele za skodu, musi byt naplnény objektivni predpoklady, a k tomu,
aby vznikla odpovédnost podepisujici se osoby ¢i spoléhajici se strany, musi byt naplnény i
subjektivni pfedpoklady vzniku §kody. Mezi objektivni ptedpoklady patii:

1. poruseni pravni povinnosti — aktivni protipravni chovani, opomenuti

2. existence Skody — majetkové i nemajetkové povahy

3. pricinnd souvislost mezi Skodou a porusenim pravni povinnosti
Subjektivnim ptedpokladem je zavinéni (imysIné ¢i nedbalostni).

Podepisujici osoba porusi pravni povinnost, jestlize nedodrzi povinnosti stanovené v §
5 odst. 1 ZoEP. Zde se podepisujici osob¢ uklada, aby

a) zachazela s prosttedky jakoz i1 s daty pro vytvafeni zaruceného elektronického
podpisu s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,

b) uvédomila neprodlené¢ poskytovatele certifikacnich sluzeb, ktery ji vydal
kvalifikovany certifikéat, o tom, ze hrozi nebezpeci zneuziti jejich dat pro vytvareni
zaruceného elektronického podpisu,

¢) podavala ptesné, pravdivé a uplné informace poskytovateli certifika¢nich sluzeb ve
vztahu ke kvalifikovanému certifikatu.

Budou-li naplnény vyse zminéné predpoklady vzniku Skody a porusi-li podepisujici osoba
tyto své povinnosti, bude odpovidat za vzniklou Skodu dle ptislusnych ustanoveni obcanského
zakoniku. Dle § 5 odst. 2 ZoEP se vsak podepisujici osoba zprosti této odpovédnosti (a to i
pies to, ze nedodrzela své povinnosti), pokud prokaze, ze ten, komu vznikla Skoda
(spoléhajici se strana), neprovedl veskeré tikony potfebné k tomu, aby si ovéfil, Zze zaruceny
elektronicky podpis je platny a jeho kvalifikovany certifikat nebyl zneplatnén. Diikazni
bfemeno tedy lezi na podepisujici osobé.

Z tohoto ustanoveni se odvozuji povinnosti spoléhajici se strany. Ta musi oveéfit
platnost elektronického podpisu a to, zda kvalifikovany certifikat podepisujici se osoby nebyl
zneplatnén (moznosti ovéfeni zneplatnéni byly pojednany v prvni Casti tohoto referatu).
Spojeni ,,veskeré tkony*“ v § 5 odst. 2 je tfeba chéapat v souvislosti s postupy ovéfovani
elektronického podpisu a ovéfovani zneplatnéni kvalifikovaného certifikatu, které
kvalifikovany poskytovatel stanovi ve své certifikacni politice, piipadné v certifikacni
provadéci smérnici, podle kterych tento certifikat bude vydavat. Kvalifikovany poskytovatel a
podepisujici osoba spolu uzaviraji pisemnou smlouvu o vydavani kvalifikovaného certifikatu
dle konkrétni certifikani politiky (pfipadné certifikacni provadéci smérnice; zalezi na
interpretaci dokumentu RFC 2527, ktery je obecné uznavanou piedlohou pro zminéné
dokumenty), a vni zminéné postupy ovefovani tedy obé strany pokladaji za dostatecné.
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V ptipadném soudnim sporu tak soud miize ptihlédnout k t€émto sjednanym postuptim. Na
druhé strané vSak soudu nic nebrani, aby interpretoval spojeni ,,veSkeré utkony* jinym
zpusobem. Pokud spoléhajici se strané vznikne Skoda vyplyvajici z pouziti kvalifikovaného
certifikatu v disledku nedodrzeni omezeni pro jeho pouziti, ¢i pokud se bude spoléhat na
certifikat, jehoz platnost jiz vyprSela, bude za tuto Skodu odpovidat podle obcanského
zékoniku.

V § 7 odst. 1 ZoEP se tika: ,,Za Skodu zpusobenou porusenim povinnosti stanovenych
timto zdkonem odpovidd poskytovatel -certifikacnich sluzeb vydavajici kvalifikované
certifikaty podle zvlastnich pravnich predpisi* (obCansky zakonik). Splni-li tedy podepisujici
osoba a spoléhajici se strana povinnosti vyplyvajici ze zakona, bude za vniklou Skodu
odpovidat kvalifikovany poskytovatel.

Jak jsme vidéli, zdkon o elektronickém podpisu v zdsadé dobie vymezuje oblasti
odpovédnosti jednotlivych zucastnénych stran. Velice problematickou oblasti je ale ptrechod
odpovédnosti mezi subjekty v pfipadé wukonceni platnosti, respektive zneplatnéni
kvalifikovaného certifikatu. Mezi povinnosti poskytovatele certifikac¢nich sluzeb vydavajiciho
kvalifikované certifikaty (dale jen kvalifikovany poskytovatel) mimo jiné patii zajiSténi
provozovani bezpeéného a vefejné pristupného seznamu vydanych kvalifikovanych
certifikatli, a to 1 dalkovym pfistupem, a tidaje v ném obsazené pii kazdé zméné okamzité
aktualizovat a dale zajiSténi provozovani bezpecného a vefejné pfistupného seznamu
kvalifikovanych certifikati, které byly zneplatnény, a to 1 ddlkovym pfistupem. V § 6 odst.
7 a 8 se dale tika: ,,(7) Poskytovatel certifika¢nich sluzeb, ktery vydava kvalifikované
certifikdty, musi neprodlen¢ ukoncit platnost certifikatu, pokud o to podepisujici osoba
pozada nebo v pripade, ze byl certifikat vydan na zakladé nepravdivych nebo chybnych udaji;
(8) Poskytovatel certifika¢nich sluzeb musi rovnéz ukoncit platnost kvalifikovaného
certifikatu, dozvi-li se prokazatelné, Ze podepisujici osoba zemiela nebo ji soud zptisobilosti k
pravnim tkontim zbavil nebo omezil, nebo pokud udaje, na zéklad¢ kterych byl certifikat
vydan, piestaly platit®. V téchto situacich se uklada kvalifikovanému poskytovateli povinnost
ukondit platnost kvalifikovaného certifikatu. Jedna se zde ale o zvlastni ptipad ukonceni
platnosti a tim je zneplatnéni (v obecné praxi a v zahrani¢i se pouziva piresnéjsi vyraz
revokace). Kvalifikované certifikaty, kterym byla takto ukoncena platnost, pfesnéji byly
zneplatnény, se objevi na seznamu zneplatnénych certifikati (CRL), pfipadn€ se tato
skute¢nost musi okamzité objevit i v seznamu vydanych kvalifikovanych certifikatd, pokud se
zde status zneplatnéni uvadi. V § 15 ZoEP, ktery je nazvan zruSeni kvalifikovaného
certifikatu, se uvadi divody, pro které miize Ufad pro ochranu osobnich tidaji (dale jen
Utad) nafidit kvalifikovanému poskytovateli zneplatnéni kvalifikovaného certifikatu. I tyto
certifikaty se musi objevit v CRL dle § 6 odst. 1 pism. g).

Jak vidime, zdkon obsahuje velice nekonzistentni terminologii, a proto je tfeba si
uvédomit, jaké jsou rozdily mezi béZnym ukonfenim platnosti a zneplatnénim. Ukonceni
platnosti kvalifikovaného certifikdtu, jejimz nasledkem je jeho neplatnost, zahrnuje jak
vyprSeni doby platnosti, tak samotné zneplatnéni. Na tomto misté jeSté zdiraznéme, ze
zneplatnénim se rozumi jak samotny akt ukonceni platnosti z vySe uvedenych divodd, tak
stav, ve kterém se poté nachazi kvalifikovany certifikat. Zneplatnéni ve smyslu aktu, je
zvlastni forma ukonceni platnosti, které musi kvalifikovany poskytovatel provést na zaklad¢:

1. natizeni Ufadu

2. zadosti podepisujici osoby

3. svého rozhodnuti

Zde se dostavame k jadru problému prechodu odpovédnosti. Zakon piesné nestanovi,
ve kterém okamziku ptfechdzi odpoveédnost podepisujici osoby, kterd pojala podezieni ve
smyslu § 5 odst. 1 ZoEP na kvalifikovaného poskytovatele, a zda viibec tato odpovédnost
pfechazi na kvalifikovaného poskytovatele v dobé mezi poddnim Zadosti o zneplatnéni a
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uvefejnénim informace o zneplatnéni podle § 6 odst. 1 pism. g), ptipadné f). Vyhlaska Utadu
¢. 366/2001 stanovi v § 3 odst. 7, Ze doba mezi ukonfenim platnosti (zneplatnénim)
kvalifikovaného certifikatu a zvefejnénim udaje o ukonceni této platnosti v seznamu
kvalifikovanych certifikati, které byly zneplatnény, mize Ccinit nejvySe 12 hodin.
Kvalifikovany poskytovatel musi ukonceni platnosti (zneplatnéni) provést neprodlené, tedy
thned po pfijeti zaddosti o zneplatnéni. M4 ale nejvySe 12 hodin na to, aby tuto skute¢nost
zvetejnil v CRL. Tato doba je kamenem urazu, nebot’ v jejim pribéhu je vyse diskutovana
odpovédnost za skodu, respektive odpoveédny subjekt neurcity: podepisujici osoba uvédomila
dle § 5 odst. 1 kvalifikovaného poskytovatele o nebezpeci, ten neprodlené¢ zneplatnil a
spoléhajici strana ovéfila v seznamu (CRL), ktery byl v té urcité dobé aktualni, platnost
kvalifikovaného certifikatu. Tento problém se v celosvétové praxi fesi v certifikacni politice.
Dle dokumentu RFC 2527 kvalifikovany poskytovatel uvadi v dokumentu certifikaéni
politika, podle kterého se ten ktery kvalifikovany certifikat vydava, na koho v tomto kritickém
obdobi ptechazi odpovédnost. Podepisujici osoba bud’ souhlasi s takovouto politikou a uzavie
s kvalifikovanym poskytovatel smlouvu o vydavani, nebo nesouhlasi a tuto smlouvu
neakceptuje. Posledni slovo vSak ma spoléhajici se strana, ktera bud’ souhlasi a bude se
spoléhat na takto vydany certifikat, nebo nesouhlasi a nebude se na tyto certifikaty spoléhat.
Pfi interpretaci zakona o elektronickém podpisu mlze vznikat jest¢ dal$i problém,
ktery s prechodem odpovédnosti nepiimo souvisi. ZoEP ani vyhlaska ¢. 366/2001 piimo
neukladaji kvalifikovanym poskytovateliim povinnost zvefejiiovat CRL periodicky po urcité
dobé, napiiklad po 12ti hodinach. Vyhlaska uklada kvalifikovanym poskytovatelim
povinnost aktualizovat CRL po této dobé v piipad¢, Ze doSlo ke zneplatnéni jakéhokoli
kvalifikovaného certifikdtu. Mtze tedy nastat situace, ze v prubehu delsi doby (napt. 48
hodin) kvalifikovany poskytovatel nezneplatni zddny kvalifikovany certifikat a nebude mit
tedy povinnost aktualizovat svoje CRL minimaln¢ po dobu 48 hodin. Z hlediska bezpecnosti
systému ndm tato situace nemusi vadit. Co ale v ptipad¢, Ze kvalifikovany poskytovatel ve
své certifikacni politice stanovi, ze zadosti o ukonceni platnosti (zneplatnéni) piijima pouze
v omezenou dobu (napt. pouze v pondéli od 10 hod. do 12 hod.). Doba mezi podanim zadosti
o ukonceni platnosti (zneplatnéni) a zvefejnénim aktudlniho CRL by pak mohla byt az 1
tyden! Zakon vSak takovou situaci nedovoluje. Dle § 5 odst. 1 pism. b je podepisujici osoba
povinna uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery ji vydal
kvalifikovany certifikdt, o tom, ze hrozi nebezpe¢i zneuziti jejich dat pro vytvareni
zaruCeného elektronického podpisu. Poskytovatel by tak v nasem hypotetickém piipade
znemoznil podepisujici se osobé plnéni povinnosti vyplyvajicich ze zdkona a dopustil by se
tak nezdkonného jednani. Z toho vyplyva, ze kvalifikovany poskytovatel je povinen
provozovat svoji ¢innost tak, aby neznemoznil podepisujicim se osobam podavani zadosti
neprodlené¢ po pojmuti podezieni ve smyslu § 5 odst. 1 ZoEP a zaroven tato nebyla
diskriminovana zpisobem, ktery kvalifikovany poskytovatel k podavani zadosti vyzaduje.
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E. Eliptické krivky a kryptografie
Ing. Jaroslav Pinkava, CSc., AEC spol. s r.o.

Uvod

Vzhledem k neblaze znamym udélostem z 11. zafi tohoto roku doslo k posuvu terminu
kazdoro¢né potfadané konference ECC (The Workshop on Elliptic Curve Cryptography.
Letosni jiz paty rocnik konference se (misto ptivodniho terminu 17-19. zafi) nakonec konal
ve dnech 29-31. fijna 2001 a to v aredlu University of Waterloo (asi 100 km jihozépadné od
Toronta).

Organizatory konference byli A. Menezes, E.Teske a S. Vanstone z University of
Waterloo (S.Vanstone je zaroven hlavnim kryptologem firmy Certicom). Z hlediska
kryptografie zalozené na eliptickych kiivkach je tato konference vlastné ustiedni aktivitou a
jeji obsah poskytuje piehled o soucasném déni v problematice. Na konferenci bylo pfitomno
asi 130 ucastnikti (dvojiho typu - z univerzit a z realizacnich firem), z toho 25 z evropskych
zemi.

Piednasky

. Brian Snow: We need more assurance in security products

. Darrel Hankerson: Performance comparisons of elliptic curve systems in software

. Dan Bernstein: A software implementation of NIST P-224

. Jerome A. Solinas: Some computational speedups and bandwidth improvements for curves
over prime fields

. Raymond Laflamme: Quantum Computing

. Gerhard Frey: Algebraic-geometric discrete logarithms: An overview

. Alfred Menezes: Cryptographic implications of Weil descent

. Florian Hess: An extension of the GHS Weil descent attack

. Tatsuaki Okamoto: Generic conversions for constructing IND-CCA2 public-key encryption

in the random oracle model

10. Dan Brown: A security analysis of the elliptic curve digital signature algorithm

11. Alice Silverberg: Elliptic curves: The state of the art

12. Pierrick Gaudry: Algorithms for point counting on elliptic and hyperelliptic curves

13. Annegret Weng: The CM-method for hyperelliptic curves

AW~

O 0 3 O\ W

Odpoledne posledniho (tietiho) dne bylo vénovano volnym vystoupenim:
Rump Session

Berit Skjernaa: Point counting on elliptic curves over finite fields of small characteristics
Robert Harley: Generating secure elliptic curves using the AGM and early abort strategies
Erik Knudsen: Point halving-How it works

Richard Schroeppel: Point halving

Ke konferenci nebyl vydan sbornik, ale k vétSin€ pifednasek Ize z webovské adresy
http://www.cacr.math.uwaterloo.ca/ stdhnout ptislusné prezentace (12 ze 13, chybi jiz pouze
pfednaska R.Laflamma ke kvantovym pocitactim).
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Komentare k prednaskam

Velmi zajimavou (i kdyz zobecného pohledu, samotnych eliptickych kiivek se
netykala) byla uvodni pfednaska Briana Snowa (National Security Agency). Piednaska
hodnotila soucasnou situaci v oblasti IT Security, motivujici byla paralela s vyvojem
automobilového prumyslu.

V pocatcich automobilii (ptikladem bylo poukazani na situaci v tficatych letech) bylo
dalezité, ze stroj byl viilbec schopen pohybu, pak napt. vzhled automobilu a bezpecnosti
jizdnich vlastnosti se témét nikdo nezabyval. Pokud automobil havaroval, pak pasazéti skoro
jisté zahynuli nebo utrpéli vana poranéni. Teprve pozdé&ji se tato problematika dostava do
poptedi a dnes jsou jiz téméf samoziejmosti bezpecnostni pasy, airbagy, kvalitni pneumatiky,
brzdovy systém atd. Cilem téchto opatfeni je samoziejmé ochranit Zivot a zdravi pasazéra a
v fad¢ pripadi (i kdyz bohuzel ne vzdy) jsou opatieni GspéSnd. Dalsi srovnani se piimo
nabizeji — napf. tanky a bezpecnost vypocetnich systémil urenych k ochrané informaci
dilezitych z hlediska vojenskych a bezpecnostnich cill statu. Snow se dale zabyval rozborem
jednotlivych dil¢ich oblasti (operacni systémy, softwarové moduly, vlastnosti hardwaru,...),
kterych se problematika bezpecnosti dotyka.

Jedna poznamka k oblasti ochrany dat v USA. Dle odhadu NSA je Sifrova ochrana dat
dnes z 95 procent pouzivana na neklasifikovand data a pouze pét procent na data utajovana
dle platné legislativy.

S ohledem na konkrétni aplikace eliptické kryptografie v softwaru méla nesporné
nejveétsi vyznam predndska D. Hankersona (prednasku ptipravili také ¢tyii dalsi spoluautofi).
Prednéska byla orientovana predevSim na implementace kfivek s parametry definovanymi
dle doporuceni NIST a to jak kiivky v prvociselnych télesech tak i v binarnich télesech. Celou
fadu uzitecnych informaci o ¢asovych narocich jednotlivych dil¢ich algoritmii lze ziskat ze
slajdt k této predndsce. Piednaska také poukazuje na jednotlivé implementacni techniky a
hodnoti jejich prakticky pfinos. Zajimavy je jeden ze zavéru (slajd 14), ktery hodnoti (z
hlediska soucasnych technik) softwarové realizace kiivek v prvociselnych télesech jako
rychlejsi (oproti kiivkdm zhruba v stejné velkych binarnich télesech).

Nékterymi implementacnimi technikami pro kiivky v prvociselnych télesech se
zabyvala i pfednaska J. Solinase, znamého kryptologa z NSA.

Z hlediska posuzovani bezpeCnosti eliptické kryptografie hraje momentalné
jednoznacény prim rozbor metody Weilova spadu. K této metod¢ vystoupil jeji autor profesor
Frey (Universita Essen, Némecko) a zabyvali se ji také dalSi prednaSejici (Menezes, Hess,
Silverbergovd). Sama metoda je vlastné urcity obecny pfistup k feSeni problematiky
eliptického diskrétniho logaritmu a v soucasné dobé€ je ptimo aplikovatelna pouze v nékterych
specifickych situacich. Presto zazné€lo z st celé fady ucastnikli (pfednésejicich i v diskusi)
hodnoceni této metody jako soucasné¢ nejvyznamnéjSiho trendu v matematice eliptické
kryptografie. Je zde tieba podotknout, ze se to tyka té oblasti teorie Cisel, ktera vyuziva jeden

4

Pro aplikace eliptickych kiivek v kryptografii maji stéZejni vyznam metody vypoctu
fadu krivky (pocet celoCiselnych bodu eliptické kiivky). Piehled o soucasnych metodach
poskytla prednaska P. Gaudryho, specidlni problematikou se pak zabyvala A. Wengova.
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Urcité zajimavym osvézZenim byla pfednaska R. Laflamma, ktery donedavna pulsobil
v Los Alamos a teprve nedavno piesel na univerzitu ve Waterloo. Tykala se hodnoceni
soucasného stavu teorie a praxe kvantovych pocitaci. Autor zde ukazal piehled asi 12
hodnoti NMR (nuclear magnetic resonance), kde se momentalné konaji pokusy s qubitovymi
fetézci v délce sedm (kryptologii dneska zacnou ohrozovat teprve fetézce tadove
v stovkovych délkach). Dle slov piednasejiciho lze ocekavat praktické vystupy (tj. kvantové
pocitaCe pracujici s qubitovymi fetézci zajimavych délek) teprve tak za dvacet resp. dvacet
pét let. Pfitom tuto pfedpovéd” mohou ovlivnit vysledky dvou typl. Jeden miiZze ukazat
nékterd fakticka omezeni technik, kterd vyusti v praktickou nerealizovatelnost kvantovych
vypoctl. Vysledky druhého typu naopak mohou znamenat néjaky fundamentélni objev, ktery
vyvoj dané oblasti zasadn¢ ovlivni a uspisi.

Posledni oblasti, které byly vénovany prednasky na konferenci je problematika
prokazatelné bezpecnosti. Tento nesporné vysoce zajimavy trend soucasné kryptografie
zasahuje dnes jiz téméf do vSech kryptografickych aplikaci (pozn. — pro z4jemce — v prvnim
ctvrtleti 2002, tomuto tématu bude vénovan jeden seminaf na MFF). Pan Brown z Certicomu
se na bazi tohoto pfistupu (prokazatelné bezpecnosti) pokusil zhodnotit DSA a ECDSA. Dle
jeho vyjadfeni to umoziuje formulace nékterych novych narokd na bezpecnost téchto
podpisovych schémat, vysledky vSak jesté nemaji definitivni podobu. Je vSak pravdépodobné,
ze takovéto vysledky ovlivni i nové podoby norem pro podpisovéa schémata, které jsou jiz po
n¢jakou dobu v USA pfipravovany (jako nahrada za soucasnou normu FIPS-186).
Problematikou se zabyval také T.Okamoto.

Protoze nékteré modely prokazatelné bezpecnosti zasahuji jiz i do oblasti
pripravovanych norem (Cryptonessie, Cryptrec, ale i materialy P1363) je nanejvys uzite¢né
nepustit je ze zfetelu. UZ jen proto, ze zdkladnim cilem pfistupli prokazatelné bezpecnosti

(pfes mozna nékterou slozitost ¢i nezvyklost pouzivaného matematického aparatu) je zvysit
praktickou bezpec¢nost dnesnich konkrétnich aplikaci.

Jeden zaverecny citat:

Companies should produce a ,,Series of unbroken products*
instead of »An unbroken series of products®.

Brian Snow (NSA) on ECC 2001, Waterloo University
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F. Mikulasska kryptobesidka —
VaSek Matyas, Zdenék Riha
10. - 11. prosinec 2001, Praha

Chceme vas pozvat na jednu (snad zajimavou :-) akci, kterd se bude konat za necely
meésic. Jednim z oficidlnich medialnich partnerd této akce je i Crypto-World, druhym je
Casopis Data Security Management. Toto setkdni je organizovano za UCelem vymény
informaci a napadd mezi odborniky — a to bez zbyteCnych problémii a starosti s $éfy,
(potencialnimi) zakazniky a dal$imi rozptylujicimi faktory. ;-)

10. prosince (pondé¢li) se sejdeme v pizzerii "PIZZA IL CARNE" u zastavky metra
Nové Butovice. Na programu je (mimo registrace) panelova diskuze se zvanymi
prednaSejicimi (Bart Preneel a Fabien Petitcolas) a spolecnd vecete s dostatenym prostorem
pro neformalni vyménu informaci s pfednasejicimi i s ostatnimi ucastniky workshopu.

2001 www.ecom-monitor.com

workshop pro odborniky pracujici na poli aplikované kryptografie a v pribuznych oblastech bezpecnosti

besidka

poradi | d&kujeme R S A 2 medidTni .
nasim eragom |~ l&“ @
o
partnertm ® SECURITY N Crypto-torld

11. prosince budou prezentovany zvané i nabizené ptispévky, opét s potfebnym casem
prostorem k diskuzim. V dob& uzavérky Crypto-Worldu pravé finiSuje vybér nabizenych
prispévkl. Na zavér workshopu probéhne panelova diskuze na téma “e-podpis a praxe
pohledem odbornikii”. Druhy den workshopu probiha v prostorach spole¢nosti SAP.

Jednd se ndm o uspotfadani akce se skutecné aktivni vyménou informaci a kapacita
workshopu je tedy omezend (70 registrovanych tcastnikll) — po jejim naplnéni jiz nebude
mozné piijimat dalsi registrace. Ke 12.11. byla obsazena jiZ témé&f polovina kapacity.

Partnery akce jsou spolecnosti SAP, RSA Security a Eracom Technologies. Podrobné a
aktualizované informace, v€etné¢ mapek, registrace a brzy i podrobného programu miiZete
najit na www strance http://www.ecom-monitor.com/kryptobesidka .
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G.Letem Sifrovym svétem

Vojenska kryptografie IV.

Ve dnech 30.10.-31.10. uspotaddal Odbor kryptografické bezpecnosti Vojenského
bezpecnostniho ufadu Praha ve spolupraci s Vojenskou akademii Brno jiz tradi¢ni setkéani
vojenskych kryptologli a kryptografl ze statni a komerc¢ni sféry. Toto setkani jiz bylo v poradi
¢tvrté. Vlastnimu zahdjeni programu predchazelo slavnostni pfedani pozlacené¢ho poharu doc.
ing. Oldfichu Pekarkovi, CSc. (VBU) za jeho celoZivotni zasluhy o ¢eskou kryptografii a
predev§im za vychovu mnoha Ceskych kryptologli. Tento slavnostni akt byl doprovazen
dlouhodobym potleskem cca 100 pfitomnych ucastniki. Mezi piednasejicimi byli napf.
panové doc.Dockal, doc.Burda, prof. Luc, doc.Sobotik, Dr.Klima, ing.Rosa, Mgr.Vondruska
a dalsi. Celkem zde zaznélo 13 ptispévkl. Prispévky byly velice hodnotné a zajimavé.
Bohuzel k diskusi v oficidlnim ¢ase nezbyvalo vzhledem k narocnému programu piili§ misto.
To, co nestihli posluchaci béhem prednasek, mohli si vynahradit v atery vecer, nebot’ vSichni
pritomni byli pozvani na vecerni setkdni v jthomoravském sklipku. Toto krasné piekvapeni
mohlo byt zajisténo diky sponzorskym darim firmy AEC spol. s r.0. a ICZ a.s..VSichni
ucastnici dostali vytiStény rozsahly sbornik prednasek a potadatel¢ dale stihli do konce
setkani pripravit i CD se vSemi prednesenymi prezentacemi, které si tak ucastnici mohli
odvést na pamatku tohoto vydateného setkani.

Pred c¢trnacti dny odstartoval svoji ¢innost novy server vénovany kryptografii a
bezpecnosti pod nazvem http://www.krypta.cz . Vedle systematickych informaci z oblasti
kryptologie a informacni bezpec¢nosti server publikuje i ¢lanky a novinky ze sledované
oblasti.Tento projekt s neuvéfitelnym elanem zacali budovat panové Michal Till a Jan
Kulveit. Server vynika kvalitnim grafickym prostfedim (pro ty, ktefi nechtéji pouzit grafické
prostfedi je umoznén piistup pouze k textové verzi !) a velkym mnozstvim dobte rozttidéného
materialu. VSem ¢tenaiim navstévu tohoto serveru viele doporucuji.

IBM 4758 byva oznaCovan jako jeden z
(hodnocen podle FIPS 140-1 na level 4). Je uzivan
ve velkych bankovnich systémech a dale vsude
tam, kde je potfeba udrzet v bezpedi tajny klicovy
materidl. Je navrzen tak, aby znemoznil utocnikovi
ziskat uchovéavané klice a uchovavand data byla
pristupna pouze autorizované osobg.

Zacatkem listopadu panové Mike Bond a
Richard Clayton =z Cambridge University
Computer Laboratory ozndmili, ze nasli zptsob jak
vyexportovat kli¢e pro DES 1 pro 3DES z IBM 4758, které pracuje v prostfedi IBM ATM
(cash machine) a pouZzivajici podporu "Common Cryptographic Architecture" (CCA). Pro
uplnost dodejme, ze se jim nepodafilo "rozlomit" certifikované zatizeni, ale vyuzili "slabost"
systému, ktery se zatfizenim komunikuje. Tento software nebyl podle FIPS 140-1 hodnocen.
Podrobnosti (v€etné popisu jim pouzitého utoku) naleznete na:
http://www.cl.cam.ac.uk/~rnc1/descrack/attack.html
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Mate zajem o ptirucku "Bezpe¢nd komunikace v oteviené siti (pfirucka pro paranoiky)" ?
Ptirucku ptipravil J.Ranum, ma celkem 91 stran, v PDF formatu ma 2 897 kB a lze ji ziskat
na adrese : http://web.ranum.com/pubs/pdf/securecommunications-2up.pdf . Jednd se o velmi
zajimavy prehled. Ctenafe J.Ranum seznamuje s riiznymi moznymi utoky. Nejednd se o
souvisly text, ale soubor 181 "ppt slidd", které jsou veénovany riznym souvisejicim
problémiim. Doporucuji zvIasté studentim.

Pokud pracujete v oblasti PKI nebo dokonce musite vytvaret certifkacni politiku pro CA
(poskytovatele certifikacnich sluzeb) a potiebujete ji napsat tak, aby mohla byt uznavana mezi
riznymi staty svéta, jist€ uvitate, ze byla konecné zvetejnéna dlouho avizovand modelova
mezistatni certifikac¢ni politika PKI (9.11.2001).

Model Interstate PK Certificate Policy /PP : http://www.cryptome.org/micp.doc

Na zavér naSich toulek jeden "lakavy inzerat".

KontraSpionazni vycvik.

Nasi instruktofi maji 1éta zkuSenosti s vyzvédacstvim, kontraSpiondZzi a s oblasti bezpecnosti a
jsou pfipraveni vam piedat své zkuSenosti. Kde jinde se muizete setkat s instruktory, ktefi
pracovali 20 az 30 let v FBI, CIA, DOD nebo KGB?

http://cicentre.com/COURSES.htm

O C¢em jsme psali v listopadu roku 1999 a 2000

Crypto-World 11/1999
http://cryptoworld.certifikuj.cz/casop1/Cryptol1_99.pdf (312 kB)
http://www.mujweb.cz/veda/gcucmp/casopl/Cryptol1 99.pdf

A. Jak je to s bezpecnosti eliptickych kryptosystémt ? (Ing. Pinkava) 2-4

B. Znamy problém piistupu k zabezpeCenym serverim pomoci

protokolu https s aplikaci Internet Explorer 5 v systému

Windows NT 4.0 s aktualizaci SP4 4-5
C. Y2Kcount.exe - Trojsky kiini v pocitacich 5
D. Matematické principy informaéni bezpecnosti (Dr. Soucek) 6
E. Letem Sifrovym svétem 6-8
F. E-mail spojeni 8
G. Trocha zabavy na zavér (malované kiiZovky) 9

Crypto-World 11/2000

http://cryptoworld.certifikuj.cz/casop2/Cryptol1_00.pdf (254 kB)
http://www.mujweb.cz/veda/gcucmp/casop2/Cryptol1_00.pdf

A. Soutéz ! Cast III. - Jednoduch4 transpozice 2-6

B. Piisobnost zdkona o elektronickém podpisu a vyklad hlavnich pojmt -Informace o
prednésce 7-9

C. Rozjimani nad ZoEP, zvlasté pak nad § 11 (P.Vondruska) 10-13

D. Kryptografie a normy III. (PKCS #5) (J.Pinkava) 14 -17

E. Letem Sifrovym svétem 18-19

F. Zavérecné informace
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H.Zavérec¢né informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty Ceskych
matematiki a fyzikii" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdrojt (Internet, noviny) nebo se jedna o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruS$ky a autorG jednotlivych
podepsanych ¢lanki, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Adresa URL, na niz mlzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
predchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaSkach z
kryptologie na MFF UK, né€které clanky a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp

Pokud se zajimate pouze o sesit Crypto-World, miizete jej najit na 1épe dostupné adrese:

http://cryptoworld.certifikuj.cz

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@uoou.cz (ptedmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formulaf na http://www.mujweb.cz/veda/gcucmp/ . Pii registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani sesitu.

Ke  zruSeni registrace sta¢i  zaslat kritkou zprdvu na  e-mail
pavel.vondruska@uoou.cz (pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim
uved’te jméno a piijmeni a e-mail adresu, na kterou byl seSit zasilan.

3. Spojeni

béznd komunikace, zasilani prispévkii k otiSténi , informace
pavel.vondruska@uoou.cz ( vondruskap@uoou.cz )

pavel.vondruska@post.cz

vondruska.p@seznam.cz
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