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A.Soutéz 2001 , IV.¢ast
Pavel Vondruska, UOOU

Dospéli jsme k posledni ¢asti nasi soutéze v lusténi riznych jednoduchych problémi
souvisejicich se zakladnimi Sifrovymi systémy. I letosni soutéz (podobné jako lofiska)
probéhla ve ctyfech kolech. V kazdém ze seSitd 9/2001 az 12/2001 byla uvefejnéna jedna
nebo dvé soutézni tilohy a soudasné uveden doprovodny text k této wiloze. Regitelé, kteti
zaSlou spravné feseni do 30.12.2001, budou slosovani a vitéz ziskd cenu kola. Cenou kola je
CD sestarS$imi Cisly Crypto-Worldu a placeny certifikdt od nékterého z ptfednich
poskytovatelil téchto sluzeb.

Celkovym vitézem se stane ten feSitel, ktery vylusti spravné vSechny vyhlasené tlohy
a jejich feSeni zaSle do 30.12.2001. Stale tak mate moznost se zapojit do soutéze a stat se
celkovymi vitézi. Staci jen zaslat v daném cCasovém limitu vSechna pfislusnd feSeni. Prvni
¢islo e-zinu v roce 2002 bude vénovano vyhodnoceni soutéze. Mimo jména vitéze budou
uvedena feSeni uloh vSech kol. Hlavni cenu soutéze vénoval jeden z lonskych uspésnych
reSiteld. Cena je velice lakava - Sest lahvi kvalitniho znackového bulharského vina ve
specidlnim baleni pfipraveného pro tuto soutéz (foto viz. Crypto-World 11/2001).

Ptipomeiime, jaké ulohy byly ctenatiim predlozeny v piedchozich kolech:

Zari - jednoducha zdména , kodova kniha

Rijen - absolutné bezpec¢ny systém

Listopad - jednoduchy Sifrovy systém, RSA

Regitel I.kolo L.kolo I1.kolo IIl.kolo IIl.kolo IV.kolo IV.kolo

1.uloha 2.aloha 3.iloha 4.uloha 5.aloha 6.iloha 7.uloha
FrantiSek P. 19.09/10 19.09/10 16.10/10 15.11/10 15.11/10

Jan J. 19.09/10 19.09/10 18.10/10 15.11/10 15.11/10
Mirek S. 30.10/10  30.10/10 30.10/10 19.11/10 19.11/10
Jan Kl. 20.11/10 20.11/10 30.10/10 20.11/10 16.11/10
Jozef K. 02.10/10  02.10/10 16.11/10 16.11/10
Martin K. 19.11/10 20.11/10 19.11/10 19.11/10
Vitézslav S. 6.11/10 6.11/10 19.11/10 19.11/10
Tomas V. 21.10/10  26.09/10 16.11/10 16.11/10
Karel S. 10.10/10  10.10/10 31.10/10

Jan K. 30.09/10 21.10/10 17.11/10
Ivan S. 14.11/10  14.11/10 14.11/10

Richard K. 04.10/10 04.10/10

Vsechny feSitele prosim o kontrolu, zda jsou v tabulce zanesena vSechna jimi odeslana

feSeni. Pokyny pro fesitele, ktefi vylusti vSechny ulohy:

- dnedni ulohy zaslete do 30.12.2001 a oznacte je dle pokyni uvedenych za zadanim tlohy

- dale zaslete e-mail (pfedmét : losovani o celkoveho viteze)

- v tomto e-mailu uved’te libovolné ¢islo od 0 do 100 !

- uved’te své celé jméno a ptijmeni (v pripad€, ze budete vylosovan jako celkovy vitéz,
bude zvefejnéno) a mésto, ve kterém bydlite (nebude zvetejnéno)

- ke komunikaci pouzijte adresu pavel.vondruska@post.cz a kopie zaslete na adresy
vondruska.p@seznam.cz a pavel.vondruska@uoou.cz
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Zpusob urceni celkového vitéze:

Po kontrole opravnénosti vaseho zatazeni do losovani o celkového vitéze soutéze vam
bude ptidéleno potadové Cislo. Vami zaslané celé Cislo od 1 do 100 se piicte k ¢islim, kterad
zaSlou ostatni feSitelé. V pfipad¢, Ze Zadné Cislo nezaSlete nebo nebude z intervalu 1-100,
pricte se k ostatnim cislim vaSe poradové Cislo. Tato Cisla zvefejnime. Vybér celkového
vitéze pak probéhne takto - oznacme S celkovy soucet vSech c¢isel zaslanych UspéSnymi
resiteli (predpokladejme, ze teSiteld bude N). Vypocteme V =S mod N . Hodnota V+1 pak
ur¢i celkového vitéze (nabyva hodnotod 1 doN ©).

Jak ziskat podpis k textu od jiné osoby

Nejprve doporucuji precist ¢lanek "Asymetrickd kryptografie - RSA", ktery vysel v
minulém cisle naseho e-zinu. Tato ¢ast na néj voln¢ navazuje. Zatimco v minulém ¢isle jsme
se vénovali popisu algoritmu RSA, definici Sifrovani a deSifrovani a zakoncili jsme tkolem
najit kli¢ na deSifrovani tajné zpravy, dnes se budeme vénovat utoku na podpis, ktery je
zaloZen na pouziti RSA.

Predvedeme si, jak lze za jistych okolnosti ziskat podpis néjaké osoby pod (nami
pfipraveny) text, aniz by ve skutecnosti dana osoba text podepsala.

Pro srozumitelnost vykladu zvolme nasledujici jednoduché podpisové schéma. (Utok
vSak lze realizovat v urCitych obménach i1 na skutecné pouzivanych podpisovych schématech
SHA1/RSA, MD5/RSA apod.).

Podpisové schéma RSA
(V podstaté se jedna o klasické podpisové schéma, kde je vSak vynechéna hashovaci funkce a
text neni formatovan podle PKCS #1.0).

Vyjdeme z klasického RSA. Zvolime prvocisla p a q a vypocteme

N=p*q

O(N) = (p-1)*(q-1)
Dale zvolime nahodné ¢islo e, kde

I < e< ®(N), takové, ze ea D(N) jsou nesoudélna.
Vypocteme Cislo d takové, ze

Il <d< ON) a

e*d = 1 mod ®(N) .
Dvojici (N,d) nazveme soukromy - tajny - podpisovy kli¢ a (N,e) vetejny kli¢ - data na
ovéieni podpisu.

Podpis zpravy M
Zpravu M prekodujeme nejprve do Ciselného tvaru. K tomu pouzijeme nékterou vhodnou
ptevodovou tabulku. Napt. upravenou tabulku z minulého ¢isla:

0 1 2] 3 4 5 6 7 8 9
6 0 | Mewenn [ 2 [ 3 4 | A B|] c|p]|E
7 F G | H| I J | K| L | M| N O
8 p Q |R| S T | U| V| W]| X | Y
9 7 1 2| 3 4 5 6 7 8 9




Zpravu M pak zformatujeme do posloupnosti ¢isel pevné délky (délka bude rovna
délce modulu N). K tomu pouzijeme nepatrn¢€ upravené¢ formatovani Crypto#1.0, které jsme
zavedli v minulém ¢isle naseho e-zinu. Nazvéme je formatovani Crypto#1.12:

Formatovani Crypto #1.12 :

1) Ma-li modul délku k, budeme zpravu v dekadickém tvaru délit na skupiny délky k-1.

2) Vsechny skupiny musi mit délku k-1, nema-li posledni skupina tuto délku, doplnime ji
zprava pfisluSnym poctem nul.

3) Skupiny nyni doplnime zleva jednou nulou. Délka kazdé skupiny je tedy rovna k.

4) Vysledek po podpisové transformaci ma délku rovnou maximalné k, nema-li ji doplnime
vysledek zleva nulami.

Ziskany vysledek po formatovani M ozna¢me M=m] m2 m3 .

Podpisem zpravy M pak nazveme fetézec
M=C 1 Cz C3 ..... , kde

C15m1dmodN,szm2dmodN, C3Em3dmodN CizmidmOdN

Ovéreni podpisu zpravy M se pak provede tak, Ze vypocteme pomoci dat na ovétreni
podpisu nasledujici vyrazy
V1=C1dmodN, V2=C2dmodN, V3=C3dmodN ...Vj=CidmodN

Pokud Vi=m pro vSechna i, fekneme, Ze ovéteni podpisu bylo uspésné provedeno.

Pokud podepisujici osoba dokéaze udrzet sva data na podepisovani v tajnosti (a ¢isla p
a q byla dostate¢n¢ velka), pak je vypocetné slozité ze znalosti podpisu zpravy a dat na
ovéieni podpisu vypocitat soukromy — podepisovaci klic.

Nyni si ukaZeme, jak lze ziskat podpis majitele soukromého klice (N,d) pod zpravu M,
aniz bychom potiebovali ziskat pfistup k jeho kli¢i - datiim na vytvoreni podpisu.

Celd myslenka je zalozena na tom, ze RSA je distributivni vzhledem k nasobeni,
protoze plati: Vab e Z,k € N : (ab)* =a"b* mod N .

Postup

Mgjme zpravu M, ke které chceme ziskat podpis n&jaké osoby (Boba), tj. hodnotu M?
mod N. Bobovi ptedlozime misto vlastni hodnoty M , kterou by Bob mohl z pochopitelnych
divodl odmitnout podepsat, (zdanlivé) ndhodnou hodnotu X. Tuto hodnotu X vSak piredem
peclivé piipravime a to jako M ¢® mod N . Zde ¢ je nahodné zvolena veli¢ina, (N,e) vefejny
klic Boba, M zprava. Pokud Bob takovyto zdanlivé ,nesmyslny* text podepiSe a my se
k vysledku dostaneme, pak jsme schopni pomérné jednoduse vypocitat podpis Boba pro
zpravu M.

VSe si ukazeme na konkrétnim ptikladé:

Necht’ Bob méa vetejny kli¢ (3337,79). Tedy modul N je 3337 a vefejny exponent je
79. Pozorni Ctenafi si jisté v§imli, Ze tyto parametry byly pouzity i v doprovodném piikladé
ulohy z Crypto-Worldu 11/2001. Pro tato ¢isla jsme vypocetli hodnotu tajného-soukromého
exponentu d=1019. Vypocitat soukromy exponent se nam podafilo proto, ze byla pouzita
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"mald" prvoéisla. V tomto piipadé ale neni podstatné, zda lze provést faktorizaci. Utok lze
realizovat i1 pro skute¢né klice. Tedy v ptipadé, kdy nelze pro vypocetni slozitost soukromy
exponent d vypocitat. V takovém ptipad¢€ si sta¢i naimplementovat aritmetiku velkych Cisel a
postupovat dale podle tohoto navodu.

Chceme ziskat Bobiiv podpis pod zpravu M=DLUH JE 10 USD
Nejprve si prevedeme pomoci kddové tabulky text zpravy M do ¢iselné posloupnosti .

D LUH J E 1 0 U S D
68 7685 72 61 74 69 61 91 60 61 85 83 68

ok

M déle zformatujeme podle pravidla Crypto#1.12 na bloky m1 m2 m3 ..
M=m]m2m3 ___ =0687 0685 0726 0174 0696 0191 0606 0185 0836 0800

Predpokladejme, Ze Bob ma k dispozici program / prohlize¢, ktery by mu tuto zpravu zobrazil
jako : DLUH JE 10 USD

Takovouto zpravu by pravdépodobné odmitl podepsat. Z tohoto diivodu pfipravime
Zpravu jinou.

Zvolime né&jaké libovolné ¢islo ¢, napt. 105 a dale spocteme ¢islo x = ¢ © mod N.

Pro konkrétni hodnoty Bobova vefejného kli¢e dostaneme x = 10579 mod 3337 = 193 .
Nyni pfipravime k podpisu (zdanliv€) ndhodnou nic nevyjadiujici hodnotu M ¢® mod N.

Pro nase konkrétni hodnoty spocteme:
M=m]lmpm3 =687 685 726 174 696 191 606 185 836 800

Mc"modN=m]cmodN m2c*modN m3c*modN =
687*193 mod 3337 685*193 mod 3337 726*193 mod 3337 .....

M 0687 0685 0726 0174 696 0191 0606 0185 0836 800
Mc"mod N 2448 2062 3301 0212 848 0156 0163 2335 1172 898

Pro konkrétni vypocet 1ze napt. pouzit program RSAM, ktery Ize najit na domovské
strance Crypto-Worldu (pfiloha k e-zinu 11/2001). Nebo programy, které jste si vytvofili pro
potieby feSeni tlohy z minulého ¢&isla.

Bob nyni svym prohlize¢em vidi text, ktery nema zadny smysl. Nyni jej pozddame o
podpis (napt. ,,aby nam ukazal jak se vlastn¢ da n¢jaky text elektronicky podepsat...”). Po
ukazce, jak se to dél4, jej pochvalime a text, véetn¢ podpisu si ,,schovame* na pamatku. Zda
se vam to jako utopie? Myslite si, Ze to neni Bob, ale BIb? Udélal jsem maly pokus. Pti vyuce
— jak podepisovat ptilohu Microsoft Outlooku jsem pozéadal své zaky v ucebné, aby jako
prilohu pouzili napt. ,,nahodny* text, ktery jsem pro tuto lekci pfipravil na sdileny disk.
Dokonce jsem zduraznil, Ze je to v jejich z4jmu, nebot’ zde nikde nezlistane jimi podepsany
n¢jaky "smysluplny" text. Z deseti zakt vSech deset pilné¢ do svého e-mailu tento text jako
ptilohu vlozilo a v rdmci vyuky e-mail s pfilohu podepsalo a nasledné mi podepsany text
zaslalo. Ptiloha byl otisk textu ,,PodepiSi cokoliv. Jisté Ize najit dalsi situace, kdy podpis
Boba pod nami pfipraveny text pod n¢jakou zaminkou vymamime a k vysledku se nasledné
dostaneme.



Vratme se k naSemu ptikladu. Text, ktery jsme pfipravili, je tento:
Mc*mod N 2448 2062 3301 0212 848 0156 0163 2335 1172 898

Nyni jej predlozime Bobovi k podpisu. Ten vidi nesmyslny obsah a text proto klidné
podepise. Bob spocte (M*c%)! mod N a dostane:
0310 1359 0031 2697 880 3048 1195 1229 0821 2502

Nyni pouzijeme trochu matematiky (fada krokt je vynechana nebo jen naznacena):
Mc*modN)* modN= M? * ¢ modN=M? *¢c mod N (vyuzito e*d = 1 mod N)
Vysledek lze zapsat jako M® * ¢ mod N .

Pokud se k tomuto podpisu dostaneme, 1ze ze znalosti hodnoty M * ¢ mod N a hodnoty C
vypoéitat podpis zpravy M tj. hodnotu X = M mod N

K tomu potiebujeme postupné fesit ndsledujici soustavu modularnich rovnic:
0310 =105* M mod 3337
1359 =105* M* ‘mod 3337
0031 =105* M mod 3337
2697 =105* M? ‘mod 3337

2502 =105* M® mod 3337

Jejich vyfeSenim dostaneme nasledujici hodnoty. Oznacime je jako posloupnost (*).

1592 0585 1494 3172 644 3080 0647 1855 0707 1740

(K teSeni téchto rovnic je potieba napsat kratky program. Lze pomérné snadno realizovat i pro
velka ¢isla.)

Mala napovéda
Procedure Solution;
Begin
writeln('Reseni modularni rovnice A=C*X mod N pro ruzna A');
1:=0; M:=1;
repeat
inc(j);
M1:=C*j-A;
if M1>0 then
begin
M2:=((c*j-A) div N)*N;
M:=M1-M2;
end;
until M=0;
writeln('A=C*X mod N, X='jj);
end;

Posloupnost (*) je Bobtiv podpis zpravy M = DLUH JE 10 USD.
Nasli jsme tedy postup, jak ke zpravé M ziskat podpis a to bez toho, Ze by Bob

zpravu podepsal, a vypocet jsme provedli bez znalosti Bobova soukromého kli¢e (dat na
vytvoreni podpisu).



Na zavér jesté ovefime, ze se skuteéné jedna o Boblv podpis datové zpravy M (podle
naSeho podpisového schématu).

Zprava M:
D LUMH J E 1 0 U SD

Zprava po pievodu do ¢iselného kodu:
68 7685 72 61 74 69 61 91 60 61 85 83 68

Zprava po formatovani podle Crypto#1.12:
0687 0685 0726 0174 0696 0191 0606 0185 0836 0800

Nyni tuto zpravu podepiseme pomoci Bobova soukromého klige d (tj. spoéteme M
mod N, pro N=3337, d=1019) a dostaneme:
1592 0585 1494 3172 644 3080 0647 1855 0707 1740

Vidime, ze vysledek je shodny s posloupnosti (*). Tim jsme dokdzali, Ze Boblv podpis
zpravy M je skute¢né shodny s posloupnosti, kterou jsme ziskali vySe popsanym zpiisobem.

Uloha &.6 - Elektronicky podpis

Vasim tikolem je ziskat Bobiiv podpis k tomuto textu (bez toho, Ze dopocitate soukromy
kli¢) : M = SOUHLASIM S ROZVODEM

Bobiiv verejny kli¢ je (modul, ) = (2479, 101)

(10 bodii za zaslani podpisu pod tento text)

Népovéda :

1) pievodova kdédova tabulka je shodna s tabulkou v pfedchozim cviéném piipadé

2) formatovani pouzijte podle nami zavedeného standardu Crypto #1.12

3) pro vypocet "velkymi Cisly" lze pouzit program RSAM (9 kB) ("Repeated Squaring
Method")

Uloha &.7 - Zachyt

Posledni ulohou je zjistit obsah zpravy, kterou se vam podarilo zachytit (soubor
uloha7.wav) !

(10 bodii za zaslani obsahu zpravy)

Napovéda:
1) ti ktefi vytesili vSechny piedchozi ulohy - napoveédu nepotiebuji
2) ostatni by méli zacit feSenim kol prvniho kola ©

Zavéreéné pokyny pro resitele

Reseni zaslete e-mailem na adresu pavel.vondruska@post.cz (kopii prosim zaslat na
vondruska.p@seznam.cz a na pavel.vondruska@uoou.cz ). Pfedmét oznacte heslem :
ULOHA-6, 7

Termin: do slosovéani budou zafazena vSechna spravna a uplna feSeni, piijata do 30.12.2001 !
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B. Kryptografie a normy - Dil 11. Digitalni certifikaty
Cast 3. Norma X.509, verze 4.
Jaroslav Pinkava, AEC spol. s r.o.

1. Uvod

V roce 2000 byla vydana nova verze normy X.509 s poradovym ¢islem 4 (i jako nova
verze normy ISO/IEC International Standard 9594-8). Jejim cilem (v navaznosti na jejiho
predchiidce - normu X.509 verze 3 ) je definice ramce pro praci s certifikaty verejnych klicu,
s atributovymi certifikaty a autentizacni sluzby.

2. Co je nového v normé X.509 - verze 4?

Dany dokument dava ramec pro praci v PKI (Public-Key Infrastructure) a déle v tzv.
PMI (Privilege Management Infrastructure). Smyslem pojmu PMI je piitom formovani
modelu prace s riznymi typy opravnéni.

Tento rdmec zahrnuje modely infrastruktur obou typt, definice syntaxe certifikatl a
CRL, definice adresatfovych schémat a procedury pro vyhodnocovani cest. Cilem je vytvorit
format digitalnich certifikath a CRL, ktery by byl dostate¢né flexibilni, tj. vyhovél by
potfebam vSech potencidlnich skupin uzivateli.

Nova struktura dokumentu obsahuje tfi zadkladni oddily (viz ptiloha):
- certifikaty vetejnych klici;
- atributové certifikaty;
- pouziti X.500 adresarii pro certifikaty vetejnych klich a atributové certifikaty.

Zakladni model (z verze 3) zlstal nedotcen. Byly rozSifeny moZnosti formath
digitalnich certifikath a CRL (zlstaly vSak zpétné kompatibilni). Mechanizmus prace s
rozsifenimi nyni umoziuje zavést dopliky pro specifické potieby aplikaci.

Verze 3 obsahoval pouze zadkladni syntaxi atributovych certifikéti (v1). Verze 4 normy
X.509 obsahuje rozSifenou syntaxi atributovych certifikatd (v2), definuje model PMI,
specifikuje procesy pro ovétovani cest pii delegaci pravomoci, standardni mnozinu PMI
roz$iteni a piislusné adresarové schéma.

Verze 2 atributovych certifikatii umoziuje uzsi provazani na autentizacni certifikaty a
také ale umoziiuje objektim bez certifikatu vefejného klice mohou vydavat atributové
certifikaty. Verze (v2) atributovych certifikéatt je zpétn¢ kompatibilni s verzi 1.

Doslo (z hlediska verze 3) k nasledujicim doplitkiim v obsahu dokumentu:
- pfidani novych rozsifent;
- doplInéni schématu pro adresare;
- jasnéjsi popis delta CRL;
- definice modelu PMI + pfidani rozsifeni + adresafové schéma + definice pravidel pro
zpracovani privilegii.



Ceho se tyto Gpravy tykaji? Nasleduji nékteré podrobnosti (samoziejmé pro Gtenafe,
ktery se zajima o hlubsi detaily, je nezbytné obratit se na samotny dokument majici vice nez
150 stran).

Nova rozsireni.:

- OID je definovéano pro obecnou hodnotu v rozsifeni certificatePolicies;

- ptidano rozsifeni inhibitAnyPolicy;

- freshestCRL rozsifeni umoziiuje odkazy na delta CRL;

- deltalnfo rozsifeni umoziuje nasmerovat dostupna delta CRL;

- nova CRL rozsifeni (crlScope, orderedList, criStreamldentifier, statusReferrals,
baseUpdateTime)

Adresarové schéma:
- nahrazujici tfidy objektl (pkiUser, pkiCA);

Nové definice objektii PKI:
- deltaCRl, cpCps, pkiCertPath;

Dopliky pro delta CRL:
- prace v Case, pristupnost

Cesta pro overeni certifikatu:
- n¢které opravy a modifikace

Dalsi zmeny:
- certifikaty, kterym vyprsela jejich platnost mohou byt v CRL;
- CA nemusi mit jediné uplné CRL.

Rizeni privilegii:

- obdoba modelt PMI a PKI;

- roz§ifena syntax atributovych certifikati;
- definice rozsifeni certifikatt.

Vzhledem k tomu, Ze norma poskytuje ramec pro fungovani dvou modelti PMI a PKI,
je uzite¢né mit na zteteli nékteré zakladni analogické prvky obou modelt:

Entita PMI Entita PKI

Zdroj autority (SOA) kotenovd CA

Atributova autorita (AA) certifikacni autorita (CA)
Drzitel privilegie (opravnéni) majitel certifikatu

Ovérovatel opravnéni spoléhajici se (ovétujici) strana

3. Shrnuti

Ve struéném piehledu novinek verze 4 normy X.509 bylo mozné ukazat pouze

vvvvvv
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zasahy do normy X.509 mohou pfinést vznikajici poZzadavky v ramci vyvoje norem pro WAP
(bezdrat). Na druhou stranu vétSina dneSnich aplikaci stale jesté pracuje s verzi 3 spiSe nez s
verzi 4.

Neékteré pojmy:

Atributovy certifikat: Datova struktura digitdlné podepsana atributovou autoritou, ktera
propojuje nékteré hodnoty atributil s informacemi o identifikaci jejich drzitele.

Atributova Autorita (AA): Autorita, ktera pfifazuje opravnéni vydavanim atributovych
certifikatu.

delta-CRL (dCRL): Casteny seznam odvolanych certifikati,, ktery obsahuje pouze ta data,
ktera zménila svilj revokacni status vzhledem k zédkladnimu (base) CRL.

base CRL: CRL, které je pouzito jako zaklad pii vytvareni dCRL.

full CRL: Uplny seznam odvolanych certifikati.

opravnéni: Atribut ¢i vlastnost, ktera je entité prifazena autoritou.

4. Literatura

[1] ITU-T RECOMMENDATION X.509 | ISO/IEC 9594-8: "INFORMATION
TECHNOLOGY - OPEN SYSTEMS INTERCONNECTION - THE DIRECTORY:
PUBLIC-KEY AND ATTRIBUTE CERTIFICATE FRAMEWORKS", Version 4, 2000
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15 Privilege management certificate extensions
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18 Directory authentication

19 Access control
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Annex A Authentication Framework in ASN.1

Annex B CRL Generation and Processing Rules

Annex C Examples of Delta CRL Issuance

Annex D Privilege Policy and Privilege Attribute Definition Examples
Annex E An introduction to public key cryptography

Annex F Reference definition of algorithm object identifiers

Annex G Examples of use of certification path constraints

Annex H Alphabetical list of information item definitions

Annex I Amendments and corrigenda
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C. Asyrané a vyhradni kontrola
Radek Haubert, NKU

Identifikace pomoci otiskii prsti je dnes patrné nejvice pouzivanou biometrickou
metodou a to z nékolika diivodl, zejména jeji vysoké bezpecnosti, relativné nizké ceny a
dobré dlouhodobé zkuSenosti. Prestoze o polozeni teoreticko - védeckych zékladi
daktyloskopie, jakozto zékladu pro identifikaci a pozdé€jsi autentizaci, se zaslouzil anglicky
ptirodovédec Francis Galton, kdyZ matematickymi metodami vypocital, Ze existuje celkem
64 miliardy rtiznych variant v uspotfaddani papilarnich linii a tim prakticky vyloucil moznost
vyskytu dvou jedincli se stejnym obrazcem papilarnich linii (vysledky své prace sdélil
vefejnosti 25. kvétna 1888), znalost daktyloskopie byla prokazana uz u Asytanti.. Otisky prsta
se nachazeji i na vyrobcich z keramiky, zvlasté pak uméleckych kachlickach, nalezenych pfi
archeologickych vykopavkach v Recku, na uzemi byvalého Rimského impéria a v Egypts.
Prvnim autorem spisku o otiscich prsti, jako prostiedku ke zjiStovani totoznosti osob, byl
Cinan Kio Kung-yen. V Japonsku pochézi prvni zminka o daktyloskopii z roku 672 a byla
uvefejnéna v roce 720 v knize Dé&jiny Japonska "Nihongi". Otisk prstu je v Japonsku uznavéan
prakticky ve stejny &as jako v Cing.! Vyznamné misto v daktyloskopii zaujima Juan Vucetich
(1838-1925), jenz pisobil v Buenos Aires a je dokonce povazovdn na tvlrce pojmu
daktyloskopie. Jeho teoretickd dila stejné jako jeho daktyloskopicky klasifikaéni a
subklasifikacni systém se rozsifily po celém svéte.

Rozpoznavéani otiskti prsti mizeme rozdélit na identifikacni méd, pouzivany
v kriminalistice, kdy hleddme shodu mezi otiskem ¢i jeho fragmentem a vSemi otisky
ulozenymi v databazi; ptikladem takového systému je pocitacovy systém AFIS 2000
americké firmy Pintrac, jehoZ kapacita systému je 800.000 daktyloskopickych karet a 20.000
daktyloskopickych stop (pouzivan od fijna 1994 policii CR) a na ovéFovaci méd, pouzivany
v autentizacnich systémech ke kontrole identity. Systém pak nezjiStuje shodu mezi
nasnimanym vzorkem a celou databazi, ale jen shodu mezi nasnimanym vzorkem a referenéni
Sablonou, tedy biometrickymi daty ulozenymi v biometrickém systému. DalSim rozdilem
mezi obéma mody jsou samotnd uklddana data, v identifikacnich systémech jsou ukladany
celé¢ otisky, zatimco v systémech urenych pro autentizaci jsou ukladany pouze tudaje
o identifikacnich bodech, které postacuji k rozhodnuti, zda je ¢i neni nasnimany otisk
shodny, ale nelze z nich zpétné rekonstruovat otisk jako takovy.

Identifika¢ni body tvoii zvlastnosti (tzv. markanty — ‘EF; '& ':ﬁ
viz. obrazek vpravo) papildrnich linii (haéek, vidlice, ocko, ¢
zktizeni, mistek a pod.). Papilarni linie jsou kozni listy na
prstech, dlani a plosce nohy u ¢lovéka a opic. Vznikaji pii
soustavném uchopovani predméti i na kizi amputacnich
pahylli koncetin (tzv. BartoSiiv fenomén), a jsou piitomny 1
na kontaktni strané¢ chapavych ocast opic. Odvozuji se od
konfigurace Skary a pokozky, jejich podkladem jsou tzv.
hmatové podusky. Otisk prstu obsahuje v pruméru az 175

identifikagnich bodi. A
@ @B
Snimace lze rozdélit podle pouzité technologie na

optické, kapacitni, ultrazvukové atd. Cinnost autentizacniho systému znazoriiuji nasledujici
obrazky ziskané z aplikace PassPrint Demo verze 2.5 urcené pro otestovani otiskll prstli za

" JEDLICKA, Miroslav. Kriminalistickd daktyloskopie [online]. Dostupny z:
<http://www.spsmvbr.cz/Os_stranky/jedlicka/daktyl/daktyl.htm>.
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pouziti kapacitniho snimace 5™Sence od firmy Veridicom. Vlevo jsou umistény otisky pied
zpracovanim, vpravo pak po ném s vyznacenymi identifikacnimi body. Slabé&ji zobrazené
body ptedstavuji ukonceni papilarni linie, silnéji zobrazené body rozdvojeni papilarni linie.

Po sejmuti otiskll se porovnavaci algoritmus musi vyrovnat nejen s rozdilnou kvalitou
otiskli, rozdilnym poctem nalezenych identifikaénich bodi, ale i s posunutim ve vSech
smérech a pootocenim az o n¢kolik stupni. Naptiklad z prvni dvojice obrazkl predstavujicich
data pro referen¢ni Sablonu systém ziskal 37 identifika¢nich bodi, zatimco na druhé dvojici
obrazkl predstavujici ovéfovany otisk je 41 identifika¢nich bodu, ale spoleénych bodli maji
oba vzorky ,,jen” 22. Vzorky jsou oproti sobé posunuty na vodorovné ose o 3 body, na svislé
ose 0 16 bodli a pootoCeny o 4,61 stupné. Tato shoda je vSak dostateCna a algoritmus
vyhodnoti oba vzorky jako patfici jedné osobé¢.

Udéavané parametry se v riizné literatute 1isi, zavisi jak na snimaci tak na pouzitém algoritmu
a pfiblizné Cini:

e pravdépodobnost chybného odmitnuti (FRR): <1.0%

e pravdépodobnost chybného pfijeti (FAR): od 0.0001% do 0.00001% podle typu

e (Cas oveteni: 0.2 az 1 sekunda.

Tyto postupy se v soucasné dob¢ jiz pouzivaji na mnoha mistech a riznych oborech.
Jednim z piikladl je systém socidlniho zabezpeceni, provozovany v Casti Los Angeles,
pouzivajici automatické vyhledavani otiskl prstii jako ochrany pfed zneuzivanim socialnich
davek formou jejich vicendsobného uplatiiovani. Tato sluzba ma byt rozsifena i do dalSich
stati USA. Podobné transakce pro vyplaceni diichodli Prvni narodni banky v Jizni Africe,
ktera ma 48 000 klientti, vyzaduje ovéfeni otiskl prstu.

Vyhody této metody autentizace spocCivaji piredevSim v nizké cené¢ (od 150 americkych
dolari za snimac), rychlosti, pfesnosti a jednoduchosti pouziti. Pro pouziti hovoii celd Skéla
riznych typl snimact od rozmérnych, slouzicich vétSinou k ptistupu do budov ¢i mistnosti,
az po provedeni PC Card pfinaSejici vysoké zabezpeceni s vyuzitim otisku prstu také do
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oblasti pfenosnych pocitacti a notebookt. Cely snimac je zabudovan do PC karty (PCMCIA)
typu II. Pro identifikaci jednoduSe stisknete bo¢ni ¢ast karty, z karty se vysune snimaci ¢ast a
na ni miZzete ptilozit prst.

BinToesh

V blizké budoucnosti budou kapacitni snimace integrovany do ¢ipovych karet a to bud’
jako dalsi bezpecnostni prvek, nebo jako ndhrada PINu. Pouziti takové karty by podle mého
nazoru, bylo mimofadné¢ vhodné pro uchovavani privatniho klice, protoze s velkou mirou
jistoty zarucuje jednu ze zdkladnich podminek ZoEP a to Ze ,byl vytvofen a pfipojen
k datové zpravé pomoci prostredkt, které podepisujici osoba mulze udrzet pod svou
vyhradni kontrolou®.

Nevyhody pak predstavuje predevsim zavislost vysledku na kvalité vzorku, jenz ovliviiuje
zejména mira necistot ulpivajicich na snimaci. Dal§im problémem nebyvaji jak by se mohlo
zdat veétsi poranéni prstl, ale naopak drobna ovSem casto se opakujici poSkozeni papilarnich
linii, zpisobenych obvykle manudlni ¢innosti. Nemusi se vzdy jednat o téZkou fyzickou préci,
jako jsou hornické ¢i zednické prace, obycejné Casté myti nadobi za pouziti dnes velmi
agresivnich cisticich prostfedkii mlize zptisobit, Ze pii autentizaci je otisk pozadovan misto
obvyklé sekundy stale znovu a znovu i nékolik minut, nez se jej podaii sejmout v kvalité
odpovidajici pozadované bezpe€nostni Urovni, nebo se to nepodafi vibec. Podle mych
zkusenosti s konkrétni implementaci se pocet uzivatell, jenz pro své mimoradné necitelné
otisky nejsou schopni tuto technologii vyuzivat, pohybuje okolo 3 procent.

D. Jak se (ne)spoléh,at na elektronicky podpis
Bc. Jan Hobza, UOOU, jan.hobza@uoou.cz

VSsichni jiz vime, Ze elektronicky podpis je jedine¢né Cislo, které vytvari podepisujici
osoba pomoci svych dat na vytvareni elektronického podpisu a zpravy, kterou podepisuje.
Data na vytvareni elektronického podpisu (déale jen soukromy kli¢) se generuji spolu s daty
pro ovétovani elektronického podpisu (déle jen vetejny kli¢) pouze jednou za Zivotni cyklus
certifikdtu a pro bezpecnost celého systému je jejich bezpecné uchovavani velice dilezité.
Vetejny kli¢ je naopak informace, kterou miize mit k dispozici neomezeny pocet osob a
bezpecnost pouzivani elektronického podpisu tim neni nijak ohrozena. Pii samotném
vytvareni elektronického podpisu aplikuje podepisujici osoba svlij soukromy kli¢ na danou
zpravu a tento dokument spolu s elektronickym podpisem a certifikatem odesila spoléhajici se
stran¢ (napf. piijemci posty). Podle zédkona o elektronickém podpisu musi podepisujici osoba
mimo jiné dbat na to, aby jeji soukromy kli¢ nemohl byt neopravnéné zneuzit a chrénit ho
proti takovému zneuziti. Za poruseni této povinnosti podepisujici osoba odpovida podle
obcanského zdkoniku. Ptijemce zpravy pak béznym zplsobem ovéii platnost elektronického
podpisu a to ,zda certifikat, ktery je nositelem vetejného klice podepisujici osoby, nebyl
zneplatnén. Pokud je vse v poradku, spoléhajici strana se mize na tento podpis spolehnout.
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Z uvedenych tadki se miize zdat, Zze spoléhajici se strana hraje v celém procesu
uzivani elektronického podpisu ponckud pasivni roly: certifikacni autorita (po provedeni
patfi¢nych ukontll) vytvofi pro podepisujici osobu certifikat k datim na ovéfeni elektronického
podpisu, podepisujici osoba pak elektronicky podepisSe urcita data a spoléhajici se stana pouze
ov¢ri platnost a bud’ se spolehne na podpis €i ne. Ve skutecnosti je tomu jinak.

Cely proces, jak jsme si ho vyse nastinily, je zalozen na tom, ze spolé€hajici se strana je
ochotna nd$ certifikdt pfijimat. V zddném pravnim predpisu se nestanovi povinnost
spoléhajici se strany pfijimat a spoléhat se na jakykoli certifikat, byt platny a kvalifikovany.
Asi malo z nas by otevielo elektronicky podepsany spustitelny soubor u né¢hoz by byl pfilozen
certifikdt se jménem Mickey Mouse. Predpokladem uspésné elektronické komunikace tedy
musi byt viile a souhlas druhé strany k této komunikaci. Co z toho vyplyva?

Je to prave spoléhajici se strana, kterd si mize diktovat, jak ma dany certifikat vypadat
(které dalsi dispozitivni atributy ma obsahovat, zda musi nést jméno podepisujici strany, ¢i
sta¢i pouze jeji pseudonym apod.). Je to spoléhajici se strana, ktera urci, jakym zptisobem
bude ovérovat statut zneplatnéni certifikatu (CRL, OCSP, DeltaCRL apod.) a v jakych
intervalech tak bude Cinit. A pfedev§im je to spoléhajici se strana, kterd rozhodne, jaké
certifikaty a od jakého poskytovatele bude pfijimat a jakou miru zabezpeceni bude pozadovat.
Dtikazem toho nam budiz zahrani¢ni praxe.

Nejdale v pouzivani elektronického podpisu a zaroveil nejblize v principech zdkona o
elektronickém podpisu ndm je jisté Némecka spolkova republika. Elektronicky podpis je zde
uzakonén jiz od roku 1997 a od této doby se v Némecku akreditovalo 16 poskytovateld
certifikacnich sluzeb. Kazdy z nich vydava rizné kvalifikované certifikaty pro rizné agendy.
Jedin¢ tak mohou uspokojit riznorodou poptavku trhu a zaroven se na ném udrzet. Obdobi,
kdy ptevladala poptavka po ,,jakychkoli“ certifikatech vydanych na zékladé zékona (tak, jak
to nyni zazivdme 1 u nds), brzy vystiidal jeji pokles a po ¢ase byli poskytovatel¢é certifika¢nich
sluzeb nuceni nabizet takové certifikaty, které¢ presné¢ odpovidaji pozadavkiim jednotlivych
agend (advokatni komora, zdravotnické odbory, telekomunikacni spolecnosti a v neposledni
fad¢ organy vetejné spravy).

Zpisob, jakym toho 1ze dosahnout je v zdsad€ velice jednoduchy. Subjekty, které
spolu chtéji komunikovat v ramci zdkona a s pouzitim elektronického podpisu, a zdroven maji
zvlastni pozadavky na tuto komunikaci, se dohodnou s vybranou certifikacni autoritou na
struktute poskytovanych sluzeb a samoziejmé na jejich cené. Certifikacni autorita pak vytvori
odpovidajici Certifika¢ni politiku (pfipadné 1 novou Certifika¢ni provadéci smérnici), podle
které bude dané sluzby poskytovat. Certifikacni autorita dale oveéfi u pfislusného
akreditaéniho organu (v piipadé eské republiky je to Ufad pro ochranu osobnich tidaji1), zda
tyto sluzby (a samoziejmé jejich realizace) splituji pozadavky zakona. DalSim krokem je jiz
poskytovani téchto certifikacnich sluzeb.

Nic nebrani tomu, aby se podobné procesy rozebéhly i v Ceské republice. Je naprosto
ziejmé, ze kvalifikovany certifikat, tak jak ho definuje zakon o elektronickém podpisu, a
revokaéni sluzba (sluzba zneplatnéni certifikatl) s 12ti hodinovou lhitou na zvetejnéni,
nebudou dostatecné pro potieby veskerych komunika¢nich agend ani u nas. Zda bude vSem
organli vefejné moci pii vyfizovani podani postacovat, Ze prfilozeny certifikat je
kvalifikovany, je spiSe nepravdépodobné. Ani zdkon ani jiny podzakonny piedpis vsak
nemohou klast dalsi pozadavky na poskytovatele certifikacnich sluzeb potazmo na jejich
sluzby, nebot’ by to odporovalo ¢lanku 3 Smérnice 1999/93 ES, kterd byla jejich vychozim
bodem. Je tedy na jednotlivych organech vetfejné moci a samoziejmé na dalSich subjektech,
které chtéji vyuzivat elektronicky podpis v ramci zdkona, aby stanovily své pozadavky a
prosadily je poskytovatelt certifikacnich sluzeb.
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E. Nékteré odliSnosti mezi ceskym zakonem 227/2000 Sb. (Zakon o
elektronickém podpisu a 0 zméné nékterych dalSich zakoniti) a
poslaneckym navrhem obdobného zakona na Slovensku.

RNDr. Dagmar Brechlerova, KIT PEF CZU, brechlerova@pef.czu.cz

Nasledujici ¢lanek se snazi poukdzat na nékteré odlisnosti ¢eského zdkona a slovenského
navrhu zédkona. Vzhledem k rozsahu textu neni samoziejmé poukazano na veskeré rozdily,
pouze na ty, které autorku clanku nejvice zaujaly. Rovnéz tak zde neni diskutovana
problematika navazujicich zmén v dalSich zdkonech.

Cesky zakon byl piijat 29. 6. 2000, jeho uéinnost nastala od 1. 10. 2000. Plné znéni
zakona lze najit ve sbirce zakont nebo napf. na [2]. Na Slovensku se jedna zatim o navrh
zakona, na kterém pracovala skupina odbornikl z riznych oblasti vedena docentem Olejarem
z MFF UK Bratislava, slozeni celé skupiny a soucasné znéni navrhu zakona mozno najit na
[1]. Na stejné adrese je mozno najit ditvodovou zpravu, ktera velmi dobie vysvétluje pojmy
z problematiky elektronického podpisu. Navrh slovenského zakona zatim prosel dvéma
¢tenimi  slovenského parlamentu a je, pokud je ndm zndmo, velkd Sance na pfijeti.
Nepochybné miize pfed konecnym schvalenim zékona dojit jesté ke zménam.

Jaky je mezi texty rozdil ¢i 1épe rozdily? Je jich cela fada a tento ¢lanek upozoriiuje na
nékteré z nich.

Prvni rozdil je jiz v délce zdkona, slovensky ndvrh ma nejen vice paragrafii, ale 1 délka
textu je vice nez o polovinu del$i. Z toho plyne, ze fada termind je podrobnéji v slovenském
navrhu specifikovana a vysvétlena. Partie ze slovenského textu budou déle citovany
v originale, étenaiim to jisté nebude délat potize. Casti zakontl jsou psany kurzivou.

Dal3i rozdil je jiz v tom, co se vlastné podepisuje. V Ceské republice je to datova zprava,
v ¢eském zakoné je nésledujici ¢ast

§ 2... Vymezeni nekterych pojmii

Pro ucely tohoto zdkona se rozumi

¢) datovou zpravou elektronicka data, ktera Ize prenaset prostredky pro elektronickou
komunikaci a uchovavat na zaznamovych médiich, pouzivanych pri zpracovani a prenosu dat
elektronickou formou

ve slovenském névrhu je popsany dokument, digitalni dokument a elektronicky
dokument, podepisuje se elektronicky dokument.

§3 1L

Na ucely tohto zakona sa rozumie: pod dokumentom lubovolnd konecna neprazdna
postupnost znakov. Pod digitalnym dokumentom sa rozumie digitalne (Ciselne) kodovany
dokument. Pod elektronickym dokumentom sa rozumie digitalny dokument uchovdavany na
fyzickom nosici; prendasany alebo spracovavany pomocou technickych prostriedkov v
elektrickej, magnetickej, optickej alebo inej forme.

Dalsi odlisnost a to dle naSeho ndzoru velmi zdvazna je v uzivani elektronického
podpisu v kontaktu s vefejnou spravou. Slovensky navrh toto fesi paragrafem 6, ktery fika
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§6
PouZivanie elektronického podpisu
1. Elektronicky podpis sa méze pouzivat’ bez obmedzenia, ak v§eobecne zavizny pravny
predpis neustanovuje inak.
2. Ak je v styku s verejnou spravou moziné pouzivat elektronicky podpis, tak tento
elektronicky podpis musi splitat podmienky podla § 5 tohto zdkona.

V §5 je poté podrobné popsan ZaruCeny elektronicky podpis. Jak vyse uvedeno, je zde
vyraz “ve styku s vefejnou spravou”, zatimco v Ceském zakoné je velmi Casto diskutovany
problematicky §11:

§11
V oblasti organii verejné moci je mozné pouzivat pouze zarucené elektronické podpisy a
kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifikacnich sluzeb.

Zde je nékterymi pravniky upozornéno na nejasnost pojmu :”’V oblasti orgdni verejné
moci”.

Co v Ceském zakon& oproti slovenskému navrhu zcela chybi, je jakdkoliv zminka o
¢asovych potvrzenich. Ve slovenském névrhu je této problematice vénovan cely paragraf 11,
ktery je natolik zajimavy, Ze ho zde ocitujeme cely.

§11
Casovid peciatka
1. Casova peciatka je informdcia pripojend alebo inak logicky spojend s elektronickym
dokumentom, ktord splita nasledujiice poziadavky:

a. nie je (efektivne) mozné ju vytvorit bez znalosti sukromného kluca urceného na
tento ucel,

b. na zaklade znalosti verejného kluca prislichajiceho k sukromnému klucu
pouZitému pri jej vytvoreni je mozné overit, Ze elektronicky dokument, ku
ktorému je pripojena alebo s nim inak logicky spojena, nebol po jej vytvoreni
zmeneny,

c. je wytvorena akreditovanou certifikacnou autoritou pouzitim sukromného kluca
urceného na tento ucel,

d. je mozné ju vytvorit len s pouzitim bezpecného zariadenia na vytvdranie
casovej peciatky podla §3, ods. (23),

e. na verejny kluc prislichajuci k sukromnému klucu pouzitéemu na jej vytvorenie
bol akreditovanou certifikacnou autoritou vydany kvalifikovany certifikat,

[ umoznuje jednoznacne identifikovat’ datum a cas, kedy bola vytvorena.

2. Format casovej peciatky a sposob jej vytvarania, poziadavky na zdroj casovych udajov
pre casovu peciatku a poziadavky na vedenie dokumentdcie casovych peciatok
ustanovi veobecne zdvizny pravny predpis, ktory vydd Urad.

Tato problematika v ¢eském zakon¢ nijak feSena neni.

Dalsi vyznamny rozdil mezi ¢eskym zakonem a slovenskym navrhem je v tom, kdo je
povéien akreditaci poskytovatelii certifika¢nich sluzeb a dozorem nad nimi. V Ceské
republice to je UFad pro ochranu osobnich udajii. V paragrafu 6 je zavedeno, kdo je ,,Ufad*
a déle je cely § 9 vénovan vysvétleni, co viechno Utad déla.
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§6

bezpecnost postupui, které tyto systémy a nastroje podporuji; nastroj elektronického podpisu
Jje bezpecny, pokud odpovida poZadavkiim stanovenym timto zakonem a provadéci vyhldskou,
toto musi byt ovéreno Uradem pro ochranu osobnich iidajii (ddle jen "Utad"),

§ 9 Akreditace a dozor
(1) Udelovani akreditaci k piisobeni jako akreditovany poskytovatel certifikacnich sluzeb,
jakoz i dozor nad dodrzovanim tohoto zakona nalezi Uradu.

Na Slovensku maji také v navrhu Utad , zde to je viak ,,Urad pre elektronicky podpis®,
ktery ma byt soucasti NBU.

§2

Ucel zdkona

e. Udcelom zdkona je: upravit postavenie a pésobnost orgdnu §tatnej spravy, Uradu pre
elektronicky podpis (dalej len Urad) pri vykondvani certifikacnych cinnostt,

§12

Urad
1. Zriaduje sa Urad pre elektronicky podpis ako siicast Narodného bezpecnostného viradu
podla § 34, ods. (1) tohto zdkona.

Je samoziejmé otazkou, pokud tato ¢ast textu zistane na Slovensku v kone¢ném znéni
zakona, které feseni se ukaze jako lepsi.

V Ceské republice zadkon znd pouze poskytovatele certifikaénich sluZeb a
akreditovaného poskytovatele certifika¢nich sluZeb, na Slovensku kromé certifika¢nich
autorit navrh zédkona také zavadi pojem registracni autorita

§3

16. pod certifikacnou autoritou poskytovatel' certifikacnych sluzieb, ktory spravuje
certifikaty podla § 3 ods. (12) zakona.

17. pod akreditovanou certifikacnou autoritou certifikacna autorita, ktora poskytuje
akreditované certifikacné sluzby v sulade s tymto zdakonom a vseobecne zdvdznymi
predpismi vydanymi Uradom, a ktord ma na poskytovanie tychto sluzieb akrediticiu
Uradu.

$3
18. pod registracnou autoritou poskytovatel’ certifikacnych sluzieb, ktory v mene
certifikacnej autority vykonava vybrané certifikacné cinnosti a sprostredkovava sluzby
certifikacnej autority drzitelom certifikatov a Ziadatelom o vydanie certifikatu.
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V §18 jsou déle vysvétlena prava a povinnosti registracni autority.

Registralna autorita

1. Registracna autorita kona v mene certifikacnej autority a na zaklade uzatvorenej
zmluvy.

2. Vykonavanie certifikacnych cinnosti registracnou autoritou v mene certifikacnej
autority podla tohto zakona nie je viazané na Ziadne povolenie.

3. Registracna autorita je vo svojej ¢innosti viazana certifikacnym poriadkom
certifikacnej autority v mene ktorej kona.

I k uznéavani zahrani¢nich certifikatd fesi se oba texty stavi dosti odlisné a to hlavné do
budoucna. V Cechéch:

§16

Uznavani zahranicnich certifikatii

(1) Certifikat, ktery je vydan zahranicnim poskytovatelem certifikacnich sluZeb jako
kvalifikovany ve smyslu tohoto zakona, miize byt pouzivan jako kvalifikovany certifikat tehdy,
je-li uznan poskytovatelem certifikacnich sluzeb, ktery vydava kvalifikované certifikaty podle
tohoto zakona, a za podminky, zZe tento poskytovatel certifikacnich sluzeb zaruci ve stejnem
rozsahu jako u svych kvalifikovanych certifikatii spravnost a platnost kvalifikovaného
certifikatu vydaného v zahranici.

(2) Certifikat, ktery je vydan zahranicnim poskytovatelem certifikacnich sluZeb jako
kvalifikovany ve smyslu tohoto zakona, je uznan jako kvalifikovany certifikat tehdy, pokud to
vplyvd z rozhodnuti Uradu nebo mezindrodnich smluv nebo pokud bude mezi prislusnym
zahrani¢nim orgdnem nebo zahranicnim poskytovatelem certifikacnich sluzeb a Uradem
uzaviena dohoda o vzdjemném uznavani certifikatii.

Na Slovensku sice prvni ¢ast textu dosti odpovida ¢eské verzi, ale slovensky navrh jiz
doptedu tesi situaci po vstupu do Evropské unie.

§25

Uznavanie zahrani¢nych certifikatov
(1) Certifikat, alebo kvalifikovany certifikat, ktory vydala certifikacna autorita so sidlom
mimo uzemia Slovenskej republiky (zahranicna certifikacna autorita), ktorého platnost
mozno overit' v Slovenskej republike, mozno uznat'v Slovenskej republike ak

a. zahranicnd certifikacna autorita, ktora ho vydala je akreditovana v
Slovenskej republike, alebo
b. certifikacna autorita so sidlom v Slovenskej republike, ktora splia

poziadavky zdkona, garantuje platnost’ certifikatu napr. vydanim krizového
certifikatu verejného kluca zahranicnej certifikacnej autority, alebo

c. medzinarodna dohoda podpisana Slovenskou republikou stanovuje, Ze
(zahranicny) kvalifikovany certifikat je uznavany ako kvalifikovany certifikat,
alebo zahranicna certifikacna autorita je uznana za akreditovanu certifikacnu
autoritu v Slovenskej republike.

(2) Dinom vstupu Slovenskej republiky do Europskej unie sa certifikat vydany certifikacnou
autoritou majucou sidlo v niektorej z krajin Europskej unie, ktorého platnost mozno
overit' v Slovenskej republike stava rovnopravnym certifikatu vydanému v Slovenskej
republike. Kvalifikovany certifikat vydany vyssie uvedenou certifikacnou autoritou bude
mat rovnaku pravnu ucinnost ako kvalifikovany certifikat vydany v Slovenskej republike.
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Navic ve slovenském textu je feSena otazka kiiZzovych certifikaci, které jsou pak napft. v §
25 pouzity, v ¢eském zakon¢ tato otazka viibec feSena neni.

Dalsich rozdili je velmi mnoho, doufame, ze se podafilo naznacit, Ze oba texty se
v nékterych ¢astech dosti lisi. Na daném prostoru nebylo samoziejmé mozno probrat vSechny
odlisnosti. Uvidime, kdy a v jaké verzi bude schvalen slovensky zakon, jaké poté budou
provadéci vyhlasky a jak se celd situace s elektronickym podpisem na Slovensku vyvine,
nakolik bude stejna jako v Cechach a nakolik odligna. Zajemciim o danou problematiku lze
jak navrh slovenského zdkona tak diivodovou zpravu jenom doporucit k prostudovani, oboji
je velmi zajimaveé.

Literatura:
[1] http://www.informatika.sk/e-podpis
[2] http://www.uoou.cz

F. Letem Sifrovym svétem

Mikulasska kryptobesidka skondila.

Ve dnech 10.-11.prosince se konala v modernich prostordch jednoho ze sponzort
(SAP) Mikulasska kryptobesidka. Jednalo se o vydafenou mezinarodni akci, kterd probéhla v
ptijemném prostiedi, klidné atmosféfe a diky praci organizatori bez problémt. Seslo se zde
na sedmdesat Ceskych a slovenskych odbornikli a zvani hosté Julien Marcil (RSA Security,
UK) Fabien Petitcolas (Microsoft Research Cambridge, UK) a Bart Preneel (Katholieke
Universiteit Leuven, Belgium). Program (véetné¢ piispévkll) miizete najit na adrese
http://www.ecom-monitor.com/kryptobesidka/index.html

O nesplnénych ocekéavanich v oblasti PKI, o tom jak stale chybi velké projekty a o
problémech velkych PKI vendort se v posledni dobé mluvi stale vice a vice. Jeden z velice
zajimavych ¢lankl na toto téma najdete na
http://www.infosecuritymag.com/articles/octoberO1/columns_logoff.shtml

MPSV: Elektronicky podpis nebude?! (11.12.2001, Svét Namodro)
Na tiskové konferenci MPSV v Telci, poradané pii piilezitosti ukonceni vystavby WAN
systému statni socidlni podpory, feditel odboru informatiky MPSV Ing. Roman Kucera
oznamil stop pro elektronicky podpis. MPSV se tak rozhodlo z divodu legislativnich vad
zakona 227/2000 Sb. o elektronickém podpisu (byl citovan paragraf 11 a Ing. Kucera
jizlivé poznamenal, Ze na problém bylo upozoriiovano jiz pied piijetim zakona).
http://svet.namodro.cz/go/r-art.asp?id=1011210437 &t=it

Kritikou zdkona o elektronickém podpisu se zabyva i znamy autor JUDr. Jan Matejka
(Ustav pro stat a pravo CAV) http://www.lupa.cz/clanek.phtml?show=1974 .
Jeho clanek "Zékon o e-podpisu obsahuje fadu legislativnich chyb" byl publikovan
12.12.2001 na serveru LUPA. Z obsahlé kritiky vybiram : "Tento zakon totiZ, nejenom Ze
obsahuje fadu spornych ustanoveni, kterd velmi zdrzovala prace na provadécich ptredpisech
(zejména pak na vyhlésce), ale navic se v ném objevuje stale vice nedostatkll, resp. nepfili§
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vyhovujicich ustanoveni, kterd mohou v budoucnu vytvaret piekazky jak v radmci e-
commerce, tak i e-government... V fadé dalSich aspektd (uzivani v oblasti organt vetejné
moci) pak elektronickou komunikaci téméf znemoziiuji. Velmi spornym a podstatnym
ustanovenim této zakonné Gpravy je problematicky § 11. ..."

O nejnovejsim vyvoji v oblasti kvantové kryptografie se miizete docist na
http://www.newscientist.com/news/news.jsp?id=ns99991595

Minuly mésic byl neobycejné¢ bohaty na nové standardy a doporuceni v oblasti
kryptologie.

Nejvétsi udalosti ve standardizacni oblasti bylo bezesporu dlouho ocekavané vydani
nového Sifrového standardu AES (Advenced Encryption Standard), ktery ma postupné
nahradit jiz zastaraly 3DES. Standard vydal 26.11.2001 NIST (National Institute of Standards
and Technology) pod referencnim publika¢nim ¢islem FIPS-197.

AES: http://csrc.nist.gov/encryption/aes/
FIPS-197:  http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf

NIST dale zvetejnil 66-ti strankovou publikaci fady SP (Special Publication), kterd se
zabyva mody blokovych Sifer (ECB, CBC, CFB, OFB a CTR). PIn¢ referen¢ni oznaceni a
nazev této zajimavé publikace je SP 800-38A, "Recommendation for Block Cipher Modes of
Operation". Publikace vysla 11.prosince.
http://csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf (225KB)
http://cryptome.org/bcm/sp800-38a.htm

NIST dale zvetejnil zménu ve zndmém dokumentu FIPS 186-2 "Digital Siganture
Standard". Jedna se o 5-ti strankovy dopln€k, ktery se tykd ndhodnych generatort. Tuto
informaci naleznete na strance vénované podpisovym schématim FIPS Cryptographic Toolkit
(Digital Signatures) http://csrc.nist.gov/encryption/tkdigsigs.html . V soucasné dobé existuji
tti podle FIPS schvalené (FIPS-approved* ) algoritmy pro vytvareni a ovétovani digitalnich
podpisii (DSA, RSA a ECDSA) a jeden hashovaci algoritmus SHA-1 . Informace a ptislusné
standardy FIPS naleznete na této prehledné strance.

Na strance NIST muzete najit i informace o pravé skonceném listopadovém
workshopu vénovanému sprave klici (The Second Key Management Workshop).
Key-management : http://csrc.nist.gov/encryption/kms/

Moznd, ze si vzpominate na piipad mladého Rusa Skljarova (ElcomSoft), ktery byl
zadrZen FBI 16.7.2001 na tradi¢nim srazu hackerii v Las Vegas (Def Con). Psali jsme o ném
na str. 22 v Crypto-Worldu 78/2001. Ruského programatora zatkla FBI za Sifeni demoverze
programu ke ¢teni zabezpecenych elektronickych knih (konkrétné eBook Reader, produkt
firmy Adobe). Pokra¢ovéni tohoto pfipadu miizete nalézt zde:
http://www.usdoj.gov/usao/can/press/html/2001 12 13 sklyarov.html
Mlady Rus podepsal, Zze bude spolupracovat na vysetieni celého piipadu. Byl propustén a
muze odcestovat zpét do vlasti.
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Svét Namodro 13.12.2001 publikoval ¢lanek "Antivirové spolecnosti budou ignorovat
virus vyvinuty FBI a pouzivany jako sledovaci zafizeni." Toto téma je v soucasné dobé
komentovano na vsech hlavnich internetovych zdrojich (zdnet, wired, theregister, cnet,
excite...). O co vlastn¢ jde? FBI zahajilo projekt nazvany Magic Lantern (neboli magicka
lucerna), vysledek umozni vySetfovatelim FBI vstoupit na "infikované" pocitace a zde ziskat
informace z klavesnice uzivatele. Tyto informace jsou automaticky zasilany na adresu FBI a
zde uklddany. Mozné je tak napiiklad ziskat informace typu heslo, passphrase apod. a
nasledné je vyuzit k pfistupu ke zdanlivé kvalitné¢ zabezpecenym datim. Nejednéd se o nic
nového nebo nemozného. Podobnych programi existuje a existovala celd fada. Pfipomenime
zde alesponn nechvalné znamy program Back Orifice. Tvlrci vSak byli vzdy hackefi
(opravdu?). Co je vSak zcela nové, je prohlaSeni antivirovych spolecnosti ve Spojenych
Statech. Rozhodly se detekci tohoto programu do svych softwarovych balikli nezaradit!
http://svet.namodro.cz/go/r-art.asp?id=1011212524&t=security
http://www.zdnet.com/zdnn/stories/news/0,4586,5099906.00.html
http://www.theregister.co.uk/content/55/23150.html
http://news.excite.com/news/r/011212/18/tech-tech-magiclantern-dc
http://www.wired.com/news/conflict/0,2100,48648.00.html
http://www.theregister.co.uk/content/55/23057.html
http://news.cnet.com/news/0-1003-200-8134814.html

Jiz jste dostali "zdbavnou SMS-ku", kterd vam zablokovala va$ mobilni telefon? V
posledni dobé& se na toto téma objevilo né€kolik zajimavych ¢lankd. Pokud se chcete docist o
zranitelnosti mobilnich telefond fady Nokia, mizete se podivat na nasledujici stranky:
http://www.theregister.co.uk/content/55/23080.html
http://www.theregister.co.uk/content/55/23232.html

O ¢em jsme psali v prosinci roku 1999 a 2000

Crypto-World 12/1999

A. Microsoft nas zbavil dalsi iluze! (P.Vondruska)

B. Matematické principy informaéni bezpecnosti (Dr. J. Soucek)
C. Pod stromecek nové sitové karty (P.Vondruska)

D. Konec filatelie (J.Némejc)

E. Y2K (Problém roku 2000) (P.Vondruska)

F. Patalie se syst¢émem Mickeysoft fritéza CE (CyberSpace.cz)
G. Letem Sifrovym svétem

H. Reseni malované kiizovky z minulého &isla

O 9N L bW Wi

Crypto-World 12/2000

A. Soutéz (prabézny stav, informace o 1.cen¢ ) (P.Vondruska) 2-3
B. Substituce slozita - periodické heslo, srovnand abeceda (P.Tesar) 4-10
C. CRYPTONESSIE (J.Pinkava) 11-18
D. Kryptografie a normy IV. (PKCS #6, #7, #8) (J.Pinkava) 18-19
E. Letem Sifrovym svétem 20-21

Piiloha : teze.zip - zkracené verze prezentaci UOOU pouzité pii piedlozeni tezi k Zakonu o
elektronickém podpisu (§6, §17) dne 4.12.2000 a teze prislusné vyhlasky.
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G.Zavérecné informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikli a fyziki" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroju (Internet, noviny) nebo se jedna o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruS$ky a autorl jednotlivych
podepsanych ¢lankti, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Adresa URL, na niz mlzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
predchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaSkach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp

Pokud se zajimate pouze o sesit Crypto-World, miizete jej najit na 1épe dostupné adrese:

http://cryptoworld.certifikuj.cz

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@uoou.cz (pfedmét: Crypto-World) nebo pouzit k odeslani Zadosti o
registraci formular na http://www.mujweb.cz/veda/gcucmp/ . Pfi registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani sesitu.

Ke zruSeni registrace staci zaslat kritkou zprdvu na  e-mail
pavel.vondruska@uoou.cz (predmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim
uved’te jméno a piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni
bézna komunikace, zasilani pirispévkiu k otisténi , informace

pavel.vondruska@uoou.cz ( vondruskap@uoou.cz )

pavel.vondruska@post.cz

vondruska.p@seznam.cz
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