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A. Ceské technické normy a svét
Pavel Vondruska, CESKY TELECOM, a.s.

V prvnim ctvrtleti tohoto roku se na strankach Crypto-Worldu setkéte s tiidilnym
seridlem ,,Ceské technické normy a svét®. Je vénovan zakladnim informacim o ceskych
technickych normach, jejich ¢lenéni a tvorbé€, zpiisobu vzniku norem, pievzeti cizich norem,
jejich akceptaci, prehledu mezinarodnich a zahrani¢nich normaliza¢nich instituci. V kazdém
¢isle bude k dispozici 1 obsahla ptiloha, ve které budou ptehledy norem vztahujicich se k
elektronickému podpisu. Serial vznikl na zéklad¢ zkuSenosti z mych prednasek a vystoupeni
v lofiském roce. V diskusi se Casto objevovala vytka, ze Odbor elektronického podpisu
nevydava normy k elektronickému podpisu, nebo - Ze urcity problém neni dostate¢né
(technicky) feSen v provadéci vyhlasce k elektronickému podpisu. Zjistil jsem tak, Zze neni
vefejnosti dostate¢né zndm statut a proces vytvaieni a piejimani ceskych technickych norem.
Dals$im podnétem byla neodiivodnéna kritika pfevzeti originalu normy ISO 17799 do systému
CSN ISO. Kritici pravdépodobné nevédéli, Ze je to jedna ze &tyi zdkladnich moznosti prevzeti
evropské a mezinarodni normy do CSN. Poslednim diivodem je potvrzeni toho, Ze méa smysl
se zabyvat normami k elektronickému podpisu, které pfipravuji iniciativy ETSI a CEN, nebot’
ty normy, které jsou oznaceny jako EN (European Standard — Norm) jsou urceny v ¢lenskych
statech k povinnému zavedeni jako narodni normy a vyzaduji soucasné zruseni narodnich
norem, které jsou s ni v rozporu. Jinymi slovy: po vstupu do EU budeme muset tyto normy do
systému CSN zavést. Jedna se napt. o normu Electronic Signature Formats (TC Security -
Electronic Signatures and Infrastructures - ESI). Pravé tuto normu, ktera je z hlediska
kompatibility naprosto zasadni, jsem Casto citoval a reakci v diskusi bylo, Ze u nés takovato
norma neni a Ze se nelze na ni odvolavat.

Serial vznikl na zakladé udaji, které jsou volné dostupné na strankach CSNI (Cesky
normalizacni institut) a na zdklad¢ materiali, které¢ jsem jako Clen technické komise ¢. 20
(Informacni technologie) mél k dispozici.
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1. Pravni aprava narodni technické normalizace

Pravni Gprava technické normalizace je stanovena zakonem ¢. 22/1997 Sb. ze dne 24.
ledna 1997 o technickych pozadavcich na vyrobky a o zméné a doplnéni nekterych zakont.
Tento zakon nabyl U¢innosti dne 1.9.1997 a nahrazuje diivéjsi zdkon €. 142/1991 Sb., o
ceskoslovenskych technickych normach, ve znéni zakona ¢. 632/1992 Sb.

Spolu se zékonem ¢. 22/1997 Sb. vstoupilo v platnost dvanact natizeni vlady, které
tento zédkon dopliuji ve stanoveni technickych pozadavkii na skupiny vyrobkll. Devét z
dvanacti nafizeni vlady ma ptimou ptfedlohu ve smérnicich Evropské unie. Natizeni vlady
uruji podrobnosti pro posuzovani shody s technickymi ptedpisy a harmonizovanymi
normami, pfipadné také urcuji konkrétni zplisob pro posuzovani shody u vyrabénych a
dovazenych vyrobki [1].

1.1 Charakteristika ceské technické normy

Zakon €. 22/1997 Sb. definuje Ceskou technickou normu jako dokument schvaleny
povétenou pravnickou osobou pro opakované nebo stalé pouziti vytvoreny podle tohoto
zdkona a oznadeny pismennym oznadenim CSN, jehoZ vydani bylo oznameno ve Véstniku
Utadu pro technickou normalizaci, metrologii a statni zku$ebnictvi.

Ceska technicka norma neni obecné zavazna [2].

1.2 Pojem , harmonizovana ceska technicka norma*

Zakon zavadi novy pojem “harmonizované Ceské technické normy", jehoz obsah je
pievzat z prava Evropskych spolecenstvi. Jde o nové vyjadieni tlohy “néarodnich technickych
norem" pfi regulaci vlastnosti vyrobkl. Jeho podstatou je to, Ze pravni regulace tykajici se
vyrobklli se omezi na naléhavé potieby ochrany Zivota a zdravi osob, majetku, zivotniho
prostiedi apod. Pfitom se vychéazi z toho, Ze je Ucelné stanovovat technické pozadavky na
vyrobky relativné obecné tak, aby jednoznacné konkrétni pozadavky pravnich piedpist
nevytvarely bariéry technického rozvoje. Uplatnéni tohoto pfistupu vypadd v praxi tak, ze
tam, kde je to mozné a ucelné, je technicky pozadavek na vyrobek v pravnim piedpisu
formulovan obecné tak, ze je ho mozno splnit riznymi zpisoby. K technickym pravnim
predpisim jsou pak v ramci Evropské unie vydavany harmonizované evropské normy. Pti
jejich splnéni se méa za to, ze vyrobek odpovidd piislusSnym obecnym ustanovenim
technického piedpisu. Dodrzeni takovych harmonizovanych evropskych norem proto nemtize
byt povinné. Jde vlastné o nabidku technického feSeni, kterd nemusi byt vyuZzita. AvSak



ptipadnou odpovédnost za Skody vzniklé feSenim, které je odchylné od harmonizované normy
nese ten, kdo nesplnil pozadavky obecné¢ formulovaného technického ptedpisu.

Obdobny pravni vyznam maji harmonizované CSN. Vyraz harmonizovana CSN
vyjadiuje ptfedevSim vztah k technickému ptedpisu, tj. k nafizeni vlady vydanému na zakladé
zékona. I kdyz ve vétsing piipadt harmonizované CSN budou z hlediska obsahového piejimat
bez jakychkoliv zmén obsah evropskych norem, slovo “harmonizace" se bude vztahovat vzdy
k technickému ptedpisu, tj. pfedevsim k nafizeni vlady vydanému podle zakona [3].

Informace o nové vyhlaSenych harmonizovanych evropskych norméch lze zjistit v
Ustiednim véstniku Evropskych spolegenstvi (OJEC — The Official Journal of the European
Communities) ve vazb¢ na urcitou smérnici ES a v mési¢niku The Bulletin of the European
Standards Organizations CEN/CENELEC/ETSI, ve kterém jsou uveiejiiovany informace o
evropskych normach a dokumentech vydadvanych mezinarodnimi normalizacnimi
organizacemi CEN/CENELEC a ETSI [4].

1.3 Zabezpeceni tvorby norem

Zakon stanovuje, Ze tvorbu a vydavani norem zarucuje stat. Timto tkolem je povétena
pravnicka osoba, kterou povétuje Ministerstvo priimyslu a obchodu. V soucasné dobé¢ je tou
pravnickou osobou Cesky normaliza¢ni institut. Povéfeni je nepievoditelné a po dobu, po
kterou je toto povéteni platné, nesmi byt touto ¢innosti povéfena jina pravnickd osoba.
Ministerstvo muize povéfeni zruSit, jestlize pravnickd osoba neplni podminky stanovené
zékonem nebo jestlize o to sama pozada. Do doby, nez je zvolena jind pravnicka osoba,
zabezpeGuje pInéni jejich ukoli Ufad pro technickou normalizaci, metrologii a statni
zkuSebnictvi.

Néklady na tvorbu norem hradi ten, kdo pozaduje jejich zpracovani. Naklady na
tvorbu norem, predevSim harmonizovanych norem, zpracovanych na zakladé¢ pozadavku
ministerstev nebo jinych ustfednich spravnich uradt a nédklady spojené s clenstvim v
mezinarodnich a evropskych normaliza¢nich organizacich, hradi stat.

Zakon upravuje také problematiku autorskych prav. Dole na titulnim list¢ jakékoliv
¢eské normy je uvedeno: ,,Podle zdkona €. 22/1997 Sb. sm¢ji byt ¢eské technické normy
rozmnoZovany je se souhlasem Ceského normalizaéniho institutu.

Jestlize nékdo neopravnéné ozna¢i dokument znatkou CSN nebo neopravnénd
rozmnoZzi ¢i roz$iti normu, mize dostat pokutu do vyse 1 milionu K¢ [2].

[1] POLACEK, Dusan. : ,,Ohlédnuti za rokem 1997 v normalizaci. Bulletin CSNI : informacni
zpravodaj Ceského normalizacniho institutu — servis pro masmédia “, 1998, €. 1, s. 4-6.

%

[2] Zékon €. 22/1997 Sb. o technickych pozadavcich na vyrobky a o zméné a doplnéni
nekterych zakoni. Datum platnosti 24. ledna 1997. Datum uc¢innosti 1. zaii 1997.

[3] Pravni vyznam CSN podle zakona & 22/1997 Sb., Cesky normalizaéni institut,
http://www.csni.cz/wwwcsni/pravo.htm

[4] NOVAKOVA, Ivana : ,Harmonizované &eské technické normy“. Bulletin CSNI :
informacni zpravodaj Ceského normalizacniho institutu — servis pro masmédia, 1998, €. 4, s.
6-8.
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B. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX
Cast 8. Protokol pro ¢asové znacky (Time-stamp Protocol, TSP)
Jaroslav Pinkava, PVT a.s.

1. Uvod

Tento dil je vénovan problematice Casovych znaclek, konkrétné protokolu, ktery je
popsan v dokumentu RFC.3161 (lit. [1]). Problematika casovych znacek je dnes jiz
nezbytnym aparatem pro praci s elektronicky podepsanymi dokumenty. V fad¢ praktickych
situaci je tieba dosahnout dohody na metodé, pomoci které je vytvaren spolehlivy a operabilni
nastroj dokazovani ¢asového momentu ve kterém byla provedena transakce. Pfi pouzivani
aparatu elektronickych (digitdlnich) podpisti je tfeba pii jejich verifikaci ovéfit, Ze byly
vytvoteny v dob¢, kdy certifikat podepisujici strany byl platny. To je nezbytné ze dvou
diivodi:

1) béhem platnosti certifikdtu podepisujici strany mohl byt odpovidajici
soukromy kli¢ kompromitovan a z tohoto diivodu odvolan .

2) zda podpis nebyl vytvofen po ukonceni doby platnosti ptislusSného digitalniho
certifikatu.

Toto ovéfeni pfitom musi probéhnout divéryhodnou a bezpetnou cestou. Casové
znacky u podepisovanych dokumentl zajist'uji moznost dodatecného ovéieni, pied kterym
okamzikem byl dany dokument podepsan (napt. Ze tak bylo ucinéno v dob¢ platnosti
prislusného digitalniho certifikatu).

Casova znatka k danému dokumentu neformalné vzato vznikne tak, Ze autorita Gasovych
znacek (TSA — Time Stamping Authority) digitdlné¢ podepise hash tohoto dokumentu (coz je
napt. 20 bajth pro algoritmus SHA-1) spolu s pfipojenym pofadovym cislem a aktudlnim
casovym udajem.

Casova znacka T miize prokazat:

a. aktualnost (T byla vytvofena po casovém okamziku t;)
b. existenci (T byla vytvofena pred ¢asem t;)
c. poradi (¢asova znacka T byla vytvorena diive nez ¢asova znacka S)

Material TS 101 861 (lit.[4]) pracovni skupiny ETSI je bezprostiedné navazujicim
dokumentem k RFC 3161 a pfidava urcitd doporuceni k protokolu pro ¢asové znacky.

2.  Protokol pro ¢asové znacky

Sluzbou ¢asovych znacek se zabyva tedy specidlni tieti davéryhodna strana — autorita
casovych znacek (TSA). Tato autorita vlastné vytvaii diikaz existence dokumentu v uréitém
c¢asovém momentu. V RFC.3161 jsou stanoveny napt. nasledujici pozadavky, které musi
napliovat piislusna (TSA):

1. Pouzivat diveéryhodny zdroj Casu.
2. Zahrnout divéryhodnou hodnotu ¢asu do kazdé ¢asové znacky.
3. Zahrnout jednoznacné celé ¢islo do kazdé nové generované ¢asové znacky.



4. Vygenerovat ¢asovou znacku po obdrzeni platného pozadavku od Zadatele, pokud to je
mozné.

5. Zahrnout do kazdé casové znacky identifikator, ktery jednoznacné identifikuje
bezpecnostni politiku pii vyuziti které byly ¢asova znacka generovana.

6. Casovou znacku vytvafet pouze pres hashovou reprezentaci data, tj. Easova znamka je
asociovana s jednocestnou vici kolizim rezistentni hashovaci funkci definovanou svym
OID.

7. Overit OID jednocestné vici kolizim rezistentni hashovaci funkce a ovéfit, ze délka
hashe odpovida ptislusnému hashovacimu algoritmu.

8. Zadnym zptsobem neovéfovat otisk, ktery ma byt ¢asové oznackovan (vyjimkou je jeho
délka dle minulého bodu).

9. Do ¢asové znacky nesmi byt zahrnuta zadna identifikace zadajici entity.

10. Pro podpis kazdé ¢asové znacky pouzit kli¢, ktery byl vygenerovan pouze pro tyto ucely
a ma tuto vlastnost klice vyznacenu na ptisluSném certifikatu.

11. Pokud je o toto zadana zadatelem, ktery vyuziva rozsifeni (extension field) zahrne do
casové znaCky 1 dal§i informace. Tyto rozSifeni musi byt podporovana autoritou
casovych znacek. Pokud toto nelze, musi autorita odpoveédét chybovou hlaskou.

Ptislusny IETF protokol specifikuje ptislusné formaty - pozadavku i odpovédi. Pfitom pro
pienos ¢asovych znacek Ize vyuzivat vétSinu existujicich pfenosovych protokoli. RFC 3161
obsahuje 1 pfislusna ASN.

Prvni zpravu protokolu zasild Zadajici entita jako poZzadavek na vytvofeni Casové
znacky, tento pozadavek je zaslan TSA. Druhou zpravou je pak odpoveéd TSA Zadajici entité.
Po obdrzeni této odpovédi zjisti zadajici entita chybovy statut odpovédi, pokud chyba
nevznikla, ovéfi jednotliva pole zpravy a platnost digitdlniho podpisu. Mj. také oveéri zda
obdrZena Casova znacka se skute¢né vaze k zaslanému pozadavku. Naptiklad je také dilezité
piijmout pfisluSna opatfeni, tak aby bylo mozné detekovat tzv. replay attack (znovuzaslani

vydana — zda je vhodna pro pozadované pouziti dan¢ Casové znacky.
TSA podepisuje své zpravy specidlnim klicem, ktery slouzi pouze pro tyto ucely.
Pfitom TSA mlze mit k dispozici nékolik soukromych klict, které odpovidaji riznym

politikam, algoritmim, velikostem klict atd.

Pozadavek na ¢asovou znacku ma dle RFC.3161 nasledujici format:

TimeStampReq ::= SEQUENCE (
version INTEGER { v1(1) },
messageImprint MessageImprint,

--a hash algorithm OID and the hash value of the data to be
--time-stamped

reqgPolicy TSAPolicyId OPTIONAL,
nonce INTEGER OPTIONAL,
certReq BOOLEAN DEFAULT FALSE,
extensions [0] IMPLICIT Extensions OPTIONAL }

Pole Messagelmprint by mélo obsahovat hash dat, ke kterym je pozadovéana ¢asova znacka

MessageImprint ::= SEQUENCE
hashAlgorithm AlgorithmIdentifier,
hashedMessage OCTET STRING }



Pouzity hashovaci algoritmus by mél byt jednocestnou a vici kolizim rezistentni
funkci a TSA by méla rozpoznavat pouze dostatecné spolehlivé (znamé) hashovaci algoritmy.

Cislo nonce (ndhodné dostateénd velké &islo opakovatelné pouze ze zanedbatelnou
pravdépodobnosti — naptf. 64 bitové celé¢ ¢islo) umoziuje klientovi ovéfit Casové potadi
odpovédi a tatdz hodnota nonce musi byt i soucasti odpovédi TSA. Pozadavek neobsahuje
identifikaci zadajici strana, TSA neovéfuje tuto informaci — pokud TSA vyzaduje klientovu
identifikaci (naptf. z divodi financ¢nich poplatki za transakce), pak lze pouzit jiné
identifikac¢ni resp. autentiza¢ni prostiedky (obalka CMS nebo protokol TSL atd.).

Odpovéd TSA ma nasledujici format:

TimeStampResp ::= SEQUENCE
status PKIStatusInfo,
timeStampToken TimeStampToken OPTIONAL }

kde statut (dle RFC2510) je definovan nésledovné:

PKIStatusInfo ::= SEQUENCE {
status PKIStatus,
statusString PKIFreeText OPTIONAL,
faillnfo PKIFailureInfo OPTIONAL }
a
TimeStampToken ::= ContentInfo
-- contentType is id-signedData ([CMS])
-- content is SignedData ([CMS])
Pfitom
id-ct-TSTInfo OBJECT IDENTIFIER ::= { iso(l) member-body(2)
us (840) rsadsi(113549) pkcs(l) pkcs-9(9) smime(16) ct(l) 4}
TSTInfo ::= SEQUENCE
version INTEGER { v1(1) },
policy TSAPolicyId,
messageImprint MessageImprint,
-- MUST have the same value as the similar field in
-- TimeStampReq
serialNumber INTEGER,

-- Time-Stamping users MUST be ready to accommodate integers
-- up to 160 bits.

genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,

-- MUST be present if the similar field was present

-- in TimeStampReqg. In that case it MUST have the same value.
tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL }

Pole MessageImprint musi mit touz hodnotu jako odpovidajici pole v pozadavku.
Sériové Cislo je Cislo, které TSA pfifazuje kazdé vzniklé casové znacce. Musi byt unikatnim
Cislem z hlediska casovych znacek, které dana TSA vydala (a to dokonce v piipadech, kdy
sluzba TSA pokracuje po n¢jaké piestavce, zavinéné napfi. technickou poruchou).



Pole genTime je Casovy udaj, ktery indikuje c¢asovy moment, ve kterém byla
pfislusna ¢asova znacka vytvotena. Je vyjadien pomoci UTC (Coordinated Universal Time) —
z diivodl nejasnosti, které by mohly vzniknou pouzivanim ¢asu dané lokélni ¢asové zény. Je
uddvan s presnosti minimdln¢ ve vtefindch. Pole accuracy charakterizuje pfesnost
casového udaje (moznou odchylku). pokud je pouzivano pole ordering, pak lze vSechny
casové znaCky vytvofené¢ danou cCasovou autoritou pomoci tohoto pole usporadat v
posloupnosti, ktera definuje potadi jejich vzniku. Pole nonce musi byt pouzito, pokud bylo
pouzito v pozadavku.

Pro pienos zprav ke a od TSA neni definovan zadny povinny mechanismus. Lze
pouzit E-mail, pfenos souborid, TCP protokol (socket based) resp. pouzit http — v RFC.3161 je
dan popis piiblizujici pouziti téchto jednotlivych postupti.

Zbyvajici ¢ast dokumentu se zabyva nékterymi bezpecnostnimi pozadavky na sluzbu
TSA. V ptilohéach je uveden ptiklad sluzby Casovych razitek a ptislusna ASN.1 syntaxe.

3. Dokument ETSI 101 861

Dokument TS 101 861 — Time Stamping Profile — vychazi z dokumentu RFC.3161 a jeho
cilem je definovat

d. co musi podporovat klient ¢asovych znacek;

e. co musi podporovat server casovych znacek.

Prvni ti1 kapitoly obsahuji nékteré vSeobecné poznamky (cile dokumentu, reference,
pouzitou symboliku).

V kapitole 4. stanovi pozadavky vzhledem ke klientovi TSP (Time Stamp Protocol). Tykaji se
mj. nasledujicich bodu:

- nejsou podporovana zadna rozsiteni;

- jako hashovaci funkce Ize pouzit : SHA-1, MD5, RIPEMD-160 (doporu¢ovany jsou
SHA-1 a RIPEMD-160);

- podporovan musi byt jako podpisovy algoritmus RSA s SHA-1;

- pole accuracy musi byt podporovano (a spravné chapano);

- parametr ordering neni pouzivan ¢i jeho hodnota je FALSE

- parametr nonce musi byt podporovan;

- délka klice (RSA, DSA) minimaln¢ 1024 bitu.

V kapitole 5. jsou pak stanoveny pozadavky vzhledem k TSP serveru:

- podporovéana musi byt ,,nonce* (jednozna¢na neopakovana hodnota);

- podporovan musi byt certReq;

- musi byt podporovano 1 situace, kdy neni definovano zadné rozsiteni,

- rozpoznany musi byt hashovaci algoritmy SHA-1, MDS5, RIPEMD-160.

- vzhledem k podporovanym parametrii jsou vysloveny nasledujici pozadavky:
e parametr genTime urcuje Cas s piesnosti na vtefiny;
e minimalni pfesnost (accuracy) je jedna vtefina;
e parametr ordering neni pouzivan ¢i jeho hodnota je FALSE;
e neexistuji zadna rozsiteni (kriticky pozadavek)



- podporovan musi byt jako podpisovy algoritmus RSA s SHA-1 (dle RFC.2313);
- délka klice (RSA, DSA) miniméln¢ 1024 bitt.

V kapitole 6. je feceno, Ze ze Ctyf pienosovych protokoltl popsanych v RFC.3161 by kazda
autorita casovych znacek méla podporovat protokol opirajici se o pouZiti http.

Kapitola 7 obsahuje podrobnéjsi podminky vzhledem k pouzivanym hashovacim a
podpisovym algoritmiim (odkazy na ptislusSné normy, OID).

4. Shrnuti

Problematika Casovych znacek zde byla popsdna predevSim z hlediska ptislusného
protokolu, jehoz prostfednictvim jsou zasilany pozadavky na vytvofeni Casové znaCky a
odpovédi (vytvofené ¢asové znacky) zasilané TSA. Cela problematika je vSak trochu $irsi, je
nezbytné dale se napi. zabyvat 1 ptisluSnymi pozadavky na ¢asovou autoritu (napt. prislusna
dokumentace, zivotni cyklus podpisovych kli¢i atd.) resp. na vzniklé formaty elektronickych
podpisi, které v sob¢ jiz Casovou znacku obsahuji (n€které dalsi podrobnosti obsahuje lit. [3],
resp. pfimo dokumenty na strankdch ETSI). Posledni je dilezité zejména pro navazujici
klientské aplikace.

5. Literatura

[1] PKIX Working Group: http://www.ietf.cnri.reston.va.us/html.charters/pkix-charter.html.

[2] RFC 3161-Time-Stamp Protocol: http://www.ietf.cnri.reston.va.us/rfc/rfc3161.txt
nebo
na domovské strance Crypto-Worldu http://www.mujweb.cz/veda/gcucmp/pravo/rfe/rfc.htm

[3] Pinkava, J.: Elektronicky podpis a PKI — trendy a pfipravované normy v EU, INVEX 2002

[4] TS 101 861, Time Stamping Profile , http://portal.etsi.org/esi/el-sign.asp
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C. Profil kvalifikovaného certifikatu
Castl.
Jan Hobza, UOOU , Odbor elektronického podpisu

hobza.jan@volny.cz

OBSAH celého prispévku

1. Uvod

2. Obsah polozek

2.1  Bod a) Smérnice - oznaceni, ze certifikat je vydan jako kvalifikovany certifikat

2.2 Bod b) Smérnice - oznaceni poskytovatele certifikacnich sluzeb a statu, ve
kterém ma poskytovatel sidlo

2.3 Bod ¢) Smérnice - jméno podepisujici osoby nebo pseudonym, ktery je jako
takovy oznacen

2.4 Bod d) Smérnice - zvlastni znaky podepisujici osoby, pokud jsou dulezité pro
ucel, pro néjz je certifikat urcen

2.5 Bod e) Smérnice - data pro ovéfovani podpisu, ktera odpovidaji datim pro
vytvareni podpisu, ktera jsou pod kontrolou podepisujici osoby

2.6 Bod f) Smérnice - oznacCeni pocatku a konce doby platnosti certifikatu

2.7  Bod g) Smérnice - identifika¢ni kod certifikatu

2.8 Bod h) Smérnice - zaruceny elektronicky podpis poskytovatele certifikacnich
sluzeb, ktery certifikat vydava

2.9  Bod 1) Smérnice - pfipadné omezeni pouzitelnosti certifikatu

2.10 Bod j) Smérnice - ptipadné omezeni hodnot transakci, pro néz lze certifikat
pouzit

Zavér

4 References

(O8]

2.3  Bod c¢) Smérnice - jméno podepisujici osoby nebo pseudonym, ktery je jako
takovy oznacen

Pozadavky obou ptedpisti se v tomto bod€ témet shoduji. Vzdy je mozné je naplnit
pomoci atributli polozky Subject. Polozka Subject musi obsahovat DN podle X.501. Pro
vSechny vydané certifikaty u jedné CA musi byt vSechny DN subjektti unikatni po celou dobu
jejiho Zivotniho cyklu.

RFC 3039 doporucuje pouzit vhodnou podmnozinu nékolika zékladnich atributt.
Soucasti této podmnoziny by mél byt alespon jeden z nasledujicich atributi:

commonName
givenName
pseudonym

Realizace pozadavki zdkona bude jemné odlisnd, nebot’ v ptipad¢ druhé varianty by
certifikdt nemusel obsahovat ptijmeni, které zakon vyzaduje. Nékteré soucasné aplikace
vyzaduji k prezentaci identity drzitele certifikatu atribut commonName bez ohledu na obsah
atributli givenName a surename. Zarovenl ale atribut commonName nemusi obsahovat
piesnou identifikaci drzitele [5]. Dale atribut commonName muze 1épe slouzit jako fetézici
polozka pro certifikacni cestu, nez atributy surename a givenName, které neni zvykem uvadét
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v polozce Issuer. Autor proto doporucuje zahrnout do polozky Subject vSechny tfi atributy,
pficemz pro koncové uzivatele by atribut commonName mél obsahovat kombinaci obsahu
atributi surename a givenName a tyto dva atributy by mély obsahovat pfesné znéni jména a
piijmeni drzitele certifikatu. Pro certifikaty CA autor doporuCuje zahrnout firmu od atributu
commonName (podle implementace polozky Issuer) a atributy surename a givenName
vynechat.

Certifikat mlze obsahovat pseudonym drzitele certifikatu. V takovém piipadé bude
obsahovat atribut pseudonym a atributy commonName, surename a givenName budou
prazdné. Atribut pseudonym se uziva k utajeni osobnich udajt drzitele certifikatu. Je vhodné
jej kombinovat naptiklad s emailovou adresou v poloZce subjectAlternativeName (nebo jejim
jinym atributem), podle potieb spoléhajici se strany'.

Pokud certifikat obsahuje pseudonym, mél by byt podle obou piedpist [1,2] jako
takovy oznacen. Diky jednoznac¢nosti OID povaZuje autor za dostate¢né oznaceni uvedeni
OID atributu pseudonym u dané¢ho udaje. Oba ptedpisy se timto pozadavkem brani tomu, aby
v atributech commonName, surename a givenName byly uvaddény klamavé idaje o jménu
drzitele certifikatu. Navrzenym postupem a uvedenymi doporucenimi by se takovému jednani
zabrénilo.

Déle je vhodné zaclenit do polozky Subject i atribut countryName, protoze tada
adresarovych aplikaci X.500 pouziva tento atribut pro vstup do adresafovych stromd.

Z hlediska zachovani unikatnosti polozky Subject je potiebné kromé vyse doporucenych
atributi zahrnout 1 atribut serialNumber, ktery by jednoznacné identifikoval drzitele
certifikatu v DIT? CA. Zptisob nachazeni unikétnich &isel je mimo ramec tohoto piisp&vku.
Polozka Subject by tedy méla minimalné obsahovat uvedené atributy (jejich struktura je
navrzena nize). Praxe mize vyzadovat, napiiklad za Ucelem vydavani tzv. profesnich ¢i
zameéstnaneckych certifikatu, jest¢ dalsi udaje v polozce Subject, pomoci nichz by bylo mozné
drzitele certifikatu zaradit do urcité organizace ¢i jeji Casti (viz bod d)). Tyto a dalsi mozné
atributy uvadi RFC 3039 a s vyjimkou vySe uvedenych odlisnosti je mozné v naSem prostiedi
aplikovat i je.

Subject Name
Name ::= CHOICE { RDNSequence }
RDNSequence ::=SEQUENCE OF RelativeDistinguishedName
RelativeDistinguishedName ::= SET OF AttributeTypeAndValue
AttributeTypeAndValue ::= SEQUENCE {

type AtributeType,
value AttributeValue }

id-at-countryName AttributeType ::= { id-at 6 }
--odpovida hodnoté { 2.5.4.6 }

X520countryName ::= PrintableString ‘CZ’
RelativeDistinguishedName ::= SET OF AttributeTypeAndValue

AttributeTypeAndValue ::= SEQUENCE {

' Spoléhajici se strana by mé&la byt vzdy schopna identifikovat podepisujici osobu, a proto
impuls pro specifikaci doplitkovych atributti vychazi z jeji strany.
? DIT zastupuje pojem Directory Information Tree - X.501.
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type AtributeType,
value AttributeValue }

id-at-commonName AttributeType ::= { id-at 3 }

--odpovida hodnoté { 2.5.4.3 }

X520CommonName ::= utf8String

RelativeDistinguishedName ::= SET OF AttributeTypeAndValue
AttributeTypeAndValue ::= SEQUENCE {

type AtributeType,
value AttributeValue }

id-at-surename AttributeType ::= { id-at 4 }

--odpovida hodnoté { 2.5.4.4 }

X520name ::= utf8String

RelativeDistinguishedName ::= SET OF AttributeTypeAndValue
AttributeTypeAndValue ::= SEQUENCE {

type AtributeType,
value AttributeValue }

id-at-givenName AttributeType ::= { id-at 42 }

--odpovida hodnoté { 2.5.4.42 }

X520name ::= utf8String

RelativeDistinguishedName ::= SET OF AttributeTypeAndValue
AttributeTypeAndValue ::= SEQUENCE {

type AtributeType,
value AttributeValue }

id-at-pseudonym AttributeType ::= { id-at 65 }

--odpovida hodnoté { 2.5.4.65 }

X520Pseudonym ::= utf8String

RelativeDistinguishedName ::= SET OF AttributeTypeAndValue
AttributeTypeAndValue ::= SEQUENCE {

type AtributeType,
value AttributeValue }

id-at-serialNumber AttributeType ::= { id-at 5 }
--odpovida hodnoté { 2.5.4.5 }
X520SerialNumber ::= PrintableString

1.4  Bod d) Smérnice - zvlasStni znaky podepisujici osoby, pokud jsou diilezité pro
ucel, pro néjz je certifikat urcen
Pozadavek obou ptedpist je zde shodny. Zvlastni znaky podepisujici osoby mohou byt

takové tdaje, které jsou soucasti DN drzitele certifikatu a mohou byt soucéasti Name v polozce
Subject a nebo jsou to udaje, které blize charakterizuji drzitele certifikatu, ale nejsou soucasti
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hierarchické struktury DN. Takové udaje mohou byt obsazeny v polozkach Subject Directory
Attributes, Biometric Information nebo v jiz zminéné Subject Alternative Name.

Mezi rozsifujici atributy polozky Subject muze vtomto ohledu byt atribut
organizationName a organizationalUnitName. RozSifujici polozka Biometric Information
obsahuje hash a pfipadné ukazatel URI na piisluSnou autentiza¢ni informaci. Rozsitfujici
polozka Subject Directory Attributes mlize obsahovat naptiklad statni ptisluSnost drzitele
certifikdtu (countryOfCitizenship [6]). ZplUsob pouziti vSech uvedenych polozek uvadi
dokument RFC 3039, resp. RFC 3280 a v naSem prostiedi je mozné je plné implementovat.

Subject Name
Name ::= CHOICE { RDNSequence }
RDNSequence ::=SEQUENCE OF RelativeDistinguishedName
RelativeDistinguishedName ::= SET OF AttributeTypeAndValue
AttributeTypeAndValue ::= SEQUENCE {

type AtributeType,
value AttributeValue }

id-at-organizationName  AttributeType ::= { id-at 10 }
--odpovida hodnoté { 2.5.4.10 }
X5200rganizationName ::= utf8String

RelativeDistinguishedName ::= SET OF AttributeTypeAndValue
AttributeTypeAndValue ::= SEQUENCE {

type AtributeType,
value AttributeValue }

id-at-organizationUnitName AttributeType ::= { id-at 11 }
--odpovida hodnoté { 2.5.4.11 }
X5200rganizationUnitName ::= utf8String

biometricInfo EXTENSION ::= {
SYNTAX BiometricSyntax
IDENTIFIED BY  id-pe-biometriclnfo }

id-pe-biometricInfo OBJECT IDENTIFIER ::= {id-pe 2}
--odpovida hodnoté OID { 1.3.6.1.5.5.7.1.2 }
BiometricSyntax ::= SEQUENCE OF BiometricData

BiometricData ::= SEQUENCE {
typeOfBiometricData TypeOfBiometricData,
hashAlgorithm AlgorithmlIdentifier,
biometricDataHash OCTET STRING,
sourceDataUri [A5String OPTIONAL }

TypeOfBiometricData ::= CHOICE {
predefinedBiometricType PredefinedBiometricType,
biometricDatalD OBJECT IDENTIFIER }

PredefinedBiometricType ::= INTEGER { picture(0),
handwritten-signature(1)}
--do soucasné doby byly pro ucely certifikatii verejnych klicit X.509 rozeznany pouze tyto dva typy biometrické
informace.

13



subjectDirectoryAttributes EXTENSION ::= {
SYTNAX SubjectDirectoryAttributesSytax
IDNETIFIED BY id-ce-subjectDirectoryAttributes }

id-ce-subjectDiroctoryAttributes OBJECT IDENTIFIER ::={ id-ce 9 }
--odpovida hodnoté { 2.5.29.9 }

SubjectDirectoryAttributesSyntax ::= SEQUENCE OF SDAttributes

SDAttributes ::= SEQUENCE {
type AttributeType
value AttributeValue }

id-pda-countryOfCitizenship AttributeType ::={ id-pda 4 }
-- odpovida hodnote OID { 1.3.6.1.5.5.7.9.4 }
countryOfCitizenship ::= utf8String

2.5 Bod e) Smérnice - data pro ovéfrovani podpisu, ktera odpovidaji datiim pro
vytvareni podpisu, ktera jsou pod kontrolou podepisujici osoby

Oba piedpisy se vtomto pozadavku nelisi. Pozadavek na uvedeni vetejného klice
drzitele certifikatu je naplnén v polozce subjectPublicKeyInfo, kde je dale uveden i
algoritmus pro jeho pouziti.
subjectPublicKeyInfo SubjectPublicKeyInfo

SubjectPublicKeylnfo ::= SEQUENCE {

algorithm AlgorithmlIdentifier,
subjectPublicKey BIT STRING }
algorithm AlgorithmlIdentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters OPEN TYPE }

subjectPublicKey BIT STRING

2.6  Bod f) Smérnice - oznaceni pocatku a konce doby platnosti certifikatu

Pozadavek bodu f) Smérnice se shoduje s pozadavkem bodu h) Zakona. Je naplnén
polozkou validity podle ITU X.509. Pravidla pro stanoveni Casu v polozce vychazi z RFC
3280.

validity Validity
Validity ::= SEQUENCE {
notBefore  Time,
notAfter Time }
Time ::= CHOICE {

utcTime UTCTime,
generalTime GeneralizedTime }
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2.7 Bod g) Smérnice - identifika¢ni kod certifikatu

Pozadavek bodu g) je opét stejny, pouze zakon o elektronickém podpisu zdiraziuje
pozadavek RFC 3280 na jedinecnost v ramci dané CA. Sériové Cislo certifikatu by mélo byt
pozitivni a ne del$i nez 20 osmibitovych znakd.

serialNumber CertificateSerialNumber

CertificateSerialNumber ::= INTEGER

2.8  Bod h) Smérnice - zaruceny elektronicky podpis poskytovatele certifikacnich
sluZeb, ktery certifikat vydava

Oba predpisy jsou v tomto bodé ve shodé. Zaruceny elektronicky podpis certifikatu je
obsahem polozky signatureValue. Jako vstup do funkce definované v signatureAlgoritm je
cast ASN.1 struktury certifikatd tbsCertificate, kodované metodou DER. Podpis je ve formatu
BIT STRING.

signatureValue ::= BIT STRING

2.9 Bod i ) Smérnice - pripadné omezeni pouzitelnosti certifikatu

Pozadavky obou ptedpist se v tomto bod¢ opét ponckud odliSuji. Pozadavek Smérnice na
pfipadné omezeni pouzitelnosti certifikatu se vztahuje na ptfipadné omezeni v certifikacni
politice (identifikované v polozce certificatePolicies), nebo na omezeni pouzitelnosti
vefejného klice v polozce keyUsage, piipadné extendedKeyUsage. Cesky pieklad bodu i)
v zakonu je spiSe opisny nez doslovny a spojeni ,,pfipadné omezeni podle povahy a rozsahu*
je velmi neurcité. Z textu neni jasné, o povahu a rozsah ¢eho se jedna. Zda se jedna o hodnotu
transakci, prostfedi pouziti kli¢t, skupinu spoléhajicich osob, nebo moznosti pouziti
vetejného klice. Pro feSeni vykladové nejistoty je mozné vyuzit analogie a pokusit se vylozit
bod 1) podobné, jako je vykladan bod i) Smérnice; tedy feSeni spociva v pouziti vySe
uvedenych rozsifujicich polozek certifikdtu. Omezeni pomoci certifikacni politiky je véci
vzdjemného vztahu mezi poskytovatelem a drzitelem certifikdtu a je mimo rdmec tohoto
ptispévku. Jeho néasledna implementace do ASN.1 struktury by byla obdobna jako v bod¢ a)
1., a proto ji dale nebudeme uvadét. Zasadni je omezeni pomoci polozky keyUsage [5]. Ta se
vztahuje na moZznosti pouziti vefejného klice drzitele. PoloZzka ma nasledné definovanou skalu
omezeni pouziti:

digitalSignature (0),
nonRepudiation (1),
keyEncipherment (2),
dataEncipherment (3),
keyAgreement 4,
keyCertSign (5),
cRLSign 6),
encipherOnly N,
decipherOnly (8).
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Omezeni pouziti by mély byt schopny rozeznat vSechny aplikace odpovidajici RFC
3280. Zaroven by si tohoto omezeni mély byt védomy vSechny strany, které s certifikatem a
pfislusSnym soukromym klicem zachdzeji. Nemélo by se naptiklad stat (a to jak z vile
podepisujici osoby, tak vinou chybné¢ fungujici aplikace), aby pfi omezeni na digitalSignature
a nonRepuditation, byl vefejny kli¢ pouzitelny k ovéfeni podpisu CRL.

Vzhledem k pozadavkiim smérnice, kterd jasné definuje ucel elektronickych podpist
zalozenych na kvalifikovanych certifikdtech, a vzhledem k dikci RFC 3039 autor doporucuje
omezit pouziti vetejnych kli¢i kvalifikovanych certifikati za celem nonRepudiation podle
RFC 3039, nebo v kombinaci s digitalSignature podle RFC 3280. ExtendedKeyUsage by se
v takovém ptipad¢ omezila na emailProtection a byla by nadbytec¢na.

keyUsage EXTENSION ::= {
SYNTAX KeyUsage
IDENTIFIED BY id-ce-keyUsage }

id-ce-keyUsage OBJECT IDENTIFIER ::= {id-ce 15 }
--odpovida hodnoté { 2.5.29.15 }

critical ::= BOOLEAN TRUE

KeyUsage ::= BIT STRING {
digitalSignature (0),
nonRepudiation (1) }

2.10 Bod j) Smérnice - pripadné omezeni hodnot transakci, pro néz lze certifikat
pouzit

Pozadavek obou piedpisii je vtomto bod¢ témét totozny. Lze jej naplnit prohldsenim
definovanym v poloZce qualifiedCertificateStatement. Na rozdil od bodu a) neni vhodné
definovat toto prohldseni pouze pomoci jeho OID, ale zaroven v certifikatu uvést hodnotu
transakce (vyjadienou ¢islem a oznacenim mény [9]). Dlvody k tomu jsou ziejmé. Nicméne¢ i
toto feSeni si vyzaduje definovani a zvetfejnéni prohlaSeni o omezeni hodnoty transakci
dozorovym/akreditacnim organem, obdobn¢ jako v bod¢ a). Dokument TS 101 862 zachézi
s pozadavkem bodu j) obdobné.

gcStatements EXTENSION ::= {
SYNTAX QCStatements,
IDENTIFIED BY id-pe-qcStatements }

id-pe-qcStatements OBJECT IDENTIFIER ::= { id-pe 3 }
--odpovida hodnoté OID ,,1.3.6.1.5.5.7.1.3%

QCStatements ::= SEQUENCE OF QCStatement

QCStatement-2 ::= SEQUENCE {
SYNTAX QcLimitValue,
IDENTIFIED BY id-etsi-qcs-QcLimitValue }

id-etsi-qcs-QcLimitValue OBJECT IDENTIFIER ::= {

id-etsi-qcs 2 }
--odpovida hodnoté OID { 0.4.0.1862.1.2 }. Pro ucely kvalifikovanych certifikatit vydavanych podle
zdkona o elektronickém podpisu autor navrhuje vytvorit viastni prohldseni.
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QcLimitValue ::= MonetaryValue
MonetaryValue ::= SEQUENCE {
currency [s04217CurrencyCode,
amount INTEGER,
exponent INTEGER }

Is04217CurrencyCode ::= PrintableString "CZK"

3 Zavér
Formaty nékterych atributii jsou v ptispévku uvedeny bez dalSich moznych variant.
Kodovani UTF8 autor upfednostiuje, ale nevylucuje pouziti jinych formatt podle RFC
3280. Dlivodem je ¢asové omezeni platnosti ostatnich formata.
Ptispévek obsahuje upfesnéni n€kolika polozek kvalifikovaného certifikatu podle zdkona

o elektronickém podpisu. Nezabyva se vSemi polozkami certifikatu, které by mély byt jeho
soucasti. K vytvoreni tplné€ho profilu certifikatu autor doporucuje zaroven pouzit RFC 3039.
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D. Letem Sifrovym svétem

Pozvanka 1

2. MEZINARODNI KONFERENCE NATO PfP/PWP
"Bezpecnost a ochrana utajovanych skute¢nosti'

Piednasky experti a diskuse ke koncepci a metoddm zajisténi bezpecnosti a ochrany
informaci ve statni administrativé a aktudlnim poznatklim z oblasti bezpec¢nosti pocitacovych

Siti.

Kontaktni osoba: Jaroslav Dockal ( jdockal@vabo.cz )

Informaci najdete zde : http://www.vabo.cz/spi/

Témata odborné ¢asti konference:

Pond¢li 28. duben 2003 odpoledne : Bezpecnost pocitacové sité

Utery 29. duben 2003 dopoledne : Ochrana utajovanych skutecnosti

Utery 29. duben 2003 odpoledne : Bezpecnost informaci ve vojenském prostiedi
Stieda 30. duben 2003 : Pocitacova kryptografie

Pocitacova kryptografie
Je specializovany workshop Velikono¢ni kryptologie 2003 a navazuje na tradici vanocnich a
velikonoc¢nich setkani ¢eskych a slovenskych kryptologt .

Vypsana témata :
: aplikovana kryptografie
bezpecnostni aplikace kryptografie
kryptoanalyza
kryptografické algoritmy, jejich navrh a implementace
modularita a opakované pouziti ovéfenych kritickych komponent
stanoveni miry kryptografické bezpecnosti
ptijatelna rizika kryptografické bezpecnosti
standardizace a kryptografie
legislativa souvisejici s kryptografii
technologie posilujici soukromi
dalsi oblasti kryptografie

Termin odevzdani referati do sborniku je do 28.2.2003 na e-mailovou adresu
jaroslav.dockal@vabo.cz . Rozsah pfispévku je omezen 10 stranami. Pfedpokladana délka je
15 minut.
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Pozvanka 2

The 3rd Central European Conference on Cryptology
TATRACRYPT '03

Datum : June 26-28, 2003
Misto: Bratislava, Slovakia
Poradatel: Institute of Mathematics, Slovak Academy of Sciences, Bratislava

Department of Mathematics, Faculty of Electrical Engineering and
Information Technology in Bratislava

Detaily na strance :  http://www.elf.stuba.sk/Katedry/KM/TATRACRYPT/index.htm

Kontaktni adresy: grosek@kmat.elf.stuba.sk , nemoga@mat.savba.sk

Tato konference je pokracovanim spéSnych konferenci:

TATRACRYPT '01 - Liptovsky Jan, Slovakia
http://www.elf.stuba.sk/Katedry/KM/crypto/slovak/konf/index.htm
a

HAJDUCRYPT '02 - Debrecen, Hungary
http://neumann.math.klte.hu/~hcrypt/

Piedbézny seznam zvanych fecnika :
Professor Spyros S. Magliveras, Florida Atlantic University, USA
RNDr. Vlastimil Klima, CSc., ICZ a.s, Praha 10, Czech Republic
Professor Pino Caballero Gil, Universidad de la Laguna, Tenerife, Spain

Dtlezita data :
February 28, 2003:  to submit a plenary talk

March 31, 2003: 2nd announcement

May 31, 2003: to submit abstracts of short talks
May 31, 2003: to be registered, at the latest
June 9, 2003: preliminary program

June 26-28, 2003: the Conference

Pozvanka 3
S.ro¢nik konference
Internet a konkurenceschopnost podniku

Poradatel :  Univerzita Tomase Bati

Kontakt : Renata Sysalova, FAME UTB ve Zlin¢
Ustav informatiky a statistiky
Mostni 5139, 760 01 Zlin
tel.: 57 603 2584 nebo 57 603 7416
e-mail: sysalova@fame.utb.cz
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Koncepce konference:

Hlavni téma je definovani soucasného stavu a moznosti vyuzivani Internetu pro zvysSovani
konkurenceschopnosti podniku.

Vramci konference budou predneseny a prezentovany produkty a sluzby internetu
v nasledujicich tématickych blocich:

Blok A — Elektronické podnikani

Blok B — Internet a bezpe¢nost podniku

Blok C — Intranet v podnikové komunikaci

Blok D — E-learning v podnikovém vzdélavani

O ¢em jsme psali v lednu 2000 - 2002

Crypto-World 1/2000

Slovo uvodem (P.Vondruska)

Zem¢ vstoupila do roku 19100 (P.Vondruska)

Novy zékon o ochrané osobnich tdaji (P.Vondruska)
Soukromi uzivatelt GSM ohrozeno (P.Vondruska)
Letem Sifrovym svétem 7
Zaveérecné informace
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Crypto-World Vanoce/2000
A. Véanoc¢ni rozjimani nad jistymi historickymi analogiemi Zakona o
elektronickém podpisu a zakony piijatymi pfed sto a pred tisicem let 2-3

B. Soutéz - zavérecny stav 4

C. Lkolo 5-7
D. IL.kolo 8-9
E. [I.kolo 10-12
F. IV kolo 12-13
G. PC GLOBE CZ 14
H. L.CA 15

L Zaveérecné informace 16
Crypto-World 1/2001

A. Je RSA bezpecné ? (P.Vondruska) 2-10
B. Ptipravované normy k EP v ramci Evropské Unie  (J.Pinkava) 11-14
C. Kryptografie a normy V. (PKCS #9, 10, 11, 12, 15) (J.Pinkava) 15-19
D. Letem Sifrovym svétem 20-21
E. Zavérecné informace 22
Ptiloha:

trustcert.pdf (upoutavka na sluzby Certifika¢ni Autority TrustCert)

Crypto-World 1/2002

A. Soutéz 2001 (vysledky a feseni) (P.Vondruska) 2-15
B. Santa’s Crypto — Mikulasska kryptobesidka (D.Cvrcek,V.Matyas) 16 -17
C. O postrannich kanalech, nové maskovaci technice a jejim konkrétnim

vyuziti proti Mangerovu utoku na PKCS#1 (Klima, Rosa) 18 -32
D. Velikono¢ni kryptologie 33
E. Letem Sifrovym svétem 34
F. Zavérecné informace 34
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E. Zavére¢né informace
1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikii a fyzik" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroju (Internet, noviny) nebo se jednd o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autort jednotlivych
podepsanych ¢lanki, GCUCMP za n¢ nemé odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!

Adresa URL, na niz mtizete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formaétu), informace o ptednaskach z
kryptologie na MFF UK, n¢které ¢lanky a dalsi souvisejici témata :
http://www.mujweb.cz/veda/gcucmp

2. Registrace / zruseni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@post.cz (ptedmét: Crypto-World) nebo pouzit k odeslani Zadosti o registraci
formulaf na http://www.mujweb.cz/veda/gcucmp/ . Pfi registraci vyzadujeme pouze jméno a
piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@post.cz
(pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved'te jméno a ptijmeni a e-mail
adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani ptispévka k otisténi , informace
pavel.vondruska(@ct.cz

vondruska.p@seznam.cz

pavel.vondruska@post.cz
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