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A. Ceské technické normy a svét , IL&4st
Pavel Vondruska, CESKY TELECOM, a.s.

2. Narodni normalizacni proces

V soucasné dob€ se narodni technickd normalizace orientuje spiSe na piejimani
evropskych a mezinarodnich norem, nez na vlastni tvorbu. Tvorba norem c¢isté doméciho
puvodu predstavuje pouze 10% ze vSech normaliza¢nich praci [1].

2.1 Tvorba norem

Névrh na zpracovani normy miize u Ceského normaliza¢niho institutu (CSNI) podat
kdokoliv.

Navrhovatel miize soufasné¢ navrhnout zpracovatele, kterym mize byt sém
navrhovatel a popiipadé i zpiisob financovani tkolu. CSNI ve spolupraci s piislugnou
technickou normaliza¢ni komisi, pokud je zfizena, navrh posoudi a vysledek v piipadé
potieby projednd s navrhovatelem. Pokud ndvrh ptredlozi organ statni spravy v oblasti své
pasobnosti, CSNI s nim navrh projedna vzdy, vzniknou-li nejasnosti nebo odli§na stanoviska.
Je-li vysledek posouzeni kladny, CSNI dohodne zpracovatele ukolu.

Zpracovatelé jsou pii tvorbé norem povinni postupovat podle zadkona 22/1997 Sb. a
respektovat platné metodické pokyny pro normalizaci.

Zpracovatel vypracuje navrh normy, ktery zaSle vSem ucastnikiim pfipominkového
fizeni, véetnd CSNI Po vyfeSeni vSech piipominek a odsouhlaseni navrhu tugastniky
pfipominkového Fizeni je koneény navrh postoupen ke schvaleni CSNI. CSNI posoudi, zda
navrh byl projednan stanovenym zplisobem, zda odpovida pozadavkiim zakona ¢. 22/1997 Sb.
a podminkdm dohodnutym ve smlouvé se zpracovatelem. Poté navrh schvali, poptipadé
upravi (po formalni strdnce) nebo vrati k dopracovani nebo zamitne [2].

2.2 Obecné zasady pro stavbu, €lenéni a upravu Ceskych technickych
norem (CSN)

CSN ma

» byt uplna v rozsahu stanoveném predmétem normy
» byt jednoznacéna, pfesna a srozumitelna

» brat v uvahu dosazeny stav techniky

» umoznit budouci technicky vyvoj

vvvvvvvvvv

Terminy se pouzivaji normalizované, pokud existuji, a ve spisovném tvaru.

CSN se vydavaji v jazyce Geském, jejich soucasti viak moze byt i identicky
cizojazy¢ny text piejimané evropské nebo mezinarodni, popt. zahrani¢ni normy.

Normy CSN se ¢leni na &asti, oddily, kapitoly, ¢lanky, odstavce a piilohy.



2.3 Pfejimani evropskych a mezinarodnich norem
VSeobecné

Pod pojmem evropskda norma se rozumi EN, HD, ENV, ETS, I-ETS, popt. dalsi
normy a normativni dokumenty vydané evropskymi normaliza¢nimi organizacemi.

Pod pojmem mezindrodni norma se rozumi ISO a IEC, popf. dal§i normy a normativni
dokumenty vydané evropskymi normalizacnimi organizacemi.

EN je norma CEN, CENELEC nebo ETSI, kterda je urCena v Clenskych statech k
povinnému zavedeni jako narodni norma a vyzaduje soucasné zruseni narodnich norem, které
jsou s ni v rozporu.

HD (harmoniza¢ni dokument) je norma CEN nebo CENELEC, ktera se zpracovava v
piipadech, kdy neni mozné nebo ucelné zpracovat EN a je urCena v Clenskych statech k
povinnému zavedeni na narodni Urovni alesponi formou zvetejnéni ¢isla HD a nazvu pii
soucasném zruseni narodnich norem nebo jejich ¢asti, které jsou s ni v rozporu.

ENV je piedbézna norma CEN nebo CENELEC urcena k ovéfeni po dobu tii let (s
moznosti jednorazového prodlouzeni o dal§i dva roky). Narodni normy, které jsou s ni v
rozporu, mohou byt ponechany v platnosti. Takto pfevzata norma se oznaéuje CSN P ENV.

vvvvvv

vvvvvv

piedbézné normy ETSI s obdobnou funkci jako méd ENV.

2.4 Zasady pfejimani norem

Pievzetim evropské nebo mezindrodni normy do Ceské normalizacni soustavy se
rozumi udéleni statusu ceské normy prejimané normé tim, Ze je bez jakychkoliv zmén obsahu,
stavby, ¢lenéni a upravy schvélena jako CSN. K pocatku platnosti této CSN musi byt zrugeny
diive vydané CSN nebo jejich ¢asti, pokud jsou s ni v rozporu.

Zapracovani jakékoliv normy nebo normativniho dokumentu do CSN s odchylkami se
nepovazuje za pievzeti tdchto norem (dokumentit). Ozna¢eni CSN se zapracovanou normou
nebo normativnim dokumentem s odchylkami neobsahuje znacku ani ¢islo zapracované
normy (dokumentu). Tyto udaje vS§ak mohou byt spolu s dalSimi potfebnymi informacemi
uvedeny v piedmluvé CSN.

Oznaceni takto pfevzatych norem znamena, Ze:

CSN EN je &eska technicka norma identicka s EN v technickém obsahu a stavbé.

CSN P ENV je Geska predb&zna norma identicka s ENV v technickém obsahu a stavbé.
CSN ETS je eska technicka norma identicka s ETS v technickém obsahu a stavbé.

CSN P I-ETS je &eska predbézna norma identicka s I-ETS v technickém obsahu a stavbé.
CSN ISO je ¢eska technicka norma identicka s normou ISO v technickém obsahu a stavbé.
CSN IEC je &eska technicka norma identicka s normou IEC v technickém obsahu a stavbé.
CSN EN ISO je ¢eska technickd norma identicka s normou EN ISO v technickém obsahu a
stavbé.



Ve zdivodnénych piipadech 1ze do ¢eské normaliza¢ni soustavy pfejimat i jiné normy
a normativni dokumenty. Pro jejich pfejimani plati obdobné zédsady jako pro piejimani
evropskych a mezinarodnich norem.

Evropské a mezinarodni normy se do CSN piejimaji nasledujicimi zptisoby:

1. ptekladem,
2. ptevzetim originalu
3. schvalenim k pfimému pouzivani
4. oznadmenim o schvaleni k pfimému pouzivani ve Véstniku
Zpisob pievzeti se voli podle uéelu a rozsahu vyuziti CSN a dohodne se s CSNI.

Z norem vyhlasenych ve Véstniku UNMZ v roce 2001 bylo:

1246 norem evropskych a mezinarodnich vydano piekladem (v&etn& ptivodnich CSN);

1191 norem evropskych a mezindrodnich vyhldSeno k pfimému pouZzivani (vydana
pouze titulni strana nebo jen oznameni ve Véstniku UNMZ);

19 evropskych a mezinarodnich norem vydano pievzetim originalu (bez ptekladu, tzn.
jen uvodni ¢ast CSN s pfiloZzenym originalem pfevzaté normy). Jednou z téchto norem byl
v minulém ¢&isle zmitiované norma CSN ISO 17799.

K 31. prosinci 2001 tvotilo soustavu CSN celkem 25 817 platnych norem [3].

Nasledujici tabulka pak zobrazuje podet schvalenych CSN (bez jejich zmén a oprav)
od pocatku roku 2002 do 15.7.2002 :

| | leden | Gnor | bfezen | duben | kvéten | &erven
EN - CEN ' 109 | 2120 | 310 | 372 | 5861 | 735
EN - CLC . 18 | 58 | 98 | 110 | 167 | 196
EN - ETS . 51 | 62 | e | 145 | 152 | 164
1SO 3 R | 31 | 34 | 43 | 48
IEC L7 ' 10 | 11 | 17 | 17 | 19
ISO/IEC .8 I | 10 | 18 | 238 | 25
'CSN 6 | 6 14 | 24 | 28 | &
'Celkem | 202 | 362 | 540 | 720 | 991 | 1228

[1] CSNI - NARODNI NORMALIZACNI ORGANIZACE, Cesky normaliza¢ni institut.
http://www.csni.cz/wwwcsni/csni.htm|

[2] TVORBA NOREM, Cesky normaliza¢ni institut.
http://www.csni.cz/wwwcsni/tvorba.htm|

[3] Statistické udaje o tvorb& norem, Cesky normalizaéni institut.
http://domino.csni.cz/NP/NotesPortal CSNLnsf/key/tvorba_norem v_cr~statistika?Open|
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B. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX.
Cast 9. Protokol SCVP
Jaroslav Pinkava, PVT a.s.

1. Uvod

V soucasné dob¢ probiha v ramci pracovni skupiny PKIX zajimava diskuse. Jedna se o
to, ze dnes existuji fakticky Ctyfi protokoly, které se problematikou ovéfovani (validation)
certifikati zabyvaji. Jsou to protokol OCSP (byl popsén v ptedeslych dilech), dale protokol
CSVP (Simple Certifikate Validation Protokol), protokol v ramci DVCS (Data Validation and
Certification Server Protocols) a kone¢n¢ protokol CVP (Certificate Validation Protocol). To
je jiz trochu moc kohoutli na jednom smetisti, a i kdyz kazdy z nich byl vytvafen za trochu
jinym ucelem, bylo rozhodnuto, ze pro dalsi navazné prace bude z téchto Ctyi vybran pouze
jeden.

Kritériem pro toto rozhodovani je v zdsadé¢ vztah téchto protokolt k pozadavkiim,
které jsou definovany v ramci protokolit DPV a DPD (viz [7], také [3] - naS seridl). Na
zéklad¢ dokumentu [7] byla zpracovana tzv. matice shody (compliance matrix) — viz ptiloha.
Tato matice obsahuje celkem 35 pozadavkd. Pro konecny vybér protokolu mé byt pak
rozhodujici pravé jeho vztah k naplnéni téchto pozadavki. Je zajimavé, Ze po zformulovani
téchto kriterii pfispéchali okamzit¢ s dopliikem k protokolu OCSP — viz [9]. Ze zatimni
diskuse se zda, Ze horkymi favority jsou zejména protokoly OCSP a SCVP, pti¢emz posledni
ma malinko vice pfivrzenci.

Obsahem tohoto dilu bude proto seznameni se z dalSim "kandiditem" a to s
protokolem SCVP. V pfiistim pokracovani bude fe¢ o protokolu CVP.

2. Protokol SCVP

Tento protokol umoziuje klientovi pfesunout praci s certifikaty na server. Server
doruci klientovi informace o certifikdtu riizného typu, informace zda certifikat je platny,
zdokumentuje certifikaéni cestu atd. SCVP je viceucelovy protokol, jeho cily jsou
zjednodusSeni klientskych aplikaci a umoznit organizacim centralizovat fizeni duvéry a
ptislusnych politik PKI.

Poznamka: Jeden z autort protokolu je pracovnikem RSA Laboratories (R.Housley) a
dalsi (T.Freeman) je pracovnikem Microsoftu.

Protokol jiz byl konstruovan tak, aby vyhovoval pozadavkim, které plynou z [7].
Matice shody (ptiloha) vSak tyto naroky dale specifikovala, tj. ani tento protokol z hlediska
pozadavki této matice neni stoprocentni. SCVP mohou pouzivat ty klientské aplikace, které
sami zpracovavaji certifikaty, ale piekladaji na server (ktery zde neni divéryhodnou stranou)
samotny sbér potfebnych informaci. Server také doda klientovi ptisluSné revokacni informace
(CRL a odpovédi OCSP). Pokud ovsem klient mtze serveru SCVP plné divéfovat, pak I1ze na
n¢j delegovat 1 praci s konstrukci a ovéfenim certifikacni cesty a také dodrzovani piislusnych
politik organizace.

Samotny protokol pouzivd jednoduchy model zaloZzeny na zaslani pozadavku a
ptislusné odpovédi. TJ. klient SCVP vytvoii pozadavek, zasle ho na SCVP server a nésledné
SCVP server vytvoii jednu odpovéd’ a zasle ji klientovi. Obvykle je SCVP konstruovano nad
HTTP, nékdy lze pouZzivat i email.



3. Pozadavek na ovéreni

Pozadavek zasilany klientem musi byt jeden item SCVPRequest. Pokud je zabalen v
télu MIME, musi byt pouzivana k tomu nalezejici aplikace. Jsou dva formdaty tohoto
pozadavku — nepodepsany a podepsany. Podepsany pozadavek 1ze pouzit k autentizaci klienta
na serveru. Server muze pozadovat, aby vSechny pozadavky byly podepsany (a vyloucit
nepodepsané). Nepodepsany pozadavek sestava z PSRequest zabaleném v ContentInfo:

Contentlnfo {

cont ent Type

cont ent

i d-ct-scvp-psRequest,
(1.2.840.113549.1.9.16.1.10)

PSRequest }

Podepsany pozadavek sestava z PSRequest zabaleném v SignedData, které jsou opét
zabalend v ContentInfo.

Contentlnfo {

cont ent Type

i d-signedbData, -- (1.2.840.113549.1.7.2)

cont ent Si gnedDat a }
Si gnedDat a {

version CMBVer si on,

di gest Al gori t hrs Di gest Al gorithm dentifiers,

encapContent I nfo Encapsul at edCont ent | nf o,

certificates CertificateSet, -- (Optional)

crls CertificateRevocationLists, -- (Optional)

si gner I nf os SET OF Signerinfos } -- (only one in SCVP)
Signerinfo {

versi on CMBVer si on,

sid Si gnerldentifier,

di gest Al gorithm
signedAttrs

si gnatureAl gorithm

si ghature
unsi gnedAttrs

Di gest Al gorithm dentifier,

Si gnedAttri but es, (Requi r ed)
Si gnatureAl gorithmdentifier,

Si gnat ur eVal ue,

Unsi gnedAttri butes } --

(not used in SCVP)

Encapsul at edCont ent I nfo {

eCont ent Type

eCont ent

i d-ct-scvp-psRequest,
(1.2.840.113549.1.9.16.1.10)
OCTET STRING } -- Contains PSRequest

Syntaxe SignedData a ContentInfo je definovana v. RFC2630 (CMS). Dokument dale
definuje syntaxi samotného PSRequest a pozadavky na obsah jednotlivych objektii:

PSRequest ::= SEQUENCE {
scvpVersi on | NTEGER,
query Query,
checks Cert Checks,
want Back Want Back,
request or [0] OCTET STRI NG OPTI ONAL,

request Nonce
r eqExt ensi ons

OCTET STRI NG OPTI ONAL,
Ext ensi ons OPTI ONAL }

[1]
[2]



4. Odpovéd’ s ovérenim

Odpovédi opét musi byt pouze jediny item SCVPResponse a existuji zde také dva
formaty — nepodepsany a podepsany. Nepodepsana odpovéd’ musi byt generovana pouze v
ptipadé chybového stavu.

Contentlnfo {

cont ent Type

cont ent

i d-ct-scvp-psResponse,
(1.2.840.113549.1.9.16.1.11)

PSResponse }

Podepsana odpovéd’ obsahuje PSResponse, ktery je zabalen v SignedData a to jsou
zabalena zase v ContentInfo.

Contentlnfo {

Si

Si

cont ent Type
cont ent

gnedDat a {

versi on

di gest Al gori t hrs
encapCont ent I nfo
certificates
crls

si gner I nf os

gnerlinfo {

versi on

sid

di gest Al gorithm
signedAttrs

i d-signedData, --
Si gnedDat a }

(1.2.840.113549.1.7.2)

CMBVer si on,

Di gest Al gorithm dentifiers,

Encapsul at edCont ent | nf o,

CertificateSet, (MUST include server cert)
CertificateRevocationLists, (Optional)

SET OF Signerinfos } -- Only 1 in SCVP

CMBVer si on,

Si gnerldentifier,

Di gest Al gorithm dentifier,

Si gnedAttri but es, (Requi r ed)

si gnatureAl gorithm Si gnatureAl gorithmdentifier,

si ghature
unsi gnedAttrs

Si gnat ur eVal ue,

Unsi gnedAttributes } -- Not used in SCVP

Encapsul at edCont ent I nfo {

eCont ent Type

eCont ent

i d-ct-scvp-psResponse,
(1.2.840.113549.1.9.16.1.11)
OCTET STRING } -- Contains PSResponse

Samotny objekt PSResponse ma nasledujici syntaxi:

PSResponse :

scvpVersi on

pr oducedAt
responseSt at us
request Ref
request or
responder

repl yObj ects

r equest Nonce

r espExt ensi ons

[1]
[ 2]
[ 3]
[ 4]
server Contextlnfo [5]

[ 6]

- = SEQUENCE {

| NTEGER,

General i zedTi ne,
ResponseSt at us,
Request Ref er ence,
OCTET STRI NG OPTI ONAL,
OCTET STRI NG OPTI ONAL,
Repl yObj ects OPTI ONAL,
OCTET STRI NG OPTI ONAL,
OCTET STRI NG OPTI ONAL,
Ext ensi ons OPTI ONAL }



5. Dalsi poznamky

Server SCVP potiebuje dale informovat klienta o politice ovéfovani, kterou podporuje.
Za timto ucelem je v ramci SCVP definovana jind dvojice typu zadost-odpoveéd’. Nejprve
klient zasle serveru zadost vzhledem k podporované politice ovéfovani  objekt
ValPoliciesRequest zabaleny v ContentInfo. Server pak vytvoii objekt ValPoliciesResponse
(je opét zabaleny v ContentInfo). Tento objekt obsahuje posloupnost identifikatort (OID).
Kazdé OID identifikuje jednu politiku ovéfovani, kterd je serverem podporovana.

Draft dale obsahuje modul ASN.1 pro zpravy protokolu SCVP a zabyvd se
piislusnymi bezpecnostnimi naroky pro vlastni implementace protokolu.
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7. Priloha
Compliance matrix (Tim Polk, Steve Kent, October 2002 + Denis Pinkas, January 2003)

Topic 1: Basic Protocol

1. If the DPV server does not support the client requested validation policy, then the DPV server MUST return
an error. (4.1.Basic Protocol)
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2. If the DPV request does not specify a validation policy, the server response MUST indicate the validation
policy that was used. (4.1. Basic Protocol)

3. The protocol MUST allow the client to include these policy dependent parameters in the DPV request;
however, it is expected that most clients will simply reference a validation policy for a given application or
accept the DPV server's default validation policy. (4.1. Basic Protocol)

4. The DPV server MUST obtain revocation status information for the validation time in the client request. (4.1.
Basic Protocol)

5. If the revocation status information for the requested validation time is unavailable, then the DPV server
MUST return a status indicating that the certificate is invalid. Additional information about the reason for
invalidity MAY also be provided. (4.1 Basic Protocol)

6. The certificate to be validated MUST either be directly provided in the request or unambiguously referenced,
such as the CA distinguished name, certificate serial number, and the hash of the certificate, like ESSCertID as
defined in [ESS] or OtherSigningCertificate as defined in [ES-F]. (4.1 Basic Protocol)

7. The DPV client MUST be able to provide to the validation server, associated with each certificate to be
validated, useful certificates, as well as useful revocation information. (4.1 Basic Protocol)

8. The DPV server MUST have the certificate to be validated. When the certificate is not provided in the request,
the server MUST obtain the certificate and then verify that the certificate is indeed the one being unambiguous
referenced by the client. (4.1 Basic Protocol)

9. The DPV server MUST include either the certificate or an unambiguous reference to the certificate (in case of
a CA key compromise) in the DPV response. (4.1 Basic Protocol)

10. The DPV response MUST indicate one of the following status alternatives:

1. the certificate is valid according to the validation policy.

2. the certificate is not valid according to the validation policy.

3. the validity of the certificate is unknown according to the validation policy.

4.  the validity could not be determined due to an error.

11. When the certificate is not valid according to the validation policy, then the reason MUST also be indicated.
Invalidity reasons include:

1.  the DPV server cannot determine the validity of the certificate because a certification path cannot be
constructed.

2. the DPV server successfully constructed a certification path, but it was not valid according to the
validation algorithm in [PKIX-1].

3. the certificate is not valid at this time. If another request could be made later on, the certificate could
possibly be determined as valid. This condition may occur before a certificate validity period has begun
or while a certificate is suspended.

12. The protocol MUST prevent replay attacks, and the replay prevention mechanism employed by the protocol
MUST NOT rely on synchronized clocks. (4.1 Basic Protocol)

13. The DPV request MUST allow the client to request that the server include in its response additional
information which will allow relying parties not trusting the DPV server to be confident that the certificate
validation has correctly been performed.

[...] When the certificate is valid according to the validation policy, the server MUST, upon request, include that
information in the response. However, the server MAY omit that information when the certificate is invalid or
when it cannot determine the validity.

14. The DPV server MUST be able, upon request, copy a text field provided by the client into the DPV response.
15. The DPV response MUST be bound to the DPV request so that the client can be sure that all the parameters
from the request have been taken into consideration by the DPV server to build the response. This can be
accomplished by including a one-way hash of the request in the response.

16. For the client to be confident that the certificate validation was handled by the expected DPV server, the
DPV response MUST be authenticated, unless an error is reported (such as a badly formatted request or
unknown validation policy).

17. The DPV server MAY require client authentication, therefore, the DPV request MUST be able to be
authenticated.

18. When the DPV request is authenticated, the client SHOULD be able to include a client identifier in the
request for the DPV server to copy into the response. Mechanisms for matching this identifier with the
authenticated identity depends on local DPV server conditions and/or the validation policy. The DPV server
MAY choose to blindly copy the identifier, omit the identifier, or return an error response.

19. Protocols designed to satisfy these requirements MAY include optional fields and/or extensions to support
relaying, re-direction or multicasting. [...] If the protocol supports such features, the protocol MUST include
provisions for DPV clients and DPV servers that do not support such features, allowing them to conform to the
basic set of requirements.

20. When a server supports a relay mechanism, a mechanism to detect loops or repetition MUST be provided.



21. When a protocol provides the capability for a DPV server to redirect a request to another DPV server (that is,
the protocol chooses to provide a referral mechanism), a mechanism to provide information to be used for the re-
direction SHOULD be supported. If such re-direction information is sent back to clients, then the protocol
MUST allow conforming clients to ignore it.
22. Optional parameters in the protocol request and/or response MAY be provide support for relaying, re-
direction or multicasting. DPV clients that ignore any such optional parameters MUST be able to use the DPV
service. DPV servers that ignore any such optional parameters MUST still be able to offer the DPV service,
although they might not be able to overcome the limitations imposed by the network topology. In this way,
protocol implementers do not need to understand the syntax or semantics of any such optional parameters.
23. Clients MUST be able to specify whether they want, in addition to the certification path, the revocation
information associated with the path, for the end-entity certificate, for the CA certificates, or for both.
24. If the DPD server does not support the client requested path discovery policy, the DPD server MUST return
an error.
25. The DPD request MUST allow more elaborated path discovery policies to be referenced.
26. If the trust anchor is a self-signed certificate, that self-signed certificate MUST NOT be included. In
addition, if requested, the revocation information associated with each certificate in the path MUST also be
returned.
27. By default, the DPD server MUST return a single certification path for each end-entity certificate in the DPD
request.
28. Therefore, the DPD client MUST have a means of obtaining more than one certification path for each end-
entity certificate in the DPD request. At the same time, the mechanism for obtaining additional certification
paths MUST NOT impose protocol state on the DPD server.
29. Path discovery MUST be performed according to the path discovery policy. The DPD response MUST
indicate one of the following status alternatives:
1. one or more certification paths was found according to the path discovery policy, with all of the
requested revocation information present.
2. one or more certification paths was found according to the path discovery policy, with a subset of the
requested revocation information present.
3. one or more certification paths was found according to the path discovery policy, with none of the
requested revocation information present.
4. o certification path was found according to the path discovery policy.
5. path construction could not be performed due to an error.
30. For the client to be confident that all of the elements from the response originate from the expected DPD
server, an authenticated response MAY be required. For example, the server might sign the response or data
authentication might also be achieved using a lower-layer security protocol.
31. The DPD server MAY require client authentication, allowing the DPD request MUST to be authenticated.
32. Using a separate request/response pair, the DPV or DPD client MUST be able to obtain references for the
default policy or for all of the policies supported by the server.
33. In order to succeed, one valid certification path (none of the certificates in the path are expired or revoked)
MUST be found between an end-entity certificate and a trust anchor and all constraints that apply to the
certification path MUST be verified.
34, The validation policy MUST specify the source of revocation information:
1. full CRLs (or full Authority Revocation Lists) have to be collected.
. OCSP responses, using [OCSP], have to be collected.
3. delta CRLs and the relevant associated full CRLs (or full Authority Revocation Lists) are to be
collected.
4.  any available revocation information has to be collected.
5. no revocation information need be collected.
35. The validation policy MUST specify the source of revocation information:
- full CRLs (or full Authority Revocation Lists) have to be collected.
- OCSP responses, using [OCSP], have to be collected.
- delta CRLs and the relevant associated full CRLs (or full Authority Revocation Lists) are to be collected.
- any available revocation information has to be collected.
- no revocation information need be collected.

Final note: It should be observed that no OIDs are being used for requests or responses parameters, except

for two options that will be automatically ignored by thin clients since there are non-critical. This allows
compact requests and responses, but it is also much more easy to read and debug.
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C. Faktorizace a zarizeni TWIRL
Jaroslav Pinkava, PVT a.s.

V roce 1999 (v dobé konani prazského Eurocryptu) se objevil ¢lanek znadmého
izraelského kryptologa Adi Shamira (je to to prostfedni S ve zkratce RSA), ktery popisoval
novy piistup k problematice faktorizace velkych ¢isel vyuzivajici n€které nepftilis standardni
postupy — optoelektronické zatizeni. Celé specializované zatizeni nazval autor TWINKLE.

Toto zafizeni umoznovalo faktorizace celych Cisel az zhruba do velikosti 512 bith
(faktorizovat takto velka ¢isla se zhruba ve stejné dobé podatilo i klasickymi postupy, resp. za
pomoci paralelnich vypocth n€kolika tisic pocitacit).

V novém c¢lanku Factoring Large Numbers with the TWIRL Device (autofi — Adi
Shamir a Eran Tromer), jehoz preprint byl koncem ledna opublikovan, je popsana nova
hardwarova implementace. Opira se o vyuziti metody Number Field Sieve, pfi¢emz se zabyva
krokem, ve kterém probiha vlastni "sito". Autofi tvrdi, ze dany postup umoziuje podstatné
zvyseni efektivnosti této casti NFS — ve srovnani se zatizenim TWINKLE resp. ve srovnani s
jinym specializovanym hardwarem (které navrhli panové Geiselmann a Steinwandt, [2]).

Algoritmus sita (Number Field Sieve) je dnes nejznaméjsi faktoriza¢ni metodou, v
zasad¢ tento algoritmus obsahuje dvé podstatné Casti, Cast ve které je provadéno "sito" a
ziskavany urcité matematické vztahy a ¢ast "maticovou", ve které probiha vlastni zpracovani
téchto vztahii. Bernsteinovy vysledky ukazuji na moznost fesit (s vyuzitim specializovanych
obvodill) maticovou ¢ast algoritmu i pro dnes v praxi vyuzivani délky modulu — 1024 bitt.
Zatim vSak zadné zafizeni nebylo schopné zpracovavat (vzhledem k délce modulu 1024 bit),
sitovou ¢ast algoritmu.

Néavrh nového zatizeni TWIRL vychazi z postupii, které byly obsazeny jiz v zafizeni
TWINKLE, avsak ptislusné postupy sita jesté navic paralelizuje.

Podstatou NFS (stejn¢ jako metody kvadratického sita) je snaha nalézt dvé cela Cislax a y a to
tak, ze

2.2
X =y mod n,

kde n je pfislusny modul a pfitom chceme, aby neplatilo x =y mod n. Za timto G¢elem jsou
vyuzivany dvé faktorové baze, jedna sestava z prvocisel, kterd jsou mensi nez néjaka predem
dand mez a druhd sestava z prvociselnych ideald, jejichz norma je mensi nez urcitd zadana
mez v okruhu celych cisel ve vhodném télese algebraickych Cisel (presnéjsi detaily 1ze nalézt
v literatufe, dnes jiz pomérné rozsahlé).

V sitové cCasti algoritmu jsou zadany ¢isla R (Sitka sita), 7 (mez) a mnozina dvojic
c¢isel (p;,r;), kde jsou p; z vySe zminéné faktorové baze. Kazdé takové dvojici odpovida
aritmeticka posloupnost vsech ¢isel a kongruentnich s ¢islem »; mod p; . Jsou vyhleddvana
takova a (mensi nez R), ktera patii do hodné takovych posloupnosti (pfi velkych p; ).
Nasledné jsou provadény pro takto ziskand a urcité testy, a Cisla a ktera projdou témito testy
spolu se vSemi prislusSnymi (p;r;), tj . kde a je lenem odpovidajici aritmetické posloupnosti
se nazyvaji vztahem (relation).

11



Zatizeni TWINKLE v sobé obsahovalo desticku, kterd sestdvala z tady nezavislych
bun¢k, kazda buiikka odpovidala jedné z vySe zminénych posloupnosti P;. Nasledné¢ po
inicializaci zafizeni probéhlo celkem R krokl (tj. pro vSechna 0 <a <R). V kazdém kroku
a bunika odpovidajici posloupnosti P; vyda pozitivni vysledek, pokud ptislusna kongruence je
splnéna.

Jestlize v daném kroku je téchto pozitivnich vysledk tolik, Ze byla ptekrocena zadana
mez T, pak algoritmus ohlasi piislusnou hodnotu a. S¢itani probiha s vyuzitim analogové
optiky, pfitom byly vyuzité desticky s technologii na bazi "Gallium Arsenide". V soucasné
dobé¢ jsou cenove podstatné dostupnéjsi technologie pouzivajici kifemikové desticky.

V navrhovaném zafizeni TWIRL je jednotlivd bunka nahrazena jinou jednotkou
(autofi ji nazyvaji stanici). Kazda ze stanic se zabyvd pouze malou ¢asti celé zkoumané
posloupnosti, tj. toto je podstatou paralelizace. Kompletni navrh zafizeni je celkové podstatné
sofistikovanéj$i, rozdéluje napf. zkoumand prvocisla do nékolika skupin (podle jejich
velikosti) a pro kazdou z téchto skupin voli pfi vyhodnocovani pon¢kud odlisny piistup.

Autofi se dale zabyvaji naklady na konstrukci zatizeni TWIRL s vyuzitim dneSnich

technologii. Pro modul o velikosti 1024 dospivaji k nasledujicim zavérim.
Zatizeni v poctu 44 kustt v celkové cené 4.5 miliona dolarh pii paralelnim zpracovani by
potiebnou sitovou ¢ast algoritmu provadély 1 rok. Pfitom poznamenévaji, ze dal$i naklady
spojené s provozem zafizeni (spotieba proudu, chladici systémy, sbér dat) zvednou tyto
néaklady na cca. 10 miliont dolard.

Jaké z tohoto vyvozuji autoii zaveéry? Dosavadni hodnoceni oznaCovala existujici
postupy pro faktorizaci Cisel v délce 1024 bitd jako vypocetné neuskutecnitelné. Avsak spolu
se zaveéry Bernsteina (bylo o nich hovoteno v ¢lancich Crypto-Worldu na jaie lonského roku)
— maticovy krok je vypocetné jednodussi, hovofi autofi jiz o redlné moznosti takovouto
faktorizaci provést (s uvedenou vysi nakladit).

Pro ¢isla v délce 512 bith odhady autort pii1 vyuziti zatizeni TWIRL jsou nasledujici —
zafizeni se zanedbatelnou cenou by provedlo sitovy krok za 9 hodin, resp. zafizeni v cené
deset tisic dolarti provede vypocty za mén¢€ nez 10 minut (!).

A konecné pro Cisla v délce 768 bitii odhady autort pii vyuziti zatizeni TWIRL jsou —
zafizeni v cen¢ 5 000 dolart by provedlo sitovy krok za 95 dni.

Formulace autori clanku : Vyvstavaji urcité pochybnosti o bezpecnosti techto délek klicu.

Literatura:

[1] Shamir, A.; Tomer, E.: Factoring Large Numbers with the TWIRL Device, preprint
Cryptome, January 2003

[2] Geiselmann, Steinwandt, R.: A dedicated sieving hardware, proceedings of PKC 2003,
LNCS 2567, pp.254-266

[3] Lenstra, A.K.; Shamir, A; Tomlinson, J.; Tromer, E.: Aanlysis of Bernstein’s facorization
circuit, proceedings of Asiacrypt 2002, LNCS 2501, pp. 1-26,
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D.NIST - dokument Key Management
Jaroslav Pinkava, PVT a.s.

3. Uvod

V névaznosti na probihajici diskuse o délkach kli¢t (konkrétné pro RSA, viz ¢lanek
autora v tomto ¢isle Crypto-Worldu — Shamirovo TWIRL) je velmi zajimavym materidlem
dokument NIST, ktery je v souCasnosti v podobé draftu a nazyva se Key Management
Guideline (http://csrc.nist.gov/CryptoToolkit/tkkeymgmt.html| ).

Prvni verze materidlu se objevila v listopadu 2001, zabyva se pomérn¢ zeSiroka celou
kryptografickou infrastrukturou. Ve stiedu pozornosti jsou predevSim otdzky spojené s
klicovym hospodaistvim, generovani klict, jejich pouziti a jejich eventualni zniCeni.
Diskutovany jsou i ptibuzné otazky jako volba algoritmt, velikosti klict, kryptografickych
politik a vybér kryptografickych moduld.

Nyni (v lednu 2003) se objevila nova verze materialu, ktery bude rozdé€len do tii ¢asti.

Prvni ¢ast (General Guidance - http://csrc.nist.gov/CryptoToolkit/kms/guideline-1-Jan03.pdf])
se objevila jiz jako draft Special Publications 800-57 - v této podobé¢ bude ptirucka rozdelena
do tii dilii nasledné vydana. Objevila se i nova verze druhého dilu (Best Practices for Key
Management Organization - |http://csrc.nist.gov/CryptoToolkit/kms/guideline-2-Jan03.pdf] ).
Tato cast se zabyva fidicimi infrastrukturami, ustavenim vhodnych politik pro fizeni
kli¢ového hospodafstvi i vlastni Fidici praxi. Cast 3 je uréena piedev§im spravciim systémil,
provadi pouzitim kryptografickych algoritmi v konkrétnich aplikacich, poukazuje na
produkty, které jsou vhodné pro specifickd prostiedi a je ndvodem pro vhodnou konfiguraci
téchto produkti. Novy draft této ¢asti se zatim neobjevil, je obsaZena zatim pouze ve
vychozim star$im dokumentu (http://csrc.nist.gov/CryptoToolkit/kms/key-management
uideline-(workshop).pdf]).

Samotny materidl je pomérné rozsahly a nelze jej v kratkém clanku kompletné
okomentovat. Ctenafi, ktery se zajima o tuto problematiku, je proto doporucovano obratit se
pfimo k vlastnim dokumentiim

2. K obsahu KMG

Samotna prvni ¢ast ma v dneSni podobé 130 stran, pro pfiblizeni obsahu jsou dale
uvedeny nazvy jednotlivych kapitol.

Introduction

Glossary of Terms and Acronyms

Security Services

Cryptographic Algorithms

Protection Requirements for Cryptographic Information
Key States

Key Management Phases

NNk =
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8. General Key Management Guidance

Appendix A. Cryptographic and non-Cryptographic Integrity and
Authentication Mechanisms

Appendix B. Key Recovery

Appendix C. Keys Generated from Passwords

Appendix X. References.

Dokument navazuje na ptirucku SP 800-21 Guideline for Implementing Cryptography
in the Federal Government, z listopadu 1999 a podstatné ji rozsifuje.

V oddilu 3 jsou definovany bezpecnostni sluzby, které mohou byt poskytnuty
prostfednictvim kryptografickych mechanizmi (utajeni, integrita dat, autentizace, autorizace a
nepopiratelnost). Stru¢né se zabyva 1 podpirnymi sluzbami a sluzbami kombinovanymi..
Oddil 4 dava zakladni informace ohledné kryptografickych algoritmil (opirajicich se o pouziti
kryptografickych klict). Jsou zde uvedeny tfi zakladni tfidy kryptografickych algoritmu
(hashovaci algoritmy, symetrické a asymetrické algoritmy). Jako odkazy na konkrétni typy
algoritmt jsou zde uvedeny algoritmy z norem FIPS (SHA-1, SHA-256, SHA-384, SHA-512,
AES, Triple DES, MAC, DSA, RSA, ECDSA). Mj. je zde rovnéz uvedeno, Ze je chystana
revize dokumentu FIPS 186-2 (podpisové algoritmy). Je pfipravovana piirucka SP 800-56,
ktera popisuje schémata pro ustaveni klic¢l (key establishment).

V oddile 5 je provedena klasifikace riznych typd kli¢ a souvisejicich informaci
kryptografického charakteru. Jsou zde uvedeny pozadavky na ochranu jednotlivych informaci
kryptografického typu (je zde rozebrano celkem 19 typl kryptografickych kli¢i a pro kazdy z
nich jsou uvedeny pfisluSné ochranné mechanizmy; kromé toho je zde uvedeno dalSich 11
typt kryptografickych informaci a opét rozebrany pozadavky na ochranu téchto informaci).

Oddil 6 identifikuje stavy, ve kterych se mlze kryptograficky kli¢ nachazet béhem
svého Zivotniho cyklu (je zde popsano celkem sedm zékladnich stavl — 1.Stav pied aktivaci,
2.Aktivni stav, 3. Procesni stav- kli¢ je pouZzivan pouze k zpracovani informace, nikoliv k jeji
ochran¢, 4. Deaktivovany stav, 5. Archivni stav, 6. Zkompromitovany stav, 7. Stav, ve kterém

rv e

stavu jiného.

Oddil 7. popisuje klicové hospodaistvi a zivotni cyklus kli¢i z SirSiho pohledu. Jsou
zde zahrnuty i otdzky okolo mechanizmil pro ustaveni klict a pro fizeni souvisejicich atributi.
Objevuje se zde jiz 1 problematika certifikacnich resp. registracnich autorit (CA, RA). Rovnéz
tak jsou zde popisovany i otazky okolo zélohovani a archivace klici atd.

Konec¢né oddil 8. diskutuje rtiznorodé momenty fizeni kli¢ového hospodarstvi (uziti
kli¢t, doba jejich Zzivotnosti, ovérovani kli¢i, audit, je zde piirucka kryptografickych

algoritmu a volby délek klici a schémata pro ustaveni klich).

Nesporné zajimavou je tabulka 8. kterd uvadi srovndni délek kli¢h u riznych
algoritmt pii "ekvivalentni sile téchto algoritmi" (Equivalent Algorithm Strength):
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Bits of  Symmetric Hash Hash DSA, D-HMQV RSA  Elliptic
security  key algs. functions functions Curves
(collision (no collision
concerns) concerns)

80 2TDES SHA-1 1024+160 1024 160
112 3TDES 2048+221 2048 224
128 AES-128 SHA-256 30724256 3072 256
160 SHA-1
192 AES-192 SHA-384 7680+384 7680 384
256 AES-256 SHA-512 SHA-256 15360+512 15360 512
384 SHA-384
512 SHA-512

Z této tabulky vychazi tabulka 9, ktera definuje doporucované algoritmy a minimalni
délky klica.

Years Symmetric  Hash Hash DSA,D-H, MQV RSA Elliptic
key algs.  functions functions Curves
(encryption+ (collisions) (no collisions)
+MAC)
- 2015 2TDES SHA-1 SHA-1 Min: Min: Min:
3TDES SHA-256 SHA-256  1024+160 1024 160
AES-128 SHA-384 SHA-384
AES-192 SHA-512 SHA-512
AES-256
2016- 3TDES SHA-256 SHA-1 2048+224 2048 224
-2035  AES-128 SHA-384 SHA-384
AES-192 SHA-512 SHA-512
AES-256
2036-  AES-128 SHA-384 SHA-384 3072+256 3072 256
AES-192 SHA-512 SHA-512

AES-256




Poznamka

K této posledni tabulce mél autor ¢lanku moznost diskuse s jednim z autorti materialu
séf-kryptologem firmy RSA Security panem Burtem Kaliski (srpen 2002). Jeho tehdejsi
piipominka se nesla v tom duchu, ze vzhledem k existujicim nazorim bude zde mozny i
posun — ve vztahu k algoritmu RSA (zpfisnéni). Samoziejmé je tieba videét také fakt, ze kromé
bezpecnostniho hlediska se zde uplatiiuje 1 hledisko technologické realizovatelnosti.

Pro uplnost jesté uvedeme tabulku 10 z pfilohy C dokumentu, kterd definuje vztah mezi
délkou klice a délkou hesla (Key Size/Password Size Equivalence).

Key Bits 10 decimal 26 letters 36 letters 94 keyboard 1000 word

digits + numbers characters dictionary
56 17 12 11 9 6
64 20 13 13 10 7
80 25 17 16 12 8
112 34 24 22 17 11
128 39 27 25 20 13

Druhé ¢ast materidlu (Best Practices for Key Management Organization - celkem 94
stran) je orientovana jiz na vlastni praxi fizeni klicového hospodarstvi. Popisovana
infrastruktura je zaloZena na ptizpusobeni PKI (Public Key Infrastructure) a dalSich v praxi
Siroce pouzivanych infrastruktur. Materidl je dotazen aZ na Uroven fizeni v jednotlivych
organizacich a popisuje 1 pfislusné politiky a provadéci smérnice. Pro spravce odpovidajici za
koncepci kryptografické bezpecnosti v infrastrukturach jednotlivych organizacnich celka je
nesporn¢ velice zajimavym a uzite¢nym dokumentem.

Tieti ¢ast materidlu zatim v nové verzi publikovana nebyla. Piivodni verze obsahovala
tii kapitoly. Prvi z nich popisuje vybrané existujici infrastruktury (PKI, Kerberos). Druha
popisuje vybrané protokoly (S/MIME, SSL). Z tieti kapitoly je v pivodnim materialu pouze
nadpis — Vybrané aplikace — ukladani zasifrovanych dat.
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E. Letem Sifrovym svétem

Kurs ,,kryptologie*“ na MFF UK Praha

Na katedfe algebry MFF UK Praha bude v zimnim semestru 2003 zahajen "naborovy
kurs" ke studiu Matematické metody informacni bezpec¢nosti.Toto studium (bakalarské i
magisterské) bude pro zajemce poprvé otevieno ve Skolnim roce 2003/2004.

Kurs probiha pod odbornym vedenim Doc. RNDr. J. Timy, DrSc. V kursu budou déle
piednédset RNDr. Vlastimil Klima, Ing. Tomas Rosa a Mgr.Pavel Vondruska.

Ptedbézny program:

19.2.2003 Klasické sifry L. (Ttima)

26.2.2003 Klasické sifry II. (Ttma)

5.3.2003 Klasické sifry II1. (Ttima)

12.3.2003 Generovani (pseudo)nahodnych ¢isel
+ generovani prvocisel (Ttima)

19.3.2003 Symetricka kryptografie I.  (Klima)
26.3.2003 Symetricka kryptografie Il.  (Klima)
2.4.2003 Hashovaci funkce (Klima)
9.4.2003 Asymetricka kryptografie I. (Rosa)
16.4.2003 Asymetricka kryptografie II. (Rosa)

23.4.2003 Elektronicky podpis (Vondruska)
30.4.2003 Standardy a normy (Vondruska)
7.5.2003 Zavérecné shrnuti kurzu (Ttima)

12.5.2003 Historie kryptografie 20.stoleti a dal$i zajimavosti
(Tdma,Klima,Rosa,Vondruska)

Vsichni studenti MFF UK jsou srde¢né zvani. Dalsi zajemci se mohou zucastnit pouze
po dohodé s doc. Timou (fuma@karlin.mff.cuni.cz)).

Za pouziti Sifrovani do vézeni

Americké ministerstvo spravedlnosti hodld dramaticky posilit své moznosti ve sbéru
dat a vladni elektronické Spionazi. Vyplyva to z textu pfipravovaného 120 strankového
navrhu nového anti-teroristického zdkona Domestic Security Enhancement Act, ktery byl
pfedan Bilému domu 9.1.2003. Zakon navazuje na znamy USA-PATRIOT Act z roku 2001,
ktery v mnoha ohledech zpfisniuje. Mimo jiné ma napi.v umyslu zavést mnohaleté tresty
odnéti svobody za pouziti ,,nezdkonného Sifrovani“ na tzemi USA ! Za nezdkonné uziti
Sifrovani by byl podle tohoto navrhu uvéznén kazdy, kdo védomé vyuzije Sifrovani k utajeni
komunikace v souvislosti s kriminalnimi ¢iny. Za tento novy trestny ¢in miize byt stanoveno
odnéti svobody ve vysi deset let. Minimalni sazba za ilegalni pouziti Sifrovani by méla byt pét
let! Pficemz definice ilegalniho pouZiti je zde nezietelna a zcela obecna.

Vice naleznete v ¢lanku Kevina Poulsena : ,,Ashcroft proposes vast new surveillance
powers® z 10.2.2003 ( http://theregister.co.uk/content/55/29249 .html|).
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Hoax jdbgmgr.exe

Také jste v poslednich dnech dostali zpravu varujici pied neexistujicim virem?
Vzhledem k tomu, ze béhem patku 14.2.2003 ke mné¢ dorazila celkem desetkrate, rozhodl
jsem se Sifeni této poplasné zpravy vénovat misto i v naSem Crypto-Worldu.

Vsechny e-maily vypadaly nasledovné (pfipadné malinko modifikovany, jak byly
upravovany snazivymi odesilateli):

,, Tato zprava neni Zert !!

Vazeni pratele,
nas pocitac byl napaden zaludnym virem, ktery se automaticky rozesila na vSechny adresy v
adresari. Jelikoz v nasem adresari jste i Vy, posilam Vam ndavod na odstranéni. Antivirové
programy Norton a McAfee ho nemohou zachytit. Virus sedi 14 dni tise v systéemu a potom ho
nici. Rozesila se automaticky pres Messenger a adresar.

Je jedno jestli jste e-mail odeslali nebo ne!!!

Da se jednoduse odstranit:

1. Stisknete START - potom NAJIT

2. hledat soubor - napsat: jdbgmgr.exe

3. ujistete se, ze jste na hard disku C

4. kliknéte na "najit"

5. virus je logo medvidka se jménem jdbgmgr.exe

6. pravym tlacitkem mysi kliknete na medvidka a potom na odstranit/vymazat
7. prejdete do kose a vymazte virus i tam

8. jestlize jste virus nasli, musite poslat zpravu kazdému, kdo je ve Vasem
adresari, jinak se Vam bude virus od nich vracet zpet.

Byl to samoziejmé hoax (poplasna zprava)! Hoax JDBGMGR.EXE se nesiii poprvé,
ovSem jak jsem si ovéril, opét se diky témto e-mailiim nasSla spousta uzivatell internetu, kteti
jej sami dale rozeslali vSem lidem ze svého kontakt listu a jest¢ se zachovali piesné podle
toho, k ¢emu "medvidek" nabada. Pfitom tento text je napsan naprosto typickym jazykem
,,hoaxu“.

Jako kazdy hoax, i tento sdéluje uzivateli "dulezitou" zpravu. Jedna se o to, Ze v systému
ma byt soubor JDBGMGR.EXE - vir, ktery se po urc¢ité¢ dob¢ necinnosti sdm aktivuje. Navic
jej nemaji rozeznat zadné antiviry. Chybi jen bézn¢ dodané upozornéni, ze informaci ohlasil
n¢jaky diveéryhodny zdroj...V hoaxu je rovnéz doplnéno, jak "vir" ze systému odstranit
(dokonce i z koSe, aby nesSel obnovit). Toho se mé docilit oby¢ejnym smazanim souboru, ale..
JDBGMGR_.EXE jak jiz vime NENI Zadny vir, nybrz systémovy soubor.

I kdyz jej n¢jaky naivka smaze, nic tak hrozného se nestane, soubor se da nasStésti opét

nainstalovat (a to dokonce béznym zkopirovanim z vedlejstho PC !) a chod systému jeho
absenci stejné nepozna.
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Interview

Rozhovor Michal Tilla s Pavlem Vondruskou naleznete v sekci KRYPTOGRAFIE V
PRAXI (14.1.2003) na serveru www.krypta.czZ Michal Till, ktery kladl otazky jej uvedl
nasledovné:

,,S Mgr. Pavlem Vondruskou o elektronickém podpisu a jeho stavu v CR. Zajem okolo
elektronického podpisu v nasi spolecnosti vznika a zanikd vzdy s néjakou klicovou udalosti.
Schvéleni zdkona Parlamentem, akreditovani prvni CA apod. Jaky je tedy stav véci? Kdy
budeme misto na ufad chodit na internet a co k tomu je jeSté zapotiebi? O tom a 0 mnohém
dal§im se doétete v dnesnim rozhovoru na |http://www krypta.cz/articles.php?1D=239|,,

AEC uvedla do provozu certifika¢ni autoritu TrustPort

Spole¢nost AEC Data Security Company ( http://www.aec.c7 ) zahdjila provoz nové
certifika¢ni autority TrustPort, ktera bude jako jedna z prvnich v Ceské republice v dohledné
dobé& doplnéna o vlastni feSeni autority ¢asovych znacek.

TrustPort byla vybudovana na zéklad¢ dlouholetych zkuSenosti v daném oboru, které
spolecnost AEC ziskala provozovanim ptedchozi certifika¢ni autority TrustCert. Ta vydala
prvni plnohodnotné digitalni certifikaty pro elektronicky podpis jiz v roce 1999.

Certifikacni autorita TrustPort byla budovana v souladu s podminkami stanovenymi
Zakonem o elektronickém podpisu ve znéni pozdéjsich tiprav a dalSich souvisejicich predpist
a je pfipravena na akreditaci Ministerstvem Informatiky CR.

Reseni TrustPort piedstavuje nejen certifikaéni autoritu jako takovou, ale predevsim
cely pilotni projekt jeji realizace. Spolecnost AEC je schopna nasadit svoje feSeni
kterémukoliv zajemci tzv. ,,na klic*, v€etné zohlednéni jeho specifickych pozadavki a potieb.
Vlastni certifikacni autorita se tak muze stat zakladnim pilifem PKI infrastruktury v fadé
ruznych organizaci (bankovnictvi, telekomunikace, statni sprava apod.).

Unikatnost feSeni TrustPort podtrhuje 1 skute¢nost, ze autorita ma i vlastni feSeni tzv.
autority ¢asovych znacek (Time Stamp Authority) a bude tak pravdépodobné jako prvni v
Ceské republice schopna vydavat i ¢asova razitka. To piedstavuje predev§im uéinny nastroj,
ktery snizuje moznost zneuziti elektronického (nebo chcete-li digitdlniho) podpisu vzhledem
k urceni Casu, kdy jiz podepsany dokument existoval (napt. smlouva). Mlze tak vyznamné
ptispét ke zvySeni divéryhodnosti elektronickych transakei a byt vyuzito v pfipadnych
pravnich sporech.

Certifika¢ni autoritu TrustPort miiZete najit na adrese http:/www.trustport.cz/| . Jeji
zakladni funkce mulzZete vyzkouSet pfimo na téchto strankach vygenerovanim zkuSebniho
Htrial* certifikatu, ktery je zdarma.
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6. ro¢nik konference

Information Systems Implementation and Modelling ISIM'03
(informaci pripravil Daniel Cvréek)

Soucasti konference bude letos poprvé i zvlastni ¢ast vénovana bezpecnosti informacnich
systému a pocitacové kriminalité.

Diilezité terminy:

14. inora - zaslani ptispévkl

14. bfezna - ozndmeni o prijeti

30. bfezna - zaslani upravenych piispévkl
30. bfezna - ukonceni registrace

28.-30. dubna - konani konference

Poradatelé: Fakulta informacnich technologii

Vysoké uceni technické v Brné

Katedra informatiky

VSB-TU Ostrava

ve spolupraci s Ceskou a slovenskou spoleénosti pro simulaci

Kontaktni adresa: Pfedseda programového vyboru
Miroslav Benes
miroslav.benes@vsb.cz

Postovni adresa: Jan Stefan
Katedra informatiky, FEI VSB-TU Ostrava
17. listopadu 15
708 33 Ostrava-Poruba

Dal3i informace najdete na www strankéach konference: http:/www.isim.cz/|

Program

Ptivitame originalni ptispévky popisujici vysledky, nové myslenky a aplikace v oblasti teorie,
vyvoje, spravy a pouzivani pokro€ilych informacnich systémi. Zaroven je mozné zasilat
piispévky pokryvajici oblast vyvoje a udrzby redlnych systémui. Témata obsahuji, ale nejsou
limitovany nasledujicimi oblastmi:

Bezpecnost informacénich systémii a pocitacova kriminalita
- bezpecnost Internetu, firewaly
- hackerské techniky, principy ttokl a zajiSténi incidentt
- pohotovostni a reakéni pocitacové tymy (emergency and response teams)
- legislativa
- technologie pro prozkoumavani hardware a programového vybaveni
- kryptografie, digitalni podpisy, PKI
- analyza rizik, stanoveni zranitelnosti
Teoretické zaklady pro modelovani informacénich systémii:
Navrh a implementace informacénich systémii
Informacni systémy v obchodnim prostredi
Modelovani informacnich systémi ve vyuce
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O Cem jsme psali v iunoru 2000 - 2002

Crypto-World 2/2000

A. Dokumenty ve formatu PDF (M.Kalab) 2

B. Kevin Mitnick na svobod¢ (P.Vondruska) 3

C. Velka Fermatova véta (historické poznamky) (P.Vondruska) 4

D. Fermat Last Theorem (V.Sorokin) 5

E. Zakon o elektronickém podpisu otevira cestu do Evropy ? (Soucek, Hruby, Benes,
Vondruska) 6-8

F. Letem Sifrovym svétem 9-10

G. Zavérecné informace 11

Crypto-World 2/2001

A. CRYPTREC - japonska obdoba NESSIE (informace) (J.Pinkava) 2-3

B. Ptipravované normy k EP v rdmci Evropské Unie II. (J.Pinkava) 4-6

C. K navrhu zékona o elektronickém podpisu, jeho dopadu na ekonomiku a
bezpecnostnich hlediscich (J.Hruby, . Mokos) 7-14

D. Mobilni telefony (komunikace, bezpecnost) (J.Kobelka) 15-17

E. NIST software pro statistické testovani ndhodnych a pseudondhodnych generatorti pro

kryptografické ucely (J.Pinkava) 18 -27
F. Letem Sifrovym svétem 27-28
G. Zavéeretné informace 29

Crypto-World 2/2002

A. Vyhlaska ¢.366/2001 Sb., bezpecny prostiedek pro vytvareni elektronického podpisu a
nastroj elektronického podpisu (P.Vondruska) 2-8

B. RUNS testy (P.Tesar) 9-13

C. Velikono¢ni kryptologie (V.Matyas) 13

D. Terminologie (V.Klima) 14

E. Letem Sifrovym svétem 15-16

F. Zavérecné informace 17

Ptiloha:

Program pro nase ¢tenate : "HaSak ver. 0.9" (viz. letem Sifrovym svétem) hasak.zip

!l Pivodni ptiloha — program hasak.zip obsahoval chybu. Z tohoto diivodu jsem tuto ptilohu
pozdéji nahradil novéjsi verzi — programem DataHash.
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F. Zavérecné informace
1. Sesit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty ceskych
matematikli a fyzik(" (GCUCMP). Vsechny uvedené informace jsou pievzaty z volné
dostupnych provéienych zdrojii (Internet, noviny) nebo se jedna o pivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autort jednotlivych
podepsanych ¢lankti, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!

Adresa URL, na niz miiZzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, nékteré clanky a dal$i souvisejici témata :
http:/www.mujweb.cz/veda/gcucmp|

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@post.cz|(pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci
formulaf na http://www.mujweb.cz/veda/gcucmp/| . Pii registraci vyzadujeme pouze jméno a
piijmenti, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani seSitu.

Ke zru§eni registrace staci zaslat kratkou zpravu na e-mail [pavel.vondruska@post.cz|
(pfedmét: rusim odbér Crypto-Worldu !). Ve zprave prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otisténi , informace

avel.vondruska@post.cz
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