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A. Uvodni komentar

Megr. Pavel Vondruska, CESKY TELECOM, a.s.
http://crypto-world.info/vondruska/|

Vazeni Ctenari,

Dovolte, abych vam podékoval za vas staly a dlouhotrvajici zdjem o nas e-zin. Pocet
registrovanych odbératelti neustale roste. Poprvé jsme piekonali poCet 420 ! Pii primérné
velikosti e-zinu cca 600 kB to vSak znamena rozeslat kazdy mésic pfiblizn¢ 250 MB dat.
Chtél bych vas poprosit o jistou spolupraci v udrzovéani aktualni databaze odbérateli.
Rozesilani dat na adresy, které jiz neexistuji, nebo jsou nedostupné, nebo existuji, ale byly
majitelem opustény a jsou ztohoto divodu neustdle preplnéné (napi. adresy na post.cz,
volny.cz...), nebo nastavené politiky piijemce nedovoluji hromadné rozesilani - je zbyte¢né a
jen nami provozovanou sluzbu zpomaluje. V soucasné dobé mam nastaven systém tak, ze
pokud je adresa 3x za sebou nedostupna (z libovolného diivodu!), je automaticky vyjmuta
z mailing-listu. Pokud se tak stane a Vy mate stdle zajem o rozesilani, prosim o pochopeni
tohoto opatfeni a novou registraci...

Od srpna 2002 do dnes$niho dne bylo takto ze seznamu vypusténo 67 adres. Prosim
tedy nejen o zaregistrovani, ale i oznameni v pfipad¢, ze e-zin jiz nechcete odebirat. Ke
zruleni registrace sta¢i zaslat kratkou zpravu na e-mail pavel.vondruska@post.cz| (pfedmét:
ruSim odbér Crypto-Worldu !). Ve zprave prosim uved’te jméno a piijmeni a e-mail adresu, na
kterou byl sesit zasilan (pfedev§im pokud zadate z jiné adresy nez ktera byla registrovana © ).

Prosim také o ozndmeni zmény v piipadé, Ze ménite zaméstnani nebo svoji osobni e-
mailovou schranku. Zasilani na opusténé schranky zbytecné systém zatézuje. D&kuji za
pochopeni a spolupraci.

Mozna, Ze jste jiz nekteti z vds zaregistrovali stéhovani domovské stranky Crypto-
Worldu ze staré adresy http://www.mujweb.cz/veda/gcucmp/| na adresu novou. Na staré
adrese sidlil e-zin od prosince roku 1999 a nastiadalo se zde uctihodné mnozstvi dat (celkem
60 MB). Jako kazdé stéhovani i toto bylo trochu nostalgicky spojeno se vzpominkami.
Nicméné jsem uznal, Ze je potieba najit ,,distojnéjsi doménu*, a tak vas nyni zvu na navstévu
domény nové http://crypto-world.info/|, kde ode dneska (13.4.2003) Crypto-World sidli. Tuto
doménu mi pro potieby e-zinu Crypto-World poskytl zdarma cesky informacni server

CZECHIA ( http://www.czechia.com|). Touto cestou jejim pracovnikiim upiimné d&kuji.

Na nov¢ adrese zatim pftili§ nového nenajdete. Prakticky jsem pouze stihl prestéhovat
stard data, opravit fadu nefungujicich odkazi (z divodu, Ze na novém serveru je potieba
dodrzovat ,,velka“ a ,,malé pismena“ v odkazech) a provést par drobnych zmén.

Z hlavni stranky (jeji nahled je uveden na nésledujici stran€) 1ze volat osobni stranky
hlavnich autorii Crypto-Worldu (Vondruska , Pinkava ). Tyto sekce Ize volat také samostatné
jako: http://crypto-world.info/vondruska/|, http://crypto-world.info/pinkava/].

Zptistupnil jsem velice podrobné voldni statistickych informaci o serveru a jeho
navstévnicich (http://crypto-world.info/stats/).

Z hlavni stranky se lze také piimo zaregistrovat k odbéru e-zinu (fhttp VD
world.info/dotaz/dotaz2.html/) .
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Majitelé poStovnich schranek [*@crypto-world.info| si zde také mohou pies www
rozhrani vyzvednout svoji postu.
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Jako clen vyboru BITIS jsem sem ptest¢hoval i domaci stranku tohoto sdruzeni.
(BITIS - SdruZzeni pro bezpecnost informacnich technologii a informacnich systémi)
http://crypto-world.info/bitis/.

Uvédomuji si, Ze za piepracovani by stala 1 ponékud archaickéd stranka samotného
Crypto-Worldu, plnd nelogickych otevirani oken a odkazii na ¢lanky a konference, které jiz
bohuzel neplati. Omlouvam se, ale sily mi jiz nestacCily, a tak snad n¢kdy v 1ét¢ dojde na
dikladnou revizi....

Co vsak jiz ted’ mohu slibit, je obnoveni tradi¢nich podzimnich soutézi. V tomto roce
se bude soutéz skladat z vétstho mnozstvi lehkych tloh, které se budou zabyvat nejen
kryptologii, ale budou zde i tlohy na hacking, logické tlohy, bude nutné cracknout programy,
scripty apod. Na letoSni podzimni soutéz se jiz ted’ dikladné ptipravuji a v Supliku mam
nékolik zajimavych ukold...

Nezapomerite tedy, Ze ode dneska je nova domovska adresa vaSeho oblibené¢ho e-zinu:

http://crypto-world.info/|(alias http://cryptowolrd.info) )

Zavérem mi dovolte, abych vam popial hezké proZiti velikonocnich svatkit a
bohatou pomlazku.
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B. E-valka v zalivu (a okoli...)

Megr. Pavel Vondruska, CESKY TELECOM, a.s.
http://crypto-world.info/vondruska/|

Od vydani Crypto-Worldu 3/2003 do dnesniho dne (13.4), kdy piipravuji dalsi ¢islo, se
toho ve svété hodné stalo a zménilo. Zacala napt. vélka v Iraku a zda se, ze vlastné také jiz
skoncila (alespon britska letadlova lod’ ,,bali* a pluje domt).

Jaka to vlastné¢ byla valka? Béhem svého studia na gymnaziu jsem se ucil v hodinach
obCanské nauky, Ze valky se d€li na obranné a uto¢né, pozdéji jsem se na vysoké Skole
v hodindch marxismu-leninismu dozvédél, ze jsou valky spravedlivé a nespravedlivé, nyni
jsem se v televizi dozvédé€l, ze se jednd o valku preventivni. Tato valka méla byt podle
prohlaseni americkych generdltl a politikl jako Zddna jina pred ni. Ve vélce bylo pouzito
nejmodernéjSich zbrani, nejmodernéj$i navadéci a telekomunikacni techniky, Siroce byla
vyuzita medialni propaganda. Vnéjsi projevy této valky jsou vSak dost podobné valkdm
minulym — rozbombardovana mésta, tisice mrtvych vojakl, stovky mrtvych civilista,
nemocnice plné zranénych nevinnych lidi, nedostatek potravin, 1€kii, zni¢ena a rozvracena
zemé.... V ¢em tedy byla tato valka tak jind? Hodnoceni nechdm na povolanéjSich. Ja se ve
svém ¢lanku soustiedim pouze na tfi malé detaily z této valky, momenty, které souvisi s tim,
co jsem nazval v nadpise e-valkou.

I. e-propaganda - Ganda worm

Kratce po zahajeni valky v Irdku varoval v casopise Computer Times Charles Cousins,
marketingovy feditel pro Asii spolecnosti Sophos (se sidlem v Britanii), kterd se specializuje
na antivirové programy, pied virem nazyvanym Ganda worm (W32/Ganda-A). Virus pronika
na pocitace uZzivatell pod plaStikem ankety o valce v Iraku, laké uzivatele PC napf. na
americké druzicové snimky irdckého bojisté a obrazovymi montdzemi prezidenta George W.
Bushe, které 1ze pouzit jako spofi¢e obrazovky. Vzhledem k zajmu o konflikt existuje velké
riziko jeho Sifeni, uvedl Cousin. Allan Bell z kalifornské spolecnosti Network Associates
zamétené na ochranu obchodni elektronické korespondence, nevyloucil iracky ptvod viru.
Rekl : "Irak a dal$i méné rozvinuté zemé maji rovnéz vysoce zku$ené programatory schopné
vytvafet slozité viry*.

Nechavam na cCtenafich, aby se sami pokusili nalézt odpovéd’ na starou pravnickou
otazku ,,Quo bonum ?* (komu prospésné).

Nabizim 1 moznost ztotoznit se s jednou z téchto tezi:

- iracti hacketi se snazili poskodit data béznych uzivateli na pocitacich

,koalice* a bojovali tak v fadach Saddama Husajna

- snahou vyrobce viru je rozsévat nenavist proti Ira€antim (pokud vam irdcky

vir smaze data z disku, bude pro vas ptijatelnéjsi potrestani ,,vinika*)

- pon¢kud absurdni mize byt domnénka, Ze by mohlo jit o nepfimé potrestani

téch, ktefi se zajimaji o valku v Irdku a dychti po datech, kterd by mohla

hypoteticky diskreditovat koalici
- 77?

Pro nékoho mtize byt vySe uvedeny ptibéh naprostou banalitu, mali¢kosti, ktera snad
s valkou nemd nic spolecného, ale muze se stit, ze n€kdo jiny (nebo tfeba néktera
bezpecnostni slozka) vyhodnoti takovou udalost jinak, napft. jako signal, ze e-valka zacala.
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I1. e-propaganda a e-boj : al-Dzazira

Druhy pftib¢h je piibéhem propagandy, ktery je ukoncen ne-li e-bojem, pak urcité e-
utokem.

Katarska televize al-Dzazira byla béhem valky zdrojem informaci a pohledti z druhé
strany konfliktu — arabského svéta. Vysilala nejen propagandistické Soty, ale Casto také
odvysilala zpravu, kterd do té doby nebyla v ostatnich médiich zvetfejnéna. Béhem valky se
stalo pravidlem, ze teprve po zvefejnéni jejich zabérii znicenych civilnich cilti byly tyto
zasahy piiznany anglo-americkou koalici. Fotografie mrtvych IrdCanli a placicich déti, které
byly dostupné na webovské strance této televize, prejala média celého svéta. Zabéry val¢icich
stran z ptistavu Umm-Kasr této televize dva dny poté, co byl ozndmeno dobyti piistavu,
mohlo byt jisté spojencim také nepfijemné. Ostatné nékolikanasobné ohlaseni valecného
uspéchu dobyti tohoto piistavu spojenci zavdalo pfi¢inu ke vtipu, ktery byl rozesilan e-
mailem i v Cechach:

, Anglo-americka koalice oznamila dobyti mesta Umm-Kasr. Je to uz ctvrty Umm-Kasr dobyty
od zacatku valky.

Lot Freedom Ring...

Faslord by Fairda | Froedam Cybar Fome Mk

This Broadoastwas beeughvt te you by Freedom Cybar Feros Mahla
GO0 BLESS QUR TROOPSI

Je jasné, ze ze strategického hlediska bylo potieba takovyto zdroj informaci umlcet. A tak
se stalo, ze katarska televize al-Dzazira zmizela ve stfedu 26.3.2003 z Internetu
(http:/fwww .aljazeera.net| ). Jeji webové stranky udajné napadla skupina pocitaGovych pirati
podepsand jako "patrioti, jednotky domobrany a kyber svobody". V hackerském svété je tato
skupina zcela nezndma a jednalo se o jeji prvni ,,uder*. Misto zpravodajstvi zde umistila tato
skupina vyzvu "At zni svoboda" napsanou pies vlajku Spojenych statii ofiznutou do tvaru
zminéné zemé. V dolni ¢asti stranky pak byl umistén slogan ,,Bih Zehnej nasim vojenskym
jednotkdm!!1*,

I1I. e-boj : Racal Jaguar V

Posledni piib¢h je jiz ptibéhem o konkrétnim e-boji. Boji, ktery (pokud je to pravdou)
rozhodl vélku v Irdku. Z historie je jasné, Ze pravou skute¢nost se nedozvime piili§ brzy a
budeme muset ¢ekat na otevieni vojenskych archivii 10 (20,50) let. Obdobné jako informace o


http://www.aljazeera.net/

prolomeni Enigmy (Sifrovaci stroj némeckého wermachtu) za druhé svétové valky byla
dostupna az po desitkach let a n¢které detaily byly zvetejnény az po 40 letech.

Ptib¢h zacina v roce 1985, kdy Saddam Husajn nakupuje od firmy Racal na ukazku
prvni kus Sifrovaci radiové stanice Racal Jaguar V.

Jedna se o vojensky bezpecny radiovy systém, toto zafizeni obsahuje dva zakladni
bezpecnostni mechanismy: Sifrovani hovort (scramble) a neustdlou zménu frekvence
(ur€enou klicem), frekvence se méni 200x za vtefinu a Utocnikovi se tim vyrazné ztézuje
zachyceni pfenaSené zpravy. Testy na iracké strané pravdépodobné dopadly dobie a v roce
1989 kupuje Irak od svych britskych spojenct nejprve 13 kust téchto zafizeni a koncem téhoz
roku dalSich 2000 kust (v hodnoté 52 miliont US dolarti). Pfipomenime, ze tehdy byl rezim
Saddama Husajna bezvyhradné podporovan americkou a britskou vladou ve svém boji proti
Iranu a nebyl diivod v bezpecnost téchto zatizeni nevétit. Toto diivejsi spojenectvi pfipomina
jeden velice trpky vtip, ktery doputoval do mé e-mail schranky (tyto e-maily a vtipy
samoziejme patii také do kategorie e-propaganda):

- Pane prezidente Bushi, mate ditkazy, Ze Irak ma zbrané hromadného niceni?
- Ano, mame schované stvrzenky o zaplaceni.

V piipadé Sifrovaciho zatizeni Jaguar V si neschovali Britové jen stvrzenky, ale jak
uvidime dale, pravdépodobné jesté néco vice...

Ptibéh pokracuje zacatkem dubna 2003. Americka vlada ptipravuje vetfejné minéni na
dlouh¢ boje, které cekaji spojeneckd vojska pii obléhani Bagdadu. Vstup do Bagdadu je
ocekavan s napétim, verejnost ocekava prudké a nemilosrdné boje. Americané se boji o své
chlapce, ktetfi budou krvacet v ulicich mésta.

Stalo se vSak néco zcela neocekdvaného. V pondéli 7.4.2003 Fred Swan, velitel
amerického neviditelného bombardéru, ktery se pravé nachazi nad pousti v zdpadnim Irdku,
dostava rozkaz znicit cil. Nadiktovany jsou mu soufadnice a pak je z velitelské véze doplnén
rozkaz, ktery upfesniuje cil a vyznam jeho mise: ,, Kill Saddam Hussein®“. Osobné sice
neveérim, ze by o konkrétnim cilu mise védéla kontrola na navadéci vézi, ale prevzal jsem toto
tvrzeni z ,,Pentagon reporters®, kterému to v telefonickém interwiev tvrdil pfimo sam Fred
Swan.

Dvanact minut po tomto rozkazu jsou shozeny Ctyii specidlni dvé tuny liber vazici
bomby z vysky 6000 metrii na restauraci ve ¢tvrti Mansour, kde se mél Saddam nachazet.



Bomby byly navadény pomoci satelitu a cil zasahly naprosto pfesné. Na misté zstal jen
krater o velikosti 60 stop.

Zatim stdle neni jasné, zda byl Saddam pfi Gtoku skute¢né zabit. Britské zdroje se
domnivaji, ze ne, CIA oznamila Gspé$ny zasah, ale pozd¢ji nebyl potvrzen. V kazdém piipade
byl ucinek naprosto ohromujici, obrana Bagdadu se zhroutila. Nasledujici den vjizdi americké
tanky téméi bez odporu do mésta a do konce tydne je jasné, ze je konec valky. Zbyvaji jen
drobné, z vojenského hlediska jiz bezvyznamné cile. V ulicich se piestalo bojovat, ale za¢ina
se rabovat, a také zaCind vyfizovani uctl, vytvari se domobrana. Ameri¢ané nezasahuji, nebot’
vitézové se nechtéji vméSovat do vnitinich zalezitosti irackého lidu.

Vratme se ktomu, jak se vlastné Americané dozvédéli misto schiizky Saddama
Husajna se svymi nejblizSimi. Na setkdni méla byt idajné projednavana obrana Bagdadu a
piipadné odchod do exilu. Zpocatku se objevilo tvrzeni, ze informace byla ziskano na zaklad¢
rozlusténi komunikace nejvySsiho irackého veleni. Pozdéji jiz bylo jen ozndmeno, ze
informace byla ziskana ze tfi nezavislych davéryhodnych zdrojt.

Snazil jsem se proto ziskat dalsi detaily k moznému lusténi iracké komunikace. Prvni
vyhledavani googlem (Saddam AND jaguar) dopadlo necekané¢ dobie — 8000 odkazi.
Bohuzel odkazy se tykaly nakupl aut znacky Jagudr byvalym diktatorem. Teprve hledani
Saddam AND jaguar AND code je Gspés$né a vraci ¢lanky, které potvrzuji, Ze pti ur¢eni mista
vyskytu Saddama bylo vyuzito zprav pfedavanych Sifrovym systémem Racal Jaguar V:

http://www.nypost.com/news/worldnews/72979.htm

Prolomeni komunikace se podle téchto zdrojii podatilo Britim a informace o mozném
lusténi byla pfedana AmeriCantim kratce ptred zacatkem valky. K dispozici jsou zde dvé
hlavni hypotézy. Prvni tvrdi, ze Sifrovani bylo zastaralé a Slo prolomit, druha tvrdi, ze dodana
zafizeni byla Brity modifikovdna a nebyla bezpecna jiz vroce 1989. Prvou hypotézu
vyslovuje Steven Aftergood (a senior intelligence technology researcher at the Federation of
American Scientists ). Tvrdi, Ze technologie byla dvacet let starda a neni tedy divu, Ze Slo
pouzité¢ kryptologické algoritmy prolomit. Druhd hypotéza vyplyva ztvrzeni nékterych
vojenskych bezpecnostnich expertii (napt. Rupert Pengelly), kteti tvrdi, ze britska vlada by
koncem devadesatych let nevydala exportni povoleni na vyvoz bezpecného Sifrovaciho
zafizeni, kdyby si nebyla jista, Ze toto zafizeni je mozné prolomit (napf. specidlni ,,vyvozni
upravou‘ — tzv. zadni vratka).

Skute¢na valka, kterd probihala za piispéni e-valky, prakticky skoncila. Americky
uspéch v zaveérenych bojich, kdy jakoby mavnutim kouzelného proutku se zhroutila obrana
Bagdadu, umoznila uspésna e-valka - zachyceni dulezité¢ zpravy a jeji nasledné vyluSténi
(hypotéza 1.) nebo v¢asné desifrovani (hypotéza IL.).

A e-propaganda? Je ziejmé, ze koalice si po celou dobu valky uvédomovala jeji veliky
vliv a snazila se jej vyuzit ve svlij prospéch. I po valce bude déle vyuzivana. Piikladem miize
byt okamzita realizace spojeneckého televizniho vysilani v Irdku. K irdckému narodu tento
ctvrtek v televiznim pienosu promluvili i predstavitelé vitézné koalice.

Cely clanek zakon¢im poslednim vtipem ze série e-propagandy (tentokrate
pacifistického hnuti), kterd byla rozesilana minuly tyden po ¢eském Internetu:
,,Po ukonceni boju bude Irak rozdélen na zomy. Budou to zomy Natural, Natural plus a
Diesel. *
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C. Zacatek roku 2003 protokolu S’SL nepreje....
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

http://crypto-world.info/vondruska/|

Jako kdyby se kryptologové domluvili na spole¢ném terminu publikovani svych praci,
které ukazuji na slabosti a problémy v protokolu SSL. V tnoru a bieznu tak byly kratce za
sebou publikovany tfi Gtoky, kazdy zaloZeny na zcela odliSném principu.

L. Jako prvni se v inoru objevila prace Svycarského tymu prof. Vaudenaye, jeho utok
je zalozen na dopliiovani CBC mddu ( |http://lasecwww.epfl.ch/memo_ssl.shtml|).

II. Zacatkem biezna byla zvetejnéna prace od tymu Boneh-Brumley ze Stanfordu. Ten
vyuzil dnes jiz klasicky Gitok postrannim kanalem - timing-attack
(|http://crypto.stanford.edu/~dabo/papers/ssl-timing.pdf]).

III. Ttfeti misto a pomyslnou bronzovou medaili (kdybychom méfili poradi
publikovani) ziskal ¢esky tym Klima-Pokorny-Rosa. Jejich utok na SSL vedeny postrannim
kanalem se fadi mezi utoky zvané - bad version oracle. Prace je dostupnd v archivu IACR
(http://eprint.iacr.org/2003/052/]) .

Pokud bychom hodnotili pfedchozi tfi utoky nikoliv dnem zvefejnéni, ale zavaznosti
daného utoku, pak pomysiné zlato ziska bezesporu ¢esky tym.

K hodnocenti jejich tispéchu si dovolim ocitovat slova pfedniho svétového kryptologa
Davida Wagnera (University of California Berkeley):

...... But then, the recent Klima-Pokorny-Rosa paper shows how even just a tiny crack
can lead to subtle, totally unexpected attacks. Who would have thought that SSL's version
rollback check (two bytes in the input to the modular exponentiation) could enable such a
devastating attack? Not me. ......

Ceska média tento vysledek piili§ nekomentovala a ani firma ICZ nezahéjila vlastni
medialni kampan k tomuto bezesporu cennému vysledku. Jisté se pii této ptilezitosti vkrada
vzpominka na rok 2001, kdy byl ze ,,stejné kuchyné* zvetfejnén tok na ,,elektronicky podpis*
(ulozeni klica pro PGP). Pokud jde o mne, nelibila se mi bombastickd kampan v roce 2001 a
nelibil se mi obsah ¢lankid tady tehdejSich periodik, kde se vetejnost dozveédéla pouze to, ze
zavadény elektronicky podpis byl rozbit a je nebezpecny a bude vést k odloZzeni moznosti
podavat danova pfiznani apod... ale nyni s odstupem casu si uvédomuji, Ze byl ve vefejnosti
vyvolan zdjem o tuto oblast a ze tento z4jem je pro obor potieba. Proto mne trochu mrzi, ze

vvvvvv

piipomenout.

Utok na SSL/TLS - Klima-Pokorny-Rosa (bad version oracle)

Dne 18.3.2003 zvefejnila firma ICZ a.s. tiskovou zpravu ,,Cesti kryptologové objevuji
slabinu v Sifrované  internetové  komunikaci a  navrhuji  jeji  feSeni“
(http://www.icz.cz/onas/tisk14.html). Nalezena slabina umoziuje realizovat Uspé$ny utok,
zaméfeny na protokoly SSL/TLS (Secure Sockets Layer a Transport Layer Security) . Utok na
uvedené protokoly, popsany tymem ceskych kryptologii (RNDr. Vlastimil Klima, Ing. Tomas
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Rosa, Ing.Ondiej Pokorny) umoziiuje tuto ochranu zcela prolomit a rozsifrovat chranénou
komunikaci.

Utoénik na zakladé zachycené zagifrované transakce postupné sestavuje podle
matematického algoritmu vlastni vyzvy, které pak zasila serveru. Na kazdou takovou vyzvu
server reaguje, ¢imz utocnikovi poskytuje tzv. postranni informaci. Z téchto informaci ziska
uto¢nik hodnotu hlavniho symetrického klice dané¢ho spojeni (tzv. premaster-secret). Poté
jednoduse desifruje zachycenou komunikaci.

Priklad: SSL/TLS
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Doprovodny obrazek je z prednasky ing.T.Rosy na MFF UK 9.4.2003

Typicky internetovy server, ktery pouzivad 1024bitovou Sifru RSA, podlehne Gtoku v
poloving ptipadi po méné nez 13.34 milionech vyzev. V testovacim prostiedi bylo dosazeno
rychlosti zpracovani 67.7 vyzev za vtetinu. Kazdy druhy utok by tedy mél byt tspésny cca do
55 hodin.

Utok se da zafadit mezi ttoky postrannim kanalem. Po technické strance se jedna o
vyuziti Bleichenbacherova utoku na PKCS# 1, verzi 1.5. V SSL je zavedena ochrana proti
tomuto utoku . Prace Ceskych kryptologl je cennd pravé v népadu, jak modifikovat dotazy
tak, aby z odpovédi serveru na predkladané zpravy dostali informace, které vedou na zakladé
Bleichenbacherova ttoku k zndmému prolomeni Sifry RSA. Dalsi cenny vysledek byla
modifikace utoku tak, aby bylo mozné pouzit mensSi pocet nutnych dotazii a tim bylo
dosazeno Casu utoku, ktery je v praxi redlny. Zavér prace se pak zabyva vypracovanim
detailni metodiky k odstranéni moznosti takovéhoto ttoku. Technické podrobnosti 1ze nalézt
ve vyzkumné kryptologické zpravé na adrese http://eprint.iacr.org/2003/052//.
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D. Elipticka kryptografie a kvantové pocitace

Jaroslav Pinkava, PVT a.s.
http://crypto-world.info/pinkava/|

Je dnes jiz vSeobecné znamou skutecnosti, ze potencidl kvantovych pocitact (v
pfipadé, Ze se podaii piekonat existujici technologické piekazky) umoznuje pro fadu
matematicky naro¢nych problémt konstruovat algoritmy, které dokazi fesit tyto problémy s
vyrazné niz8§i vypocetni slozitosti. Napiiklad uloha faktorizace velkych cisel je pomoci
klasickych vypocetnich postupti feSitelna pouze algoritmy jejichz slozitost je v nejlepSim
ptipadé subexponencialni (metoda Number Field Sieve pracuje zhruba s vypocetni slozitosti
O(exp(c log 13 n) ). Oproti tomu Shor v [2] nalezl algoritmus pro kvantovy pocitac, ktery fesi
dany problém v polynomidlnim case.

Pfi srovnatelné irovni bezpecnosti (viz [7], téz ¢lanek autora NIST — dokument Key
Management — Crypto-World 02/2003) je potiebnd délka klice pro kryptografické algoritmy
zalozené na eliptickych kiivkdch (ECC) vyrazné niz$i nez je délka klice pro algoritmy
zalozené na uloze faktorizace resp. klasického diskrétniho logaritmu (RSA, DSA). Nejlepsi
algoritmy pro feSeni eliptického diskrétniho algoritmu (Pollardova p-metoda) pracuji s
exponencialni slozitosti. Pfipomenme, ze napiiklad v soucasné dob¢ pro vice méné obvykle
pouzivanou Uroven bezpecnosti, ktera odpovida 128 bitové délce klice pro symetrickou S$ifru,
je adekvatni délkou kli¢e pro algoritmus RSA — 3072 bith, zatimco pro eliptické algoritmy to
je pouze 256 bitd.

Z téchto divodi je urcité zajimavé podivat se na otazku, jak obstoji eliptické kiivky
proti kvantovym poé¢itadim. Clanek [1] autord Proos, Zalka (Waterloo University -
mimochodem zde na univerzit¢ pracuje zndma silnd pracovni skupina zabyvajici se
problematikou eliptické kryptografie — Menezes, Teske, Vanstone a dalsi - svou ulohu zde
sehrava i napojeni na blizkou firmu Certicom) si polozil za cil provést odpovidajici analyzu.

Autofi tedy implementovali Shoriv kvantovy algoritmus pro diskrétni logaritmus na
specialni ptipad grupy eliptické kiivky (konkrétné se jedna o kiivky v prvocCiselném télese, ale
v zasadé jsou vysledky pifenositelné i na druhy dilezity pfipad — eliptické kiivky v binarnich
télesech). Ukéazali, Ze k rozbiti kryptografického kli¢e 160 bitové eliptické kiivky je zapotiebi
vyuzit kvantovy pocita¢, ktery ma zhruba 1000 qubitd. Pfitom pro faktorizaci 1024 modulu
algoritmu RSA je zapotiebi 2000 qubit. Posledni Cislo vyplyva z prace [8], kde autor ukazal,
ze pro optimalizované implementace Shorova algoritmu je zapotiebi 2n qubitd (n je délka
Cisla, které faktorizujeme).

Hlavnim problémem, se kterym se autofi ¢lanku potykali, byla otdzka implementace
roz$iteného Eukleidova algoritmu, ten je zapotfebi pro vypocet inverze v multiplikativni
grupé.

V postupech, které jsou v ¢lanku uvedeny, nebyla zvazovana paralelizace vypocti —
zde mohou lezet dalsi cesty k optimalizaci algoritmu.

Podstatou Shorova algoritmu je vlastné tloha nalezeni fadu prvku a konecné grupy G.
Problém eliptického diskrétniho logaritmu lze formulovat nasledovné.

M¢éjme eliptickou kifivku E nad télesem GF(p), kde p je velké prvocislo. Zékladem
logaritmu je bod P na eliptické kiivce E, fadem bodu P je jiné velké prvocislo q, tj. qP = O,
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kde O je bod kfivky leZici v nekoneénu. Uloha diskrétniho logaritmu na eliptické kiivce pro
dané d je pak uloha nalezeni jiného bodu Q na eliptické kiivce E a to takového, ze Q = dP.
Autofi v ¢lanku pak ukazuji, jak Ize prevést tllohu diskrétniho logaritmu (fesenou kvantovym
algoritmem) na posloupnost posuvii v grup€. Ukazuji pak, jak (kvantove) realizovat rozsiteny
Eukleidiv algoritmus, tak aby jeho jednotlivé casti byly reversibilni (coz je podstatnou a
nezbytnou soucasti kazdého kvantového algoritmu).

Nasledujici tabulka dava porovnani slozitosti kvantového algoritmu pro faktorizaci a
kvantového algoritmu pro vypocet eliptického diskrétniho logaritmu. Je zde uvadén jak pocet
nezbytnych qubitl, tak i "pracovni" vypocetni slozitost algoritmi, zde uvedeny parametr ¢as
znamena vlastné pocet souct "1-qubitd".

Faktorizace (RSA) Elipticky diskrétni logaritmus (ECC)
n pocet qubitl cas n  pocet qubiti  cas
512 1024 0,54 - 10° 110 700 0,5-10°
1024 2048 43-10° 163 1000 1,610’
2048 4096 34 - 10° 224 1300 4,0-10°
3072 6144 120 - 10° 256 1500 6,0 - 10°
15360 30720 1,5- 10" 512 2800 50 - 10°

Kryptografické algoritmy versus kvantové pocitae - zatim stdle je to jen hra ve
smyslu co by bylo kdyby. Postupy jsou znamé a pro malé pocty qubitd jiz byly
implementovany. Z teoretického hlediska nejsou znamy zadné skuteCnosti, které by
ukazovaly na neredlnost konstrukce kvantovych pocitac i s vyS$im poctem qubitd, tedy i
takovym poctem qubitd, ktery je dostateCny pro vysSe popsané algoritmy. Praxe v realizaci
kvantovych pocitacii vSak zatim neslavi takové uispéchy jako teorie.

Literatura

[1] Proos, John; Zalka Christof: Shor’s discrete logarithm quantum algorithm for eliptic
curves, University of Waterloo 2003

[2] Shor, P.: Algorithms for Quantum Computation: Discrete Logarithms and Factoring, Proc.
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1994, quant-ph/9508027

[3] Zalka, Ch.: Fast versions of Shor’s quantum factoring algorithm, quant-ph/9806084
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[5] Josza, R.: Quantum algorithms and the Fourier Transform, Proc. R.Soc.Lond. A, 1998,
454, pp.323-337, také quant-ph/9707033

[6] Josza, R.: Quantum factoring, discrete logarithms, and the hidden subgroup problem,
Computing in Science and Engineering March/April 2001

[7] Key Management Guideline, http://csrc.nist.gov/CryptoToolkit/tkkeymgmgt.html|

[8] Beauregard, S.: Circuit for Shor’s algorithm using 2n + 3 qubits, quant-ph/0205095

Poznamka:
reference quant-ph... je odkazem na archiv Quantum Physics:
http://xxx.lanl.gov/archive/quant-ph .
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E. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX.
Cast 11. Archivace elektronickych dokumentu

Jaroslav Pinkava, PVT a.s.
http://crypto-world.info/pinkava/|

1. Uvod

V minulych pokracovéanich seridlu byla fe¢ o existenci Ctyf protokoll, které se
zabyvaji problematikou ovéfovani (validation) certifikatii. Byly popsany vlastnosti protokolu
OCSP (online Certificate Status Protocol), dale protokolu CSVP (Simple Certificate
Validation Protokol) a protokolu CVP (Certificate Validation Protocol). Zbyva popsat
protokol v rdmci DVCS (Data Validation and Certification Server Protocols). Tento protokol
[1] vznikl v ramci pracovni skupiny PKIX, vysledné rfc.3029 vSak bylo zafazeno do kategorie
experimentalnich a neni tedy béZznou internetovou normou. Na jeho vzniku se podileli
pracovnici firem Entrust (C.Adams a R.Zuccherato), Baltimore (M. Zolotarev) a P. Sylvester
z EdelWeb SA.

Posledné¢ jmenovany je hlavnim zpracovatelem projektu OpenEvidence
(http://www .openevidence.org) v ramci 5. rdmcového programu IST (Information Society
Technologies - http:/www.cordis.lu/ist/| ). Cilem tohoto projektu je pfiprava technologie,
ktera umozni - v podminkéch spliujicich odpovidajici legislativni pozadavky - zajiStovat
dlouhodobou platnost elektronickych dokumentli, zajiStovat a rozpoznavat platnost
elektronickych podpisu resp. ¢asovych znacek. Je bohuzel smutnou pravdou, Ze a¢ dilezitost
problematiky je jiz dlouho rozpoznana, probihd odpovidajici vytvafeni normativnich
dokumentti velice pomalu a neodpovida praktickym potfebam. Projekt OpenEvidence si klade
za cil provést kombinaci technologii popsanych v rfc.3029 a rfc.3161 [5], pfitom pro
vytvaieni Casovych znacek maji byt pouzivana tzv. linkovaci schémata (linking schemes — viz
[13]). Vystupem projektu je otevieny software (Open source) — klientska i serverova cast.

2. Protokol DVCS

Dokument rfc.3029 popisuje vlastnosti severu DVC (Data Validation and Certification
Server) a protokoly pouzivané pro komunikaci s timto serverem. DVC server je chdpan jako
diivéryhodna tieti strana, kterda mlize byt vyuzivana pro vytvareni sluzeb, kde je vyzadovéana
nepopiratelnost (non-repudiation services). Server vytvari urcitd potvrzeni (ve vztahu k
platnosti elektronicky podepsanych dokumentd, certifikatt vefejnych klict, resp. existenci
urcitych dat), tato potvrzeni nazyva ovétovacimi certifikaty (Data Validation Certificates).
Tyto certifikaty pak lze pouZzit pro konstrukci ptislusnych diikazl (platnost a nepopiratelnost
elektronickych podpisii, I1ze ovéfit, ze ptisluSny uzivatel vlastni urcita data, 1ze ovétit platnost
a revokacni statut certifikatu vetejného klice atd.). U ulozenych dat pfitomnost DV certifikatu
prokazuje, ze prislusny digitalné podepsany dokument ¢i certifikat vetejného klice byly platné
v Case, ktery je obsazen v DV certifikatu.
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V materialu jsou definovany 4 typy ovétovacich a certifikacnich sluzeb:
- certifikace vlastnictvi (possession) dat (cpd);
- certifikace tvrzeni o vlastnictvi dat (ccpd);
- ovéteni platnosti digitalné podepsaného dokumentu (vsd);
- ovéfeni platnosti certifikatu vetejného klic¢e (vkpc).

Pfitom DVC server musi podporovat néjakou podmnozinu téchto sluzeb a vystupem
kazdé sluzby je vydani DV certifikatu.

Samotna transakce s DVC serverem zacina piipravou klientské zadosti, tato zadost
vzdy obsahuje data, jejichz platnost, vlastnictvi ¢i spravnost je ovéfovana. Je zvolen vhodny
transportni mechanismus (je vhodné vyuzivat mechanismy umoznujici zajistit diveérnost
transakce, autentizaci DVC serveru napi. pomoci TLS ¢i CMS nebo pomoci Sifrovani
S/MIME).

Server DVC po obdrzeni zadosti ovéti jeji platnost a provede odpovidajici oveéfovaci
postupy. Nasledné (v pfipadé shody) provede vygenerovani DV certifikatu a posle odpovéd’,
ktera obsahuje tento certifikat.

Zbyvajici ¢ast rfc obsahuje syntaxi ASN 1 vySe popsanych objektii a zprav.

3. Protokol TAP

V souvislosti s vybérem vhodného ovéfovaciho protokolu byl diskutovan i1 protokol
DVCS. Byl ptitom podroben pomérné diirazné kritice. Faktickou pfi¢inou kritiky byla
skute¢nost, ze problematika ovéfovani platnosti certifikatti (vCetné souvisejicich otazek) za
posledni dva roky znacné pokrocila. To se vSak nedalo fici o DVCS problematice, kterd
ustrnula na stavu z poc¢atku roku 2001.

Toto mj. vedlo k ndvrhu nového protokolu Trusted Archive Protocol (draft-ietf-pkix-
tap-00.txt - [2]). Autory protokolu jsou C. Wallace (CygnaCom Solution — dcefiné spolecnost
Entrustu) a S.Chokhani (Orion Security — konzulta¢ni firma).

Dokument popisuje sluzbu diveéryhodné archivni autority (TAA — Trusted Archive
Authority), kterd ma za cil vytvofit podporu dlouhodobé nepopiratelnosti pomoci bezpecného
ulozeni (kryptograficky obnovované) informace. Tato sluzba (TAA) zajistuje dlouhodobé
uchovavani dat pomoci obnovy casovych znacek. Definuje diveéryhodny archivni protokol
(TAP - trusted archive protocol), ktery umoziuje interakci s TAA.

Entity, které piispivaji do archivu se nazyvaji pfispévatelé; entity, které data naopak
vyzaduji pfistup k datim, ¢i vyzaduji odstranéni urCitych dat, se nazyvaji Zadatelé.

Objekty archivac¢niho procesu jsou v ramci dokumentu ¢lenény néasledovné:

- archivovand data - data, kterd jsou pfispévatelem zasilana TAA;

- archivni zndmka — objekt generovany TAA po obdrzeni dat od pfispévatele a
akceptaci jejich archivace. Je zasilana zpét k prispévateli a lze ji pouzit k zadosti o
vyhledani ¢i odstranéni archivovanych dat a asociovanych informaci kryptografického
charakteru. Znamky obsahuji : pfispévatelovo DN, Casovou znacku, datum a cas, kdy
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ptispévek TAA obdrZela a (nepovinng) vyhledavaci informace. Ptispévatel musi ovéfit
obsah této znamky (pro ovéfeni spravnosti slozeni ulozenych informaci v TAA);

- archivni zdznam, obsahuje kryptografickou obnovu historie, kterou provadi TAA.
Prvotni archivni zaznam — to je ¢asova znacka, ktera byla spoctena pro data ziskana od
pfispévatele. Format Casové znacky je definovan v rfc.3161. Pfi kazdé obnové novée
ziskany archivni zaznam obsahuje ptedesSlou verzi tohoto archivniho zaznamu a novou
casovou znacku. Pfi ovéteni archivniho zdznamu je toto ukonceno v momentu, kdy je
oveéfena ptivodni ¢asova znacka.

- archivni soubor (package), to je slozeny objekt, ktery minimalné obsahuje archivni
znamku, archivni zdznam a archivovana data. Muze obsahovat dalsi kryptografické
informace.

TAA potencidlné miize archivovat data v libovolném formatu, je vSak také mozné, ze
na typ archivovanych dat je kladeno néjaké omezeni. Data ptispévateli mohou obsahovat
veskerou potiebnou kryptografickou informaci, mohou obsahovat pouze jeji Cast, resp.
nemusi obsahovat Zadnou.

V ramci protokolu TAP vystupuji nasledujici Ctyfi typy entit : TAA, TSA, klient-
ptispévatel a klient-Zadatel.
TAA musi zabezpecovat nasledujici sluzby:

- uchovavani archivovanych dat;

- generovani archivnich zndmek (vCetné¢ vyzadani Casové znacky pro archivovana data);

- periodickou obnovu archivnich zaznami;

- uchovavani svétenych kryptografickych informaci pro verifikaci archivniho zaznamu
(kofen duvéry, certifikaty, CRL, odpovéedi protokolu OCSP, certifikéaty serveru OCSP
atd.);

- pfijeti archivniho souboru a jeho odstranéni;

TAA dale miize provadét dalsi nepovinné sluzby jako napt.:
- uchovavani historickych kotfent divéry;

- sbér a overovani informaci ve vztahu k PKI;

- overovani kryptografickych zprav;

Draft protokolu se opira (stejné jako rfc.3126 — formaty dlouhodobé platnych
elektronickych podpist, [4]) o syntaxi CMS (rfc.3369, [3]) a protokol pro casové znacky
(rfc.3161, [5]). Definuje

- protokol pro pienos dat mezi TAA a klienty;
- objekty, které lze pouzivat k archivaci a uchovavani libovolné kryptografické sluzby,
jako je digitalni podpis a k archivaci libovolnych nekryptografickych dat;

Protokol TAP pouziva pristup opirajici se o obnovu Casovych znacek a tak znacné
snizuje naroky na stupent divéry k TAA vzhledem k integrité¢ archivovanych dat. Jinymi
slovy, pfipadné modifikace dat v archivnich zdznamech TAA mohou byt detekovany.

TAA se nemusi zabyvat archivovanymi daty (z hlediska obsahu) a lze ji vyuzit k
archivaci jak kryptografickych tak i nekryptografickych dat. Kryptograficka data mohou byt

bud’ podepsana ¢i Sifrovana anebo jsou soucasné Sifrovana a podepsana.

Pro podporu dlouhodobého uchovéavani elektronickych podpisit miize pfispévatelem
zasilany soubor obsahovat vSechny certifikaty, revokacni informace (odpovédi CRL a OCSP)

14



a také kotfen divéry tak, aby byla usnadnéna nésledné verifikace v libovolném budoucim case
a to bez potteby obracet se k sluzbam ¢i skladim nebo k jinym zdrojim informaci o
certifikatech a revokacich.

Pokud pak zadatel pouzivd jiny divéryhodny zdroj pro koten divéry k ovéfeni
podpisu a Casovych znacek, pak neni nutné opirat ditvéru v integritu dat o divéru v TAA.
Autorita casovych znacek vSak musi byt divéryhodnou instituci v kazdém piipade¢.

Pozadavky jak pfispévatela tak i zadatelti mohou byt bud’ podepsany, mohou byt ale i
neautentizovany ¢i autentizovany jinymi prostiedky (napi. klientskd autentizace pomoci
SSL/TLS). Pozadavky na odstranéni ¢asti archivu musi byt autentizovany. Zpravy TAA jsou
vzdy podepsany (CMS SignedData — rfc.3369). Odpovédi TAA musi byt vzdy podepsany a
nesmi obsahovat jakykoliv jiny podpis (kromé¢ podpisu samotné TAA). V odpovédich musi
byt obsazen certifikat TAA serveru. Mohou zde byt i dalsi certifikaty a ptipadna CRL.

Material v dalsim definuje formaty zadosti (pfispévatelovy, zadatelovy), formaty
odpoveédi a jejich ASN.1 syntaxi.

Podpisy vSech odpovédi TAA musi byt ovéfovany, pfitom postupy se mirné lisi v
zéavislosti na druhu provadéné transakce. V dokumentu je déle popsano vyuziti http jako
pfenosového protokolu. Zadny konkrétni typ pfenosového protokol neni vSak stanoven jako
povinny.

V paté kapitole se autofi zabyvaji nékterymi moznymi piistupy ke kontrole archivu.
Kontroly obvykle probihaji na zédklad¢ klientského pozadavku (jsou soucasti Zadosti).

Vzhledem k tomu, Ze se vlastné jedna teprve o "nultou" verzi draftu, jsou zde n¢které
dalsi momenty prace TAA zatim spiSe jen naznaCeny. To se tykd naptiklad problematiky
autorizace (kdo a jak mé pravo pouzivat sluzeb TAA), nezbytnych "bezpecnostnich"
vlastnosti TAA — pottebnych k tomu, aby TAA mohla fungovat jako diivéryhodna strana
(zpracovani dokumentace, vyuzivani kontrolnich prostiedku, fyzické prostiedky vhodné pro
archivaci, atd.).

4. Transakce v ramci TAP.
(symbolem N jsou oznaceny nepovinné transakce)

T1. Zaslani pozadavku

T11. Piispévatelova zadost - jméno prispévatele, data k archivaci,

politika (N), kontroly archivu (N)
T12. Zpracovani zadosti v TAA — autentizace a autorizace (N), zpracovani piipadné
vyzadanych kontrol archivu, ziskéni Casové znacky pro archivovana data, vytvotreni archivni
znamky a archivniho zadznamu, uloZeni archivovanych dat, vygenerovani odpovédi, ktera
obsahuje archivni znamku (popi. 1 odpoveédi o probehlé kontrole archivu), podpis a zaslani
odpoveédi;
T13. Odpoveéd prispévatelovi — status odpovédi, archivni zndmka, kontrola archivu (N)
T14. Zpracovani odpovédi klientem — ovéteni podpisu TAA na odpovédi, ovéreni Casové
znacky z archivni znamky, ulozeni archivni znamky pro budouci pouziti
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T2. Vyhledavani

T21. Pozadavek klienta - jméno klienta, archivni zndmka (resp. informace pro zahdjeni
vyhledavani), kontrola archivu (N);

T22. Zpracovani zadosti v. TAA — autentizace a autorizace (N), zpracovani piipadné
vyzadanych kontrol archivu, ziskéni archivnich zdznami a archivovanych dat; vytvofeni
archivniho souboru (obsahuje archivovana data, archivni zndmku a archivni zaznam),
generovani odpovédi obsahujici archivni soubor, resp. odpovéd ke kontrole archivu (N),
podpis a zaslani odpovédi;

T23. Odpoveéd klientovi — statut, archivni soubor, kontrola archivu (N);

T24. Zpracovani odpovédi klientem — ovéfeni podpisu TAA na odpovédi, ovéteni archivniho
zaznamu (vCetn¢ vSech casovych znacek).

T3. Odstranéni z archivu

T31. Pozadavek na odstranéni — jméno Zzadatele, archivni znamka (resp. informace pro
zahdjeni vyhledavani), kontrola archivu (N);

T32. Zpracovani zadosti v. TAA — autentizace a autorizace (N), zpracovani piipadné
vyzadanych kontrol archivu, odstranéni archivnich zaznamti a dat, generovani odpovédi, ktera
obsahuje archivni znamku a pfipadnou odpovéd’ ke kontrole archivu, podpis a zaslani
odpoveédi;

T33. Odpovéd Zadateli — statut, archivni soubor, kontrola archivu (N);

T34. Zpracovani odpovédi zadatelem — overeni podpisu TAA na odpovédi.

5. DalSsi poznamky

Obecnou situaci v oblasti archivace elektronickych dokumentii (i v navaznosti na
Smérnici EU o elektronickém podpisu) se zabyva Clanek [7]. Krom¢ legislativnich otazek
upozorituje na nékteré existujici analyzy problematiky ([8], [9], [10]). Mimo jiné je zde také
poukazovano na jeden zasadni problém pii archivaci, kdy autentizace dokumentu je vdzéna na
elektronicky podpis. V takovém pfipad¢ je integrita dokumentu vdzana az na troven hodnot
jednotlivych bitti. Pokud je vhodné provést transformaci dokumentu (napiiklad pfevod z
jednoho formatu na jiny) nelze toto provést bez naruSeni takto fixované integrity dokumentu.
Uchovani elektronického podpisu je pfitom v nékterych situacich nezbytné zejména z
hlediska nepopiratelnosti. Problém je v nékterém stupni feSen pro dokumenty ve forméatu
XML (tzv. metoda kanonizace- [11]). Podminkami, které musi spliiovat feSeni archivace
elektronickych dokumentl se zabyva studie EESSI — Trusted Archival Services (napiiklad
vybér vhodnych formati dokumentli, nezbytna ndvaznost na PKI). Autofi doporucuji
decentralizovany model archivace a provadi n¢ktera doporuceni pro budouci legislativu pro
archivaci elektronickych dokumenti v clenskych statech EU — mj. doporucuji urychlené
vypracovani vhodnych norem.

V soucasné dobé vSak proces vytvaieni norem pro archivaci elektronicky ukladani dat
probihd spiSe na okraji z4jmu architekti bezpecnosti internetu. Momentalné se velice
diskutuje o tom, zda vyse komentovany draft (k protokolu TAP) ma byt viibec soucasti praci
skupiny pkix, spiSe se objevuji nazory doporucujici pfesun problematiky jinam, napiiklad
nechat vzniknout skupinu typu pkixapp (aplikace pkix), ktera by se zabyvala témito a dalSimi
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otazkami. Podle komentdtorti totiz problematika zas az tak bezprostiedné nesouvisi s
otazkami certifikatd, normou X.509 atd.

Na druhou stranu (viz napt. [6]) problematika archivace elektronickych dat patii k
tém, jejichz vyieSeni praxe pottebuje. Z hlediska dlouhodobého pohledu vyteseni této otazky
je zcela nezbytné. Mnozstvi informaci, se kterymi lidstvo pracuje, naristd znacnou rychlosti.

Pokud nenajdeme vhodné cesty k uklddani téchto informaci (a to dlouhodobé), hrozi
nebezpeci, ze nékteré nam jiz zndmé informace se k budoucim generacim ani nedostanou.
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F. Letem Sifrovym svétem

Mobilni telefon s vestavénym utajovacem TopSec GSM

Dne 5. biezna 2003 byl Narodnim bezpecnostnim tfadem (fhttp://www.nbu.cz/) vydan
certifikat kryptografického prostfedku na mobilni telefon s vestavénym utajovacem dodavany
na trh pod oznac¢enim TopSec GSM (Cislo certifikatu K20036). Certifikat je vydan na stupeni
utajeni "Vyhrazené".

Samotné Sifrovani se v telefonu provadi pomoci vlastni symetrické proudové Sifry s
délkou klice 128 bitt. Dohoda na klici k této Siffe (nastaveni generatoru ndhodnych cisel) je
zalozena na vyméné metodou Diffie-Hellman. Délka asymetrického Cciselného vektoru
pouzitého pro ustanoveni Sifrovaciho symetrického kli¢e je 1024 biti. Jednotlivé telefony
mohou byt organizovany do uzavienych skupin, ve kterych obdrzi kazdy ptistroj sviyj vlastni
certifikat, autentizace ucastnikii pied zahajenim utajené komunikace je v tomto piipade
provadéna na principu RSA (modifikovand metoda Diffie - Hellmann).

Vyrobcem tohoto prostfedku je némecka spole¢nost Rohde & Schwarz SIT GmbH se
sidlem v Berling. Dal$i informace k zafizeni lze nalézt na www.sit.rohde-schwarz.com|nebo
je muzete ziskat e-mailem (C&st informaci je k dispozici 1 Cesky) na adrese
Jan.Wagner@RSCZ.rohde-schwarz.com|.

SIM Kkarty lze klonovat za sedm minut

Doba potiebnd k naklonovani SIM karty se vyrazné¢ zkratila. Umoznuje to dalsi
zlepSeni plivodniho ttoku z roku 1998, ktery dovoluje klonovat SIM karty s pGvodnim
algoritmem A38. Publikovany diferencni utok umoznil naklonovani karty ptiblizné za osm az
dvanact hodin. V laboratoii IBM vznikl novy vylepSeny utok. Podle sdéleni zastupct této
firmy dokazi nalézt kli¢ béhem sedmi minut.
Klonovani SIM karet se tak muiZe stit vyznamnym problémem pro mobilni operatory.
Umoznuje totiz podvodnikiim vytvofit klonovanou SIM kartu a na ni protelefonovat vysoké
finan¢ni ¢astky. Podvodné hovory mohou byt realizovany prostiednictvim siti roamingovych
partnerti, takZe jsou pro operatora v realném case prakticky nezjistitelné. To je pravdépodobné
také diivod, pro¢ Cesky mobil od roku 2002 zadal prodavat karty s jinym autentizaénim
algoritmem. Tyto bezpecné Oskarovy karty se poznaji podle toho, ze druha Cislice zleva v
jejich identifikacnim ¢isle je dvojka.

Danova priznani s elektronickym podpisem

Ministerstvo financi - UFDR uvedlo do provozu 12.3.2003 program, ktery umoZiiuje
podavat v elektronické podob& se zarucenym elektronickym podpisem po Internetu tato
podani pro finan¢ni Grady:

a) Danové pfiznani k silni¢ni dani,

b) Danové ptiznani k dani z nemovitosti,

c¢) Danové pfiznani k dani z pfidané hodnoty,

d) Oznameni o nezdanénych vyplacenych ¢astkach fyzickym osobam dle § 34 odst. 5, 8, 9
a 14 zékona ¢. 337/1992 Sb., o sprave dani a poplatktl, ve znéni pozd¢jsich predpist.

Program je umistén na adrese |http://adis.mfcr.cz/adis/jepo/index.html|a je na n&j p¥imy
odkaz z hlavni internetové stranky Ministerstva financi.

Pro podepsani podani lze pouzit jen zaruCeny elektronicky podpis zalozeny na
kvalifikovaném certifikatu, ktery musi obsahovat takové udaje, aby osoba byla jednozna¢né
identifikovatelna (§ 11 zakona ¢. 227/2000 Sb., o elektronickém podpisu), a proto pii zadosti
o vystaveni certifikdtu je soucasné nutné poZiadat o uvedeni bezvyznamového
identifikatoru vytvareného MPSV, ktery bude pouzivan i pro daitovou spravu.
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Pozvanka

CESKA TECHNIKA BITIS

spolek absolventt a piatel CVUT v Praze sdruzeni pro bezpec¢nost informacnich
Rektorat CVUT v Praze, technologii a informacnich systému
Zikova 4, 166 36, Praha 6 http://crypto-world.info/bitis/|

Katedra telekomunikac¢ni techniky
FEL CVUT,Technicka 2, 166 36, Praha 6

organizuji pro Cleny, piatele a hosty pfednasku s nazvem

CESTY K UNITARNI TEORII Z POHLEDU ASTROFYZIKY ,
kterou prednese RNDr. Jifi Grygar, CSc.

Ptednaska se uskuteéni : 16.dubna 2003 od 18.00 hod. na FEL CVUT, Technicka 2, Praha 6
ve velké poslucharné ¢. 209-211 (2. patro).

Za piipravny vybor zve &leny BITIS, spolku CESKA TECHNIKA a dalsi zajemce
Doc. Ing. Jiti Ptibyl, CSc.,
predseda BITIS a mistopiedseda CESKE TECHNIKY

Pozvanka na seminare: Broadband Visions 2003, Enterprise

Vazeni pratelé,
dovolte mi, abych Vas touto formou informoval a zaroven pozval na dva odborné
seminaie, které se uskutecni v druhé poloviné mésice dubna.

Prvni akci je seminaF ,Broadband Visions 2003%, ktery porada casopis
TECHNOLOGIES & PROSPERITY 17.4.2003 v hotelu OlSanka. Jednd se o 3. ro¢nik
naSich jarnich "Sirokopasmovych" setkdni s cilem diskutovat aktuality z oblasti
sirokopasmovych siti, sluzeb a aplikaci. Ugast na akci je zdarma. Program a piihlagku si
miZete stdhnout na http://www.tapmag.cZ v sekci seminafe, pfimy link:

http://www.tapmag.cz/image/tap/semin/Seminar Broadband.pdf].

Druhou akci je seminaf ,Enterprise Content Management“ pofadany spolecnosti
Efcon. Casopis TECHNOLOGIES & PROSPERITY je medialnim partnerem této akce. Akce
probéhne 24.4.2003 v Kongresovém centru Praha.

Na tomto seminafi zazni zhodnoceni soucasnych 1 budoucich smérii rozvoje fesSeni pro
spravu dokumentu a obsahu, zkuSenosti uZzivatell s vybérem a nasazenim téchto feSeni.
Zvlastni pozornost bude vénovana integraci s informacnim systémem SAP.

Ucast na akci je rovnéZ zdarma. Program a piihlasku si miZete stahnout na
http://www.tapmag.cz/image/tap/semin/ECM_Efcon.pdf|
Dalsi informace jsou k dispozici na strankach potadatele na fttp:/www.efcon.cz|

Jiti Sochor

WIRELESSCOM, s.r.0.

zastupce $éfredaktora T&P pro projekty
Domazlicka 5, 130 00 Praha 3

tel. 233000500
j.sochor@wirelesscom.cz]|
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piedloze zékona o elektronickém podpisu

Fermatova ¢isla (P.Vondruska)
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Dubnova krypto-inspirace  (piipravil P.Vondruska)
Kryptografické algoritmy a jejich parametry pro bezpecné vytvareni
a oveérovani zaru¢eného elektronického podpisu (L.Stachovcova)
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G. Zavérec¢né informace

1. Sesit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty ceskych
matematikti a fyzik" (GCUCMP). Vsechny uvedené informace jsou pievzaty z volné
dostupnych provéienych zdrojii (Internet, noviny) nebo se jedna o pivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autort jednotlivych
podepsanych ¢lankti, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!

Adresa URL, na niz miiZzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dal$i souvisejici témata :

http://crypto-world.info]

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@post.cz|(pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci
formulaf na http://crypto-world.info|. P¥i registraci vyZadujeme pouze jméno a pfijmeni, titul,
pracovisté (neni podminkou) a e-mail adresu urenou k zasilani seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail [pavel.vondruska@post.cz|
(ptedmét: rusim odbér Crypto-Worldu !). Ve zpraveé prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl seSit zasilan.

3. Spojeni

bézna komunikace, zasilani ptispévku k otisténi , informace
avel.vondruska@crypto-world.info|

Qavel.vondruska@post.cz|
bavel.vondruska@ct.c
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