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A. Soutéz v lusténi 2003 ]
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Soutéz v lusténi jednoduchych kryptologickych uloh, kterou jsem vyhlasil v minulém
¢isle Crypto-Worldu, ma za sebou teprve prvni mésic a jiz jsou znami jeji vitézové. Prva tii
mista (tj. mista, na nichz feSitel automaticky ziskal cenu) byla obsazena dokonce jiz
v prubéhu prvého tydne. Prvni feSitel ozndmil splnéni vSech uloh ve ctvrtek 18.9 kolem
poledne a druhy v celkovém potadi dokonc¢il soutéz jen o pil hodiny pozdéji.

Vitézové soutéze 2003:

(registracni jméno, potadi vyfeSenych tloh, e-mail)

1 CyberMage 01; 03; 02; 04; 05; 06; 09; 08; 07; (jry2000@seznam.cz)
2 petal07 01, 04; 07; 02; 03; 05; 06; 08; 09; (petalO07@seznam.cz)
3 xnovakv 02; 05; 06; 03; 01; 04; 08; 07; 09; (xnovakv@volny.cz)

Neznamend to vSak, Ze soutéz skoncila! Stale (kromé radosti z hledani spravného
feSeni) jsou ve hie tfi ceny (replika historické ¢iSe Rudolfa II. s lahvi portugalského vina
MATEUS). Tyto ceny budou vylosovany po oficialnim ukonceni soutéze (6.12.2003, 22.00
hod) mezi ty fesitele, ktefi vylusti alespon tfi ze zadanych uloh.

Dostat se mezi UcCastniky, o nichz rozhodne los, by nemélo byt velkym problémem,
potvrzuje to i ukdzka z e-mailu celkového vitéze :
"Nejvetsi miij problém byly ulohy 1-3, protoze byly extrémné lehké. V okamzZiku, kdyz jsem
rozlustil vulohu cislo 1, tak jsem mdlem 'bil hlavou do zdi'. Prece jen jsem ocekdval vétsi
slozZitost uz v prvnim kole".

V soucasné dobé (sobota 11.10.2003) se zaregistrovalo do soutéze 85 fesitelil, pouze
20 vsak splnilo pozadavek na zatazeni do losovani o zbyvajici 3 ceny (tj. jednd se o
odbératele Crypto-Worldu, ktefi vyfesili minimalné 3 ulohy), vSech 9 tloh dosud vyiesilo 7
soutézicich.

Jako zajimavost uvadim, ze prvni den www stranku s tlohami navstivilo pies 400 lidi
(viz statistiky na http://crypto-world.info ).

Podle piehledu vyieSenych tloh a zkorespondence, kterou jsem dostal, dé¢laji
feSitelim nejvétsi problém obé€ tlohy na transpozici (04, 07).
Naopak za nejlehci povazuji soutézici tlohu 01 a 03.

Poznamka (pro feSitele ze Slovenska): pokud se vam zda, ze jste ulohu 03 vyfesili, a
pfesto vam automat vaSe feSeni odmitd potvrdit — prosim zaslete e-mailem své feSeni na moji
adresu (pavel.vondruska@crypto-world.info) a ja, pokud je feSeni spravné, zajistim piipsani
bodu. Pro¢ tomu tak je nemohu vice v této chvili vysvétlit abych neprozradil podstatu Glohy.

Jména vylosovanych fesiteld, ktefi ziskali zbyvajici tfi ceny, jakoz i feSeni vSech deviti
uloh s privodnim komentaiem bude zveiejnéno v e-zinu Crypto-World 12/2003.

Zaveérem vas srdecné€ zvu k zapojeni do probihajici soutéze.
Ulohy, aktualni stav, pravidla a ceny najdete na http://crypto-world.info ikona Soutéz 2003.




B. Cesta kryptologie do nového tisicileti I11.

(Od asymetrické kryptografie k elektronickému podpisu)
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Jak jsem jiz psal ve-zinu Crypto-World 78/2000 seridl Cesta kryptologie do nového
tisicileti vznikl v roce 2000 a zde jej publikuji v piivodni, neupravené verzi. Z tohoto divodu
jsou v ném nékteré uvedené informace jiz zastaralé. Na dvou mistech jsem proto vlozil kratké
upfesnujici poznamky.

Asymetricka Kkryptografie

Asymetricka kryptografie je zaloZena na této myslence: Kazdy subjekt ma sviij tajny
(soukromy) kli¢ a k nému vetejny kli¢. Tajny kli¢ je urCen k zaSifrovani a vetejny kli¢ k
odsifrovani. V siti o n subjektech je tak potieba pfipravit jen 2n klich, pticemz vetejné klice
1ze opravdu zvetejnit a odpada tedy nutnost slozité, nakladné a nebezpecné distribuce téchto
kli¢t. Sifrovani mezi subjekty A a B pak probiha takto: A ma dvojici kli¢t "AS" (soukromy
kli¢), "AV" (vetfejny klic), B ma k dispozici obdobné klice "BS" a "BV". Klic¢e "AV", "BV"
jsou zvefejnény a jsou tedy A i B znamy. Subjekt A pfipravi text, ktery chce utajit, zaSifruje
jej svym klicem "AS" a dale jej zaSifruje vefejnym klicem piijemce "BV" (jinak by zpravu
mohl odsifrovat kazdy, kdo ma ptistup k vetejnému kli¢i "AV"). Pfijemce B potom nejprve
zasifruje ptijatou zpravu pomoci svého soukromého kli¢e "BS" (ten zna jen on) a dale pomoci
vetejného klice odesilatele.

Brzy po zvetejnéni teoretického schématu asymetrické kryptografie (1978) se objevuje
prvni Sifrovy systém zalozeny na této myslence. Vzil se pro né¢j nazev RSA (zkratka z prvych
pismen tviirct systému Rivest, Shamir a Adelmann). Tento systém se po malych upravach
(ptedevsim prodlouzeni klice a stanoveni jistych pravidel, kterd musi kli¢e spliovat) pouziva
dodnes. Je zaloZen na obtizném matematickém problému - faktorizaci (rozkladu na prvocisla)
velkych ¢isel. Ve si nejlépe uvédomime na nasledujicim jednoduchém prikladé. Zkusite najit
celociselné¢ délitele ¢isla 217502279? Jsou jimi dvé prvocisla 14713 a 14783. Zatimco
vyhledani téchto Cisel vyzadovalo relativné dost prace, pak vynasobeni téchto dvou cisel je
velice jednoduchym tkonem.

Vzhledem k tomu, ze RSA ovlivnilo kryptologii konce dvacatého stoleti a vyznam
celého systému v souvislosti se zavedenim elektronickych podpisii neustéle roste, feknéme si
néco vice o matematickych principech tohoto systému.

Postup pii vytvareni dvojice klict (vetejného a tajného) pro RSA je nasledujici:

a) nejprve ndhodné (a nepredikovatelné ) vygenerujeme dvé dostatecné velka prvocisla (jejich
ptiblizna velikost, tj. pocet bitl, je zaddna)

b) Spocteme

n=p*qaF (n)=(p-1)*(g-1), kde F (n) je Eulerova funkce urcujici pocet pfirozenych ¢isel
nesoudélnych s n.

¢) Zvolime ndhodné ¢islo e, kde 1 <e <F (n), tak, ze nejvétsi spolecny délitel (e, F (n)) =1 (4.
e a F (n) jsou nesoud¢€lnd) .

d) Uzitim Eukleidova algoritmu spo¢teme jednoznacné definované Cislo d takové, ze
I<d<F(m)ae*d=1modF (n).

Vetejnym kli¢em je potom dvojice (n,e), tajnym klicem uzivatele je d.



Cislo n nazyvame modulem, &islo e Sifrovacim exponentem a &islo d desifrovacim
exponentem. Patent na algoritmus RSA drzi jiz od jeho vzniku americké spole¢nost RSA Data
Security Inc. Letos (20. 9. 2000) tento patent vyprsi a algoritmus bude uvolnén k vefejnému
pouziti bez poplatkl. Jak se dale dozvime, stane se tak pravé v dobé, kdy miiZe tento
algoritmus sehrat rozhodujici tlohu v zavadéni elektronickych podpisti dokumentd.

Jsme ale stéle jesSté na zaCatku osmdesatych let. Svétova odborna spolecnost vyvojem
asymetrické kryptografie slavi velky uspéch. Tajné sluzby USA a Anglie ml¢i a neprozrazuji,
7e jim je cely systém asymetrické kryptografie jiz znam. Teprve v roce 1997 byl uvetejnén
clanek Jamese Ellise z britské CESG (Communications — Electronics Security Group),
nazvany "The history of Non-Secret Encryption" , ve kterém jeho autor popisuje, jak princip
asymetrické kryptografie (jim nazyvany jako Non-Secret Encryption, NSE) objevil uz v roce
1970. Déle uvadi, Ze specidlni variantu RSA objevil jeho kolega Clifford Cocks v roce 1973.
Tajnym sluzbam je vSak presto jasné, ze jejich naskok pied svétovou vetejnosti se zmensuje.

Prvni symetricky standard - DES

Pies zjevné vyhody systému RSA se systém v na prelomu 70. a 80. let jeSt¢ moc
neprosazuje. Vypocetni slozitost je obrovska a tehdejsi slabé pocitae pracuji pomalu.
Sifrovani dlouhych text je tak pomalé, Ze neni prakticky pouzitelné. Je stale potfeba pouzivat
symetrickou kryptografii. Asymetrickd kryptografie ma slouzit v budoucnu jen k distribuci
klict a k identifikaci a autentizaci. Kryptologové se zacinaji zabyvat hybridnimi systémy.
Pomoci asymetrického Sifrového systému se prenese kli¢ pro symetricky systém, a tim se dale
Sifruje. Na kazdou zpravu tak lze pouzit jiny symetricky kli¢. Tato kombinace prakticky fesi a
odstrafiuje vétSinu problému s distribuci klict. Zbyva malickost - silny a bezpecny symetricky
algoritmus. Na scéné¢ se objevuje prvni celosvétoveé uzndvany symetricky algoritmus DES
(Data Encryption Standard).

Vyvoj DES navazuje na vyvoj Sifrovaciho algoritmu Lucifer od Thomase Watsona
(IBM). Potteba standardu jeho vyvoj urychluje a DES je v roce 1977 v USA formalné pfijat
za vetejny standard pro ochranu senzitivnich informaci, nikoliv v§ak pro ochranu informaci
utajovanych. Zplsob ochrany tajnych informaci v USA neni zvetejnén.

DES Ssifruje text po blocich délky 64 bita, aktivni délka klice je 56 bit, hlavni prvek
tvorici potfebnou nelinearitu, ktera chrani Sifrovy text pied utoky analytiki, jsou tzv. S-boxy.
Hned od pocatku jsou zde urcité nejasnosti okolo ndvrhu celého systému. NSA (National
Security Agency) piesvédcila IBM o "vhodnosti" redukce délky kli¢e z ptivodnich 128 bitl na
56 bith. NSA také zménila vnitini strukturu jednoho z S-boxti. Martin Hellmann poukazuje na
nebezpedi, které vyplyva z malé délky symetrického klic¢e. Celkove se vSak zda, ze algoritmus
DES je prvnim opravdu bezpe¢nym algoritmem tohoto typu.

O tom, jaky byl naskok pracovnikti NSA pted odbornou veiejnosti, svéd¢i udalost,
ktera se vaze se k procesu piijimani DES za standard. V roce 1976 usporadal NBS (Narodni
ufad pro standardizaci) dvoudenni konferenci k diskusi o DES. Na tuto konferenci byli
pozvani vSichni zéastupci vyzkumnych organizaci, univerzit, firem a dal$i zajemci o
kryptologii. Zastupce NSA pak ve svych vzpominkach popisuje, ze jiz béhem prvniho dne
bylo jasné, Ze toto shromazdéni nemé dostate¢né znalosti pro posouzeni tohoto Sifrového
algoritmu. Dokonce tvrdi, Ze mél pocit, jako by byla pozvana skupina alchymisti k posouzeni
atomové bomby...



International Association for Cryptologic Research

Dal$im moznym meznikem na nasi pouti svétem kryptologie je rok 1980. V tomto
roce se kond v Santa Barbate velika konference vénovanad kryptologii. Konference ma
vyjimecny ohlas a jeji dalsi konadni v roce 1981 (jiz pod nazvem Crypto) zaklada tradici, ktera
nepietrzité¢ trva dodnes. Vytvari se nezavisld akademickéd skupina odbornikii, ktefi v roce
1982 zakladaji IACR (International Association for Cryptologic Research). Od roku 1982 se
také pod zaStitou IACR konaji pravidelnd setkani védcti na evropském kontinentu -
Eurocrypty. Tyto pravidelné konference Crypto a Eurocrypt se stavaji synonymem pro toto
sdruZeni. Od svého zaloZeni vydava tato spolecnost vlastni a ve své dobé& jediny Casopis svého
druhu - Journal of Cryptology. Velice brzy ziskalo toto sdruzeni viid¢i postaveni ve védeckém
a odborném svété kryptologie. V prostfedi, kde po dlouhou dobu trvala absence jakychkoliv
odbornych informaci, sehralo neocenitelnou roli a své viid¢i postaveni si udrzuje dodnes.

Kryptologickd vetejnost sdruzena v IACR podrobuje analyze blokovou Sifru DES.
Objevuji se jisté teoretické utoky, linearni analyza, diferen¢ni analyza. DES odolava.
Dokonce jsou vyslovovany hypotézy, ze NSA znala tyto metody jiz v dobé navrhu S-boxi.

Koncem osmdesatych a zacatkem devadesatych let se objevuje celd fada dalSich
symetrickych blokovych algoritmti - FEAL, GOST, IDEA, CAST, BLOWFISH atd. Autofti
téchto systémi jsou vyrazné postavy z komunity IACR. Tato komunita spolu soutézi o
vytvoifeni silného, rychlého a bezpecného symetrického algoritmu. Kompatibilita vefejnych
systému se tim sice snizuje, ale DESu se v této komunité nevéti a hlavné prodej licenci na
nové Sifrové algoritmy se stiava obchodné zajimavy. V CR se v té dobé komerénd vyviji
vlastni Sifrovaci ¢ip SIC5000 (s algoritmem DVK). Soucasné se zjistuje, ze n€které z téchto
systémt, a¢ na prvni pohled velice podobné svoji strukturou DES, nejsou tak kvalitni a jsou
rozbitelné. Japonsky FEAL je totalné rozbit. Je to upozornéni - amatéii a poloprofesionalové
nemaji na poli kryptologie misto. Bez hluboké znalosti souvislosti nelze navrhnout bezpecny
Sifrovy algoritmus.

Co vSak nedokézali kryptologové svymi analytickymi Utoky, docilil rozvoj sily
vypocetni techniky. Vylustit Sifrovy text tzv. hrubou silou znamena, ze odzkousime vSechny
mozné kli¢e. Pravé velikost klice "pouze" 56 bitl se stala pro DES osudna. V roce 1993
J.Wiener z Bell Northern Research publikoval zpravu, v niz popsal zafizeni, které vyzkousi
vSechny kli¢e DES do 7 hodin. Cenu takového zatizeni odhaduje na jeden milion dolart. V
roce 1995 se na vetejnost dostdva informace, ze NSA vlastni stroj, ktery je schopen DES
vylustit do 15 minut. Toto zafizeni sestrojila firma The Harris Corporation. Pro ty, ktefi stale
pochybovali, bylo komercné sestrojeno a piedvedeno specidlni zafizeni DES-cracker (1998),
které je schopno otestovat viech 2°°kli¢t do 9 dnii a nalézt tak piisluiné fesen.

DES musel byt nahrazen jinym standardem. Prozatimné jej NIST (National Institute of
Standards and Technology) nahrazuje implementaci 3DES (TripleDES). V podstaté se jedna o
opakované pouziti algoritmu DES. ZaSifrovani nyni probihd takto: zprava se zaSifruje pomoci
algoritmu DES a klice K1, odSifruje se pomoci klice K2 a opét se zaSifruje pomoci klice K3
(resp. v jiné verzi klicem K1). Délka klice se tak vlastné 3x (resp.2x) prodlouzila a toto feSeni
se timto stalo odolné proti utoku hrubou silou. FIPS-PUB-46-3 ustavuje jako soucasn¢
platnou normu ob¢ vySe popsané verze algoritmu 3DES. Kryptologické vetejnosti je jasné, ze
feSeni neni optimalni, a proto v roce 1997 NIST vypisuje vefejnou soutéz na vytvoreni
nového komercniho standardu pro symetrické Sifrovani.



Advanced Encryption Standard

Pro nazev tohoto nového algoritmu se vzilo oznaceni AES (Advanced Encryption
Standard). Vybrany standard ma byt velice flexibilni, lehce implementovatelny, ma pracovat s
32-bitovym mikroprocesorem, 64-bitovym procesorem, ale i 8-bitovym (v tzv. rezimu smart
card). AES ma byt 128-bitova blokova Sifra, musi podporovat klice délky 128, 192 a 256 bitt.
Vybér takového algoritmu, ktery je uréen pro vSechny typy aplikaci a nasazeni (klasicky
software pro PC, termindly pro elektronickou komerci, ¢ipové karty), neni opravdu lehky.
Autofti tvrdi, ze nové vznikly standard by snad mohl byt standardem pro celé 21.stoleti!
Algoritmus nesmi byt patentovan a pro vitéze je pfipravena odména - prestizni uznani
kryptologické vetejnosti - tzv. "zlaty vaviin kryptologie".

V cervnu 1998, kdy byla stanovena uzévérka pro podani navrhu, bylo celkem

predlozeno 15 kandidati (CAST-256, CRYPTON, DEAL, DFC, E2, FROG, HPC, LOKI97,
MAGENTA, MARS, RC6, RIINDAEL, SAFER+, SERPENT, TWOFISH) . Z nich bylo do
dalsiho kola vybrano v kvétnu 1999 pét kandidati :
Rijndael (pfipravil jej vynikajici tym belgickych kryptologl -Vincent Rijmen, Joan Daemen),
Serpent (navrzeny trojici zndmych kryptologii - Ross Andrson, Eli Biham, Lars Knudsen) ,
RC6 (od RSA Data Security - Burt Kaliski, Ron Rivest), Twofish (ndvrh firmy Counterpane
System v Cele s Brucem Schneierem), Mars (vytvoien rozsahlym tymem odbornikti IBM a
vefejnosti prezentovan Nevenko Zunicem).

Letos 15. kvétna 2000 byla publikovdna rozsahld zprava o hardwarovém posouzeni
téchto péti algoritmli. Koncem tohoto 1éta pak ma byt vybran vitéz, ktery bude podroben
procesu hodnoceni NIST, a za rok - v 1ét€ roku 2001 - bude vyhlaSen novy Sifrovy symetricky
standard. Mezi kryptology se ocekava, Ze tim vybranym algoritmem by mohl byt Rijndael
nebo Serpent (nebo oba ?).

Poznamka (vlozeno 10/2003):
Za algoritmus AES byl vybran algoritmus Rijndael. Blize napt. ¢lanek v nasem e-zinu
10/2000 - Kral DES je mrtev - at’ zije kral AES !

Elektronicky podpis

Vratme se k asymetrické kryptografii. Dal§im zdvaznym vyuzitim, mimo $ifrovani, je
moznost elektronicky podepisovat dokumenty. PopiSme si stru¢né, jak obecné probiha proces
elektronického podpisu néjakého dokumentu.

K vykladu potiebujeme jesté jeden kryptograficky modul kromé asymetrické Sifry, o
které jsme se jiz podrobné¢ zminili. Tim modulem je hash. Hashovaci funkce maji za ukol
vytvorit takzvany otisk zpravy. Vstupem hashovaci funkce mulze byt libovolnd zprava
(libovoln¢ dlouhd), na vystupu obdrzime jeji otisk, ktery méa pevnou délku (128 nebo 160
bit). Pokud bychom ve zpravé zménili byt 1 jediné pismenko, dostaneme na vystupu uplné
jiny otisk. Hashovaci funkce jsou obecné znamé a kdokoli si miize z jakékoliv zpravy takovy
otisk udélat. Navic plati, Ze je vypocetné velice obtizné vytvoftit k libovolné zpréve jinou
zpravu, kterd ma stejny otisk. Obtiznost tohoto ukonu je ekvivalentni obtiznosti rozSifrovani
zpravy bez znalosti klice.



Nejznaméjsimi a nejpouzivanéj§imi predstaviteli hashovacich funkeci jsou MDS35
(message digest, otisk délky 128 bitll) a SHA-1 (Secure Hash Algorithm, otisk délky 160
biti).

Podepisujici osoba musi mit dale pfipravenu sadu svych kli¢h (soukromy a vetejny
kli¢) pro néktery asymetricky algoritmus . Nejzndméj$im je RSA, ale mohou se pouzit i
asymetrické algoritmy zaloZené na diskrétnim logaritmu nebo eliptickych kiivkach.

Proces elektronického podpisu pak probiha takto. Podepisujici osoba vypocte hash
dokumentu, ktery chce podepsat, hash dale zaSifruje pomoci zvoleného asymetrického
algoritmu a pomoci svého soukromého klice. Ziskany vysledek "V" je pfilozen k ptivodni
zpraveé. Takto upravend zprava je tzv. elektronicky podepsana. Jak postupujeme pii ovétreni?
K otevienému textu vypocteme hash, oznac¢me jej "H1". OdSifrujeme "V" pomoci vetfejného
klice podepsané osoby a dostaneme jim spocteny hash "H2". Nyni porovname "H1" a "H2".
Pokud jsou tyto hodnoty shodné, pak nebyl dokument cestou zménén (hashe jsou shodn¢) a
dokument podepsala osoba, které piislusi vetejny kli¢ (jen ta mohla "H2" zaSifrovat pomoci
svého soukromého klice).

V praxi cely systém vyzaduje jesté treti davéryhodnou stranu. Tato tfeti strana eviduje
vetejné¢ klice a stvrzuje identitu jejich majitel. Takovato strana se nazyva certifikacni
autorita. Pouzivani elektronickych podpisii vSak pottebuje zakonnou upravu. Velice zhruba
feCeno, musi byt elektronicky podpis (a jeho jednotlivé bezpeCnostni varianty) piesné
definovén, je potfeba uznat rovnost elektronického podpisu s podpisem normélnim, zajistit
neodmitnuti elektronického podpisu z divodu, Ze je proveden elektronicky a musi byt
stanovena pravidla chovani certifikaCnich autorit a podminky, které musi tyto instituce
splnovat, pfipadné musi byt stanoven urcity rezim a dohled nad sluzbami certifika¢nich
autorit. Koncem roku 1999 pfiijala evropskd komise Smérnici o elektronickych podpisech
(1999/93/EC) v ramci Evropské unie. Tento dokument je pro ¢leny EU zavazny a své zékony
musi s timto dokumentem postupné harmonizovat. Zaroven probihal proces schvalovani
zdkona o elektronickém podpisu i v Ceské republice. Do tohoto zdkona se podatilo vélenit
vétsinu pozadavkll Smérnice. Po schvéleni v parlamentu a senatu podepsal 11. 7. 2000 tento
dalezity zakon 1 prezident Ceské republiky. Tento zdkon nabyva Ucinnosti od 1.10.2000.
Témeét souCasné probéhl podobny akt i v USA; prezident Bill Clinton podepsal americky
zékon o elektronickém podpisu (Electronic Signatures in Global and National Commerce Act)
Declartion of Independence. Bill Clinton symbolicky zakon podepsal elektronicky pomoci
svého soukromého klice.

V Ceské republice dohled nad certifikaénimi autoritami a dal§i ukony vyplyvajici z
tohoto zékona byly svéfeny nové vzniklému Utadu pro ochranu osobnich tudaji. Dne
10.8.2000 navrhl senat prezidentovi, aby jmenoval Karla Neuwirta pfedsedou tohoto tradu.
Provadéci vyhlasky uradu zajisti vytvoreni vhodnych podminek k uskute¢néni elektronického
styku obcan - stat a rozvinuti elektronické komerce v nasi republice.

Poznamka (vlozeno 10/2003):

Provadéci vyhlaska (366/2001 Sb., O upiesnéni podminek stanovenych v § 6 a 17
zakona o elektronickém podpisu a o upfesnéni pozadavkl na nastroje elektronického podpisu)
nabyla ucinnosti 3.10.2001.

Od 1.1.2003 pievzalo vsechny kompetence k zakonu o elektronickém podpisu na
zéklad¢ zakona ¢. 517/2002 Sb. noveé vzniklé Ministerstvo informatiky (http://www.micr.cz/ ).




C.K opravnéni zaméstnavatele kontrolovat praci zaméstnance

pomoci modernich technologii

Jan Matejka
(Ustav statu a prava AV CR, Praha, Pravnicka fakulta ZCU, Plzefi, jan@matejka.us)

1. Uvod

V posledni dobé jsme stale Castéji svédky zajimavé skutecnosti. Védecko-technicky
pokrok stale castéji ,,predbiha® platnou pravni upravu. Kupodivu tomu tak neni vzdy
z diivodu nedbalosti ¢i neznalosti zdkonodarce, ale zejména proto, ze technika a véda vibec
jsou fenoménem, ktery sam o sob& musi byt vzdy dynamictéjsi. Jednou z oblasti, ktera je,
v dtsledku, v minulosti zcela nevidaného, rozvoje odposlouchévacich, kamerovych a jinych
podobnych zafizend, stdle Castéji vefejnosti v tomto smyslu pfetfdsana, je vyjma obecné
problematiky ochrany soukromi Clovéka, také ochrana soukromi zaméstnance pii vykonu
prace pro zaméstnavatele. Zatimco stavajici pravni uprava ochrany soukromi nedoznala za
poslednich padesat let Zadnych vyraznych zmén, informaéni a komunikacéni technologie, které
umoznuji toto pravo narusit, naopak prosly zménami zcela zdsadnimi, a to vcetné jejich
(zejména cenové) dostupnosti. V fadé pravnich obort je tedy tfeba zvazit zda pravni predpisy
stdle vice nezaostdvaji za redlnym ekonomickym zivotem a praktickymi potfebami
ekonomickych subjektl, pracovni pravo nevyjimaje. Jednim z problémovych okruhti je zde
bezpochyby otiazka rozsahu opravnéni zaméstnavatele kontrolovat vyuZivani pracovni
doby zaméstnance, a to vcetn¢ prostredkil, které zaméstnanec v pracovni dob¢ pouziva. Na
tyto a jim podobné otdzky se pokusi nalézt odpovéd’ tento ¢lanek.

2. Pravni uprava ochrany soukromi

Zjevné nejvyznamnéjSim dokumentem, ktery poskytuje ochranu soukromi ¢loveka, je
Umluva o ochrané lidskych prav a zakladnich svobod (dale jen Umluva), ktera ve svém ¢1.8
mimo jiné stanovi, ze ,.kaZdy ma prdavo na respektovini svého soukromého Zivota, obydli
a korespondence, pricemz statni organ nemiize do vykonu tohoto prava zasahovat kromé
zakonem stanovenych pripadii, a i to pouze v nezbytném rozsahu a okruhu pripadii* (napf.
z4jem narodni ¢i vefejné bezpecnosti, apod.). Podle ¢l. 12 VSeobecné deklarace lidskych
prav' nesmi byt nikdo vystaven svévolnému zasahovani do soukromého Zivota, do rodiny,
domova nebo korespondence, ani utokiim na svou cest a povést. Kazdy ma rovnéz pravo na
zakonnou ochranu proti takovym zdsahtim nebo utoktm.

Tuto ochranu rovnéz poskytuje 1 Listina zakladnich prav a svobod (dale jen Listina), a
to zejména v &l. 7, 10 a 13. Clanek 7 stanovi obecné pravidlo, Ze ,,nedotknutelnost osoby
a jejiho soukromi je zarucena, omezena miize byt jen v pripadech stanovenych zakonem*. O
poznani komplexnéjsi upravu stanovi ¢l. 10, ktery pravi, ze ,,Kazdy obcan ma pravo, aby byla
zachovana jeho lidska diistojnost, osobni Cest, dobrd povést a chranéno jeho jméno®. Stejné
tak se zde uvadi, ze ,.kaidy md pravo na ochranu pied neoprdavnénym zasahovanim do
soukromého a rodinného Zivota a na ochranu pied neoprdavnénym shromaZd’ovdanim,
zveiejliovanim nebo jinym zneuZivanim udajit o své osobé. Listina vtomto ohledu dale
rovnéz ve svém Cl.13 uvadi, ,,Ze nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych

' Veobecna deklarace lidskych prav Valného shromazdéni OSN ze dne 10.12.1948



pisemnosti a zaznamii, at’ jiz uchovavanych v soukromi, nebo zasilanych postou anebo jinym
zpiisobem, s vyjimkou pripadii a zpiisobem, které stanovi zakon .

Vzhledem k tomu, Ze jde o ustanoveni pomérné obecnd, nemusi byt vzdy ziejmé, jak
velkému okruhu udaji a skutecnosti, resp. pisemnosti a zaznami, je toto ochrana
poskytovana. V tomto ohledu lze ale vychazet z dosavadni soudni praxe”, podle které toto
ustanoveni chrani nejenom vlastni obsah veskerych zprav a zdznamil (lhostejno zda jde o
zpravy ¢i zaznamy telefonické, elektronické, ¢i jiné), ale také veSkeré souvisejici udaje
(napft. tidaje o volanych ¢islech, datu a ¢ase hovoru, dobé jeho trvani, informace o lokalizaci
prostiedku zajist'ujicich hovor, apod.), které 1ze povazovat za nedilnou soucést tohoto obsahu.

Jak ale vyplyva z vySe zminénych predpist, pravni rad vyslovné dovoluje zikonné
vyjimky z této ochrany, a to predevsim z diivodu nezbytného vefejného zajmu (napt. tedy
z4jmu na ochrané spole¢nosti pfed trestnymi Ciny a na tom, aby takové Ciny byly nélezité
zjistény) nebo v pripad¢ konfliktu s jinymi pravnimi instituty (ochrana osobnosti, ¢innost
statistickd, evidenc¢ni, apod.). Ptipustny je vSak pouze takovy zédsah, ktery lze povazovat za
nezbytny (zakonny), a to ve vyse uvedeném smyslu. K tomu, aby nebyly piekroceny meze
této nezbytnosti, existuje v n€kterych ptipadech systém ucinnych a fungujicich pravidel a
zaruk, véetné efektivni kontroly jejich dodrzovani (napf. dohled Parlamentu CR nad
prostfedky operativni techniky Policie CR, apod.). V navaznosti na vy$e zminéné piedpisy,
byva tato problematika stale cast¢ji promitana i do rliznych, prevazné stavovskych, pfedpist,
které¢ zasadné myvaji oport v zakonnych normach. Za zminku stoji napt. ProhldSeni o
knihovndch a intelektudlni svobodé Vykonné rady Mezindrodni federace knihovnickych
spolki a instituci’® (IFLA/FAIFE), které bylo pfijato dne 25. bfezna 1999 v Haagu Podlé
tohoto prohldseni maji uZzivatel¢ knihovny pravo na soukromi a anonymitu své osoby.
Knihovnici a dalsi pracovnici knihovny nesmi sd¢lit tfeti osobé totoznost uzivateli ani
informace o jimi uZivanych materidlech.* U nas lze pak zminit napi. Eticky kodex Prdva
pacientii Centralni etické komise Ministerstva zdravotnictvi CR, ktery byl pfijat dne 25.
unora 1992, a podle kterého mé nemocny pravo na to, aby byly v pribéhu ambulantniho i
nemocni¢niho vySetfeni, oSetieni a 1écby, v souvislosti s programem 1é¢by, brany maximalni
ohledy na jeho soukromi a stud.

3. Ochrana osobnosti a prava na soukromi v pracovnépravnich vztazich

3.1 Obecné aspekty

Pracovnépravni pfedpisy problematiku ochrany osobnosti zaméstnanci v
pracovnépravnich vztazich nefesi bud’ viibec, anebo pouze okrajové, a to dokonce i v téch
ptipadech, jejichz vyslovnou Upravu lze bezesporu povazovat za velmi potfebnou. Zakonik
prace se prav na ochranu osobnosti dotykd pouze vyjimecné. Jde zejména o ustanoveni §7
odst.2,jez  poskytuje ochranu pfed ponizovanim lidské  dustojnosti ticastnika
pracovnépravniho vztahu, dale pak §22 odst.2, jez upravuje urcité aspekty ochrany osobnosti
zaméstnance pii provadeéni kontroly odborovymi orgény, piipadné ustanoveni §60 odst.2 a 4,
jez se tykaji pisemnosti osobni povahy pii skonceni pracovniho poméru a pracovnich posudki
na zaméstnance.Samostatnou kapitolou je zde Gprava ve zvlasStnich souvisejicich predpisech
(napt. v zékon€ o ochrané osobnich udajt, apod.) jiné otdzky ochrany osobnosti zakonik prace
neupravuje.

2 Viz. napf. nalez Ustavniho soudu ze dne 22. ledna 2001 sp. zn. II. US 502/2000
3 http://ifla.inist.fr/
* PIny text tohoto prohlaseni Ize nalézt na adrese http://www.faife.dk/policy/iflastat/iflastat.htm



V tomto ohledu Ize nepochybné zcela souhlasit s nazorem’, 7 v téch piipadech, které
nejsou oSetfeny pravni Upravou zakoniku prace ani specidlnich ptedpisil, je namisté vyuziti
analogie iuris a aplikovat ustanoveni obcanského zakoniku §11 a nésl. o ochrané osobnosti, a
to za podminky, Ze to vyzaduje integrita obecnych zasad pravnich a pracovnépravnich.

Obecnad pravni uprava ochrany osobnosti je pak zakotvena zejména v jiz vySe
citovaném ¢l.10 Listiny. Na toto ustanoveni pak pifimo navazuje §11 obcanského zékoniku,
podle néhoz ma fyzicka osoba pravo na ochranu své osobnosti, zejména Zivota a zdravi,
obcanské cti a lidské distojnosti, jakoZ i soukromi, svého jména a projevit osobni povahy.
Dle §12 se pisemnosti osobni povahy, podobizny, obrazové snimky a obrazové a zvukove
zaznamy tykajici se fyzické osoby nebo jejich projevii osobni povahy sméji byt poiizeny nebo
pouZity jen s jejim svolenim. VyjimKky lze pripustit pouze na zaklad¢ urednich ucelt (§12
odst. 2) a zpravodajskych (§12 odst. 3) Podle téchto ustanoveni nélezi pravo na ochranu
osobnosti kazdé fyzické osobé bez rozdilu, tedy i zaméstnanctim. V ptipad¢ fyzickych osob
toto pravo predstavuje zejména moznost rozhodovat o zptistupnéni soukromych skutecnosti
fyzické osoby jinym subjektiim, jakoz i pravo na ochranu pfed vnéjSim neopravnénym
zasahovanim jinych subjektti do soukromi fyzické osoby®. Do této oblasti je rovndZ nutno
zahrnovat rozsahly okruh minulych a pritomnych osobnich pozitkii a zazitkl fyzické osoby,
jeji soukromou komunikaci, v&etné korespondence a jinych osobnich kontaktd.” Pravo na
ochranu osobnosti tak zahrnuje rovnéz pravo na projevy osobni povahy, tedy slovni a jiné
projevy jakozto jedny z vyrazli osobnosti kazdého clovéka. Pravo na projevy osobni povahy
obsahuje pravo na zachyceni lidského projevu i pravo k zdznamim takového projevu jak ve
form¢ pisemné ¢i jiné. Pro uspéSné uplatnéni prdva na ochranu osobnosti se v zasadé
nevyzaduje vyvolani nasledkii, ale staci, Ze neopravnény zéasah byl objektivné zpisobily
narusit nebo ohrozit prava chranéna ustanovenim §11 Ob&Z®. Ustanoveni §12 Ob&Z pak
chrani pfed neopravnénym pofizenim a pouzitim kromé jinych také pisemnosti osobni povahy
tykajici se fyzické osoby nebo jejich projevli osobni povahy. Uvedené pisemnosti osobni
povahy mohou byt pofizeny a nebo pouZity pouze se svolenim dotfené fyzické osoby.
Pisemnosti osobni povahy se rozumi osobni (soukromd) korespondence ¢i jiné zapisky nebo
dalsi pisemnosti, které ze své povahy a s ohledem na jejich charakter nejsou urceny k vetejné
prezentaci. Tyto pisemnosti vSak nemusi mit vzdy divérny obsah. Osobni povaha takovychto
pisemnosti mize mit osobni charakter pro autora ¢i adresata, resp. mizZe tuto osobni povahu
mit i ve vztahu ke tieti osobg, které se dany text tyka.’

Je vSak zcela zfejmé, Ze ochrana osobnosti neni a ani nemtize byt zalezitosti pouze
obCanskopravnich vztahii, ale ze fyzickd osoba mize byt poskozena na svych
osobnostnich pravech 1 vtad¢ dal§ich spolecenskych vztahii, napt. tedy i ve vztazich
pracovnépravnich. Takovato vyslovnd pravni Uprava v pracovnépravnich ptedpisech vSak
chybi, a to navzdory skutecnosti, ze je tato skuteCnost relativné ¢asto predmétem kritiky ze
strany pravni teorie i1 praxe. Koncepce samotny pfistup k ochrané osobnostnich prav v
pracovnépravnich vztazich by vSak nepochybné musela odrazet fadu specifik téchto vztahd, a
tedy nejen ochranu zivota. a zdravi zaméstnanct, ale také jejich jména, obCanské cti, lidské
distojnost a veskeré projevy osobni povahy. Vedle ochrany zivota a zdravi zaméstnanct a
vybranych aspektl lidské distojnosti, které jsou v zasadé v piedpisech pracovniho prava jiz
zakotveny, ma v pracovnépravnich vztazich zdsadni vyznam ochrana projevli osobni povahy,
zejména pak pisemnosti a jinych zadznamu, které bohuzel v pracovnépravnich piedpisech
vyslovné zakotveny nejsou.

5 Matyasek, P. in Galvas, M. a kol, Pracovni pravo, Masarykova univerzita, Brno 2001, s.73

® Jehligka, O., Svestka, J., Skarova, M., a kol., Obcéansky zakonik, Komenta¥, 6. vydani, C.H.Beck, Praha, 2001, str. 89

"Holub, J., a kol., Obc¢ansky zakonik komentaf, 1. svazek § 1 — 487, Linde Praha a.s., Praha, 2002, str. 73

8 Jehlieka, O., Svestka, J., Skarova, M., a kol., Ob&ansky zakonik, Komentaf, 6. vydani, C.H.Beck, Praha, 2001, str. 109

® Mezi tyto pisemnosti vSak nepatfi obchodni korespondence, ktera, a¢ davérného charakteru, nemuize byt zafazena pod pojem
chranéné ustanovenim §12 Ob¢Z (k tomu vSak srovnej judikaturu Evropského soudu pro lidska prava — viz dale)

'K tomu vice Pichova, I., K ochrané osobnich tdajti v pracovnépravnich vztazich, Pravo a zaméstnani ¢.12/2001, s.5-7
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3.2 Realizace pravo na soukromi a ochrany osobnosti v pracovnéprdvnich
vztazich

Jak vyplyva zvySe uvedeného, problematika ochrany osobnosti v pracovnépravni
vztazich je pomérné problematicka a vzhledem k roztfiSténosti a zcasti i absenci (vyslovné)
pravni Upravy, i relativné slozitd. Samotné meze prava na soukromi v pracovnépravnich
vztazich jsou tedy déna tfadou zdkonnych norem (zejména pak obcanskym zdkonikem a
zdkonem o ochrané¢ osobnich udajli), pficemz hlavni ramec je zde poskytovan Listinou,
ptipadné Umluvou. Z pohledu realizace konkrétnich prav a povinnosti pfi kontrole prace je
vSak za kli¢ovy predpis tieba povazovat zejména obCansky zakonik, jehoz aplikace je formou
analogie iuris nezbytnd, a ddle pak obecné pracovnépravni zdsady uvedené v zdkoniku prace
(viz déle). Za velmi vyznamny je tfeba rovnéz povazovat zdkon o ochrané osobnich udaj,
ktery vSak bohuzel neodstranil existujici aplikac¢ni problémy (viz vyse), a z ¢asti rovnéz
prinesl fadu dalSich pochybnost nez jistot. V oblasti ochrany osobnich udajii vSak je tieba
tento zdkon pfednostné aplikovat i v rdmci pracovnépravnich vztahl. Klicovym pojmem
tohoto zdkona je pojem osobni udaj, ktery je zdkonem definovan v §4 tohoto zdkona jako
wakykoliv udaj tykajici se urceného nebo urcitelného subjektu udaju. Subjekt udaju se
povazuje za urceny nebo urcitelny, jestlize lze na zakladeé jednoho ¢i vice osobnich udaju
primo ¢i neprimo zjistit jeho identitu, pricemz o osobni udaj se nejednd, pokud je treba ke
zjisteni identity subjektu udajii neprimérené mnozstvi casu, usili ¢i materialnich prostiedkii.
Citlivym udajem je pak dle tohoto zékona ,,osobni udaj vypovidajici o narodnostnim, rasovém
nebo etnickém piivodu, politickych postojich, clenstvi v odborovych organizacich, naboZenstvi
a filozofickem presvedceni, trestné cinnosti, zdravotnim stavu a sexualnim Zivoté subjektu
udajii‘‘. Spraveem je poté ,.kazdy subjekt, ktery urcuje ucel a prostredky zpracovani osobnich
udaju, provddi zpracovani a odpovidd za néj* a zpracovatelem ,kazdy subjekt, ktery na
zdklade zvlastniho zakona nebo poveéreni spravcem zpracovava osobni udaje podle tohoto
zakona®. Subjektem téchto udaji je ,fyzicka osoba, kniz se osobni udaje vztahuji“.
Zverejnénym osobnim udajem je pak , osobni udaj zpristupnény zejména hromadnymi
sdelovacimi prostiedky, jinym verejnym sdélenim nebo jako soucdst verejného seznamu’.

Mezi zakladni povinnosti spravce (v nasem piipadé zaméstnavatele) o nichz je tieba se
v tomto kontextu zminit, patii zejména povinnost:

o shromaid’ovat osobni udaje odpovidajici pouze stanovenému ucelu av rozsahu
nezbytném pro naplnéni stanoveného ucelu,
o uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani.

Po uplynuti této doby mohou byt osobni udaje uchovavany pouze pro ucely statisticke,
védecke a pro ucely archivnictvi. Pri pouZiti pro tyto ucely je treba dbat prava na ochranu
pred neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udajii,

o gpracovavat osobni udaje pouze v souladu s ucelem, k némuZ byly shromaZdény,
pokud zvlastni zakon nestanovi jinak. Zpracovavat k jinemu ucelu Ilze osobni udaj, jen
pokud k tomu dal subjekt udaju souhlas.

Jak ostatn€ vyplyva z §5 odst.2, spradvce mlze zasadn€ zpracovavat osobni udaje

pouze se souhlasem subjektu udaji. Zakon vsak ptipousti vyjimky (§ 5 odst. 2 pism. a — f))

Provadi-li spravce zpracovani osobnich udajii na zadklad¢ zvlastniho zdkona, je povinen dbat

prava na ochranu soukromého a osobniho zivota subjektu tdaji. Bez souhlasu subjektu udaja

1ze osobni idaje zpracovavat pro ucely statistické nebo védecké. Pro tyto ucely zpracovani je
nutno osobni Udaje anonymizovat, jakmile je to mozné. Pfi zpracovani osobnich udaji pro
tyto ucely je vSak nutno zajistit poZadovanou troven jejich zabezpeceni podle § 13 zékona.
Jednim zdalSich pfedpist, které rovnéz stanovi meze prava na soukromi
v pracovnépravnich vztazich je nepochybné zédkon €. 106/1999 Sb., o svobodném pristupu
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k informacim, ktery upravuje podminky pfistupu k informacim nékterych spravnich organt
a stanovi zdkladni podminky, za nichz jsou informace poskytovany. V souvislosti s touto
zakonnou upravou se v minulosti pozadavek na sdéleni konkrétni ¢astky (zejména odmény),
kterd byla vyplacena vedoucim pracovnikim v radmci jejich pracovniho poméru. Jak ale
vyplyva z §2 odst. 3, nevztahuje se tento zdkon na poskytovani osobnich daji a informaci
podle zvlastniho pravniho ptedpisu, pficemz je v poznamce pod carou uveden pravé zakon o
ochrané osobnich udaji. V tomto ohledu je tieba vzdy zkoumat na které z pozadovanych
udaji tykajicich se pracovnépravniho vztahu se vztahuji omezeni uloZzend zdkonem o ochrané
osobnich udajii, a tim i vymezit vztah tohoto zédkona k zdkonu o svobodném pfistupu k
informacim. V § 10 zdkona o ochran€ osobnich daji je uvedeno, Ze pii zpracovani osobnich
udaji dba spravce nebo zpracovatel (v tomto konkrétnim ptipadé¢ zaméstnavatel), na ochranu
pted neopravnénym zasahovanim do soukromého a rodinného Zivota subjektu udajii (v tomto
pripadé¢ zaméstnance). Znamend to, ze zaméstnavatel ma pro plnéni svych ukoli pravo, a
pokud jde o sdé¢leni informaci podle zvlaStniho zédkona (napt. ¢. 106/1999 Sb.), pouzivat a
pfipadné i jinym osobdam sdélovat ty osobni udaje zaméstnance, které se tykaji vylu¢né
jeho pracovnich aktivit a zjevné nevypovidaji o jeho soukromém Zzivoté, za podminky, ze
zaméstnavatel dodrzi vSechny povinnosti, uloZzené mu timto zvlastnim zakonem (napf.
zakonik prace). Zaméstnavatel tak miiZe, pokud je to potiebné k plnéni jeho ukoli a
zvlastni zakon nestanovi jinak, bez souhlasu zaméstnance sdélit jeho jméno a prijmeni,
akademicky titul, funk¢ni zafazeni, kontaktni udaje zaméstnance na jeho pracovisté
(Cislo telefonu, faxu, adresu elektronické posty). Jinak je tomu vSak, pokud jde o piesnou
vySi platu, mzdy pripadné odmény. Finan¢ni ¢astka, kterou zaméstnanec pii vyplaté obdrzi,
je osobnim tudajem, jehoz zvefejnéni je tfeba pln¢ podridit reZimu zikona o ochrané
osobnich udaja. Vzhledem k tomu, Ze se na zvefejnéni tohoto udaje nevztahuje zadna z
vyjimek podle § 5 odst. 2 pism. a — f) zdkona o ochrané osobnich tdaji, miize zaméstnavatel
zvetejnit vysi platu, mzdy nebo odmény pouze se souhlasem zaméstnance. Mlze vSak bez
souhlasu jednotlivych zaméstnanci zvefejnit napi. informaci o celkové vySi odmén
vyplacenych v organizaci nebo jejim tseku. Pokud z této informace neni urcitelné, jaké
konkrétni ¢astky byly vyplaceny jednotlivym pracovnikiim, neni tento udaj idajem osobnim a
zékon o ochran¢ osobnich udaji se tak na né¢j samoziejmé nevztahuje. Zaméstnavatel jako
spravce osobnich Udaji zaméstnance je tedy povinen chranit udaje tykajici se jeho
soukromi, nemuze vSak nespravnym vykladem zakona o ochrané¢ osobnich udaji zakryvat
svoji neochotu poskytnout udaje, na které ma vetejnost pravo.'!

3.3 Pravo na soukromi na pracovisti ve svétle judikatii Evropského soudu
pro lidskad prava

Jednim z nejvyznamnéjSich souvisejicich rozhodnuti je rozsudek Evropského soudu
pro lidska prava ve véci Niemietz versus Némecko'?, kde se soud zabyval vykladem vyse
uvedeného ¢1.8 Umluvy. V této véci bylo jednou ze stran, némeckym advokatem Niemitzem,
namitano e prohlidkou jeho advokatni kancelate doslo k poruseni ¢lanku 8 Umluvy, a to
zejména tim, Ze prohlidkou jeho advokatni kancelafe (pracovisté) doslo k zasahu do jeho
,soukromého zivota” a ,,obydli”. Druha strana ve véci vSak namitala, Ze ¢lanek 8 neposkytuje
ochranu proti prohlidce pracovisté, ale naopak jasné rozliSuje mezi soukromym Zzivotem
a obydlim na jedné strané a profesnim a obchodnim zZivotem a mistnostmi na strané druhé.

" Viz stanovisko Ufadu pro ochranu osobnich tdajti &. 6/2002, uvefejnéné ve véstniku ufadu ¢. 18/2002 (K problémum z praxe
- Poskytovani osobnich Gdaji o zaméstnancich)

"2 Rozsudek Evropského soudu pro lidska prava ze dne 16. prosince 1992 ve véci Véc Niemietz (Rozsudek ve véci Niemietz
versus Némecko)
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Evropsky soud pro lidska prava v této véci dovodil, Ze respektovani soukromého zivota
musi do urCit¢é miry zahrnovat prdvo na vytvaieni arozvijeni vztahli s dal§imi lidskymi
bytostmi. Dale se pak soud rovnéz uvedl, Ze neexistuje diivod pro to, aby zpiisob chapani
pojmu ,soukromy Zivot” vylucoval aktivitu profesni nebo obchodni povahy, protoze
pravé béhem své pracovni ¢innosti ma vétSina lidé znacnou, ne-li nejvétsi prilezitost
rozvijet vztahy s vnéjSim svétem. Soud dale rovnéz uvedl, Ze tento nézor lze podepfit také
skuteCnosti, ze neni vzdy mozné jasné rozliSit, které Cinnosti jednotlivce tvofi cast jeho
profesniho nebo obchodniho Zivota a které nikoli. Takze zejména v ptipadé osoby provozujici
svobodné povolani muze byt jeji prace vtomto kontextu tak vyznamnou soucasti jejiho
Zivota, 7e se stavd nemoznym zjistit, v jakém postaveni jednd v urc¢itém okamziku. Odepirat
ochranu poskytovanou ¢lankem 8 s odivodnénim, ze napadené opatieni se tykalo pouze
profesni ¢innosti by navic mohlo vést k nerovnému zachazeni, a to v tom smyslu, Ze takovato
ochrana by byla dosazitelna pro jednotlivce, jehoz profesionalni a neprofesiondlni ¢innosti
jsou vzajemné natolik provazany, Ze neexistuje cesta, jak je vzajemné rozlisit. Celkové vzato,
vyse uvedené duvody ptivedly soud k zavéru, ze prohlidka stéZovatelovy kancelaie byla
zdsahem do jeho prav podle ¢lanku 8 Umluvy.

Takovéto klicové rozliSeni Evropsky soud dosud neucinil a lze jej tedy nepochybné
povazovat za precedentni. V minulosti viak jiz tento soud konstatoval’, 7e k zasahu do
soukromého Zivota muze dojit i tam, kde se telefonicky odposlech na pracovisti tykal jak
obchodnich, tak isoukromych hovort. Dale v minulosti' rovn&Z uvedl, 7e ani tam, kde
prohlidka sméfovala pouze proti obchodni aktivité, se nelze spoléhat na vylouceni aplikace
&lanku 8 Umluvy.

Jednim z dalSich souvisejicich rozhodnuti Evropského soudu pro lidska prava je
rozhodnuti Halford v. Spojené kralovstvi'>.V této véci bylo jednou ze stran, Zadatelkou
Halford (asistentka policejniho feditele), namitano, ze hovory vedené z jejiho domova i z jeji
kancelafe byly odposlouchavany, a to za ucelem ziskdni a pouziti informaci proti ni
v probihajicim pracovnépravnim sporu se zaméstnavatelem. Pani Halford byla poskytnuta
vlastni kancelar a dvé telefonni linky, z nichz jedna byla urena pro soukromé uzivani. Tyto
linky byly soucasti interni telefonni sité¢ policie v Marseyside., telekomunika¢niho systému
mimo vefejnou sit. Soud vtéto véci jasn¢ konstatoval, ze telefonni hovory vedené
z pracovisté stejné jako ty vedené z domova mohou spadat pod pojmy ,,soukromy Zivot”
a ,korespondence” ve smyslu ¢lanku 8 Umluvy. V tomto ohledu Soud rovnéz konstatoval,
ze neexistuje Zadny diikaz o tom, Ze by pani Halford byla jako uZivatel interniho
telekomunikac¢niho systému uZivaného na Policejnim ustfedi v Merseyside upozornéna,
Ze hovory vedené v tomto systému podléhaji odposlouchavani. Soud shledal, Ze pani
Halford opravnéné a diivodné olekavala p¥i takovych hovorech soukromi'’.

"® Rozsudek Evropského soudu pro lidska prava ve véci Huvig versus Francie ze dne 24. dubna 1990, Série A &. 176 - B, str.
41,88 astr. 52,§ 25

' Rozsudek Evropského soudu pro lidska prava ve véci Chappell versus Spojené kralovstvi ze dne 30. bfezna 1989, Série A ¢.
152 - A, str. 12 az 13, § 26 a str. 21 az 22, § 51).

'® Rozsudek Evropského soudu pro lidska prava ze dne 25. ¢ervna 1997 ve véci Halfordova (Rozsudek ve véci Halfordova
versus Spojené kralovstvi), Reports of Judgments and Decisions 1997 - Ill, str. 1016, § 44

'® Soud se zde o prel o sva predchozi rozhodnuti ve véci Klass a dalsi, tamtéz, Malone v. Spojené kralovstvi ze dne 2. srpna
1985, Série A €. 82, s. 30, § 64, vySe uvedeny rozsudek pfipadu Huvig, tamtéz, a mutatis mutandis vySe uvedeny rozsudek
pfipadu Niemietz, s. 33 - 35, §§ 29 - 33
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4. Vykon kontroly prace zaméstnavatelem

4.1 Mala poznamka k rozsah opravnéni zaméstnance vyuzivat prostiedky
zamestnavatele k jinym (nez pracovnim) uceliim

K posouzeni konkrétnich otazek opravnénosti kontroly zaméstnavatele je zapotiebi
nejprve zminit rozsah opravnéni zaméstnance vyuzivat prostfedky zaméstnavatele
k soukromym ucelim.V tomto ohledu asi nemd vyznam pfipominat, ze kazdy zaméstnanec
ma vici svému zameéstnavateli urcité povinnosti. Obecné byvaji stanoveny v zadkoniku prace,
konkrétnéji pak ve wvnitinich pfedpisech zaméstnavatele (napf. v pracovnim tadu) nebo
v pracovni smlouvé. Zakonik prace ve svych ustanovenich neobsahuje vyslovny zakaz
zaméstnancim vyuzivat prostfedky zameéstnavatele kjinym (nez pracovnim) ucelim.
Z povahy véci a z fady dalSich ustanoveni (napt. § 73 odst. 1 pism. d) vSak vyplyva, ze pokud
zaméstnavatel neprojevi sviij souhlas k vyuZzivani téchto prostiedki, neni zaméstnanec
k jejich vyuzivani vySe uvedenym zptlisobem opravnén. Samotné neopravnéné vyuzivani
prostiedkli zaméstnavatele (napt. ve formé napsani a odeslani né¢kolika soukromych emaill)
pak mulze predstavovat méné zavazné poruSovani pracovni kazné (coz muze vést 1 k
vypovedi, jestlize byl tento zaméstnanec v dob¢ poslednich Sesti mésicti v souvislosti
s porusenim pracovni kazné jiz pisemné upozornén na moznost vypovédi).

Souhlas zaméstnavatele pak mize byt projeven nejen prostfednictvim vnitiniho
ptredpisu nebo pracovni smlouvy, ale také ustné, ptipadné konkludentné (coz muize vystavovat
zaméstnance zbytecnému riziku ditkazni nouze).

K této otazce je vSak tfeba jeSté dodat, ze pokud byl zaméstnanci udélen souhlas
s vyuzivanim prosttedkti zaméstnavatele k jinym nez pracovnim ucelim a zaméstnanec téchto
prostiedkil také takto uziva, pijde bezesporu o zvlastni nepenézité plnéni v podob¢ daru nebo
vyhod poskytované zaméstnavatelem se vSemi daniovymi dusledky.

4.2 K obecnému opravnéni zaméstnavatele kontrolovat zaméstnance

Jak vyplyva zvySe uvedeného, opravnéni zameéstnance vyuzivat prostiedky
zam&stnavatele kjinym (nez pracovnim) ucelim je plné¢ zavislé na rozhodnuti
zaméstnavatele. V tomto ohledu Ize fici, ze jde o nepfimy projev. dispozinich prav
zaméstnavatele, kde dochédzi k projevu tzv. nerovného postaveni subjektii po vzniku
pracovniho poméru (jde o jakysi vyraz vetejnopravni metody regulace, ktera je typicka pro
pracovni pravo). Za ucelem efektivni vymahatelnosti téchto prav zaméstnavatele, resp.
povinnosti zaméstnance, stanovi zakonik pace dal§i pravo zaméstnavatele a to kontrolovat
praci zaméstnancii a davat jim k tomu ucelu zdvazné pokyny (§ 9 odst. 3 ZP). Zakon vsak
toto pravo blize nekonkretizuje a je tedy tfeba vychazet z dalSich souvisejicich pravnich
institutll (zejména pak prava na soukromi — viz vyse).

Jednim z nejdilezitéjSich ustanoveni zakoniku prace stanovici povinnost kontrolovat

zaméstnance je §170 odst. 2, ktery uvadi, ze ,,zaméstnavatel je povinen soustavné kontrolovat,
zda zaméstnanci pini své pracovni ukoly tak, aby nedochazelo ke skodam".

Je vsak zfejmé, ze jak zamé&stnavatel, tak i jiné organy kontroly jsou pfi vykonu této

kontroly omezeni tfadou zakonnych ustanoveni. Jde zejména o vySe uvedenou ochranu
soukromi, ochranu osobnich daju, listovni tajemstvi, apod.
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4.3 K opravneéni zaméstnavatele kontrolovat prichozi zasilky
(elektronickou postu) v misto vykonu prace zaméstnance

Jednim znovodobych témat soucasnosti je posuzovani otdzky opravnéni
zaméstnavatelé monitorovat na pracovist¢ zaméestnance prichozi korespondenci, zejména pak
v podobé elektronické posty. Uvedenou problematiku upravuje pomérné podrobné zakon ¢.
29/2000 Sb., o postovnich sluzbach. K provedeni n¢kterych ustanoveni tohoto zédkona (§6
odst. 6 a §22 odst. 4) pak byla piijata vyhlaSka Ministerstva dopravy a spojii €. 28/2001 Sb.
Aniz bych se chtél zabyvat detailnim rozborem téchto predpisti, podotykam, Ze s ohledem na
spory souvisejici s poStou elektronickou, obsahuji tyto pfedpisy pomérné komplexni a rozport
relativné prostou pravni upravu, kde lze nalézt odpovéd na vétSinu otdzek souvisejicich
provozovani poStovnich sluzeb, jakoz i prav a povinnosti, které pii poskytovani a provozovani
postovnich sluzeb vznikaji.

Jednou z pomérné diskutovanych otazek je, alespon v piipadé posty elektronické,
problematika uréeni skutecného adresata, resp. urceni, zda jde o korespondenci soukromou ¢i
firemni. Stavajici platnd pravni uprava (resp. vySe zminéna vyhlaska) zde vychazi
z ptedpokladu, Ze ,je-li v adrese uvedena na prvém misté prdavnickd osoba a na druhém misté
fyzickda osoba, za adresdta se povazuje pravnicka osoba. Je-li v adrese uvedeno na prvém
miste jméno a prijmeni fyzické osoby ana druhém misté oznaceni prdvnické osoby, za
adresata se povazuje fyzicka osoba s tim, Ze posStovni zasilka nebo postovni poukaz ma byt
dodan prostrednictvim této pravnické osoby. Je-li v adrese namisto jména a prijmeni urcité
fyzické osoby uvedena pouze jeji funkce v pravnicke osobé, za adresata se povazuje pravnicka
osoba. Je-li v adrese uvedeno nekolik fyzickych osob svymi jmény a prijmenimi nebo
spolecnym oznacenim (napr. ,,manzelé”), za adresata miize drZitel poStovni licence povazovat
kohokoliv z nich. Patrné netfeba dodavat, ze v téchto ptipadech je pak jasné, kdy jde o
korespondenci osobni (kterou zaméstnavatel neni opravnén ¢ist, ale pouze ji dale postoupi) a
kdy jde o korespondenci firemni, tedy korespondenci uréenou vyhradné zameéstnavateli.
Podobnych (zptesiiujicich) pravidel je zde vSak obsazeno podstatné vice. Jinou otazkou je,
zda byvaji v praxi skute¢né¢ dodrZzovana.

V tomto ohledu se viak naskyta otazka, zda vibec a do jaké miry lze na elektronickou
postu (pfipadn€¢ 1 na SMS zpravy) aplikovat zakon o poStovnich sluzbach. Vzhledem
k pomérné volnému vymezeni pojmu (napt. §4 a nasl.) 1ze dle mého soudu opravnéné tvrdit,
ze se na elektronickou poStu tento zdkon vztahuje. Jak ale vyplyva z nékterych dalSich
ustanoveni, nebude tomu tak vzdy. Jak ostatn¢€ vyplyva z § 3 tohoto zdkona, pisemné zpravy,
které jsou dodavany beziplatné jsou zjinak vyluéné pilisobnosti tohoto zikona
vylouceny. Sluzby spocivajici v beztplatném dodéavani téchto pisemnych zprav tak Ize tedy
uskute¢novat i jinak nez ve zvlaStnim rezimu tohoto zédkona.

Zéakon vsak nikterak vyslovné neuvadi, zda lze za pisemnou zpravu povazovat rovnéz
zpravu zasilanou elektronicky (datovou zpravu). Jak ale vyplyva z ustanoveni § 3 odst. 2
tohoto zakona, ,,...za dodani pisemné zpravy se nepovazuje sluzba spocivajici v prepravée
sdeleni v jiné nez pisemné podobe*. Vzhledem ke skute€nosti, Ze zprava zasilana elektronicky
(datova zprava) je bezpochyby ptepravovana ve formé elektronické a nikoli pisemné
(koneckonct jde pouze o fetézce nul a jednicek) lze konstatovat, Ze se toto ustanoveni tyka
zejména telekomunikacnich sluzeb, pii nichz je sdéleni transferovano (dodavano) ve formé
elektrickych, resp. elektronickych impulst. Aplikace tohoto ustanoveni tak pfipadd v Givahu
nejenom Vv piipadé zprav zasilanych elektronicky, ale téz u telegrami, unichz je sdéleni
pfemistovano telefonem, dalnopisem nebo faxem. Skutecnost, Ze v tomto piipad¢ sdéleni
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v urCitou chvili (bezprostiedné pted a po transferu) skuteéné v pisemné formé nemusi byt
v tomto ptipad¢ pravné vyznamna. V tomto ohledu lze tedy vyslovit domnénku, ze zdkon o
postovnich sluzbach sice na jedné strané povazuje zpravu zasilanou elektronickou postou za
zpravu pisemnou, avSak ptepravu takové elektronické zpravy za jeji dodani jiz nepovazuje.
Z téchto duvoda Ize ucinit zavér, ze piepravu elektronické postu nelze povazovat za jeji
dodani, resp. dodavani ve smyslu zdkona o posStovnich sluzbach. Ackoliv tedy nelze tuto
pravni Gpravu v plné rozsahu na elektronickou postu aplikovat, jde bezesporu o vyznamnou
upravu, kterou je tfeba (alespoii dle mého soudu) na elektronickou postu v nékterych
ptipadech pfesto vztahnout.

Dle nedavného stanoviska Ufadu pro ochranu osobnich udaji'’, je viak tieba mit na
zieteli, Ze 1 elektronické posta je posStou a pisemnosti v elektronické podobé a plati zde tedy 1
obdobna pravidla jako pro ostatni pisemnosti. Dle tohoto stanoviska je pfi posuzovani otazky
monitorovani elektronické poSty, nutno vzit v uvahu ptedevSim vySe zminény clanek 13
Listiny a §12 Obc¢Z., které v tomto ohledu stanovi, ze pisemnosti osobni povahy sméji byt
potizeny nebo pouzity jen se svolenim fyzické osoby, jiZ se tykaji. Svoleni neni tfeba tehdy,
pouziji-li se pisemnosti osobni povahy k t¢elim ufednim na zaklad¢ zédkona. Tzv. Spiondzni
software, webové Sténice, skryté identifikatory a jiné podobné nastroje mohou pronikat do
koncového zatizeni uzivatele bez jeho védomi s cilem ziskat pfistup k informacim, uchovavat
skryté informace nebo sledovat Cinnost uzivatele a mohou vazné narusit soukromi téchto
uzivatelii. Pouziti takovych néstroji by mélo byt povoleno pouze k opravnénym ucelim s
védomim uzivatell, kterych se dotyka. V tomto ohledu je vSak tfeba rovnéz vnimat i to, ze
zamé&stnavatel ma pravo mimo jiné sledovat u svych zaméstnancti dodrzovani pracovni doby a
jejiho vyuziti. Vykladem Ufad dale dovozuje, Ze zaméstnavatel by piipadné mohl pouze
sledovat pocet e-mailti doslych a odeslanych u svych zaméstnanci a pozadovat, aby své
soukromé zalezitosti v pracovni dobé a na pracovisti vyfizovali v pfiméfené a vice méné v
nezbytné mife, nebot’, jak bylo vySe uvedeno, ani pracovnépravni vztah neodstrafiuje pravo na
piiméfené soukromi zaméstnancti. O svém zaméru ¢i praxi sledovat Cetnost piijimanych ¢i
odesilanych e-mailovych zprav by m¢l zaméstnavatel pfedem své zaméstnance uvédomit, a to
nejlépe pifi navazovani pracovniho vztahu. K uvedenému ucelu by méla existovat obecna
pravidla pro zaméstnavatele a zaméstnance, z nichz by mélo byt jasné, ze obsah posty je
chranén a e ve vztahu k nému se cti listovni tajemstvi i ochrana osobnich tdaji. Ufad ve
svém stanovisku dale doporucil néasledujici zasady:

= Zaméstnanec md pravo na soukromi na pracovisti. Na tomto prdavu nic nemeéni
skutecnost, zZe zaméstnanec pouziva komunikacni Ci jind zarizeni zaméstnavatele.

Lokalita a viastnictvi elektronického zarizeni nemuze vyloucit pravo na ditvérnost

komunikaci a korespondence stanovené v Ustavé a v dalsich pravnich predpisech.

= VSeobecna zasada divérnosti korespondence zahrnuje komunikaci na pracovisti. Tato
komunikace zahrnuje elektronickou postu (e-mail) a k ni pripojené soubory.

=  Respektovani soukromi také zahrnuje urcitou miru prdva vytvaret a rozvijet vztahy
mezi jedinci. Toto pravo je, mimo jiné, nutno vzit v uvahu pri posouzeni oprdavnéni
zaméstnavatele pouzit metody sledovini zaméstnancii.’®

Z pohledu ochrany osobnich udaji je vSak nutno mit na zteteli jest¢ dalSi otazku, a
sice, zda vzdy pifi monitorovani e-mailové posty dochédzi ke zpracovani osobnich tdaji. K
tomu by dochézelo tehdy, kdyz by zaméstnavatel svou ¢innosti systematicky monitoroval své
zaméstnance a udaje ziskané z této Cinnosti by dale zpracovaval. V takovém piipad¢ by na

"7 Viz stanovisko Ufadu pro ochranu osobnich tdajti, K problémim z praxe - ¢&. 1/2003, Monitorovani elektronické posty a
ochrana soukromi a osobnich Gdajid zaméstnancl
'8 tamtéz
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tuto ¢innost zaméstnavatele dopadal v plném rozsahu zakon o ochrané osobnich udaji. Pokud
vSak by zaméstnavatel e-mailovou postu nesledoval systematicky, ale jen nahodile by ji
prohlédl (napft. proto, ze jeho zaméstnanec je dlouhodobéji nepfitomen na pracovisti napt. z
divodu nemoci), a to proto, Ze je tfeba vyfidit pracovni korespondenci, pak by se ziejmée
nejednalo o zpracovani osobnich udaji, a zakon o ochrané osobnich daji by tedy na tento
postup nedopadal. Zaméstnavatel mé tedy nepochybné pravo pro napliovani své Cinnosti
stanovit jednomu kazdému zaméstnanci formu a zpisob komunikace s jinymi subjekty,
zejména kdyZ jsou zaméstnanci vzhledem ke své pracovni naplni povétreni vykonavat ¢innosti
zamé&stnavatele, pti nichz je tieba komunikovat i elektronickou formou.

Obecné Ize dovodit, ze predmétem ochrany ¢1.13 je pfedev§im ochrana listovniho
tajemstvi zasadn¢ nevefejné informace, kterd je urcena konkrétnimu (a nikoli jinému)
adresatovi. S ohledem na dikci tohoto ustanoveni 1ze rovnéz tvrdit, ze je lhostejné na jakém
médiu ¢i nosi¢i zdznamu je tato informace zaznamenana. Samotnd trestnépravni ochrana je
upravena zejména v § 239 trestniho zdkona, ktery vymezuje skutkovou podstatu trestného
¢inu porusovani tajemstvi dopravovanych zprav. Podle tohoto ustanoveni, bude potrestan
odnétim svobody aZ na Sest mésici ten, kdo umysiné porusi tajemstvi

* uzavieného listu nebo jiné pisemnosti, pri poskytovani postovni sluzby nebo jinym
dopravnim zarizenim, nebo
= zpravy podavané telefonem, telegrafem nebo jinym takovym verejnym zarizenim.

Podle ustanoveni § 240 trestniho zakona pak bude potrestan odnétim svobody az na jeden rok
ten, kdo vumyslu zpusobit jinéemu Skodu nebo opatrit sobé nebo jinému neopravnéeny
prospech
= prozradi tajemstvi, onemz se dozvédél z pisemnosti, telegramu nebo telefonniho
hovoru, které nebyly urceny jemu, nebo
= takového tajemstvi vyuzije

Zakon tak tedy rozliSuje samotné poruSovani listovniho tajemstvi bez dalSiho (§ 239)
od ptipadl, kdy toto porusovani je zaroven prostfedkem k dalSimu (ryze ziStnému) cili nebo
ke zplsobeni Skody (§ 240). Uvedenou trestnépravni upravu lze bezesporu povazZovat za
pomérné vyhovujici. Jistou vyhradu vsak lze vyslovit ke skutecnosti, Ze je zde chranén pouze
samotny obsah pisemnosti a zprav, a to bez ohledu na jejich hodnotu pro adresata, odesilatele
&i pachatele.” V kazdém piipadé se zde vyzaduje imysl pachatele, a tak zcela jisté nedojde
k naplnéni skutkovou podstaty napt. v disledku ndhodného otevieni soukromého email
uréenému zameéstnanci.

Pravni uprava listovniho tajemstvi zcela jisté¢ spada v plném rozsahu pod ochranu
soukromi (viz vyse) Za soukromi Ize v tomto ohledu povazovat sféra Zivota clovéka, do které
v zasad¢ (az na zédkonné vyjimky) nelze bez jeho souhlasu zasahovat. Meze soukromi pak
vymezuje to, co ¢loveék podle zdkona neni povinen zpfistupnit nebo vyjevit nékomu jinému.
Opakem sféry soukromé je poté sféra véci verejnych. Samotni soukromi tedy neni jako takové
nezadatelné resp. nezcizitelné, nybrz se ho jeho subjekt miize v ur&itém rozsahu ad hoc zfici.?
V tomto ohledu je zfejmé, ze samotny vykon prace neni a ani nemuze spadat pod sféru
soukromou. V né€kterych specifickych ptipadech vSak mohou tyto sféry splyvat (domacti
zameéstnanci, teleworking, apod.). Takovym ptipadem bude a stav, kdy zaméstnavatel umozni

' V nékterych dalsich piipadech (§ 239 odst 2 a § 240 odst 2) pak miZe byt pachatelem

tohoto trestného ¢inu pouze pracovnik postovni nebo telekomunikaéni sluzby.
20 viz téz: Pavligek V. a kol.: Ustava a ustavni fad Ceské republiky, komentar, 2. dil, prava a svobody, 2. vydani,
Linde, Praha 1999, str. 112 a113.
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zaméstnanci uzivat prostiedky zaméstnavatele k soukromym ucelim. V tomto ohledu lze pak
zcela jisté tvrdit, Ze se na tuto soukromou korespondenci zaméstnance vztahuje ochrana
listovniho tajemstvi. Dle mého soudu vSak lze vtakovém pfipadé monitorovat tadu
souvisejicich (doprovodnych) udajii, jako napf. Cetnost a dobu strdvenou zaméstnancem
psanim soukromé korespondence a na zékladé takto zjiSténych udaji pak zadat po
zaméstnanci vysvétleni. V obecné roving lze déle tvrdit, Ze zaméstnavatel ma pravo sledovat k
jakym ucelim a jakym zptisobem a v jakém rozsahu je pouzivano jeho zafizeni (telefonni
linka, pocita¢, modem, apod.). Zaméstnavatel vSak opravnén Cist obsah téchto soukromych
zasilek.

Rezim ochrany soukromi zaméstnance vSak bude nepochybné jiny v pfipadé, ze
zaméstnanec nebude opravnén vyuZzivat souvisejici prostiedky zameéstnavatele k soukromym
ucelim. I v takovém ptipad¢ vsak nelze vyloucit, ze pomoci prostiedki zaméstnavatele (napf.
pocitace) bude zaméstnanci doruc¢ena (nebo zaméstnancem neopravnéne odeslana) soukroma
korespondence (obvykle email). Z vySe uvedeného vyplyva, Zze zaméstnavatel nesmi
zasahovat do soukromi zaméstnance. Pokud zaméstnavatel narazi na takovouto soukromou
korespondenci, mé¢l by od okamziku zjisténi této skutenosti upustit od dalsi manipulace s ni.
Uvedené je praktické zejména z toho diivodu, Ze zaméstnavatel potiebuje piistup ke své poste
(napt. z divodu nemoci zaméstnance) a v takovém piipadé skutecné¢ mulze narazit na
soukromou korespondenci. V tomto ohledu vSak je tfeba vychazet z ur¢it¢ho prvku vetejnosti,
a to zejména v téch piipadech, kdy dochdzi k uzivani jedné emailové adresy (napf.
obchod@firma.cz) vice zaméstnanci.

Elektronickou postu, resp. pravo ji uzivat, Ize nepochybné povazovat za jakysi vyrobni
prostiedek svého druhu, ktery poskytuje zaméstnavatel zaméstnanci k vykonu prace. V tomto
ohledu je navic tfeba fici, ze ze samotné povahy (komercniho zplisobu pouzivani)
elektronické posty vyplyva, ze jde navic o ndstroj komunikace mezi firmou a zakazniky
(podobné jako napf. telefonni Cislo), a bylo by vskutku absurdni, aby zaméstnavatel, nem¢l
ptistup k informacim (napt. v disledku nemoci ¢i dovelené zaméstnance), které pro n¢j
mohou mit zadsadni vyznam. V tomto ohledu je tfeba navic vychazet i ze toho, ze elektronicka
posta je ve vétsin¢ piipadli zaméstnavatelem zfizovadna pravé za komerénim (piipadné
marketingovym) a nikoli soukromym ucelem.

Jinymi slovy, pokud neni napt. ve vnitinich pfedpisech stanoveno jinak, zaméstnavatel
ma pravo ¢ist a dale nakladat s elektronickou postou zaméstnanct jen v téch ptipadech, kdy
lze divodné piredpokladat, ze obsah zpravy je firemni. Uvedené vSak neznamena, ze
zamé&stnavatel neni povinen chranit dal$i oprdvnéné zajmy zaméstnanctli, zejména pak pravo
na ochranu listovniho tajemstvi, které musi byt zajisténo u vSech pisemnosti (§ 8 odst. 5 zakona o
postovnich sluzbach). Pro ucely rozpoznani soukromé korespondence a firemni korespondence je
v takovych piipadech tfeba analogicky postupovat podle pravidel pro postovni zasilky ve smyslu vyse
uvedené vyhlasky Ministerstva dopravy a spojt.

Ani v téchto ptipadech se vSak nelze vyhnout moznosti, Ze zaméstnavatel narazi na
soukromou korespondenci zaméstnance. Otazku mozné protipravnosti takového jednani je
pak tieba posuzovat vzdy individualné (v kazdém piipadé velmi podobné existujicim
zvyklostem u papirové korespondence — viz vyse).
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4.4 K opravnéni zaméstnavatele kontrolovat vykonu prace prostiednictvim
kamerovych systémii

Platn4 pravni uprava v tomto ohledu vyslovné upravuje pouze odposlech a zaznam
telekomunikacniho provozu, a to pouze pro potieby organa statu. Jinak zde neni Zzadna obecna
pravni uprava dovolujici zasdhnout do soukromi zaméstnancd, a tudiz zd&dné omezeni toho, a
by bylo nejen obrazové, ale 1 zvukové sledovano a zaznamenavano soukromi osob
(zaméstnancil). Problém nastava podle okolnosti, az pfi dalSim uziti konkrétniho zadznamu,
zejména pak zverejnéni. V kazdém ptipad¢ je vSak zaméstnavatel povinen respektovat vyse
zminéna ustanoveni Listiny, Umluvy a souvisejicich zakonnych norem, zejména pak
obCanského zakoniku. Z hlediska odpovédnosti toho, kdo sledovani provadi, je tieba tedy
ucinit tyto dva rozhodujici zaveéry:

e Zafizeni, které sleduje situaci kamerovym systémem, by se vystavilo
nebezpedi n¢jakych sankci v ptipadé, ze by tento systém, resp. jeho vystupy, byl
pouzit néjakym zpiisobem porusujicim clanek 10 Listiny (lidska distojnost, osobni
Cest, dobré povést. jméno, ochrana pted neopravnénym zasahovanim do soukromého a
rodinného zivota, ochrana pfed neopravnénym shromazd’ ovanim, zvetejiiovanim nebo
jinym zneuzivanim Udaji o osob€) nebo ustanoveni § 11 a nasl. obcanského zakoniku.
To je v zésad¢ predstavitelné jen tehdy, byl-li by pofizen a zneuzit zdznam, anebo byl-
li by n¢jakym zpisobem ziizen pfistup neopravnénym osobam zplsobem narusujicim
tato ustanoveni.

e Kdyby v zafizeni doslo k udalosti, které osoby odpovédné za chod zafizeni jinak
mély a mohly =zabrénit, odpovédnosti za tuto uddlost by se =zafizeni nebo
jednotlivei nezprostili poukazem na to, Zze z divodid obcanskych nebo jinych prav
nemohly provozovat kamerovy systém ktery by jinak byl uéelny. Zadny pravni
ptedpis provozovani takového systému nebrdni, piipadnd obcanskopravni nebo
trestnépravni odpovédnost by se tedy posuzovala podle obecné platnych hledisek, tzn.
zejména zda bylo ucinéno vse, co je mozné a pfimefené tomu, aby k udalosti nedoslo.

Z téchto divoda by mélo byt vzdy velmi odpovédné zvazeno, zda kamerovy systém na
pracoviste instalovat a jakém rozsahu a zda viibec by mél potizovat zaznam.

5. Zavér

Jak vyplyva zvySe uvedeného, pravo na soukromi, ochranu osobnosti, listovni
tajemstvi lze za uréitych podminek uspésné realizovat i v rdmci pracovnépravnich vztaht.
V tomto ohledu je tfeba fici, Ze zaméstnavatel fadu pomérné efektivnich prostredkl k vykonu
prava i povinnosti kontrolovat vykon prace svych zaméstnanct (at jiz jde o vybér
zamé&stnancl, fyzicka kontrola, apod.). V kazdém piipadé¢ se zdd byt vhodné doporucit
konkrétni podrobnéjsi vymezeni vztahti vySe zminéné sféry soukromého zivota v misté
vykonu prace ve vnitinich predpisech zaméstnavatele a ptedejit tak zbyteCnym sporiim..
Osobné se domnivam, ze i monitoring elektronické komunikace, ktery je opfen o platné
vnitini pfedpisy zaméstnavatele, se kterym zaméstnanec souhlasi a ktery spliluje nekteré dalsi
zakonné nalezitosti (napt. byl projednan s odborovou organizaci (§18b odst. 2 pism g), Ize
povazovat za opravnény. To vSe za predpokladii a podminek uvedenych vyse.
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D. Jednoducha a automaticka aktualizace CRL
Ing. DusSan Dolezal, CA Czechia, dusan.dolezal@caczechia.cz

CRL Manager je mald aplikace, ktera v pravidelnych intervalech stahuje a
automaticky instaluje seznam zneplatnénych certifikati (CRL). Pfed samotnych popisem
programu uvedu nejprve divody, které nas k jeho vyvoji vedly.

KdyzZ jsme zacali vyvijet certifikacni autoritu, narazili jsme pfi testovani na pomérné
zéavazny problém s instalaci CRL. Operacni systém Windows pracuje s CRL podobnym
zpisobem jako s certifikaty, CRL se tedy nainstaluje do systémového ulozisté certifikatu a je
tak k dispozici pro vSechny aplikace, které s nim potiebuji pracovat. Pro instalaci je nutné
kliknout pravym tlacitkem mySi na soubor s CRL a v lokdlnim menu vybrat polozku
»Nainstalovat CRL*. Kdyz pomineme fakt, Ze tento zpisob je celkem nelogicky (dalo by se
o¢ekavat, ze po zobrazeni CRL bude v dialogu tlacitko ,,Nainstalovat* podobné jako pfi
zobrazeni certifikatu), a hlavné nepohodIny (protoze soubor je nutné nejprve ulozit na disk a
teprve poté mize byt nainstalovan), narazime zdhy na mnohem zévazné¢jsi problém. Instalace
se totiz podaii pouze poprvé, kdy CRL v ulozisti jesté neni ulozeno, pii dalSi instalaci
stejného CRL (byt’ aktualizovaného) se instalace nezdaii a v ilozisti zlstane pivodni CRL!
Situace je o to horsi, Ze systém zobrazi informaci o GspéSném dokonceni instalace, takze
uzivatel vibec netusi, Zze ve skuteCnosti se instalace nezdafila, a pouziva tak vlastné
neaktualni CRL!

E.tu* CA Czechia CRL Manager =] =] |

Akce Uprawy  Mastaveni MWapovéda
EEEIL AR
Certifikacni autorita | Typ | Stahovani | Platnozt dao
Ca Czechia gprostiedkujici  OF, akiualizace  14.10.2003 07:20:46
CA Czechia [pro certifikaty do 28.5.2003] zprostiedkujici OF 052004 144701
Ct Czechia ROOT kofenoyi ak. 3.5.2004 01:55:02
|CA komerdni certifikaty kofenoyi 0Ok, aktualizace 8102003 13:00:40
[CA krealifikovang certifik.aty kofenoyi 0Ok, aktualizace  8.10.2003 18:00:00
Cas posledniho stahovéni: 3102003 101326 Wisledek: 0K |Ek== arline

Reseni uvedeného problému standardnimi prostiedky systému je komplikované, resp.
zcela nemozné. Ve Windows 2000 (a ziejme i Windows NT) je mozné pouzit MMC konzolu,
otevfit snap-in modul ,,Certifikaty*, star¢ CRL z ulozi$t€¢ vymazat, a poté nainstalovat CRL
nové. Ve Windows 9x bohuzel podobnd konzola neni obsaZzena, takze zde prakticky
neexistuje zpusob (nebo mi alespont neni znam), jak tento problém obejit (pomoci Internet
Exploreru je sice mozné spravovat ulozisté certifikatu, ulozist¢ CRL zde ovSem nejsou
dostupnd). Protoze jsme problém s instalaci CRL, a tim de facto nemoznost jeho pouZzivani,
povazovali za zcela zdsadni pro korektni vyuzivani elektronického podpisu, rozhodli jsme se
jej tesit vytvofenim jednoucelové utility, ktera by provedla instalaci CRL pomoci sluzeb
rozhrani CryptoAPI (kde po nastaveni piislusného ptiznaku kupodivu probéhne instalace
CRL zcela korektné). A odsud uz byl jenom kricek o doplnéni dalSich funkci pro automatické
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stahovani a kontrolu verzi CRL, ¢imz vznikla soucasnd podoba aplikace. Jenom pro tplnost
bych dodal, Ze ve Windows XP se uz uvedena chyba nevyskytuje a instalace CRL prob¢hne
korektné, coz ovSem samoziejmé neznamend, ze zde neni mozné CRL Manager vyuzit.

Nyni jiz k samotnému programu. Po jeho spusténi se do pravé ¢asti hlavniho panelu
Windows umisti mal4 ikona, pomoci které je mozné otevtit hlavni okno programu. Vlastni
program potom bé&zi na pozadi a nastaveném intervalu stahuje CRL, pokud dojde k jeho
aktualizaci, je CRL automaticky nainstalovan do systémového uloziSté. Pfi instalaci je
zastupce programu umistén do slozky ,,Startup® (resp. ,,Po spusténi®), takze je automaticky
spustén pfi startu opera¢niho systému (pokud uZivatel pii instalaci tuto moznost nezakaze).
Prakticky jediné, co musi uzivatel ud¢lat, je nadefinovani seznamu CRL, které budou
stahovany. K tomu slouZi priivodce, kde je mozné CRL pfidat n¢kolika zpiisoby. Abychom 1
tuto fazi uzivatelim co nejvice zjednodusili, obsahuje program seznam nejznaméjSich
certifikacnich autorit, kde staci vybrat pozadovanou certifika¢ni autoritu a program si sdm
nastavi odpovidajici adresy CRL. Seznam bude navic pribézné aktualizovan, pomoci tlacitka
»Aktualizovat seznam® je mozné stdhnout aktudlni seznam téchto preddefinovanych
certifikaCnich autorit. DalSim zplsobem, jak muzeme cestu k CRL zadat, je jeji zjiSténi
z certifikatu odesilatele. Pfed pouzitim tohoto zplsobu je nutné certifikat nejprve ulozit na
disk a poté zadat cestu k tomuto souboru. Pokud certifikat obsahuje polozku CDP (,,CRL
Distribution Point*), program zni zjisti cestu k CRL. Zaroven se pokusi zjistit, zda je
certifikat vystavitele zprosttedkujici ¢i kofenovy, pokud se mu to nepodafi (certifikat
vystavitele neni dostupny), je nutné typ certifikacni autority vybrat ru¢né. Posledni moznosti
je ruéni zadani 0daja, kdy cestu k CRL zjistime napt. na webovych strankach certifikacni
autority, z certifikacni politiky, atp.

Tim je nastaveni programu prakticky hotové a dale se jiz o jeho chod nemusime starat.
Samoziejmé je mozné nastavit nékteré dalsi vlastnosti, jako naptiklad interval, v jakém budou
CRL stahovany (po instalaci je implicitn¢ nastaven interval stahovani po 1 hodiné). Po
otevieni hlavniho okna programu je mozné zjistit podrobnéjsi informace, napiiklad kdy byly
CRL naposledy stahovany a s jakym vysledkem, zda doslo k jejich aktualizaci, atd. Dvojitym
kliknutim na polozku seznamu v hlavnim okné se potom zobrazi piislusné CRL. Je také
mozné uplné zakazat automatické stahovani a CRL ,,rucné stahnout pomoci odpovidajiciho
menu ¢i ikon. Pamatovano bylo také na uzivatele, ktefi se k internetu pfipojuji pomoci
modemu a vétSinu Casu jsou tedy ve stavu off-line. Pokud totiz v zadaném intervalu neni
uzivatel pfipojen, program monitoruje stav linky a jakmile dojde k pfipojeni, provede stazeni
CRL. Tolik tedy stru¢né k pouZzivani programu, soucasti programu je podrobna napoveéda, kde
se ptipadn¢ dozvite dalsi informace o jeho ovladani.

A na zavér dobra zprava, program je Sifen jako freeware, za jeho pouzivani tedy
neni tfeba platit zadné poplatky. V soucasné dobé je k dispozici prvni verze programu,
pfi¢emz program si sdm automaticky detekuje, zda neni k dispozici novéjsi verze a pokud
ano, nabidne jeji stazeni. Velikost instalatniho souboru je pouhych 200kB, proto neni
problém jej stdhnout i v pfipad¢ vytdCeného pfipojeni. Jest¢ bychom radi upozornili na
skutecnost, Ze program neni nijak vazan na pouzivani sluzeb Certifikacni autority Czechia,
mohou jej tedy zdarma pouzivat jak klienti jinych certifikacnich autorit, tak také osoby, které
se spoléhaji na jejich podpisy.
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E. Recenze knihy ,,Rizeni rizik“ autora V. Smejkala a K. Raise
Doc. Ing. Arnost Katolicky, CSc.

Boj o vytvafeni a vyuzivani podnikatelskych pftileZitosti, je spojen se zménami, s
inovacemi, s investicemi - prinasejicimi riziko neuspéchu. Svét je stale vice propojeny, trhy
jsou obsazeny, konkurence je stdle drav§jsi. V dynamickych podminkach hraji stale vétsi
ulohu rychle se vyvijejici informace a znalosti. Dynamicka stabilita je jedinou variantou
rostou naroky na jeho rychlost a na kvalitu komplexni analyzy o kterou se opird. Absence
rozhodnuti managementu ve chvili kdy rozhodovaci situace redlné¢ vznikla, je rovnéz
rozhodnutim - vétSinou velmi rizikové.

€ Lz

Viadimir Smejkal
Karel Rais

Rizeni rizik

Vydani knihy Smejkala a Raise je proto dobrou zpravou! Autofi se v knize vénuji:
- teorii rizika
- managementu rizika
- metodam snizovani rizika v podnikatelském prostredi.
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Kniha pfiblizuje nasledujici zdkladni druhy rizika:
- trZni, organizacni a pravni
- informacni, investi¢ni, personélni a technologicka.

Ptednostni orientace knihy je na rizika podnikatelska, pfedevSim na ta, kterd
podnikatelské subjekty ohrozuji nejCastéji. Kniha se zaméfuje na proces fizeni zmén strategie,
zmény struktury a na zvladnuti krizovych situaci. Cast problematiky pokryva souhrnng, &st
analyzuje ve specialnich oddilech knihy.

Mnoha rizika nemizeme trvale odstranit. Mizeme je identifikovat, aktivné pouzit
metody pro snizeni rizika a pfipravit aktivity sméfujici k minimalizaci dasledkd rizika.
Zvladani rizika podnikani vyzaduje piipravu a to jak pfipravu profesni a kvalifikacni, tak
ptipravu informacniho, organiza¢niho a socialné-psychologického zazemi prace manazéra.

To znamena naucit se pfedevsim:
- identifikovat rizikové faktory v manazérské praci,
- posuzovat mozné diisledky rozhodovani v rizikovych situacich,
- rozliSovat rizika, systematizovat je,
- hodnotit negativni disledky redlného vyskytu krizové situace,
- zhodnocovat vlastni a cizi zkuSenosti v praci s rizikem.

Rizeni rizika je velmi obsahla oblast. Jeji zvladnuti v jedné knize nebylo lehké ani pro
dvojici zkuSenych autorti, jakymi jsou V. Smejkal a K. Rais. Vysledek snahy v prvnim vydani
knihy lze hodnotit kladn€. Téma fizeni rizika neni tématem novym. Vydanim knihy Smejkala
a Raise se vSak na kniznim trhu objevuje souborné dilo, které umoznuje orientaci v teorii s
naznakem praktického vyuziti. Kniha usiluje o logické opodstatnéni zahrnutych tvrzeni.
[lustrovat to 1ze vybérem nékolika ¢asti knihy:

- kritické momenty v procesu budovani uspésného podniku,

- "7S faktor" a jejich rozbor. Kritické faktory tspéchu firmy.

- Hlavni faktory prostfedi ovliviiujici firmu,

- zékladni pojmy analyzy rizik,

- vztahy v analyze rizik, vztahy pii analyze rizik a vztahy pfti fizeni rizik,
- volba strategie analyzy rizik,

- projektova rizika plynouci ze Spatného tizeni projektu,

- proces fizeni rizik IS/IT ve firmé.

Kniha obsahuje podrobny vycerpavajici pfehled metod snizovani podnikatelskych
rizik.
Samostatné¢ kapitoly pokryvaji podrobné nésledujici dil¢i témata:
- informacni riziko, v€etné budovani informacni bezpecnosti,
- investiéni rozhodovani a riziko,

- pravni rizika a jejich prevence,
- zéklady krizového planovani.

Autofi ukazuji na piikladech metody pro preventivni odstranéni pficin vzniku
rizikovych situaci a pro snizeni jejich nepfiznivych duasledki. Ptfedstavuji  princip
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prognézovani jako ndstroj ke snizovani neurcitosti znalosti o budoucnosti a jako néstroj pro
snizovani hrozicich rizik.

Pfes naroCnost tématu je kniha psdna srozumitelnym jazykem, pfistupnym pro
teoretiky 1 pro praktiky. Skutecnost, ze teoretickd ¢ast celou problematiku velmi peclivé
strukturuje, vytvaii predpoklady pro vyuziti knihy i1 pro studenty vysokych $kol. Kniha
systematicky probird vnitini souvislosti tématu a naznacuje i vazby na témata, ktera se stavaji
stdle vyznamngj$i - jako napfiklad procesni management a management znalosti.
Pozoruhodna je i ¢ast tykajici se projektt fizeni rizika a pficin jejich Castého neuspéchu.

Rizeni rizika stupfiuje naroky i na nastroje fizeni. Od tuzky, pfes Excel az po
sofistikované ndstroje v podob& expertnich systému a ndstroji z oblasti umélé inteligence.
Vyklad obsazeny v kapitole vénované investicnim ekonomickym rizikim podporuji i 3
tabulky, které jsou ke staZeni na portdlu GRADY v zazipovaném souboru o velikosti 181 Kb
(http://www.grada.cz/content/priklady.php ):

- model investice vytvoreny na bazi genetickych algoritmi,
- priklad vypoctu NPV sledované investice,
- model navratnosti parkovisté vytvotreny na bazi genetickych algoritma.

Podle autorid je kniha urcena Sirokému okruhu subjekt: manazériim, podnikatelim,
studentiim, ale 1 specialistim na fizeni rizik. Otazka rizika ma velmi blizko k socidlné-
psychologickym strankdm mysleni lidi. Jsou lidé, kteti si v rizikovych situacich ptimo libuji,
jini se mu snazi vyhybat. Poznani problematiky fizeni rizika na zéklad¢ studia knihy mtize byt
piinosem pro obé& skupiny - kazda si z ni mlize pro praxi vybrat to svoje. Poznat problematiku
rizika prospéje vSem, kdo chce byt pfipraven snizovat riziko prevenci vzniku krizovych
situaci 1 tém, kdo chce byt pfipraven na minimalizaci dusledkt vyskytu krize.

Problematika fizeni rizika je tématem, které se dotykad nejen podnikatelli. Zatazeni
problematiky rizika v rozhodovani ve vefejné spravé je reakci predevSim na udalosti
poslednich let.

Rozhodnuti GRADY vydat knihu V. Smejkala a K. Raise povazuji za velmi
chvalyhodné (http://www.grada.cz/content/katalog.php?kid=2408&hash). Nepochybuji o tom,
7e u tak naro¢ného a rozsahlého tématu jakym je Rizeni rizika se najde dost piileZitosti jak v
dalSim vydani knihu dale obohatit, jak dale prohloubit vazby dil¢ich témat, jak jesté vice
priblizit ¢tenarfim praktickou aplikaci teorie fizeni rizik. Knihu viele doporucuji. Neméla by
chybét nejen v knihovné, ale pfimo na stole zadného manazéra podnikajiciho v rizikovém
prostiedi.
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F. Letem Sifrovym svétem
ZNALOSTI 2004
2. vyzva k podani prispévku, pozvani k ucasti

Jan Staudek, Fakulta informatiky, FI MU Brno, pfedseda

20.10.2003 - termin podani abstraktu nédvrhu ptispévkil
27.10.2003 - termin podani plnych verzi navrhi ptispévkl

Srde¢né Vas zveme k tcasti na 3. roéniku interdisciplinarni konference, vénované aktualnim
problémum ziskavani, zpracovani, zptistupiiovani a vyuzivani znalosti.

Termin konani konference: 25.2.-27.2.2004
Misto konani konference: = Hotel SANTON, Brno

Podrobné informace, pokyny pro autory a pro nabidky ptispévkil , sloZzeni organiza¢niho
vyboru jsou uvedeny na www strance konference http://www.fi.muni.cz/znalosti2004/

Tematické okruhy

Dobyvani znalosti z databazi, strojové uceni

Ziskavani a reprezentace znalosti od experta

Vyhledéavani informaci, textové i multimedialni databaze, extrakce informaci z textu
Modelovani podobnosti, extrakce vlastnosti z dat

Znalostni systémy

Multi-agentni technologie

Znackovaci jazyky, znalostni anotace dokumentu, sémanticky web
Znalostni ontologie a dal$i konceptudlni modely

Zpracovani piirozeného jazyka

Znalostni management, v¢etné aspektu firemni praxe a implicitnich znalosti
Strojové jazyky

Sémanticky web a webové sluzby

Kontaktni adresy

Organizacni zalezitosti: staudek@fi.muni.cz
Program: michal kratky@vsb.cz
Organizuji

Ceska informatické spoleénost

Gerstnerova laboratoi, FEL CVUT Praha

Katedra informacniho a znalostniho inzenyrstvi, VSE Praha
Katedra informatiky, VSB-TU Ostrava,

Katedra softwarového inzenyrstvi, MFF UK, Praha

Fakulta informatiky, Masarykova universita, Brno
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O ¢em jsme psali v Fijnu 1999 - 2002

Crypto-World 10/1999

A. Back Orifice 2000 2-3
B. Sifrovani disku pod Linuxem 3-5
C. Microsoft Point-to-Point Tunneling Protocol (PPTP) 5-6
D. Letem Sifrovym svétem 7-8
E. E-mail spojeni 8
Ptiloha : INRIA leads nearly 200 international scientists in 9-10

cracking code following challenge by Canadian company Certicom"

Crypto-World 10/2000

A.  Soutéz ! CastIL - Jednoducha zaména 2-4
B. Kral DES je mrtev - at’ Zije kral AES ! (P.Vondruska) 5-9
C. Kde si mohu koupit sviij elektronicky podpis? (P.Vondruska) 10-12
D. Kryptogratie a normy II. (PKCS #3) (J.Pinkava) 13-15
E. Prohlageni UOOU pro tisk 16-19
F. Statistika navstévnosti www stranky GCUCMP 20-22
G. Letem Sifrovym svétem 23-24
H. Zavérecné informace 24

Ptiloha : ZoEP.htm
(pIné znéni zékona €.227/2000 Sb.- "Zakon o elektronickém podpisu a o zméné nekterych
dalsich zadkont (Zakon o elektronickém podpisu)", ktery nabyl G¢innosti 1.10.2000)

Crypto-World 10/2001

A. Soutéz 2001, I1.¢ast (Absolutné bezpecny systém) (P.Vondruska) 2-5
B. E-komunikace zac¢ina ! (?) (P.Vondruska) 7-11
C. Digitélni certifikaty, Cast 2. (J.Pinkava) 12-14
D. Sifrator do vrecka (L.Cechlar) 15-16
E. Interview s hackerem 17-19
F. Mikolasska kryptobesidka 20-21
G. Letem Sifrovym svétem 22-23
H. Zavérecné informace 24

Priloha : Vyhlaska 366/2001 Sb. (366_2001.pdf)
(provadéci vyhlaska UOOU k Zéakonu o elektronickém podpisu ¢.227/2000 ve tvaru
piedaném k vyhlaSeni ve Sbirce zakont)

Crypto-World 10/2002

A. Uvodni komentat (P.Vondrugka) 2-5
B. Elektronicky podpis (J.Hobza) 6-24
C. Mikulasska kryptobesidka 25

D. Letem Sifrovym svétem 26

E. Zavérecné informace 27
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G. Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informacéni seSit "Kryptologické sekce Jednoty ceskych
matematiktl a fyzikd" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroju (Internet, noviny) nebo se jedna o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruS$ky a autorl jednotlivych
podepsanych ¢lankti,, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!

Adresa URL, na niz muZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :

http://crypto-world.info

2. Registrace / zruseni registrace

Zajemci o zasilani tohoto sesitu se mohou zaregistrovat pomoci e-mailu na adrese na
e-mail pavel.vondruska@crypto-world.info (pfedmét: Crypto-World) nebo pouzit k odeslani
zadosti o registraci formulaf na http://crypto-world.info . Pfi registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-
world.info (pfedmét: ruSim odbér Crypto-Worldu !). Ve zpravé prosim uved’te jméno a
piijmeni a e-mail adresu, na kterou byl sesit zasilan. Ke zruSeni registrace 1ze také opét pouzit
formulaf na http://crypto-world.info

3. Spojeni

béznd komunikace, zasilani piispévki k otisténi , informace
pavel.vondruska@crypto-world.info
pavel.vondruska@post.cz

pavel.vondruska(@ct.cz
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