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A.Souté€z 2003 — pritbéZna zprava
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Soutéz v lusténi jednoduchych kryptologickych uloh, kterou jsem vyhlasil v zafijovém
¢isle Crypto-Worldu se blizi ke svému zavéru. Prva tfi mista (tj. mista, na nichz feSitel
automaticky ziskal cenu) byla obsazena jiz v pribéhu prvého tydne soutéze. Ve hie jsou vSak
stale jeSté tf1 dalSi ceny (replika historické ¢iSe Rudolfa II. s ldhvi portugalského vina
MATEUS). Tyto ceny budou vylosovany po oficialnim ukonceni soutéze (6.12.2003, 22.00
hod) mezi ty feSitele — Ctenare Crypto-Worldu, ktefi vylusti do t¢ doby alespon tfi ze vSech
deviti zadanych uloh.

Dostat se mezi ucastniky, o nichz rozhodne los, by nemélo byt pro nase Ctenate
problém. Celkovy vitéz (CyberMage), ktery za své vitézstvi ziskal 1 exkluzivni cenu Ucast na
kryptologické konferenci MKB (o které piSeme v tomto ¢isle na jiném mist¢) hodnotil prvé tfi
ulohy takto:

"Nejvetsi muj problém byly ulohy 1-3, protozZe byly extrémné lehké. V okamziku, kdyz
Jjsem rozlustil ulohu cislo 1, tak jsem malem 'bil hlavou do zdi'. Prece jen jsem ocekaval vétsi
sloZitost uz v prvnim kole".

Do soutéze se zapojilo jiz 96 FeSitela, z nichz vSak teprve 25 splnilo poZadavek na
zarazeni do losovani o zbyvajici 3 ceny (tj. jedna se o odbératele Crypto-Worldu, ktefi

vyftesili minimalné 3 ulohy), vSech 9 tloh vyftesilo jiz 9 soutézicich (stav 15.11.2003).

Vitézové letos$ni soutéze:

registracni jméno, potadi vytesenych tloh, e-mail)

1 CyberMage 01; 03; 02; 04; 05; 06; 09; 08; 07; (jry2000@seznam.cz)
2 petal07 01; 04; 07; 02; 03; 05; 06; 08; 09; (petalO07@seznam.cz)
3 xnovakv 02; 05; 06; 03; 01; 04; 08; 07; 09; (xnovakv@volny.cz)

Podle aktualniho pfehledu vyfesenych tloh a z e-mailové korespondence, kterou jsem
dostal, dé€laji fesSitelim stale nejvétsi problém obé ulohy na transpozici 04 (12 feSitelt) a 07
(11). Naopak jednoznacné za nejlehci, povazuji soutézici ulohu 01 (43). Za lehké také
oznacuji skupinu tloh 03 (29), 02 (22) a 05 (21).

Jména vylosovanych fesiteli, kteti ziskali zbyvajici ti1 ceny, jakoz i feSeni vSech deviti
uloh s privodnim komentarem bude zvetejnéno v e-zinu Crypto-World 12/2003.
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Zaveérem vas srdecné k vyuziti poslednich tydnti a k zapojeni do probihajici soutéze.

Ulohy, aktudlni stav, pravidla a ceny (véetné odkazii na sponzory) najdete na:
http://crypto-world.info ikona ,,soutéz 2003.
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B. Mikulasska kryptobesidka — Program
ECOM-[Y = ii=;l.coM

8. prosince (l'Jtery)
Kongresové centrum IKEM, Videnskéa 1958/9, 140 21 Praha 4

15:30 - 16:20 Registrace
16:20 - 16:30 Zahajeni workshopu
16:30 - 17:30 Ross Anderson - The New Research Frontier - API Security

Prostor pro diskusi k tématu

Nasleduje série neformalnich diskuzi v prostorach restaurace vyhrazenych pouze pro
ucastniky kryptobesidky.

9. prosince 2003 (Streda)
Kongresové centrum IKEM, Videniska 1958/9, 140 21 Praha 4

9:00 - 9:25 Registrace
9:25-9:30 Zahajeni druhého dne workshopu
9:30-10:30 Serge Vaudenay - Matsui's Attack and Beyond: On Measuring Resistance

to Linear Cryptanalysis

asi 10:35-11:05 Milan Vojvoda - On One Hash Function Based on Quasigroup

asi 11:10-11:40  Martin Drahansky, Lud¢k Smolik, Filip Orsag - Biometric Security
Systems

asi 11:45-12:00 David C. Hajicek - Ovéreni casu a sluzby elektronického notare

do 13:30 Obed

13:30 - 14:15 Alexandre Stervinou - Standards for Federated Network Identity: The
Liberty Alliance

14:20 - 14:50 Daniel Cvréek - Using Evidence for Trust Computation

do 15:30 Prestavka na kavu

15:30 - 16:00 Jan Bouda - Uvod do kvantové kryptografie

16:05 - 17:30 Panelova diskuse - Kryptografie v praxi a teorii: jedno a totéz, ¢i nikoliv?

Panelisté: Jaroslav Dockal , Otokar Grosek , Petr Hanacek
Daniel Olejar , Tomas Rosa - moderator

Nosné otazky: - pro¢ se prakticky pouzivané systémy pftili$ neblizi vSem teoriim, které

se probiraji na kryptologickych workshopech a konferencich
- je teorie v dobé svého vzniku pfili§ vzdalend od praxe, nebo praxe
nestaci teorii, nebo je to Uplné jinak
- mame s tim néco délat a kdyz, tak co?
Zaver workshopu

Medialni partnefi: I?‘G %
= 7

Data Security Management Crypto-World



C. Cesta kryptologie do nového tisicileti IV.
(Od NESSIE ke kvantovému po¢itaci)
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Ctyidilny serial Cesta kryptologie do nového tisicileti v dne$nim ¢&isle kon&i. Vznikl v 16t&
2000 a byl publikovan v COMPUTERWORLDU 37/2000-40/2000. Zde jsem jej pietiskl
v puvodni, neupravené verzi. Z tohoto divodu obsahuje ptehled dualezitych informaci do
poloviny roku 2000 a z dneSniho pohledu jsou v seridlu nékteré uvedené informace jiz
zastaralé, ale informace jsou stale platné a neobsahuje chyby. Dékuji Vam také touto cestou
za velky zajem o tento serial a opakované ptani, abych jej doplnil do soucasnosti, se pokusim
n¢kdy az bude vhodna pftilezitost splnit.

Zlomové roky 1999-2000

Odborna vetejnost na konci devadesatych let je jiz dostatecné sebevédoma. Citi, ze
dospéla do situace, kdy je schopna konkurovat peclivé stfezenym tajemstvim agentur velkych
mocnosti. Jiz se neobjevuji slabé Sifrové systémy, které jesté v poloviné devadesatych let byly
predkladany vetejnosti jako bezpecné (napi. Crypt, Rotl3, SuperKey, N-Code). Odborna
vetejnost umi velice dobfe a rychle ocenit kvalitu ur¢itého systému. V produktech Microsoftu
(Word, Excel), Lotusu, WordPerfectu se vSak stale pouzivaji nekvalitni Sifrové systémy, které
lze lehce rozbit. Postupné je Microsoft sice nahrazuje za kvalitni Sifru, ale z divodu
vyvoznich omezeni je oslabuje upravou kli¢e na délku pouhych 40 bith. Takto tmysIné
upravenym algoritmim se fika slaba kryptografie. Mimo tizemi USA a Kanady se tak stale v
téchto produktech nachazeji slabé Sifrové produkty. Toto je ovSem vyhodnd situace pro
evropské komer¢ni firmy, které se snazi obsadit evropsky trh svymi produkty. Americké
velké firmy se snazi donutit vlidu USA k omezeni vyvoznich restrikci, ale ta neustupuje.
Komeréni produkty vybavené kvalitnimi symetrickymi algoritmy (napt. 3DES, CAST, RC4,
Twofish) a asymetrickymi algoritmy (RSA, algoritmy na bazi diskrétniho algoritmu,
algoritmy na bdazi eliptickych kiivek) se zacinaji vyrabét a vyvazet nejen v Némecku, Francii,
Anglii, Finsku, ale i u nas. Ceska firma Decros Uspéiné vyvazi své produkty nejen do Evropy,
ale 1 do Asie. Firma AEC se stava prukopnikem v pouziti asymetrické kryptografie na bazi
eliptickych kiivek. Produkty se stavaji bezpecnymi a zacinaji je "prodéavat" jiz jiné vlastnosti -
uzivatelska ptitulnost, kvalita kli¢ového hospodaistvi apod.

Kvéten 1999 je pro Ceskou republiku uréitym ohodnocenim nasi vyspélosti v této
oblasti. Vybor IACR v roce 1997 rozhodl, ze konference Eurocrypt 1999 se bude konat v
Praze. Na konferenci je profesorem Shamirem pfedvedeno optické zatfizeni Twinkle, které je
schopno zrychlit jednu z fazi faktorizace velkych cCisel a dochazi tak k faktickému ohrozeni
klich RSA o délce 512 bith. O Shamirové piednaSce se piSe po celém svéte, informaci
otiskuje 1 NewYork Times. Teprve tehdy se v n€kolika Ceskych novinach objevuje zminka o
konferenci.

V srpnu 1999 pak bylo skutecné dosazeno vytouzeného cile, bylo rozbito Cislo ze
souboru RSA s délkou klice 512 bita (155 ciferné dekadické c¢islo). Dodnes vSak nebyl
prechod na klice délky 1024 bitli (doporuc¢ena bezpecna délka kli¢i pro RSA nejméné do roku
2002) disledné proveden.

V 1ét€ 1999 némecka vlada vydava prohlaseni, ve kterém jasné proklamuje, Ze na dobu
dvou let rusi vSechny restrikce v pouzivani silné kryptografie a ddva celému svétu najevo, Ze
chce zaujmout rozhodujici pozici v evropském trhu s kryptografii.



Tlak americkych firem, které ptichazeji o miliény dolarti, nakonec slavi uspéch. V
listopadu 1999 dochdzi k prvnimu uvolnéni vyvoznich restrikci a dalsi uvolnéni nésleduje v
lednu 2000. S konecnou platnosti je tak uvolnén export Sifrovacich algoritmil ze Spojenych
statli (v€etné zdrojovych textd). Uvolnéni se tykd vSech zemi kromé Kuby, Iranu, Irdku,
Libye, Sudanu, Syrie a Severni Koreje. V budoucnu miize byt jakykoliv bézné prodavany
program pro Sifrovani dat exportovan poté, co bude jednordzové provéren ("one-time
review") a obdrzi vyjimku z exportnich licenci. Exportni licence se netykaji n¢kterych statt
(napt.Kanady, Velké Britanie). Béhem 1éta (18.7.2000) pak CTK oznamila, Ze nebude licence
pro vyvoz do CR potieba a ¢ekani na provéteni odpadne.

Dospéli jsme v mnoha ohladech ke zlomovému roku 2000. Vstup do tohoto roku byl
poznamenan svym populdrnim problémem Y2K - pfechodem na datum 2000. Odbornici tvrdi,
ze na hladky ptfechod do nového tisicileti bylo vynaloZzeno celkem 200 miliard dolari.
Vyznamnym aspektem byla inventura pocitacovych systémt, investice do modernizace a
uvédoméni si nutnosti mit pfipraven krizovy plan organizace a zvyseni zdjmu o bezpecnost
dat vitbec. Posledni aspekt pak znamenal nepiimo i zvySeni z4jmu vefejnosti o déni v oblasti
zabezpeceni dat a akceleraci vyvoje v této oblasti.

NESSIE

Jak jiz jsme se zminili, na jafe roku 2000 se provadélo dikladné hardwarové
vyhodnoceni algoritmt - kandidat AES.

Piedev§im evropskd vefejnost vSak neni Uplné jednotnd v hodnoceni kandidati a v
procesu vybéru kandidatii a jejich hodnoceni a vznikly proto v jejich kruzich urcité rozpaky.
Mozna, ze pravé tento moment byl jednim z faktorti nové aktivity v ramci Evropské unie, kde
vznikla vlastni iniciativa na vybér vhodnych kryptografickych modult.

Jedna se o projekt NESSIE (New European Schemes for Signature, Integrity, and
Encryption) programu IST Evropské komise (http://cryptonessie.org). NESSIE je tiilety
projekt, ktery byl zahdjen 1. ledna 2000 a oficidlné¢ vyhlaSen v kvétnu na konferenci
Eurocrypt 2000. Jednotlivé moduly budou vytvareny na zaklad¢ verejnych navrhii a rovnéz
tak vyhodnoceni téchto nadvrhi prob¢hne otevienou a transparentni cestou.

Celkem se jedna o cely systém kryptografickych primitivii (blokové Sifry, synchronni
proudové Sifry, samosynchronizujici se proudové Sifry, autentizacni kody zprav - MAC,
hashovaci funkce, jednosmérné hashovaci funkce, pseudondhodné funkce, asymetricka
schémata pro Sifrovani, asymetricka schémata pro digitalni podpis, asymetricka schémata pro
identifikaci). Nejedna se tedy jako v projektu NIST o vybér standardu pouze pro symetricky
blokovy algoritmus (AES), ale vybér standardii pro celou oblast kryptografie.

V ramci kazdé¢ tfidy budou existovat dvé bezpecnostni urovné (normalni a vysoka),
s vyjimkou blokovych Sifer, kde bude jesté treti troven (historickd-normalni). Tj. naptiklad
blokové Sifry vysoké bezpeCnostni urovné maji pracovat s bloky textu v délce 128 bith a s
klicem nejméné v délce 256 bitd. Blokové Sifry normalni bezpe¢nostni Grovné pracuji rovnéz
s bloky otevieného textu v délce 128 biti a musi mit kli¢ dlouhy nejméné 128 bitd. Zminéna
treti Urovenn ponechdva moznost existence blokovych Sifer, které pracuji s bloky otevieného
textu v délce 64 bitl (jako je tomu u vétSiny soucasnych algoritmt). Délka klice 1 u této tieti
urovné vSak musi byt minimalné 128 bitd.

Prvni kolo kon¢i v zaii 2000. Do tohoto data maji byt odevzdany vychozi navrhy.

Jednim ze zékladnich cil projektu je také posilit pozice evropského kryptografického
prumyslu v ndvaznosti na vysledky evropského vyzkumu.
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Prosli jsme se dé&jinami kryptologie od starovéku po dnes$ni dobu. Shrneme-li cely
n¢kolika tisicilety vyvoj, mame nyni k dispozici matematickou a informacni teorii,
kryptologie se stala uzndvanou védou, kterd se z kanceldfi tajnych sluzeb ptfesunula do
laboratoti velkych pocitacovych firem a na akademickou ptdu. Piestala byt tajemstvim.
Kryptologii je mozné studovat. Zakladni kurzy jsou dostupné i pro nase studenty na
Masarykové univerzité v Brné nebo Matematicko-fyzikalni fakult¢ UK v Praze. Byly zruseny
vyvozni a jiné administrativni piekézky. Legislativa upravuje pouziti elektronickych podpist.
Védei umi navrhnout bezpecné Sifrovaci algoritmy, které se 1iSi spiSe jen parametry
implementanimi (rychlost, ndroky na pamét) neZ bezpecnostnimi. Jsou vypracovavany a
prijimany mezinarodni standardy a normy. Zda se, Ze vyvoj je v podstaté ukoncen.

Teoretické hrozby soucasné kryptografii

Je vlibec néco, co mize ohrozit soucasné¢ symetrické nebo asymetrické algoritmy
mimo hrubou silu - mimo zvySujici se vypocetni potencidl? ZvysSujicimu se vypocetnimu
potencialu, ktery ma kryptoanalytik k dispozici, se da lehce Celit zvétSovanim kli¢t. Soucasné
pouzivané délky klict 128 bitd by mély pti zachovéni rychlosti vyvoje vypocetni techniky
(zdvojnasobeni vykonu zhruba kazdé dva roky) odolat desitky let. Autoti Lenstra a Verheul
na zékladé¢ hluboce sofistikované analyzy dochazeji pfitom k pomérné velice piisnym
doporuc¢enim pro rok 2020 (aby bezpecnost elektronické informace byla garantovana pro
obdobi 20 let); symetrické klice by mely mit minimalné délku 86 biti, modul RSA minimalné
1881 bitli, analogicky i modul pro diskrétni logaritmus, pro eliptické kiivky by méla byt
minimalni délka klice 161 bita.

Nyni zdanlivé odbo¢ime. CMI (Clay Mathematics Institut of Cambridge) vyhlasuje na
konferenci v Patizi 24.5.2000 sedm matematickych problému tisicileti. Soucasné je piipraven
fond se sedmi miliény dolary. Za feSeni kazdého z problém je vypsdna odména jeden milidon
dolarii. Neocekava se, ze budou vyplaceny pfiliS brzy. Prvni z problémii ma velice
jednoduchy nazev: "P versus NP". Problém vychazi z teorie slozitosti. Slozitost algoritmu je
dana vypoletnim vykonem narokovanym pro jeho realizaci. Casto se hodnoti dvéma
proménnymi - ¢asovou nebo prostorovou narocnosti. Obecné se vypocetni slozitost algoritmu
vyjadiuje "velkym" O - fddem (Order) - hodnoty vypocetni slozitosti. Bude-li napiiklad
T=0(n), pak zdvojnasobeni velikosti vstupu zdvojnasobi dobu zpracovani; takovy algoritmus
nazveme linedrni. Je-li slozitost na n nezavisla, piSeme O(1). Doba zpracovani algoritmu se
pfi zdvojnasobeni vstupu nezméni. Bude-li T=0 (2" ), pak zvétSeni velikosti vstupu o 1 bit
prodlouzi dobu zpracovani na dvojnasobek. Algoritmy mohou byt z hlediska slozitosti
kvadratické, kubické apod. VSechny algoritmy typu O(n™) se nazyvaji polynomialni. Tfida P
potom obsahuje vSechny algoritmy, které mohou byt feSeny v polynomidlnim case.

Dale definujme Turinglv stroj jako kone¢ny automat s nekonecnou cteci-zapisovaci
paskovou paméti. Ctenaf si muze predstavit klasicky domaci poéitaé, ale rozsifeny o
nekonec¢nou pamét’. Tridu NP definujeme jako vSechny problémy, které mohou byt feSeny v
polynomialnim ¢ase pouze nedeterministickym Turingovym strojem: tj. variantou normalniho
Turingova stroje, kterd mize provadeét odhady. Stroj odhaduje feSeni problémt - bud’ tak, ze
metodou pokusti hadd spravné feSeni nebo tak, Ze paraleln¢ provede vSechny pokusy - a
vysledky téchto pokusii provéiuje v polynomidlnim case. Ttida NP zahrnuje tfidu P, protoze
jakykoliv problém feSitelny v polynomidlnim case deterministickym Turingovym strojem je
také fteSitelny v polynomidlnim c¢ase nedeterministickym Turingovym strojem. Jestlize
vSechny problémy NP jsou také feSitelné v polynomidlnim Case deterministickym strojem,



pak NP=P. Otazka platnosti P=NP je ustfednim nevyfeSenym problémem teorie vypocetni
sloZitosti. Nyni se z na$i zdanlivé odbocky vratime k samotnym zdkladim soucasné
kryptografie. Kdyby n€kdo prokazal, ze P=NP, pak bychom vétSinu toho, na ¢em je zalozena
soucasnd moderni kryptologie, mohli odepsat. Znamenalo by to, Ze pro vSechny symetrické
problémy existuje kryptoanalyticky (lustitelsky) algoritmus, ktery je ¢asoveé polynomialni. Pro
lepsi pochopeni jen podotkneme, ze itok hrubou silou je "nesrovnatelné" horsi - jeho sloZitost
je tzv. superpolynomidlni. V takovém ptipadé by naSe neschopnost fesit algoritmy typu 3DES
a AES v rozumném Case znamenala jen to, Ze se ndm zatim nepodatilo najit vhodny lustici
algoritmus. Vétsina soucasnych odbornikli se vS§ak domniva, Ze rovnost tiid probléma P a NP
neplati. Vyplaceni jednoho milidonu dolari matematikovi v ptipadé€, ze dokdze nerovnost tiid
P a NP (a tim zaroven dokaze, ze soucasné blokové¢ algoritmy jsou opravdu bezpe¢né), neni
ve svétle praveé popsanych skute¢nosti prehnané vysoké ocenéni.

Je zde jesté jedna cesta, kterd mlze ohrozit pracné dostavénou budovu kryptografie
Na rozdil od klasického pocitace, kde bit ma jen dva stavy, u kvantového pocitace je
zékladem ptenosu informace kvantovy bit (qubit). Qubit miize byt podle kvantové mechaniky
v linearni superpozici dvou klasickych stavl. Heisenbergiiv princip neurcitosti formuluje
zakladni vlastnosti tohoto qubitu. Vychodiskem algoritmli zatim hypotetického kvantového
pocitace jsou tzv. unitarni transformace pracujici s vektory qubiti. Na rozdil od transformaci
probihajicich v klasickém pocitaci jsou unitdrni transformace vzdy reversibilni, tj. vzdy
existuje moznost jit algoritmem pozpatku. V roce 1994 Shor prokazal existenci kvantového
polynomidlniho algoritmu pro feSeni diskrétniho algoritmu a ulohu faktorizace velkych
¢isel.To znamena, Ze pokud se zdafi konstrukce kvantového pocitace, bude nutné ptestat
pouzivat v podstaté vSechny soucasné systémy s vefejnym klicem (RSA, Diffie-Hellman),
které jsou zaloZeny na obtizné feSitelnosti ulohy faktorizace a ulohy diskrétniho logaritmu
(tyto ulohy nepatii do tfidy NP problémi, ale jen do specidlni tiidy tézce teSitelnych
problémt). Konstrukce kvantového pocitace podle ne¢kterych odbornikii neni takovou utopii,
jak by se na prvy pohled mohlo zdat. Nékteti experti odhaduji, Ze doba k faktické realizaci by
mohla byt kolem dvaceti let. Vyzkumem kvantové kryptologie se zabyvaji 1 pracovisté¢ v
Ceské republice. Ceska republika dokonce drzi svétové prvenstvi v realizaci kvantového
Sumatoru, ktery je mozné vyuzit jako kvalitni zdroj pro vytvareni ndhodnych posloupnosti. V
optické laboratofi v Olomouci byl vyvinut a je instalovan i kvantovy kryptograf. Cesta ke
kvantovému pocitaci vSak je jesté daleka.

Na tUplny zavér se vratime zpét do poloviny naseho roku 2000. Jaky dopad mize
Ctenat osobné ocekavat od celého tohoto vyvoje ? Nastala doba, kdy softwarové a hardwarové
firmy mohou tvofit na zaklad¢ standardii a norem bezpecné aplikace. Pokud firmy vyftesi
bezpecné a uzivatelsky jednoduché uchovévani klict, pak se nebude muset ¢tenaf bat, ze
produkty, které néjak prokadzi svoji shodu s témito celosvétovymi standardy (na zakladé
validace, certifikace apod.) jsou déravé. Bezpecné kryptografické produkty (spolecné s
pravnimi akty - zdkony, vyhlaSkami) povedou k nebyvalému rozsifeni kryptografie. Zatimco
aplikovana kryptologie byla diive vysadou tajnych sluzeb, armad a diplomacie, stava se
béhem poslednich deseti let véci veiejnou a soucasné i vynosnym obchodem. Zahajuje svoje
masové tazeni za viemi uzivateli vypocetni techniky. Pojmy jako statni informac¢ni systém, e-
bussines, e-komerce, e-obchodovani, elektronicky notaf, kvalifikovany certifikat, ochrana
osobnich dat a dalsi se stanou samozfejmou soucasti naSeho jazyka a jejich realizace bude
mozna praveé diky kvalitnim kryptografickym produktiim a pradvnimu zajisténi.



D. Kryptografie a normy - Digitalni certifikaty.
Politika pro vydavani atributovych certifikati - pozadavky,
¢ast 2. (Technical report ETSI 102 044)
Jaroslav Pinkava, PVT a.s.

1. Uvod

Prvni ¢ast tohoto ptispévku byla zvetejnéna v predminulém ¢isle Crypto-Worldu (9/2003,
str.4-7). Dnes pokracujeme druhou casti dokumentu pracovni skupiny ETSI - Electronic
Signatures and Infrastructures (ESI) - Requirements for role and attribute certificates.

Cilem citovaného dokumentu je identifikace souboru pozadavk, které by nasledné byly
zakladem chystané normy pro pozadavky na politiku pro vydavani atributi(at’ jiz
atributovymi autoritami ¢i certifikaCnimi autoritami - jako soucast atributového certifikatu ¢i
jako jedno z rozsiteni digitalniho certifikatu).

2. Umisténi atributu v certifikatu

Atributy lze certifikovat dvéma zplsoby - pomoci certifikatt vetejného klice nebo
atributovych certifikatd. V kazdém piipadé subjekt potiebuje alespont jeden certifikat
vetfejného klice + mozna atributovy certifikat. CA, kterd je zaroven ACA (atributovou
certifikacni autoritou) miize teoreticky vydat certifikat vetejného klice (CVK), ktery obsahuje
atributy, jejichz doba platnosti je krat$i nez platnost CVK. CA nema za ukol pribézné hlidat
platnost garantovanych atributi, avSak musi odvolat certifikat, pokud ziska informaci, ze
atribut jiz neni platny. Doporucuje se proto, aby CVK obsahovaly jen takové atributy, jejichz
zivotni cyklus neni krats$i nez je doba platnosti certifikdtu. Také je tfeba poukazat na jeden
zakladni rozdil mezi PKC a AC - PKC musi vydat CA, zatimco AC miZe byt vydan
atributovou autoritou (AA), kterd neni CA.

Certifikaty vetfejného kli¢e mohou nékteré atributy podporovat pfirozenou cestou a to
- pouzitim atributového typu Common Name a/anebo
- pouzitim atributového typu Title.

Atributovy typ Common Name specifikuje identifikator objektu, jeho hodnotou je
fetézec znakl.Napt. CN = "Mr.John Smith BSc". Atributovy typ Title specifikuje stanovenou
pozici ¢i funkci objektu v organizaci - napt. T = feditel, obchodni usek".

Certifikaty vetejného klice mohou obsahovat rozsifeni subjectDirectoryAttributes,
obsahujici atributy spojené s certifikatem vetejného klice. Dle rfc.3039 mohou zde byt
nasledujici atributy: title; dateOfBirth; placeOfBirth; gender; countryOfCitizenship;
countryOfResidence.

Samotny atributovy certifikat je datova struktura (vydand atributovou autoritou), ktera
obsahuje mnozinu atributi pro koncovou entitu a nékterd dalS$i data umoziujici pfiradit
datovou stukturu k CVK. Cela struktura je digitdlné¢ podepsdna soukromym klicem vydavajici
atributové autority. Viz specifikace [1],[2] - avSak tyto specifikace (popisujici piislusné



datové struktury) se netykaji politik pro vydavani atributovych -certifikati (obdoby
certifikacni politiky CA).

Obecné feceno - atributy maji svou vlastni dobu Zivota liSici se od doby platnosti
certifikatu vefejného klice. Nema proto smysl umistovat atributy do CVK v ptipadech, kdy
zivotnost atributli je krat§i nez doba platnosti CVK (ktery propojuje totoZnost jedince a
vetejny kli€). Také uplatnéni bezpecnostnich hledisek ukazuje vhodnost rozdélit atributy a
subjekt pouzije potom pouze ty, které jsou momentalné vyzadovany konkrétni politikou.

Podle rfc.3281 je autorita atributové politiky organizaci, kterd ptid€luje hodnoty
atributtli, zatimco vydavatelem AC je jeden ze servert, ktery tato organizace tidi. Tento rozdil
je nutné specifikovat. Je to uZzitené v situacich, kdy existuje jedinad autorita atributové
politiky, ale je vice vydavatell atributovych certifikatii (z riznych divodi)..

3. Sprava atributovych certifikati

Jedinou odpovédnosti CA, kterou lze odvodit ze smérnice EU pro elektronicky podpis,
aplikovatelnou ve vztahu k ovéfovani atribut najdeme v clanku 6 bod 2. Jednad se o
odpovédnost za situace, kdy v dusledku chyby poskytovatele nebyl certifikat odvolan. TJ.
CA, ktery vydavda CVK nemusi nutné verifikovat atributy, stejné jako dal§i informace
obsazené v certifikatu, v Case kdy certifikat jiz byl vydan. Tj. atribut 1ze ovéfit pouze v Case,
kdy je provadéna registrace. Na nositeli certifikdtu lezi odpovédnost za to, Ze bude o
ptipadnych zménach informovat CA a pozadéa sdm o odvolani certifikatu.

Pro AC je mozné definovat politiky, které rozlisuji mezi:
- atributy, které jsou ovéfovany pouze v momentu registrace;
- atributy, které jsou postupné oveéfovany, zda jsou stale platné.

V pfipadé postupného ovéfovani musi byt v urCitych pravidelnych intervalech
vydavéano pftislusné potvrzeni - jinak atribut nebude jiz nadale s danou osobou asociovan.
Toto postupné ovétovani nemusi nezbytné provadét AA, mize byt delegovano.

Atributovy certifikat (obsahujici atributy) je jednoznacné prifazen k CVK daného
subjektu pomoci baseCertificate]D (jméno vydavajici strany - Issuer name + potfadové €islo
CVK vlastnika certifikatu). Pokud je pozadovan atribut, Zadatel musi ptedlozit jeden ze svych
CVK. Atributova autorita se ujisti, ze dany CVK byl skute¢né vydan tomuto zadateli, v
opacném piipad¢ by se nositelem atributu stal jind (neopravnénd) osoba . Nemusi to byt
spojeno s autentizaci osoby, ale je tieba se ujistit, ze certifikat obdrzela spravna osoba.

Existuji dvé zakladni cesty k zajisténi tohoto cile:
- identifikator (napf. jméno osoby - subject name a/anebo subjectAltName), obsazeny v CVK
obsahuje informace, které Ize ovétit prukazem totoznosti, ktery je AA predkladan;
- CA musi klientovi poskytnout néjaky typ atestace, ktery umozni vydany CVK asociovat s
informaci, kterou pielozil klient pti zddosti o CVK.

Napt. dle italského zakona musi kvalifikovany certifikat obsahovat (v subject name)
tzv. Fiscal Code (Cislo odvozené z jména osoby a data a mista jeho narozeni). TJ. pokud
osoba predlozi atributové autorité platny priikkaz totoznosti, dale CVK, plastikovou kartu s
vyrazenym "Fiscal Code" a dokument, kterym prokaze opradvnéni k atributu, ktery ma byt



certifikovan (nebo napfiklad prosté za tento atribut zaplati - v ur€itych situacich) - potom
nelze mit pochyby o tom, Ze je opravnénym nositelem atributu.

Pokud kon¢i platnost CVK, pak vSechny AC k nému vazané se stavaji nepouzitelnymi.
V piipade, kdy dané osoba ma jiz i novy certifikat, staci aby AA ovéfila shodu poli, ktera se
tykaji samotného subjektu, v obou certifikatech. Doporucuje se proto do pole DN subject
name umist’ovat dlouhodobé stabilni informace. Informace viceméné ptrechodného charakteru
(mailova ¢i postovni adresa) se doporucuje umistit do rozsieni subjectAltName.

Jestlize doba platnosti atributovych certifikati je tak kratkd, ze samotny proces
revokace (zména statutu certifikdtu) by probihal déle nez je tato doba platnosti, pak
samoziejm¢ neni ani nutné ani uzite¢né, aby AC obsahovaly informaci o tomto revoka¢nim
statutu.

Pokud je ovSem tfeba proces odvoldni fesit, pak tento proces ma odliSny charakter nez
proces pro odvolani CVK. Odvolani se nemusi tykat jednoho konkrétniho AC, ale mize se
tykat vSech aktivnich AC, které obsahuji néjaky konkrétni atribut. Atributova autorita tedy
musi mit pfehled o vSech prave platnych AC - aby byla schopna zvazit, které je tieba odvolat.
V politice AA musi byt obsaZzeny podminky pro odvolani certifikati. V provadéci smérnici
atributové autority musi byt obsazeny postupy pro vyzadani si atributového certifikatu. Déle
zde musi byt také obsazeny postupy pro delegovani AC.

4. Doporuceni

Zatimco CVK jsou vzdy vydavany v ramci pevnych certifika¢nich politik, mohou AC
byt vydavany v ramci riznych politik pro atributové certifikaty. Tedy tatdZ atributové autorita
muze podporovat vice politik.

Atributova certifikani autorita zodpovidéd za spravnou hodnotu atributi pii jejich
vstupni registraci. Zalezi na ACA, jaky postup zvoli pro zajisténi spravnosti téchto hodnot (za
tyto hodnoty ACA zodpovidd). ACA musi uchovavat kopie téch informaci, které v ramci
tohoto procesu ziskala. V provadéci smérnici ACA muze specifikovat detaily oficidlnich
informaci a detaily praktik pti vydavani atributovych certifikatu.

Pro kazdy z atributi musi ACA specifikovat nasledujici:

a) popis atributu v Ccitelné a srozumitelné podobé (vcetné piipadného legislativniho
odkazu);

b) jak bude atribut reprezentovan (napi. znakovy fetézec, OID);

c) zda je atribut certifikovan divéryhodnym zdrojem (napf. autoritou vydavajici atributy)
nebo je pouze ovéfovan. V druhé situaci musi byt specifikovany dokumenty, které
musi subjekt ptedlozit pro tuto verifikacni proceduru.

d) zda dany atribut je vefejné¢ dostupny nebo zde existuji omezeni;

e) jak bude dany atribut poskytovan (napt. jako soucast CVK ¢i AC);

V atributovém certifikditu mize byt obsazen libovolny druh atributu (kratkodoby,
dlouhodoby, dozivotni). AA zodpovidd za spravnost téchto atributi pii jejich vstupni
registraci. AA také muize postupné ovéiovat zda spravnost atributll se v case neméni. Pak
vydava v urcitych intervalech potvrzeni o této skutecnosti (jinak by atributy jiz nebyly
certifikovatelné¢). Ovérovani miize AA delegovat. Kazdy vydany atributovy certifikat musi
byt oznacen, ktera z nasledujicich tfi moznosti je pouZzita:
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- ovéfeni atributu pouze pii vstupni registraci, neexistuje revokace;

- ovéfeni atributu pouze pii vstupni registraci, existuje revokace;

- postupné ovérovani atributu, revokace je podporovana (miize byt zde i popsan cCasovy
interval, po kterém probihd ovéfovani).

Konkrétni postupy pro praci s atributy musi byt specifikovany v provadéci smérnici
atributové autority (ACPS). Atributova autorita by méla informovat klienty a spoléhajici
strany o nezbytnosti pouZivat aplikace, které ovétuji pouzité AC a asociované PKC (zjistuji

zda nevyprsela doba jejich platnosti ¢i zda nejsou odvolany).

Pozndmka 1: Dokument rfc.3281 specifikuje profil atributového certifikatu ve vztahu k
autorizaci (k opravnénim). Netyka se tedy otdzek nepopiratelnosti nebo autentizacnich sluzeb.
Autoti doporucuji, aby byl zpracovan novy dokument "Profil atributového certifikatu pro
elektronické podpisy".

Poznédmka 2: V dokumentu je dale proveden stru¢ny odkaz na dva vyuZitelné typy protokola
pro vydavani atributového certifikatu (na zaklad€ zadosti ¢i pfimo atributovou autoritou). Pro

druhou situaci je napt. vyuZitelné schéma popsané v dokumentu draft-ietf-pkix-ldap-ac-
schema-00.txt.
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E. Archivace elektronickych dokumenti
Jaroslav Pinkava, PVT, a.s.

1. Uvod

V nedavné dobé zahdjila svoji Cinnost nova pracovni skupina IETF: Long-Term
Archive and Notary Services (Itans) - http:/Itans.edelweb.fr/ . Pfesnéji - ustavena byla 21.
fijna 2003 a 11. listopadu 2003 bylo naplanovéano prvni zasedani této pracovni skupiny. O
problematice archivace elektronickych dokumenti a nékterych aktivitach souvisejicich s
hledanim doporucovanych postupii jiz byli ¢tenafi Crypto-Worldu informovani ([1]). V ramci
pracovni skupiny PKIX wvznikl dokument rfc.3029 (experimentalni) popisujici protokol
DVCS. V letosnim roce byl také navrzen novy protokol TAP - trusted archive protocol (draft-
ietf-pkix-tap-00.txt). Jiz tehdy se objevily ale ndzory, Ze problematika archivace by se méla
vydélit ze skupiny pkix, nesouvisi totiz zas az tak bezprosttedné s problematikou digitalnich
certifikatu.

Na webu skupiny Ize nalézt n¢kolik Gvodnich dokumentd. Kromé jiz zminénych
rfc.3029 a draftu protokolu TAP je zde ptfedevsim uvodni (inicidlni) draft skupiny - draft-ietf-
Itans-regs-00.txt. Jeho obsahu bude vénovéna podstatna ¢ast tohoto ¢lanku.

Obratme se vSak jesté k dalsim dokumentiim, které dnes I1ze na webovské strance Itans
nalézt. Projekt OpenEvidence (http://www.openevidence.org) mél v ramci 5.ramcového
programu IST pfipravit technologie umoziujici dlouhodobou platnost elektronickych
dokumentti, s vyuzitim problematiky elektronickych podpisii a ¢asovych razitek. Lze zde
proto nalézt dva klicové dokumenty k této problematice. Jednak to je prezentace Petera
Sylvestera z Cervence 2003 ze zasedani IETF ve Vidni, kterd informuje o pribéhu a
vysledcich ukolu a jednak to je rozsahlej$i dokument "Protocol and data formats for time-
stamping service (zaii 2002) vznikly ve spolupraci s estonskou firmou Cybernetica.

o

Déle 1ze na strance nalézt dokument némeckych autorti "Archive Time-Stamps Syntax
(ATS)", ktery je jednim z vysledkl velice aktivné pracujici skupiny v ramci projektu ArchiSig
(http://www.archisig.de/index.html ). Vyuzitelnost jimi popisovanych konceptl je zkoumana i
v ramci praktickych projekt (Heidelberg - universitni klinika a jind zdravotnicka zatizeni a
také v oblasti jurisdikce - dolni Sasko). Vysledkim prace této skupiny bude vénovan ¢lanek v
nékterém z piistich ¢isel CW.

Koneéné lze zde také nalézt dokument ceskych autorti (Libor Dostalek, Marta
Vohnoutova: Long Term Archive Architecture). K jeho obsahu se vratime v pristim Cisle
Crypto-Worldu.

2. Dokument PoZadavky na sluzbu dlouhodobé archivace
(Long-term Archive Service Requirements)

Cilem dokumentu jakoZto uvodniho materidlu pracovni skupiny je dle autord
(Wallace, C.; Brandner, R. a Pordesch, U.) specifikovat technické pozadavky, které souvisi s
poskytovanim sluzba dlouhodobé archivace podporujici moZznosti ubezpeCovat se (a
prokazovat) existenci a nenaruSenost dat, specialn¢ digitalné podepsanych dat. Vzhledem k
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tomu, ze se jednd o uvodni verzi, 1ze samoziejmé predpokladat, ze se objevi zasahy upravujici
nckteré Casti materidlu - pfedpoklada to i zvetejnény plan pracovni skupiny.

2.1. Uvodni poznamky

Potieba dlouhodobé uchovavat digitalni data jako prikazna material vznikd v ramci
celé fada praktickych situaci. Casto je zapotiebi, aby takovato archivace spliiovala uréité
podminky. Napiiklad dalezitym mutize byt hledisko bezpec¢nosti a trvalosti dat, mize (pfi
dikaznim fizeni) byt nutné, aby zde byla moznost prokazat, Ze tato data existovala v ur¢itém
case v minulosti a Ze nebyla od té doby zménéna. Pokud za timto ucelem (podpis, ¢asové
razitko) byly pouzity kryptografické algoritmy je nezbytné dokazat, zZe podpis €i Casové
razitko existovaly pfedtim nez se pouzité kryptografické algoritmy staly slabymi (Napt. z
hlediska délky pouzitého klice) ¢i diive nez ptislusné certifikaty vyprsely ¢i byly odvolany.

Sluzba dlouhodobé archivace ma myj. za ukol provadét takové aktivity, které umozni
uchovat nepopiratelnost existence a nenarusenost dat a stejné tak i jejich dostupnost. Za timto
ucelem je nutné pouzit celou fadu technickych a operacnich prostfedkil, které piesahuji
kryptograficky ramec - média pro ukladani dat, plany pro ptipad Zivelnych pohrom, zmény
technologii pro zpracovani dat, legislativni pozadavky atd.

Pro pouziti technologii digitalniho podpisu a ¢asového razitka je nezbytné vytvofit
vSechny piedpoklady pro jejich dlouhodobou funkénost (hledisko ovétovani).

2.2. PouZzita terminologie

Arbitrator: osoba, ktera bude posuzovat rtizné autentizacni aspekty (ptivod, nenarusenost, ¢as
existence) archivovanych datovych objekti

Archivovany datovy objekt: jednotka dat, ktera je archivovana a kterd ma nyt dlouhodobé¢
uchovana sluzbou dlouhodobé¢ archivace.

Balik archivu: soubor informaci obsahujici archivované datové objekty a s nimi asociovany
prikazni zdznam.

Duikaz: Informace, kterou lze pouzit pro rozhodnuti sporu, ktery se vztahuje k riznym
autentiza¢nim aspektiim archivovanych datovych objektl

Pritkazni zaznam Soubor dlikazi, ktery byl v Case vytvoren k jednomu ¢i vice archivovanych
datovych objektl. Prikazna zdznam muze obsahovat ¢asovi znacky a dalsi verifikacni idaje
jako certifikaty, revokacni informace, davéryhodny koten, detaily politiky, informace o rolich
atd.

Piivodce: Role (osoba nebo proces), kterd vytvaii a mozna i podepisuje datovy objekt, ktery
prukazniho zdznamu k datam.

Casové razitko: Podepsané potvrzeni generované autoritou ¢asovych razitek, které iika, ze
data existovala v ur¢itém c¢ase. Strukturu ¢asovych razitek a ptisluSnych komunikacnich
protokolii popisuje rfc.3161.

Duveryhodné archivovani: Proces jehoz obsahem je ukladani datovych objekt na dlouhou
dobu, pfitom je zachovana jejich integrita (nenarusenost), periodicky jsou generovany ¢asova
razitka a soubory dikazli podporujici dlouhodobé uchovani integrity dat.

13



Diuveryhodna archivacni autorita: Sluzba, kterd odpovida za uchovani dat v dlouhych
casovych obdobich, obsahujici vytvafeni a sbér dliikazl, ukladani archivovanych datovych
objektl a ditkazii. (= sluzba dlouhodobé archivace).

Uzivatel: Role (osoba nebo proces), ktera predklada datové objekty pro archivaci, vyzaduje
pristup k balikiim archivu a ovétuje diikazy spojené s archivovanymi datovymi objekty
pouzitim asociovanych prikaznich zdznamt, ptipadné v€etn¢ ovéteni libovolného podpisu,
ktery je pfipojen a samotnému archivovanému datovému objektu.

2.3 Scénare aplikaci

V tadé@ praktickych situaci se lze setkat s problémem jak uloZit bezpe¢nym zpiisobem
elektronické dokumenty na néjakou ¢asto neurcitou dobu. Jedna se napt. o digitalni smlouvy,
dafiova pfiznani nebo elektronické rodné listy. Casto je také dulezité prokazat, Ze tyto
dokumenty existovaly v ur¢itém ¢ase v minulosti a Ze od t¢ doby nebyly pozménény.

V prubéhu ¢asu v§ak miize dochazet k tomu, Ze prikazni hodnota digitalnich podpist
¢i Casovych razitek klesa ¢i dokonce mizi a to z fady pficin:
- jiz neni dostupnd pfislusnéd informace o revokacich (ptestala pracovat odpovidajici CA ¢i
protokol OCSP);
- nejsou dostupné certifikaty, které jsou zapotiebi pro verifikaci digitdlniho podpisu;
- certifikat asociovany s digitalnim podpisem vyprsel ¢i byl odvolan;
- vyvoj kryptoanalytickych ¢i vypocetnich technik jiz pokrocil tak, Ze Ize vnutit dokumenty ¢i
podpisy nebo spocitat utajované klice.

Abychom se témto problémiim vyhnuli, je vhodné uchovavat spolu s dokumenty i
piislusné prikazni zaznamy (certifikaty, CRL, odpovédi OCSP a casové znacky), periodicky
obnovovat potfebné zaznamy a ptidavat dal$i nezbytné informace - naptiklad nové casové
znaCky pouzivajici silnéjsi algoritmus.

2.4 Sluzba dlouhodobé archivace

Sluzba dlouhodob¢ archivace je navrZzena tak, aby feSila podstatné casti vySe
zminénych problémt. Archivované datové objekty budou ukladdny na dlouha resp.
nedefinovand ¢asova obdobi a bude pouzita celd fada prostfedki, které budou garantovat
dostupnost téchto dat (plany obnovy, redundatni ukladani, havarijni planovani).

Sluzba poskytuje materidl nezbytny k prokazovani existence a nenarusenosti dat a to
jak ve vztahu k uzivatelim, tak 1 ve vztahu k jurisdikci. Poskytuje prostiedky pro uchovani
prikaznich zdznaml pro podepsané archivované datové objekty. Netesi vSak vSechny
myslitelné problémy souvisejici s dlouhodobou verifikaci digitdlnich podpis - napf.
neposkytuje prosttedky pro ovéfeni podpist, které jsou piimo soucésti archivovanych
datovych objekti. Toto provadi ovétovaci sluzby v ramci PKI jako SCVP ¢ DVCS.
Neposkytuje také prostredky, jak zahrnout ovétovaci data do datovych objektt. To zase by
mélo byt provadéno dle jinych specifikaci (napt. dle rfc.3029 a s ohledem na format
dokumentu).

Naopak sluzba dlouhodobé archivace poskytuje prostiedky pro nepopiratelnost v
dlouhém ¢asovém obdobi prostifednictvim periodického vytvareni Casovych razitek.
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Zakladni funkce sluzby dlouhodobé archivace jsou realizovany v nékolika instancich:

Uzivatel prevadi datové objekty, které by mély byt archivovany duvéryhodnou
archivni autoritou (Trusted Archive Authority - TAA) a pouziva k tomu aplikace dle svého
vybéru. Prostfednictvim protokolu sluzby dlouhodobé archivace a specifikaci formatu dat
baliku archivu pak uZzivatel miize pozadovat ulozené datové objekty a asociované pritkazni
zdznamy. TAA ulozi dokumenty a ziskd k nim nezbytnd ovéfovaci data (specidlné¢ Casova
razitka prostfednictvim protokolu pro casové razitka - rfc.3161, resp. prostfednictvim jinych
protokolil jako SCVP ziska dalsi ovétovaci data). TAA mulize poskytovat sluzby TSA (autority
casovych znacek), je zde vSak nezbytné ur€ité rozliSeni. Jako TAA muzZe slouZit server uvnitt
pocitacové sité organizace, ktery vyuziva lokalni archivni servery nebo i vné&jsi sluzby
dosazitelné prostiednictvim Internetu.

2.5. Funk¢ni a kvalitativni poZadavky na sluzbu dlouhodobé archivace
Sluzba dlouhodobé archivace musi poskytovat nasledujici zakladni funkce:

- prijimat datové objekty ¢i skupiny datovych objektti pro jejich uchovavani;

- ukladat ptevzaté datové objekty pro dané ¢asové obdobi;

- vytvaret, ukladat a provozovat prukazni zdznamy (napf. prostfednictvim periodického
ziskdvani casovych razitek) pro datové objekty, které byly pievzaty pro uchovani;

- sbirat a ukladat dalsi ovéfrovaci data nezbytna pro ovéteni prikaznich zaznamu;

- poskytovat baliky archivu obsahujici archivovana data, prukazni zdznamy ¢i oboje;

- poskytovat sluzby podle politiky dlouhodobé archivace;

- byt schopna poskytovat archivni baliky 1 v pfipadé, Ze se technologie pro ukladani c¢i
technologie pro zpracovani zménily béhem zivota archivovaného datového objektu;

- byt schopna poskytovat informace, ze datovy objekt existoval v urcité dob¢ jako alternativu
v situacich, kdy uzivatel neni schopen interpretovat prikazni zaznamys;

- fungovat podle archivacni politiky, kterd jako minimum stanovi kvalitu casovych razitek a
podminky pro jejich obnovu, atd.
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Sluzba dlouhodobé archivace musi byt schopna efektivni ¢innosti i pro obrovska mnozstvi
archivovanych datovych objektii. Je proto tfeba minimalizovat pfisluSné objemy cinnosti
(pocty Casovych razitek, ptistupy k archivovanych datovym objektim atd.).

2.6 Pozadavky na strukturu archivovanych dat

Datové struktura baliku archivu ma obsahovat archivovany datovy objekt a prukazni
zaznam.

Struktura prukazniho zaznamu by méla mit nasledujici vlastnosti:
- musi byt umoznéno zahrnuti vSech casovych znacek, které jsou nezbytné pro ovéteni
existence archivovaného datového objektu;
- struktura Casového razitka by méla umoznit efektivni poskytnuti dikazi mnoha
archivovanych datovych objekti;
- m¢lo by byt umoznéno poskytnuti dikazi pro skupiny archivovanych datovych objekti;
-pokud jsou piedlozeny k archivaci skupiny datovych objektt, musi diikaz nepopiratelnosti
byt dostupny 1 oddélené pro kazdy archivovany datovy objekt;
- odstranéni nékterych archivovanych datovych objektli nesmi vést k rizikim pii dikazech
pro jina archivovana data;
- musi byt mozné vytvofit ¢asova razitka bez nutnosti pfistupu k samotnym archivovanym
datovym objektim. Takovato nezbytnost pfistupu k archivovanym datovym objektim mutize
vzniknout pouze v piipadé€, Ze jsou naruSeny bezpecnostni vlastnosti pouzitého hashovaciho
algoritmu;
- vSechny v Case pouzité hashovaci algoritmy musi byt identifikovany (v jednom misté), tak
aby bylo umoznéno jednorazové ovérovani,
- dal$i pozadavky se tykaji vytvafeni balikli obsahujicich priikazni zdznamy, zaSifrovanych
archivnich datovych objektii resp. zarazeni dalSich informaci.

2.7. Pozadavky vzhledem k protokolu pro interakci se sluzbou dlouhodobé archivace

Tento odstavec dokumentu zvazuje naroky, které by mél spliiovat protokol pro
komunikaci se sluzbou dlouhodobé archivace. Protokol musi logicky zabezpecit zakladni
funkce sluzby jako jsou predkladani datovych objektt k archivaci, pfistup k balikim archivu,
odstraiovani dat resp. prukaznich zaznaml z archivu. Musi také vyhovét nckterym
bezpecnostnim narokiim a umoznit i praci s prikaznimi zdznamy, které vytvofila jind TAA.
Literatura:

[1] J.Pinkava: Archivace elektronickych dokumentt, Crypto-World 04/2002

[2] webovska stranka Itans: http://Itans.edelweb.fi/ .

[3] Long-term Archive Service Requirements —
http://Itans.edelweb.fr/draft-ietf-Itans-reqs-00.txt

16


http://ltans.edelweb.fr/
http://ltans.edelweb.fr/draft-ietf-ltans-reqs-00.txt

F. Unifikace procesii a normy v EU
RNDr.Jaroslav Hruby,CSc. , hruby@gcucmp.cz

RNDr.Jaroslav Hruby,CSc. je védeckym pracovnikem FzU AV CR a fesitelem grantu
MSTV v oblasti kvantového pocitini. Je predsedou odborné skupiny kryptologie pfi
matematické sekci JCMF (GCUCMP), a byl piedsedou kryptologickych konferenci
PRAGOCRYPT 96 a EUROCRYPT’99. Je clenem ISACA a IACR, kde v r.98-99 byl ¢lenem
piedsednictva, dale je ¢lenem FVS JCMF a EPS.

Abstrakt

V poslednich letech se v mnoha spole¢nostech ve svété prosazuje idea procesné fizené
firmy, coz klicovy zpisobem prosazuje jejich konkurence schopnost. Tento vyvoj je
charakterizovan jednak nutnosti integrace systémt ICT, dale nutnosti analyzy , optimalizace a
integrace procesti ve spolecnosti a nakonec provdzanym bezpecnym sjednocenim obou
integraci. Integrace systémi ICT a integrace fizeni procest, sluzeb, projekti atd. ve
spole¢nosti musi byt realizovano jak bezpec¢né, tak i kvalitné, a to v rdmci platné legislativy a
norem Evropské unie (EU). V této praci rozebirdme nékteré znorem, které podminuji
moznost realizace unifikace procest v priiniku s komplexni bezpec¢nosti. Realizace této vize
miize pomoci spoleénostem v CR obstat ve vyvoji elektronizace informatiky a ¥izeni po
vstupu CR do EU. Je znamo, Ze komplexni pojeti viech aspektil bezpe&nosti ve spole¢nosti se
tyka vSech jejich procesii a fizeni, a to pfedstavuje z matematického hlediska slozity
matematicky systém, ktery méd diky rychlym zméndm dynamicky vyvoj. V préci proto
ukazujeme nutnost zavedeni matematizace do procesni unifikace. Komplexni bezpecnost,
kterd je jadrem procesni unifikace, musi garantovat neoddélitelnou provazanost
bezpecnostnich procesti se vSemi ostatnimi procesy ve spolecnosti. Bez matematizace a
kvantifikace komplexni bezpec€nosti a fizeni procest, tj. zavedeni metrik a aplikaci znamych i
novych matematickych modelii na bezpecnostni 1 procesni data a veliiny, nelze slozity
systém bezpe€nosti v provazanosti na fizeni spolecnosti hodnotit jako celek, a tedy procesy
bezpecné, kvalitné a efektivné fidit, kontrolovat, modelovat a predikovat v readlném case.
V praci rovnéz naznacujeme zpisob, jakym je mozné postupovat v procesni integraci a
napliovat tak vizi bezpecné, normy EU splitujici a procesné fizené spole¢nosti s vyuzitim
ICT, ktera stéZejnim zpiisobem posiluje jeji schopnost konkurence v EU.

Uvod

V posledni dobé je mozné ve svété zaznamenat zietelny prechod ve spolecnostech ,
které vyuzivaji pro své vlastni fizeni a fizeni poskytovanych sluzeb informacni technologie a
systétmy (IT/IS), vcéetné jejich vzajemné komunikace (ICT), od systémové integrace k
procesni integraci, a to na bazi systémovée integrovaného ICT. Lze hovofit o unifikaci
procesni a systémové integrace.

Vstupem CR do EU v r.2004 se bude fada spolenosti i u nas snazit o unifikaci

procesit (UP) na bazi legislativy CR a EU s vyuzitim platnych norem pro ICT. Struktura
vedouci k UP ve spole¢nosti miize byt znazornéna nasledovné:
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Vstupem CR do EU v r.2004 se bude fada spolec¢nosti i u nas snaZit o unifikaci
procesit (UP) na bazi legislativy CR a EU s vyuzitim platnych norem pro ICT. Struktura
vedouci k UP ve spole¢nosti miize byt zndzornéna tak, jak je uvedeno na obrazku ¢.1.

Hierarchie vedouci k UP ve spole¢nosti

Obrazek ¢.1

Unifikace procesu (UP)

i ICT procesl

Il sluzeb
projektu
Integrace fize ova integrace ICT

Obrazek ¢.2
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V soudasnosti je bezpeénost nedilnou soudasti obchodovani. Usp&iné feseni BPR
(Business Process Reengineering), ERP (Enterprice Resource Planning) a CRM (Customer
Relationship Managment) ve spole¢nosti musi vychéazet z unifikovanych procest, pro které je
garantovana komplexni bezpecnost (KB) a jeji aktudlni znalost ve spole¢nosti. To vSe musi
stat na zaklad& platné legislativy CR , ISO norem a knihovny infrastruktury informacénich
technologii ITIL. Rizeni KB je jadrem procesni integrace i UP a provazuje procesni a
systémovou integraci i fizeni procesi — viz obrazek ¢.2.

Stanoveni miry bezpecnosti a bezpecnostnich rizik je nedilnou soucasti informacni , a
tedy i KB . Samotné stanoveni KB u kazdé spolecnosti zavislé na ICT, neni mozné bez
znalosti bezpecnostnich procesii a jejich provdzanosti se vSemi ostatnimi manazerskymi
procesy v této spolecnosti.

Pro aktudlni znalost a fiditelnost procesit v redlném case je zapotiebi stanovit
méfitelnost , kvantifikaci a realizovat matematizaci KB v provéazanosti s bezpecnostnimi
procesy. Dale je nutnd jeji provézanost s ostatnimi fidicimi procesy ve spole¢nosti, tak aby
tato mohla byt efektivné fizena nastroji ICT. Proto je zaroven nezbytné stanovit métitelnost ,
kvantifikaci a realizovat matematizaci vSech fidicich procest spolecnosti jako provazaného
celku s KB.

Toto je vize nezbytna pro realizaci e-managmentu a e-administrativy, které by se méla
v daném &asovém horizontu blizit kazda spolenost v CR, jenz chce obstat ve vyvoji
elektronizace informatiky a fizeni spole¢nosti v Evropské unii (EU).

Samotna realizace e-administrativy a e-managmentu vSak vyzaduje od spolecnosti , aby
zvolila specifickou optimalni cestu pro dosazeni tohoto cile, a to z hlediska vyvazenosti
vynaloZzenych ndkladi na ziskani zvySené kontroly, U¢inngjSiho fizeni a bezpe€nosti ve
spolecnosti.

Specifickd optimdlni cesta k tomuto cili by mohla pravé zacit analyzou KB ve
spolecnosti a s ni souvisejicich bezpe€nostnich procest a jejich provazanosti na procesy
ostatni, a to dle platnych norem v EU, tykajicich se této oblasti. Je to nejenom proto, Ze timto
zmapovanim ziskdme piehled o stavu vSech ostatnich procesti, ale predevSim proto, ze
konsolidaci KB v prvé fadé zabranime ztratam, které zplsobuje realizace hrozeb na aktiva
spolecnosti. Proto se v tomto ¢lanku zaméfime na tuto oblast.

V praci [1] je rozebrana potifeba matematizace a kvantifikace KB, vcetné pouziti
novych technologii a bezpe¢nostnich manazerskych systému tizeni pro predikci vyvoje KB a 1
pro predikci novych rizik v globalnim svéte.

Je v ni ukdzano, Ze bezpecnost spolecnosti se stava jednim z jejich nejvyznamnéjSich
aktiv, a Ze informacni bezpec¢nost je nedilnou soucéasti KB kazdé spole¢nosti v informa¢nim
svete a je rovnéz soucasti vSech jejich aktiv. To plati jak pro komer¢ni spolecnost, statni organ
i spolecnost jako celek. Piedstavme si pro konkrétnost komercni spolecnost s rozvinutym
ICT, na kterém je zavisla vétSina jejich aktiv.

Dokonalou ochranu informacni bezpecnosti v této spolecnosti 1ze dosdhnout pouze
jejim nerozdélitelnym vnofenim do KB a provazanim vsech tidicich procesii ve spolecnosti s
bezpecnostnimi procesy. Hovoiime o nezbytnosti unifikace procesii ve spolecnosti a fizeni
informacnich rizik (obrazek ¢.3).

KB spojuje korporatni a informacéni bezpecnosti ve spoleCnosti, coZ znamend, ze
korporatni bezpeCnost organizace prolind informacni bezpe¢nost v tfad¢ jejich oblasti a
naopak. KB ve spole¢nosti je realizovana bezpecnostnimi procesy, unifikovanymi se vSemi
ostatnimi procesy ve spolecnosti, bezpecnostni politikou a bezpecnostni strategii KB, ktera
musi byt integrované fizena a auditovatelna.
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Pro nézornost integrovaného fizeni KB si piedstavme slupkovy model bezpecnostnich
vrstev, chranici ve svém jadie data, ktery musi byt v priniku s UP. Informace obsaZena v
datech je chranéna vrstvami bezpecnostnich mechanisml, tykajici se predpist, personalistiky,
budov, klientskych stanic, komunika¢ni sité, operacnich systému aplikacnich serverd,
databazového systému, ale také naopak - bezpeCnostni informace o budovach, lidech,
pocitacich, sitich , zménovych fizenich atd. jsou soucasti jejich ochrany .

UP a iterativni slupkovy model
komplexni bezpecnosti ICT

*Matematizace bezpecnosti

UP +

INTEGROVANE RIZENi
BEZPECNOSTI

INLSOND3dZ3g

*Automatizovany audit a certifikace

Slupkovy model je inverzni v tom smyslu, Ze 1 informace obsazena v datech chrani
osoby, budovy, a také informacni technologie a systémy.

Bezpecnost ICT je tudiz od korporatni bezpecnosti neoddélitelna a priinikem do vSech
fidicich procest ve spolecnosti se stava jejich vazebnim Cinitelem pro unifikaci vSech procest
ve spolecnosti a zdkladem pro realizaci e-administrativy a e-managmentu .

Takto komplexné provdzané bezpecnosti ICT, korporatni, personalni, fyzické atd.
vcetné bezpecnostnich procesu a jejich provazanosti do vSech procesti spolecnosti chapeme
jako jednu KB spolecnosti.

Je zifejmé, ze tato KB je z matematického hlediska slozity dynamicky systém sdm o
sob¢, ktery je v priniku vSech c¢asti, ¢innosti a existence celé¢ spolecnosti, slozité popsat.
Pokud se vedeni spole¢nosti pokousi n¢jakymi metodami, napt. ekonomickymi modely,
ekonometrii apod. fidit celou spolecnost z hlediska ekonomického ristu a narustu aktiv, mélo
by umét mapovat, popsat , fidit a predpovidat vyvoj tohoto ustfedniho aktiva — KB, ktery
vSechna ostatni aktiva chrani.
ze rychlost zmén v tomto prorastani uvnitt spolecnosti je znacnd, ale i zmény ve vyvoji ICT
jsou dynamické — KB spole¢nosti neni tedy stacionarni komplexni systém, ale systém
nesmirné dynamicky, tj. s vysokym gradientem zmén v Case.

Vzhledem k dynamickému rozvoji hlavné v oblasti ICT a oboru informacni
bezpeénosti a kryptologie, je nezbytné se vstupem CR do EU, aby sprava ICT bezpeénosti a
vSech procesti byla v souladu s KB spole¢nosti a dale se sérii zakladnich mezinarodnich
dokumenti vydanych v sérii ISO/IEC [2], platnych u nas i v EU, a to takovym zplsobem,
aby:
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- bezpecnostni opatteni byla komplexni a dostate¢n¢ rychle implementovana,

- systém spravy komplexni a ICT bezpe€nosti byl méfitelny a fiditelny v redlném
Case, a také otevieny pro jakékoliv budouci zmény,

- systém spravy KB véetné ICT bezpecnosti plné akceptoval zakony v CR, normy a
direktivy EU tykajici se této oblasti [3],

- v maximdlni mife vyuzil stdvajicich systéml a procesii v organizaci tak, aby
bezpecnostni procesy byly provdzané se vSemi ostatnimi a aby realizace
bezpecnosti a unifikace s ostatnimi procesy byla v optimalizovaném poméru mezi
finan¢nimi néklady a vysledkem dosazené bezpecnostni urovné,

- aby urovenl bezpecnostnich procesti bylo mozno jednozna¢né hodnotit v redlném
Case, veetné jejich historie.

Cilem je doséhnout stabilni vysokou uroveit KB ve spole¢nosti s minimalni hodnotou
miry rizika pro aplikace, jako planovani zdrojii a cely e-management a e-administrativu ve
spole¢nosti, dale fizeni vztahli se zdkazniky, on-line bankovnictvi, ti€etnictvi atd.

Cesta k tomuto cili vede pouze pfes matematizaci a kvantifikaci KB (v navaznosti na
matematizaci a kvantifikaci ostatnich procesti ve spolecnosti, které jsou s bezpecnostnimi
procesy provazany) , véetné aplikace modelll popisujicich dynamiku systému a jeho vyvoj od
regularniho chovéani k chaotickému, jako je napf. na nelinedrnim modelovém ptikladu
uvedeno v praci [4].

V tomto ¢lanku se pokusime nastinit klicovou tlohu mezindrodnich norem a hlavné
norem EU pro bezpecnostni procesy spojené s ICT, déle jejich dilezitost pro ostatni procesy
ve spole¢nosti a jeji celkové tfizeni. Ve 2 kapitole uvedeme o jaké normy se jedné , budeme je
strucné charakterizovat a zminime také, na co jsou jednotlivé normy zaméteny 1 jejich klicové
soucasti. Ve 3.kapitole ukazeme jejich vyznam pro aplikaci na KB ve spole¢nosti, unifikaci a
matematizaci procest fizeni bezpecnosti, kterd mize byt pouzita i pro ostatni fidici procesy.

Strucny prehled nékterych norem tykajicich se bezpec¢nosti ICT

V tomto piehledu se zminime o nésledujicich normach a dokumentech, tykajicich se
bezpecnosti ICT:

- ISO/IEC 17799, ISO/IEC TR 13335, ISO/TR TC68,ISO/IEC 15408, CobiT.

V prvni fadé musi KB v ICT garantovat maximalni miru pfijeti a zapracovani platnych
mezinarodnich norem série ISO/IEC.

Tzv. ,,Code of practice* pro fizeni bezpe¢nosti ISO/IEC 17799 poskytuje prostiedky
pro zméteni a porovnani ICT procest s procesy pouzivajicimi nejlepsi postupy s cilem zlepsit
vykon v dané spole¢nosti. Norma pokryva vSechny aspekty bezpecnosti ICT, vysvétluje jejich
zéakladni pojmy, divody jejich zavedeni a postupy pro jejich zajisténi. Definuje dale zakladni
kontroly, nutné pro dosazeni statutu nejlepsich postupii rozdélené do nésledujicich ttid:
bezpecnostni politika, organizacni bezpecnost, klasifikace a fizeni aktiv, persondlni,
bezpecnost, fyzicka bezpecnost a bezpecnost prostiedi , komunikacni a operacni managment,
fizeni ptistupu, vyvoj a sprava systémi, managment kontinuity obchodni ¢innosti a zajisténi
shody.

Série norem ISO/IECTR 13335, tykajicich se spravy informacni bezpecnosti a
technické normalizace, vCetné rozsifeného pohledu na bezpecnost, poskytuje predevsim
navod pro feseni, ne vSak pfimo feSeni manazerskych aspekt bezpecnosti.

Mezinarodni normy vytvaii komise specialisti z ISO (International Organization for
Standardization) and IEC (International Electrotechnical Commission), sdruzenych v
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technické komisi ISO/IEC JTC I/SC 27, kterd pfipravila sérii péti vzajemné navazujicich
dokumentii ve formé technické zpravy (TR):
- ISO/IEC TR 13335-1 Koncepce a modely informacnich technologii
- ISO/IEC TR 13335-2 Sprava a planovani bezpecnostnich informac¢nich technologii
- ISO/IEC TR 13335- 3 Techniky pro spravu bezpecnostnich informacnich
technologii
- ISO/IEC PRF TR 13335- 4 Vybér bezpecnostnich opatieni
- ISO/IEC CD TR 13335- 5 Bezpec€nostni opatfeni pro vnéjsi pfipojeni.

Na vybér bezpe€nostnich opatfeni navazuje smérnice ISO/TR TC68, tykajici se
informacni bezpecnosti v bankovnictvi a souvisejicich finan¢nich sluzbach [5]. Ta je uréena
jak finanénim tustaviim vSech velikosti a typl, jejichZz zdmérem je vyuzit obezietny a
komeréné rozumny program informacéni bezpecnosti, tak i organizacim poskytujicim sluzby
finan¢nim Gstavim.

Vychazime z predpokladu, Ze v organizacich a spole¢nostech je v CR vie v souladu s
platnymi zdkony a normami dle [2]. Bezpe€nostni audity a doporuceni, které se vétSinou
soustfedi na oblast bezpecnosti ICT ( méné jiz na korporatni celkovou bezpecnost a jeste
méné na jejich prinik, tj. celkovou bezpecnost vSech aktiv a procest ve spolecnosti , a tedy
nejenom informacnich aktiv a procesti ) jsou vSak pouze subjektivni, pokud nevychazi z
jednotné kvantitativni metriky pro hodnoceni aktiv , rizik a hrozeb, plisobicich na tato aktiva
ve spolecnosti.

Takova jednotna metrika v CR neni a proto se jednd o pouhou ,dojmologii®
hodnotiteld (auditorit), kteti hodnoti soulad, ¢i nesoulad stavu se zdkony, pfedpisy a normami,
pouze ze svého subjektivniho hlediska, pokud to co posuzuji nebylo kvantifikovano podle
jednotného méftitka. Pro kvantifikaci je nezbytna znalost vSech hodnotitelti, kteti dopliuji
informace do bezpecnostni databaze, jak bezpeCnostni informace hodnotit a jak méfit . Pro
hodnoceni KB v dané spolecnosti je tedy nezbytnad jednotnd metrika, kterd by méla byt v
souladu s metrikou EU.

Proto vyvstava jednoznacnd potieba aplikovat metriku EU pro narodni prostiedi, a to
ve statni 1 v komer¢ni sféfe, aby nezavisli hodnotitelé dochézeli alesponi v limitnim ptipad¢ ke
shodnému vysledku.

Sjednoceni pohledu na hodnoceni je také hlavni pozadavek kritérii pro hodnoceni
bezpecnosti v informacnich technologii (ITSEC)[6] a metodologie hodnoceni (ITSEM) [7] v
US , jejichz analogem v EU je ISO/IEC 15408 . Norma ISO/IEC 15408 prezentuje dvé hlavni
kategorie bezpecnostnich pozadavkl : funkcionalitu a zarucitelnost, Ze vyvoj a uziti dané ICT
aplikace spliuje danou uroven bezpecnosti.

Bezpecnostni pozadavky na funkcionalitu jsou déleny na 11 tfid, pfi¢emz kazda z nich
obsahuje “rodiny” se specifickymi bezpeCnostnimi cili a pozadovanym bezpecnostnim
chovanim. Téchto 11 tiid se tykd nasledujiciho: bezpefnostniho auditu , identifikace a
autentizace, vyuziti zdroji, kryptografické podpory, fizeni bezpecnosti, kontroly pfistupu,
komunikaci, zachovéani informa¢niho soukromi , divéryhodnosti spojeni a komunikacnich
kanall, ochrany dat uzivatele a ochrany bezpecnostnich funkci.

Pozadavky zarulitelnosti jsou zaloZeny jak na otdzce davérnosti pii zavedeni
bezpecnostnich funkci, tak 1 na jejich ucinnosti. Pozadavkl zarucitelnosti je 8 a tykaji se:
fizeni konfigurace, pfedpisové zdkladny, hodnoceni naruSitelnosti, dodadvky a provozu,
podpory zivotniho cyklu systému, zajiSténi udrzby, vyvoje a testovani. Vypocet Grovné
bezpecnosti (EAL) je dan preddefinovanymi skupinami vySe zminénych pozadavki
zarucitelnosti. Kazda aroven bezpecnosti ma zvysSeny potencidl bezpecnosti a indikuje stupen
divéryhodnosti systému.
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Nejnizsi urovein EAL 1 indikuje, Ze systém byl pouze funkciondlné testovan, zatimco
nejvyss$i uroven EAL 7 indikuje, Ze systém byl maximalné testovan na funkcionalitu a
zarucitelnost a i jeho navrh byl divéryhodné ovéten a chranén.

Dal$i mezinarodni normou je tzv.COBIT [8] (Control Objectives for Information an
related technology). Tato norma neni normou ISO/IEC, ale je urcujicim fadem pro kontrolu a
audit ICT v obchodnich aplikacich.

COBIT popisuje rozsah informac¢nich kriterii pro vyvoj celkového bezpecnostniho
programu a pro veSkeré informace v obchodnich aplikacich. Obsahuje 34 procest
rozdelenych do ¢tyt skupin:
planovani a organizace, osvojeni a provedeni, dodani a podpora, monitorovani.

Procesy jsou dale déleny na dalSich 318 specifickych kontrolnich cili a s nimi
spojenych auditnich postupi. COBIT takto vytvafi zédklad pro bezpecnostni praktiky, které
spojuji bezpecnostni cile, kontroly a procedury.

ITSM , unifikace a matematizace procesu rizeni a bezpec¢nosti

V soucasné dob¢ nékteré spolecnosti prezentuji IT Service Management (ITSM) ,
pouzitelny v libovolném ICT prostfedi v kazdé spole¢nosti. Model spravy sluzeb v sobé
zahrnuje vétSinu osvédcenych postupt z ITIL (IT Infrastructure Library ), jejiz hlavnim cilem
je zlepSeni kvality sluzeb v oblasti IT. Nicméné tizeni ITSM sluZeb bez unifikace procest a
jejich fizeni a kontrolu v redlném c¢ase neddva managmentu spolecnosti dostate¢né Uplny
nastroj pro kli¢ové rozhodovani, predikci a zpétnou vazbu pro moznost ptipadné bezpecné a
kvalitni realizace zmén.

Samotné ITSM, musi byt vzdy unifikovany s bezpe¢nostnimi normami uvedenymi ve
3. kapitole a zaroven i splitovat ISO 9000. Je nutné pfitom pouzit osvéd¢eny nasledujici
postup:

- Tvorba planu fizeni procesu v unifikaci a integraci s ostatnimi procesy ve
spole¢nosti , v provazanosti s bezpecnostnimi procesy KB, legislativou a normami
platnymi v CR.

- Matematizaci a kvantitativni i kvalitativni vyhodnoceni procesu s cilem jeho
optimalizace.

- Realizace optimalizace procesu na zdkladé modelovani jeho vstupii a vystupti, dale
vazbami s jinymi procesy, unifikace a integrace s ostatnimi procesy, definice
pozadavkil na zménu metrik apod.

- Sledovani vykonu procesu v redlném Case a kontinualni provadéni optimalizace
procesu pii jakychkoliv vnéjSich zménach.

- Identifikace pfilezitosti pro zlepSeni procesu vynucend na zaklad€ vnéjSich zmén a
vazeb plisobicich na proces, predikce vyvoje procesu na zakladé historie dat o
procesu a aplikace modelt.

- Na zakladé modelového ovéieni priprava a realizace krokl pro zlepSeni procesu.

Kazda spolecnost by si méla vytvofit jednoznacné postupy, jak meéfit a hodnotit,
podobné jako je tomu v pfirodnich a technickych védach, véetné implementace norem pro
méfeni na viechny oblasti KB a Fizeni procestl. To se zatim v CR b&zné nerealizuje a zde je
optimalni pfilezitost vyuzit spoluprace akademické obce, statnich organti , ale také komercni
sféry pro vytvoreni téchto metrik a postupti ve shodé s legislativou CR a tim, co je jiz v EU
akceptovano.

Je nezbytné realizovat matematizaci hodnoceni a fizeni procesti bezpecnosti v
provazanosti na ostatni procesy fizeni, a to v celé spolec¢nosti, po¢inaje globalni bezpecnostni
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politikou, analyzou rizik, navrhem bezpecnostnich opatieni, bezpe¢nostni politikou pro ICT, a
to azZ do bezpec¢nostniho projektu a implementaci ITSM, vSech opatieni do jednotlivych
¢innosti a provozu ve spolecnosti, véetné vzdélavani ITSM/ITIL, integrace ISM (Integrated
Service Management) a nakonec realizovat UP a fizeni procesii ve spolecnosti v realném Case
na bazi KB, coz lze jako vizi zndzornit nasledovné:

Rizeni procest v realném ¢ase a architektura UP na bazi KB

Zajisténi sluzeb Pouziti sluzeb

Uzivatelsky portal

Exekutiva

order entry & problem SLA billin business
management management management 9 intelligence

izeni procest integrace procest a informaéni toky na bazi KB
realném casg

service inventory fault usage ICT security
At performance o
activation management management mediation management

Bezpecna infrasuwuktura poskytovatele sluzeb

Rizeni KB a jejich procestl, s ¢imZ se obvykle za¢ina jako se zikladem, by mélo byt na
stejné urovni jako celkové ekonomické fizeni spolecnosti, a to pravé z diivodu praniku KB do
vSech ekonomickych aktivit spolecnosti. O matematickém modelovani, ekonometrii v oblasti
ekonomického fizeni nikdo nepochybuje a ma i v CR dobrou tradici a Girovefi. V oblasti KB je
situace na mnohondsobn¢ nizsi trovni a mnohdy je hrubé podcenéna. Proto kazda spolecnost
by méla vénovat bezpeCnostnimu programu mimofddnou pozornost, provazovat jej s
procesnim fizenim spolecnosti, realizovat kvantifikaci a matematizaci vSech procest z diivodu
moznosti jejich fizeni, kontroly a modelovani v redlném case a uplatiiovat v ném posledni
vysledky vyzkumu v dané oblasti.

Bylo zminéno, ze KB 1 procesni fizeni spole¢nosti jsou z matematického hlediska
stejné€ slozitym systémem, jako napt. ekonomie s fadou skrytych parametrii, nahodilosti atd., a
7e je nezbytné stanovit méfitelnost , kvantifikaci a realizovat matematizaci vSech fidicich
procesii spolecnosti jako provazaného celku s KB.

Co se rozumi pojmem matematizace, si podrobnéji rozebereme na matematizaci
procesit KB a analogicky tomu je i u ostatnich procest ve spolecnosti. Pojmem matematizace
KB a bezpecnostnich procesii se zde nerozumi pouze to, co se ji bézn¢ rozumi ve velmi
kvalitni metodice analyzy rizik , ale na universalni Grovni nasledujici:

- vybér vhodnych metodik pro dotaznikové metody pokryvajici celou problematiku
KB a procesti a vybér

- vhodnych technickych detektorii bezpecnostnich dat a informaci , tykajicich se
dané oblasti.

24



- skalovani otazek v dotaznikovych metodach pro riizné bezpecnostni urovné EAL
pozadované na ICT, vcetné¢ Skalovani mnoZstvi a poZadavkli na technické
prostiedky ziskavajici bezpec¢nostni informace

- aplikovani matematickych statistickych metod na tato hodnoceni, za ucelem
provéteni veérohodnosti ziskanych bezpecnostnich informaci a korelaci mezi
odpovédmi a hodnocenimi riznych dotazovanych subjektd v priniku s
informacemi ziskanymi z technickych prostiedkd ( z méfict pruniku do sité, z
firewali apod.)

- modelovani funkce miry rizika f(a,h,z), kterd je pro kazdou oblast specificka a je
funkci aktiv(a), hrozeb (h) a zranitelnosti (z).

- matematicky vypocet dopadu hrozby, vypocist expozici pro kazdé riziko (tj. f(p,d),
kde p je pravdépodobnost, Ze incident nastane v dané Casové periodé¢ a d je
poskozeni), profit atd.

- vybér dat bezpe€nostni databaze, kterd maji Casovy vyvoj, sestaveni ¢asovych fad,
vcetné aplikace modeli predikujicich jejich dynamiku a vyvoj, predikce vyvoje
bezpecnosti a predikce novych rizik

- aplikaci manazerskych bezpec¢nostnich systémi na bezpecnostni databazi, véetné
modelovaciho a kontrolniho software

- matematické modelovani rGznych strategii pifi vzniku havarii, pouzitim
optimalizace metod, aplikace rtiznych matematickych modelt (napt. chaosu,
neuronovych siti, teorie her apod.)

Je ziejmé, Ze tento vycCet neni Uplny a Ze lze aplikovat jest¢ dalsi fadu zndmych
védeckych metod pro zkoumadni slozitych dynamickych systémi, 1 na KB a bezpecnostni
procesy.

Aby matematické zpracovani bezpe¢nostnich dat bylo efektivni, je nutné mit kvalitni
bezpecnostni i celkovou databazi spolecnosti, pficemz pro jejich vytvoteni je nutné vytvofit
spolecna meéftitka a kriteria, jako napf. :

- jak unifikované bodové hodnotit proménné a,h,z,

- jak skalovat dotazy ( na procesy, sluzby, fizeni apod.) a pozadavky pro technické
detektory bezpecnostnich dat pro riizné kategorie bezpecnostni urovné (napf.pro
bezpecnostni urovné EAL dle ISO 15408),

- jak volit funkce f(a,h,z) napt. pro banky, telekomunika¢ni spole¢nosti, energetické
spolecnosti, rtizné oblasti statni spravy apod.

- jakymi matematickymi a bezpecnostnimi modely popisovat samotné bezpecnostni
procesy a jejich vazby na ostatni procesy pro danou spolec¢nost pii pozadované
bezpecnostni urovni atd..

Kvantifikace hodnoceni KB a bezpe¢nostnich procesit umoziuje vytvoftit databazi s
c¢asovym vyvojem,nad kterou funguji matematické modely, bezpecnostni modely a fidici
systémy, tedy to co se nazyva matematizaci bezpecnosti.

Jedin¢ takto lze konstruovat vySe zminény kvantitativni nastroj, ktery v priniku s
kvalitativni hodnocenim umoziuje kvalitni manazerska rozhodnuti, chranici vSechna aktiva
spolecnosti viici téméf vsem hrozbam. Zaroven je to jedina cesta k efektivnimu a bezpecnému
fizeni spolecnosti néstroji ICT v redlném cCase, coz je vizi vSech manaZert.

Slovo témér je zde podstatné, protoze tak, jako neexistuje absolutni bezpecnost (a
vrcholem veSkerého bezpecnostniho snazeni je se ji v néjaké rozumné limité pfiblizit), tak
principialné nelze predpovidat vS§echny mozné hrozby v del§im ¢asovém horizontu, popiipadé
rozkryt vSechny skryté parametry, které mohou mit na fizeni procest vliv.
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V krat§im Casovém horizontu je predikce mozna, a to s vysokou pravdépodobnosti
vyskytu nové hrozby.

Bezpecnostni databazi se zde rozumi multidimensionalni datovy sklad vérohodnych
bezpe¢nostnich, informaci (transformovanych na data), =ziskanych netechnickymi
dotaznikovymi metodami na uroven procest ICT infrastruktury ve spolecnosti v provazanosti
na KB dle platnych norem a legislativy. Tyto jsou doplnény informacemi z technickych
prostiedki jako napi. méfica pruniku, manazerskych bezpecnostnich systémi pro dohled nad
siti, detektorti garantujicich objektovou a persondlni bezpecnost, atd. az po data ze
zpravodajskych prostfedki.Tato data jsou fazena do Casovych tad pro podchyceni dynamiky
zmén KB.

Takto by méla vypadat i celkovéa databaze spolecnosti, pficemz ob¢ databaze mohou
byt oddéleny a z té bezpecnostni pouze nezbytné informace eskalovany do celkové databaze
spole¢nosti.

Vérohodnost dat je nezbytné zajistit aplikaci metod matematické statistiky a studiem
korelaci mezi jednotlivymi informacemi s naslednym vylouc¢enim informaci nevérohodnych.

Zavér

V tomto ¢lanku jsme se snazili ukazat na nezbytnost komplexnosti pohledu na aplikaci
bezpecnostnich procesti a norem v EU, v provazanosti na ostatni procesy jejich integraci,
unifikaci a potiebé€ jejich kvalitativniho i kvantitativniho hodnoceni a matematizaci.
Kvantitativni hodnoceni procesu, matematizace procesu a manazérské bezpecnostni systémy
fidici bezpecnost v redlném Case se jevi v soucasnosti jako jediny zplsob, jak efektivné
chrdnit s minimalnimi néklady kli¢ové aktiva spolecnosti a jak realizovat aplikaci
bezpeénostnich procesti a norem pii vstupu CR do EU v r.2004.

Tato tématika je vysoce aktualni v dob& probihajici privatizace spole¢nosti v CR a s
tim souvisejicich rizik s doprovodnym jevem propousténi zaméestnancii, a také pii privatizaci
moznosti dosazeni vys$i trzni ceny spole¢nosti. Ve spolecnosti , kde unifikace procesii chybi
muze dochézet k fadé ztrat, které nejsou vibec detekovany a zlstavaji skryty v nakladech na
vytvateni piijmi spolecnosti. To samoziejmé snizuje zisk spole¢nosti. VEtSina spolecnosti ve
sveéte, ktera investovala do fizeni procest a bezpec¢nosti, snizenim svych ztrat a zefektivnénim
¢innosti, zaznamenala vysokou ndvratnost této investice. Pfitom na zvySeni zisku se
nepodilelo pouze snizeni ztrat z ICT zloCinnosti, ktera je ve svéte u spolecnosti znacna [8], ale
zéroven snizenim ztrdt plynoucich z neefektivniho fizeni. Podle Gartner Group pokud
organizace spravné pouziva procesni model pro odpovidajici procesy, jeji ndklady na spravu
mohou byt redukovany nejméné o Ctvrtinu.

Problematika unifikovaného hodnoceni je v sou¢asnosti také aktualni proto, ze v CR
dochdzi k realizaci pouzivani zakona o elektronickém podpisu ¢. 227/2000 Sb. a vyhlasky k
tomuto zdkonu , kterd otevira cestu pro akreditaci certifikacnich autorit (CA) , dale
k budovani CA pro komer¢ni vyuziti a k realizaci zavadéni infrastruktury s vefejnymi klici
(PKI), a to nejrizn¢j$imi aplikacemi nad touto infrastrukturou (PKA), v¢etné budovani e-
vSechno. Proto kazda spolecnost by méla provést optimalni vybér z hlediska nakladd na
zpusob pro efektivni fizeni spole¢nosti konkrétnimi nastroji a postupy v ICT, a to na bazi toho
co je ve spolecnosti jiz realizovano.

Nezbyva nez doufat, ze unifikace procesi ve spoleénostech v CR po jejim vstupu do
EU nezistane pouze vizi, ale bude se prakticky realizovat.
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G.Letem Sifrovym svétem
(ptipravil Pavel Vondruska)

I. Vlada schvalila novelu ziakona o elektronickém podpisu
datum:05.11.2003

Na svém dne$nim jednani vladda schvalila Ministerstvem informatiky ptfedkladanou
novelu zakona o elektronickém podpisu. Novela harmonizuje pravni Upravu elektronického
podpisu s legislativou Evropské unie a zavadi do ¢eského pravniho fadu dva nové instituty,
takzvané casové razitko a elektronickou znacku. Novela v budoucnu umozni ziskavat
elektronické vetejné listiny, naptiklad vypisy z katastrd a rejstiikt, dalkoveé a automaticky,
bez zésahu ufednika.

IL. Prednasky z informacni bezpecnosti IS na MFF UK
Prednasky z informacni bezpecnosti ,, Bezpecnost IS vpraxi“ pod vedenim
dr.A.BeneSe a dr.V.Jakla byly v tomto semestru jiz zahajeny.

Zveme opét vSechny priznivce o tuto problematiku (nemusi se jednat pouze o studenty
MFF UK, ale i o studenty z jinych VS a pfipadné i stiednich Skol a samoziejmé& i pracovniky

27


http://www.ansi.org/
http://www.iso.org/
http://www.securityauditor.net/
http://www.isaca.org/cobit.htm

informacni bezpecnosti z praxe). Prednasky se konaji kazdé pondé€li od 19.00 hod na KSI
(Katedra systémového inZzenyrstvi) MFF UK na Malé Strané ve 3.poschodi v u¢ebné S4.

III.  Nova RFC pro PKI

Zacatkem listopadu byly publikovany dva dualezité dokumenty v iadé de-facto
standard RFC. Prvni se zabyva strukturou a obsahem Certifikacni politiky a Certifikacni
provadéci smérnice. Nahrazuje znamé RFC 2527, které je napt. doporucovano ve vykladu
provadéci vyhlasky k elektronickému podpisu ¢.366/2001 Sb. pro vytvareni dokumentace
poskytovatelt certifika¢nich sluzeb, ktefi vydavaji kvalifikované certifikaty.

Druhy dokument se zabyva politikou poskytovateld, kteti vydavaji Casova razitka.

RFC 3647

Internet X.509 Public Key Infrastructure

Certificate Policy and Certification Practices Framework

Velikost : 233 kB

Datum: listopad 2003

Kategorie : Informational

Autor: S. Chokhani (Orion Security Solutions, Inc.), W. Ford (VeriSign, Inc.), R.
Sabett (Cooley Godward LLP), C. Merrill (McCarter & English, LLP), S. Wu
(Infoliance, Inc.)

Pocet stran: 94

URL: ftp:/ftp.rfc-editor.org/in-notes/rfc3647.txt

RFC 3628

Policy Requirements for Time-Stamping Authorities (TSAs)
Velikost : 95 kB

Datum: listopad 2003

Kategorie : Informational

Autor: D. Pinkas, Bull, N. Pope, J. Ross

Pocet stran: 43

URL: ftp:/ftp.rfc-editor.org/in-notes/rfc3628.txt

IV.  Normalni je fakturovat elektronicky

Pod timto heslem se skryva aktivita SPIS pro podporu elektronické fakturace.
Soucasna legislativa pouziti elektronickych faktur dovoluje, stanovisko ministerstva financi je
k jejimu pouzivani kladné a denné jsou i v Ceské republice vytvafeny a piijimany stovky
elektronickych faktur. Cilem projektu je sjednoceni pravidel elektronické fakturace a nasledné
prosazeni a rozsifeni pouzivani elektronické faktury jako plnohodnotného danového dokladu.

Vysledky pracovni skupiny (které jsem ¢lenem) budou za tGcasti ministra informatiky
V.Mlynare predlozeny vetejnosti na konferenci 26.11.2003. Setkani se bude konat od 14.00
hod v Kaisersteinském paldci na Malostranském namésti. Uast na setkani je zdarma,
vzhledem k omezenému poctu mist se musi zajemci predem piihlasit. Zajemci najdou dalsi
podrobnosti a registraéni formulaf na http://www.spis.cz/spis/SPIS.home .
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V.

O Cem jsme psali v listopadu 1999 - 2002

Crypto-World 11/1999

A.
B.

MmN

Jak je to s bezpecnosti eliptickych kryptosystému ? (Ing. Pinkava)
Znéamy problém ptistupu k zabezpecenym serverim pomoci
protokolu https s aplikaci Internet Explorer 5 v systému

Windows NT 4.0 s aktualizaci SP4

Y2Kcount.exe - Trojsky kun v pocitacich

Matematické principy informac¢ni bezpecnosti (Dr. Soucek)
Letem Sifrovym svétem

E-mail spojeni

Trocha zdbavy na zavér (malované kiizovky)

Crypto-World 11/2000

A.
B.

mo O

Sout&z ! Cast III. - Jednoducha transpozice

2-6

Plisobnost zakona o elektronickém podpisu a vyklad hlavnich pojmii -Informace o

ptednasce

Rozjimani nad ZoEP, zvlasté pak nad § 11 (P.Vondruska)
Kryptografie a normy III. (PKCS #5) (J.Pinkava)

Letem Sifrovym svétem

Zavérecné informace

Crypto-World 11/2001

o Oowy»

T Qmm

Soutéz 2001, III.¢ast (Asymetricka kryptografie - RSA)

NESSIE, A Status Report (Bart Preneel)

Dostupnost informaci o ukonceni platnosti, zneplatnéni a zruSeni
kvalifikovaného certifikatu (P.Vondruska)

Odpovédnost a prechod odpovédnosti ve smyslu zdkona o elektronickém
podpisu (J.Hobza)

Eliptické kiivky a kryptografie (J.Pinkava)

Mikulasska kryptobesidka (V.Matyas, Z.Riha)

Letem Sifrovym svétem

Zavérecné informace

Crypto-World 11/2002

A.
B.

C.

mmOo

Topologie certifikacnich autorit (P.Vondruska)
Srovnani vykonnosti haSovacich algoritmi SHA-1, SHA-256,
SHA-384 a SHA-512 (M.Kumpost)
Informace z aktualnich kryptografickych konferenci (J.Pinkava)
Konference ECC2002
Konference CHES 2002
CRYPTO 2002

. The RSA Challenge Numbers

Letem Sifrovym svétem
Zavérecné informace
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H. Zavérecéné informace
1. Sesit

Crypto-World je oficidlni informacéni seSit "Kryptologické sekce Jednoty ceskych
matematikll a fyzikd" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroji (Internet, noviny) nebo se jedna o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruS$ky a autorG jednotlivych
podepsanych ¢lankti, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!
Adresa URL, na niz mlzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a

ptedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese na
e-mail pavel.vondruska@crypto-world.info (pfedmét: Crypto-World) nebo pouzit k odeslani
zéadosti o registraci formuladi na http://crypto-world.info . Pfi registraci vyZzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani sesitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-
world.info (pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved'te jméno a
pfijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani ptispévki k otisténi , informace
pavel.vondruska@crypto-world.info
pavel.vondruska@post.cz

pavel.vondruska@ct.cz
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