Crypto-World

Informacni sesit GCUCMP

Roénik 6, ¢islo 2/2004 16. anor 2004

2/2004

Pripravil : Mgr.Pavel Vondruska
Sesit je prednostné distribuovan registrovanym ¢tenairim.
Starsi seSity jsou dostupné na adrese
http://crypto-world.infol
(490 registrovanych odbératelii)

Obsah : Str.
A.  Opozdény tvodnik (P.Vondruska) 2-4
B. Jak jsem pochopil ochranu informace (T.BeneS) 5-9
C. Pozadavky na politiku poskytovatele, ktery vydava atributové

QFES

certifikaty, které lze pouzivat spolu s kvalifikovanymi certifikaty

(Technical report ETSI 102 158), Cast 2. (J.Pinkava) 10-13
Archivace elektronickych dokumenti, ¢ast 3. (J.Pinkava) 14-15
IFIP a bezpecnost IS (D.Brechlerova) 16-17
Letem Sifrovym svétem (TR,JP,PV) 18-22
Zavérecné informace 23

(¢lanky neprochazeji jazykovou korekturou)



http://crypto-world.info/

A. Opozdény tvodnik
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Slovo opozdeény mlze mit v ¢estin€ ve spojeni s podstatnym jménem dva zcela odlisné
vyznamy — jeden ve smyslu casovém, druhy ve smyslu vyvojovém (dusevne zaostaly apod.).
Tento uvodnik by mél mit (snaha autora) blize k vyznamu ¢asovému; pokud sklouzne ke
druhému vyznamu - nebyl to umysl a autor se za to pfedem omlouva.

Tento ivodnik mél byt plivodné soucasti minulého ¢isla a mél zahajit Sesty ro¢nik
vydavani e-zinu Crypto-World.

Casopis byl od zaii1999 do konce roku 2003 rozesilan registrovanym odbérateltim e-
mailem. Od kvétna roku 2000 Slo starsi ¢isla stdhnout z domovské stranky casopisu. Tato
strainka byla od ledna roku 2000 do konce biezna 2003 na adrese
http://mujweb.cz/veda/gcucmp/ . Na této strance jsem b&hem jejiho trvani zaznamenal pies
sedmnact tisic ptistupi.

Uvedu zde malou statistiku poctu registrovanych odbératelii:

Rok 1999 2000 2001 2002 2003
Odbérateltr* 25 190 320 367 470
* pocet registrovanych odbérateld k 31.12.pfislusného roku

Mimo moznosti stdhnout e-ziny z domaéci stranky bylo mozné je ziskat na CD
s materialy z riznych konferenci, naptf. Security 2000, Security 2001, Mikulaska
kryptobesidka 2002, 2003. Crypto-World byl zvetfejnén i na CD, které bylo ptilohou casopisu
CHIP 5/2003.

Pro potteby e-zinu Crypto-World byla na jafe lofiského roku ¢eskym informacnim
serverem CZECHIA poskytnuta doména hittp://crypto-world.info| Obsah byl ze ,,staré adresy
piesunut na novou doménu 10.4.2003. Mimo ,,dlstojn¢jSiho jména® skytd tento web
1 moznosti, které na staré strance nebyly k dispozici (napt. PHP, MySQL ). Piepracovani celé
stranky se ujal muj syn, ktery alespon ¢astecné¢ zménil stary a jiz davno nevyhovujici vzhled
domadci stranky Crypto-Worldu. Béhem roku tak byly vylepSeny osobni stranky hlavnich
protagonistli e-zinu Pinkavy a Vondrusky, modul registrace, zménil se k lepSimu design
vstupni stranky (navrZzen a realizovan druhym synem), informaci a stranky s ulozenymi

star§Simi ¢isly Crypto-Worldu.

Na nové strance byla loni na podzim oteviena 1 sekce Soutéz 2003, kde bylo
umoznéno soutézicim on-line otestovat, zda jejich feSeni jsou spravna. Ponékud leh¢i tlohy,
snadny zpisob hodnoceni a pfedevSim mozZnost neustdle sledovat aktudlni stav soutéze
ptildkal (oproti minulym 1étim) velky pocet soutézicich. O vysledcich soutéze a jejim
prubéhu jsem psal v ¢isle 12/2003, a tak zde uvedu pouze jednoduchou statistiku minulych
soutézi.

Legenda 2000 2001 2003

Pocet vSech fesitell 18 15 107
Vyftesilo alespon jednu tlohu 17 13 53
Vytesilo vSechny ulohy 4 3 11



http://mujweb.cz/veda/gcucmp/
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Jako doprovodny obrazek soutézi v lusténi piikladam fotografii, kterou mi zaslal
Frantisek P. (volaci znak: OK1DF). Fotografii jsem vybral ze souboru, ktery nazval lustitelky.
Snimky pofidil letos na podzim a zachytil své dcery pfi feSeni ulohy na transpozici. Uznejte
sami — to se mu pak lusti! S nadsazkou mne napadlo, ze by se tou domaci manufakturou (na
jinych fotografiich lusti jest¢ 1 jeho manzelka) dalo vysvétlit, pro¢ v pfedchozich ro¢nicich
2000 a 2001 pattil mezi téch par soutézicich, kteti vytesili vSechny ulohy.

Vratme se k pfestavbé domaci www stranky e-zinu. Béhem ledna 2004 byla oteviena
dosud posledni sekce Novinky —News. Rozhodnuti zprovoznit tuto sekci, padlo témét ze dne
na den ve druhé polovin¢ ledna, a proto jsem vas dosud nestacil na ni upozornit.

Samotnou realizaci umoznil

a) slib kolegi TomasSe Rosy a Jaroslava Pinkavy, ze budou (kazdy podle svého zajmu a
zaméieni) do systému novinek spole¢né se mnou pravidelné pfispivat

b) a témer okamzité vytvoreni ,,systému® pro vkladani novinek pfes web autorizovanymi
osobami, které pripravil muj syn.

Kazda novinka se skladd z predmeétu, ktery ji charakterizuje nebo vysvétluje, linky
(odkaz na plivodni zdroj) a komentare (mize se jednat o nas vlastni komentar nebo je pouzit
blize specifikujici text z puvodniho zdroje). Novinky odkazuji na ptavodni anglicky psané
¢lanky nebo dokumenty a dale na ¢lanky a zdroje v ¢eském a slovenském jazyce. Neméame
ambici kazdy den zvetejnit jednu novinku — tedy hledat za kazdou cenu néjakou udalost, ale
zvetejiiovat predevsim opravdu diilezité nebo zajimavé zdroje, udalosti apod. Co mutzete najit
v téchto novinkach? Jednak to muzete zjistit pfimo na naSi www strance, nebo se staci
jednoduse podivat vtomto Cisle do Casti Letem Sifrovym svétem, kde misto obvyklych
komentovanych zprav ze svéta pietiskuji seznam vSech zveiejnénych novinek od 23.1.2004
do 13.2.2004.



Posledni zména, o které se zde zminim, je zména v distribuci e-zinu registrovanym
Ctenafiim a to zasilani kédu ke staZzeni misto celého e-zinu. Nestacil jsem vam tuto zménu
vCas oznamit a pfipravit vas na ni. Z celkového poctu 490 registrovanych odbératell si prvé
Cislo stahlo 376 ctenaft. Vase pisemnad odezva vsak byla jednoznacné kladna, a tak tento

zpiisob budeme vyuzivat i nadéle.
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Dtvody, které mne ke zméné vrozesilani vedly, jsem uvedl v e-mailu, ktery
doprovazel rozeslani lednového kodu ke stazeni. Dlivoda byla opravdu cela fada — zejména:
- zatéz mého postovniho serveru (rozesilani az 0,5 GB dat)
- nastaveni politiky, kdy e-mail nesmi obsahovat ptilohu vétsi nez stanovend délka (napt. 500
kB)

- omezeni kapacity nékterych vasich postovnich schranek

- nastavena bezpecnostni politika hlidajici obsah pfiloh (napt. nesmi byt ani v zazipovaném
souboru exe soubor, ktery je nékdy soucasti ptilohy)

- vaSe moznost opakované stahnout e-zin (napft. pii jeho poskozeni, ztraté apod.)

- nékteré posStovni servery detekovaly mnou rozesilané informace jako SPAM a do mé
schranky se vracely ,,velké* soubory

Nové zavedeny zplisob spo¢iva v ozndmeni registrovanym uzivateliim, ze e-zin vysel
a v uvedeni aktualni linky, na které je mozné si jej stahnout. Pfi pokusu o stazeni musite vlozit
pridélené zaslané autentizacni heslo (platné pouze pro toto konkrétni ¢islo)!

Pfi stazeni lednového Cisla se stalo, ze béhem prvnich deseti minut se pokusilo
stahnout e-zin kolem 100 ¢tendid. Tim se stalo, Ze linka byla zahlcena a néktefi z vas se na ni
nemohli pfipojit nebo stazeni skoncilo chybou (projevila se az pfi pokusu rozzipovat stazeny
e-zin). Prosim vas proto o trpélivost pii staZeni e-zinu a v piipad€é netispéchu o opakovani
pokusu napft. az po dalSich deseti minutach.

Zaveérem tohoto Opozdéného uvodniku mi dovolte vam podekovat za vas dlouhodoby
Ctenafsky zajem, podporu a za zaslané pripominky a podnéty.

Soucasné si vas dovolim touto cestou vybidnout k zasilani préci k otiSténi v naSem e-
zinu a podélit se tak o své mySlenky a ndzory s touto e-komunitou. Budete viele vitani! Text
prosim zaSlete na moji adresu nebo adresu kolegy Jaroslava Pinkavy.

V leto$nim roce se mi podafilo zajistit mnohadilny a predpokladam, ze Ctenaisky
vysoce zajimavy seridl zkuSeného a znamého autora Tondy BeneSe. Blize vam tento serial
piedstavi v tomto e-zinu sdm a to v tvodu prvého dilu, ktery nazval ,,Jak jsem pochopil
ochranu informace*®.



A. Jak jsem pochopil ochranu informace
Mgr. Antonin BeneS§, PhD., KSI MFF UK Praha

Na MFF UK bézi od roku 1995 tvodni kurz do problematiky informac¢ni bezpecnosti -
prednaska “Ochrana informace”. Za téch bezmala deset let si pfednasku pfislo poslechnout
hodné chytrych a hloubavych dusi a jejich zhusta velmi netypické dotazy mne donutily celou
véc si rozmyslet z mnoha riiznych, ¢asto na pohled absurdnich uhla.

Aby se prednaska nezvrhla v bezduché opisovani tabule, a abych védél, co fikat,
vznikly k prvnimu pifedneseni problematiky handouty, pomoci kterych jsem se danou
problematikou probiral. Ty jsem se pak po léta snazil pfitesavat, dopliiovat a pferovnavat, aby
odrazely aktudlni pochopeni problematiky. Na pocatku letosniho roku jsem pak dostal od
Pavla Vondrusky nabidku, at’ ty své rozumy piepisu do smysluplného textu a uvefejnim v
jeho Crypto-Worldu. KdyZz budu mit $tésti, jednou z toho budou skripta. Proto jsem také
souhlasil, Ze budu psat.

Tak takova je geneze nésledujiciho textu a ted’ jiz k té bezpec¢nosti.

T¥i pojmy do zacatku

vvvvvv

bude hned 1 jasné, ,,vo co go*.

Informacnim systéemem(lS) rozumime soubor technickych prostredki, softwaru a jeho
konfiguraci, zdznamovych medii, postupil, dat a personalu, ktery dana organizace pouziva ke
spravé svych informaci. Informacni systém ne nutné musi vyuzivat pocitaci a mnohé
z dalSich uvah mizeme vztdhnout na jakykoliv systém zpracovani informaci. Pfesto v drtivé
vetsing pripada zékladem IS jsou pocitace, coz zohlednim.

Korektni stav 1S odpovida situaci, kdy systém je schopen v definovaném rozsahu
poskytovat zajisStovat vsSechny pozadované vlastnosti zpracovavanych informaci, ¢i
poskytovanych sluzeb, naptiklad

- utajeni - nepopiratelnost - autenticita
- dostupnost - v€asnost - anonymita
- integrita - soucasnost - pseudonymita ...

Uvedeny vycet neni v zddném piipad¢ vycerpavajici, nebo reprezentativni. Vybér
sluzeb, které od toho svého informac¢niho systému bude vlastnik pozadovat je vzdy
individudlni a mize se v ¢ase ménit. Jak jesté ukazu dale, n¢které ze sluzeb pozaduje vlastnik
pro svoji vnitini potiebu, udrzovat jiné mu uklada zédkon, nebo jiné normy. Pokud vam je
nektery z pojmll neznamy nevadi, ¢asem to napravim.

Naopak Bezpecnostni incident je stav, kdy doSlo k poruseni alesponn jedné z
pozadovanych vlastnosti. Zde stoji za upozornéni, ze bezpecnostni incident vznikéa bez pfimé
ucasti poskozené strany, ktera jej nemusi vcas, ¢i vibec detekovat, natoz byt schopna na jeho
vyskyt reagovat.

Pravidla hry
Homo administrator je ¢loveék jako kazdy jiny — chce mit sviij klid. Ten ma, kdyz
vSechno funguje tak, jak ma, tj. nemd zadny bezpecnostni incident. K tomuto Gcelu buduje



spoustu mechanismi — tzv. bezpecnostnich protiopatieni, jejichz smyslem je zabranéni
vzniku incidentu s cilem, aby opatieni byla dokonala a tudiz incidenty nevznikaly. Je nasnadg,
ze tohoto stavu se dobrat nelze. PopiSu dva piirodni zékony, které mu v tom efektivné brani:

Zakladni princip ochrany vypocetnich systémii.
O penize jde az v prvni fadé¢.

Ponékud to rozeberu:

— Chranéné objekty maji svoji cenu, pro kterou jsou chranény. Cena miize byt rizna pro
majitele a utocnika.

— Ochrana neni, ani pfiblizné, zadarmo.

Vase bezpecnostni opatieni budou vzdy kompromisem mezi tim, co byste chtéli a tim, co si
muzete dovolit.

Princip nejsnazsiho pruniku.
Je tfeba ocekavat, ze utocnik pouzije libovolny zplisob priniku.

Nemusi to byt nejziejméjsi metoda a Gtok nemusi byt veden proti nejsilnéjSimu mistu
ochrany vypodetniho systému. Jinymi slovy — utoénik se chova nezodpovédné. Utoéi kdyz to
neCekdme na mista, kde jej necekame a jeSt¢ ke vSemu namisto aby lamal vase technické
zéabrany, pouziva necestné metody, jako podplaceni, vydirani a nésili, nebo se prosté vetie.

Shrnuto bezpec¢nost je souboj mezi zdroji (Ctéte penézi, znalostmi, davtipem, ..)
uto¢nika a zdroji provozovatele systému. Kdo jich ma vic, vitézi. Jako vzdy v Zivoté, svoji
roli zde ma 1 Stésti.

O co se hraje

Pted tim, nez se dostaneme k tomu, co je ve skuteCnosti cilem hry, jesté nékolik
poucnych pojmd.

Informacni systém je tvofen souborem tzv. aktiv. Jejich spoleCnym cilem je
poskytovat vam sluzby v poZzadované kvalité. Mezi aktiva patii mimo jiné:

- zdznamova media - vlastni informace - uZivatelé

- pocitace - sklad spist - zalohy

- tiskarny - napajeni - provozni prostory
- programy - komunikacni linky -

- konfigurace - administratofi

Jako obvykle seznam neni vyCerpavajici a sviij soupis aktiv si kazdy musi provést
sam. Aktiva vam umoziuji dosahovat sluzeb, o kterych jsem psal na pocatku. A o to hrajete
vy, jakozto majitelé, provozovatelé, nebo spravci informacniho systému.

Vas utocnik to vidi z druhé strany. Zkouma, jak by si na vas ucet polepsil, nebo
alesponi jak vam by uskodil, pfesné podle ceského ... aby tak sousedovi cheiplo prase. Zacne
tim, Ze hleda expozici.

Expozice je misto potencidlniho poskozeni nékterého z aktiv, které alespon
potencialné¢ povede k poSkozeni nékteré ze sluzeb IS. Tradiéné si pod timto pojmem




predstavujeme naSe tuze diivérna data, ale nekdy jde jen o pékné vypadajici mys, kterd se
kolemjdoucim moc libi - zkuste ovladat takové Corel Draw bez mysi.

Zranitelnosti rozumime nedostatek bezpecnostniho systému, muze byt pouzit k
poskozeni nebo zcizeni informaci. Data o novém vyrobku jsou z pohledu uto¢nika expozici,
kdyz si naplanuji, Ze je budu svym pobockam posilat neSifrované majlem, je to zjevna
zranitelnost.

A ted’ se konecn¢ podivejte za hranice vlastniho IS. Dobry bezpecédk je paranoidni, a
vSude kolem by mél vidét samé hrozby tj. skutecnosti, které¢ potencialné mohou byt ptivodci
bezpecnostniho incidentu. Laik si tady ptedstavi Spidna a v posledni dob¢ i teroristu, realita

v v

- povodné a zéplavy - hacketi - vypadky napajeni
- poZary - vandalové - teplota

- zlodéji - neSikové s bagrem - vlhkost

- rozvédky - viry a Cervi - vibrace

- konkurence - zavady techniky -

Pokud vas napadlo jesté néco, patii to sem nepochybné také. Nemélo by vas prekvapit,
ze seznam relevantnich hrozeb si pro ten svij IS musi kazdy sestavit sam. Nékdy se tomu
ucené tikd model ohroZeni.

Cil hry
Vasim cilem piekvapivé neni zbavit se uto¢nika. Ne proto, ze to nejde, ani pro to, Ze
by vas to mohlo pfipravit o préci, ale prosté proto, Ze se to nevyplati. Proc?

Kolem vaseho IS krouzi spousta riznych hrozeb. Kdyz se néktera z nich naplni, tj.
vznikne bezpecnostni incident. V jeho rdmci utrpite Skodu, jejimuz financnimu vyjadieni se
iikd dopad. Patrné se vam nestavaji kazdy den vSechny myslitelné incidenty, kazda hrozba
pouze piedstavuje urcité ohrozeni, které se naplni tu s vétsi, tu s mensi pravdépodobnosti.
Pokazdé, kdyZ se naplni vas to ale pfijde na ¢astku odpovidajici dopadu. Rozsah hrozeb spolu
s pravdépodobnosti jejich realizace vam udavaji celkovou miru rizika. Riziko vztazené
k ur¢itému obdobi, zpravidla to byva fiskalni rok, je oznaovano jako ocekavana ztrata.

A tak budujete stale lepsi a lepsi bezpecnostni protiopatfeni a snazite se, aby dopady
hrozeb na vaS§ IS byly co nejmensi a d¢late vSechno proto, aby se knule pfiblizila
pravdépodobnost, ze nékdo zdola vasi obranu a zpisobi vam incident. Bohuzel, podobné jako
tisic zednikli nepostavi dim za jediny den, ani stalé zvySovani vydaji na bezpecnost nepiinasi
donekonecna linedrni snizovani rizika, potazmo oc¢ekavané ztraty.

. | Hod noty o
Bezpecnostni | Vasim cilem tedy je najit misto, kde se bezpe¢nostni
opatreni Zbytkové opatieni piestavaji vyplacet, to jest kdy dalsi
' Tiziko  Investice do bezpeCnosti jiz nejsou vyvazeny
nejméné stejné velkym poklesem ocekavané ztraty.
Vtomto bodé¢ jste dosdhli optimalniho stavu
__________ : bezpe€nosti, dal§i utdpéni prostiedkit v novych
Slabiny bezpeCnostnich opatienich je ekonomicky nesmysl.




Vsimnéte si, ze jsme zcela nevyloucili riziko incidentu — né&jaky kousek tu jesté zbyl.
Tomu se tika zbytkové riziko, a nezbyva, nez se s nim naucit zit. Celou véc dokumentuje muj
oblibeny obrazek.

Nelze fici, ze jde o néjakou pfedem danou veli¢inu. Dvé stejné organizace pracujici
v identickém prostfedi mohou mit za stejnych podminek rtzné velké zbytkové riziko.
Dtivodem je efektivita pouziti prostfedkl na aplikaci bezpecnostnich protiopatieni. Pokud se
to déla spatné, lze ,,docilit* vyssiho zbytkového rizika pii numericky rentabilnim vynalozeni
vétsich prostredki. Jak na to, bude obsahem celého navazujiciho povidani.

Z uvedenych uvah jeste¢ vyplyvé, ze stav, kdy vam nekdo nebo néco prostielilo
bezpecnostni opatieni, je nutno brat jako dalsi z provoznich rezimi IS. Opatrné volte den, kdy
tohle sladké tajemstvi svétite Séfovi.

Ze takhle nikdo nepfemysli? Ale zalohujete data na svém PC, Ze. ProtoZe vas napadlo,
ze je lepsi tu a tam se smifit s tim, ze uhyne disk a pfijdete o par dna prace, nez si kupovat
plné redundantni pole a stavét geograficky cluster.

Jak na to

Ted uz byste méli rozumét tomu, o co v bezpec€nosti jde, takze toho nechdm a budu se
zabyvat otazkou, jak se d¢la takova bezpecnost. Budeme se tim zabyvat jesté pozdéji, ale je
dobré fici si vSechny kroky na jednom misté.

Pozadavky na bezpecnost
Je fada dvodt, proc¢ vytvaret bezpecnostni opatieni:

. zakonné pozadavky

. obecné standardy

. resortni normy

. ochrana obchodniho tajemstvi

. dosazeni provozni kontinuity

. pozadavky protistrany

. zajisténi konkurencénich vyhod atd.

Zhruba v tomto potadi byste si je méli projit a ujasnit si, které jsou pro vas relevantni a
jak vas IS vyhovuje jejich pozadavkim.

Vezmu to po potfaddku. Uz i do nasi vlasti dorazily zakony, které nam ukladaji chranit
ruzné informace — tfeba osobni data, utajované skutecnosti atd. Podobn¢ je tomu s riiznymi
druhy norem. Spoustu téchto véci mé poli¢eno EU v nejriznéjSich oborech. Az si budete chtit
na zahradce zalozit chemicku, jadernou elektrarnu, nebo tfeba jen sanatorium, vézte, ze soupis
toho, jak ma vypadat vas IS nebude brat konce.

Az se prokousete tim, co musite, pfijde fada na to, co potiebujete. Nikdo se nechce
s konkurenci dé€lit o své plany do budoucna, nikdo nechce, aby ho nefungujici IS odfizl od
svéta v okamziku, kdy horecka na burze vrcholi. Pokud se rozhodnete stit dodavatelem
leckteré statni instituce, nebo velké firmy, budete muset ukazat, Ze je na vas spoleh 1 po
strance spravy sveéfenych informaci a tieba vytvaren¢ho software. A v neposledni fad¢ vasi



konkurenci vezme dech, kdyZ se budete moci prokazat uznavanym certifikdtem na sviij vytvor
— coz se zpravidla neobejde bez poctivé aplikace nejriznéjSich bezpecnostnich mechanismai.

Okruh mozZnych reSeni

Poté, co zjistite ceho chcete docilit, je na case polozit si otdzku, jak to udélat. V tomto
sméru vam muze pomoci celd fada technickych norem a certifikatti, ve kterych se doctete,
jaké presn¢ mechanismy potiebujete. Certifikaty potom jsou pro vas indikaci, ze dany produkt
zminéné pozadavky spliuje. Jiné normy vam zase mohou fici, jak a o ¢em mate premyslet,
aby vysledek byl dobry.

Plan

V kazdém ptipadé potiebujete plan — potiebujete bezpecnostni politiku. To je podle
situace popsany pivni tacek (jste-li tfichlapova firma) nebo dvé ¢i tii knihovny papird, jste-li
nadnérodni korporace. V bezpecnostni politice si naplanujete, jak budete fesit vSechny oblasti
bezpecnosti, kdo je za co zodpoveédny a jak to budete implementovat a provozovat.

Realizace a provoz

Poté, co napiSete bezpecnostni politiku, pfesouvate se z Sedivé teorie do veselého
prostied praktické realizace, nasledn¢ provozu, monitorovani, aplikace zmén, verifikace,
auditu atd. atp.

Krok stranou

Zda se vam, Ze se v tom nemozné babram? Ze jsem to celé zatemnil jenom abych si
piipadal chytie? Cinim tak zcela zamémné. Mym cilem je ukazat vam, Ze bezpednost je
naprosto netrivialni propletenec povétSinou velmi trividlnich zélezitosti. Trocha té ucené
rétoriky patii k véci, jen je tfteba nepozbyvat selsky rozum. Az vam konzultant zacne vykladat
o perimetrickych bezpe¢nostnich opatfenich, musite si pod tim piedstavit babu s pendrekem
na vratnici a pul tfetiho metru vysoky plot kolem fabriky. Na druhou stranu kdyz se to udéla
diletantsky, tak diive ¢i pozd¢ji pfijde fada i na vas. Vidél jsem organizaci, kde dopad
bezpecnostniho incidentu v kratké dobé dosahl nckolikanasobku ceny celého jejich
informacniho systému.

Za domaci ukol si muzete podumat o obrazku, ktery jsem namaloval pfed zhruba
dvéma lety podle priizkumu ktery ¢inil Narodni Bezpe&nostni Ufad ve spolupraci s ¢asopisem
DSM a spole¢nosti
PriceWaterhouseCoopers.
Ukazuje  ZebfiCek Ctrnacti 100
nejcast€jSich  bezpenostnich 4 B o°
incidentdt ve stfednich a & @t P
vétsich  firmach v Cesku. ©°
Vsimnéte si, ze daleko vétsi 40
bestie nez hacker, ktery se
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jsou jen slabym odvarem problémd, ktery dokazi zplsobit rozvodné zavody ptipadné ve
spolupraci s matickou ptirodou. Tabulka fika, kolik procent dotazanych uvedeny incident
zazilo v poslednim roce. Z naslednych prizkumu stejnych autort vyplyva, ze tabulka je stale
aktualni.
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B. Kryptografie a normy - Digitalni certifikaty

Pozadavky na politiku poskytovatele, ktery vydava atributové certifikaty,
které lze pouzivat spolu s kvalifikovanymi certifikaty (Technical report
ETSI 102 158)

Cast 2.
Jaroslav Pinkava, PVT a.s.

Uvod

Dokument ETSI 102158 (lit. [1] ) obsahuje specifikace zakladnich pozadavku politiky
na provadéci smérnice atributovych autorit vydavajici atributové certifikaty, které lze
pouzivat pro podporu kvalifikovanych elektronickych podpisti a jsou tedy dostupné pro
pouzivani vefejnosti a jsou piifazovany ke kvalifikovanym certifikatim podporujice tak
certifikacni politiku "QCP public + SSCD". V prvni ¢asti tohoto ¢lanku (Crypto-World
01/2004) byly popsané zakladni definice, o které se tento normativni dokument opira
(atributovy certifikat, atributova autorita, ...), popsana filozofie funk¢nosti atributové autority
(roz€lenéni celkového modelu na dil¢i sluzby). Déle byla zminéna existence dvou typt
atributovych certifikanich politik (z hlediska popisu v tomto dokumentu) a diskutovana
problematika zavazk a odpovédnosti (klienta, subjekth, spoléhajicich se stran a samotné
atributové autority). V druhé casti Clanku budou popsény pozadavky, které se tykaji
atributové certifikacni provadéci smérnice.

Atributova certifika¢ni provadéci smérnice (ACPS)

Atributova autorita provadi vlastné nékolik typd sluzeb tak, jak byly popsany v
piedchozi casti. V. AA musi byt implementovany kontroly, které se tykaji jak tcéchto
jednotlivych sluzeb, tak i ¢innosti AA jako celku. Cilem je samoziejmé dosazeni pozadované
bezpecnosti sluzeb AA, resp. dosazeni konkrétnich bezpecnostnich cilt.

Atributova autorita musi zajistit demonstraci spolehlivosti, ktera je nezbytna pro provadéni
atributovych certifika¢nich sluzeb. Konkrétné:

- AA musi mit provadéci smérnici pro naplnéni pozadavka kazdé atributové certifikacni
politiky, kterou podporuje;

- v ACPS musi byt identifikovany zavazky vSech externich organizaci, které podporuji
sluzby AA vcetné aplikovatelnych politika praktik;

- AA musi svoji ACPS poskytnout klientiim a spoléhajicim se stranam, to se tyka také
dalsi dokumentace, kterd je nezbytna pro dosazeni souhlasu s kazdou atributovou
certifika¢ni politikou;

- AA musi seznamit vSechny klienty, subjekty a potencialni spoléhajici se strany s
podminkami a okolnostmi, které se tykaji pouzivani atributovych certifikati;

- AA musi mit odpovédny management, ktery ma findlni pravomoce a odpovédnost za
schvaleni ACPS;

- Management AA odpovida za zjisténi, ze praktiky jsou spravné implementovany;

- AA musi definovat auditni procesy vzhledem k certifika¢ni praxi véetné odpovédnosti
za podporu ACPS;
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- AA vydava informace ohledné chystanych uprav  ACPS a po jejich schvaleni
managementem zajisti, ze revidovana ACPS bude okamzit¢ dostupna vSem
zuCastnénym strandm;

- AA musi v ACPS specifikovat podrobnosti ptislusnych informaci a praktik, za kterych
probéhne verifikace ji certifikovanych atributl a to véetné zdroji informact, které jsou
pouzity pro uznani atributu;

- AA musi v ACPS specifikovat dobu platnosti atributové certifikace;

- AA musi v ACPS specifikovat zda podporuje ¢i nepodporuje revokaci (odvolani)
atributti. V piipadé podpory této revokace musi byt zde specifikovany ptislusné
postupy.

- AA musi v ACPS specifikovat zda atributy mohou byt pozadovany v jediném
atributovém certifikatu, ¢i zda pouze ve spojeni s dalSimi atributy. Pokud je
pozadovéano, aby jediny AC obsahoval vice atributl, je nezbytné, aby zde byly
specifikovany pozadované postupy;

- AA musi specifikovat v ACPS zda a jak mtize subjekt informovat AA, Ze chce
delegovat jeden i vice svych atributli na jiny subjekt.

Zivotni cyklus spravy atributi
Pti vstupni registrace subjektu a atributu musi AA zajistit:

- Ze subjekt je opravnénym drzitelem certifikatu vetejného klice (CVK), na ktery
se atributovy certifikdt (AC) odkazuje (to Ize napiiklad ucinit elektronickym
podpisem ucinénym v piitomnosti AA);

- subjekty, klienti a osoby autorizované klientem jsou informovani ohledné
procedur pro odvoléani jednoho ¢i vice atributii obsazenych v stavajicim AC (v
ramci podpisu smlouvy, elektronickou cestou;

- AA musi ovéfit, ze prava subjektu pro naplnéni atributu jsou zaznamenana
(registrovana);

- AA musi odpovidajicimi prostiedky ovéfit totoznost subjektu at’ jiz pfimo Ci
nepiimo. Poskytnuty diikaz mize mit bud’ papirovou ¢i elektronickou podobu
a musi obsahovat jméno a pfijmeni, datum a misto narozeni a také jiné
atributy, které mohou byt pouzity pro odliSeni dané osoby od osob s tymz
jménem;

- subjekt a klient musi poskytnout fyzickou adresu ¢i jiny atribut, ktery popisuje
cestu, jak Ize s nim navazat kontakt;

- AA musi zaznamenat vSechnu informaci, ktera je pouzita k ovéfeni totoznosti
subjektu a také PKC a to vcetné referencniho cisla dokumentu, ktery byl pro
verifikaci pouZit a také jakékoliv omezeni jeho platnosti;

- AA musi klienta informovat o cestach, s jejichz pomoci subjekt mize ziskat
atributové certifikaty garantované atributovou autoritou;

AA musi uchovavat smlouvu (mtize byt v elektronické podob¢) podepsanou klientem,
ktera obsahuje:
- dohodu na klientovych zavazcich;
- souhlas klienta a subjektu s uchovavanim (atributovou autoritou) zdznamu
informace, ktera byla pouzita pii registraci a pii libovolné néasledné revokaci a
postupem, jakym bude tato informace piedéna tfetim stranam (za stejnych
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podminek, které tato politika vyzaduje v ptipadé, ze AA ukoncuje svoji
¢innost);

- zda a za jakych podminek pozaduje klient souhlas subjektu se zvefejnénim
atributovych certifikatt;

- potvrzeni toho, ze informace poskytnuté pti registraci jsou spravngé;

- souhlas subjektu s libovolnou relevantni okolnosti, vcetné odpovidajici
souhlasu ve vztahu k legislativé o ochran¢ dat a osobnich tdaji;

AA musi dale zajistit, Ze:

- vySe definované zaznamy budou uchovavéany po to ¢asové obdobi, o kterém
byli klient a subjekt informovani a tak dlouho, jak je nezbytné z hlediska
prokazovani certifikaci béhem soudniho fizeni;

- pozadavky narodni legislativy, které¢ se vztahuji k ochran¢ dat jsou v rdmci
registratniho procesu dodrzovany;

- davérnost a integrita registranich dat je chranéna specidlni cestou (pfi jejich
vyméng s klientem, subjektem ¢i uvniti organizacnich slozek AA).

- v pripad¢, ze jsou pouzity vnéjsi registraéni sluzby, musi AA ovéfit, ze
registracni data jsou pfenesena rozpoznanym poskytovatelem registraénich
sluzeb, jehoz totoznost byla autentizovana.

- subjekt a klienti maji dostate¢né informace o prostiedcich k revokaci jednoho
¢1 vice atributli a AC obsahujici revokované atributy.

- atributy subjektu jsou spravné verifikovany.

Pfi registraci atributli musi AA:

- ovéfit, Ze v Case registrace atributu je dand osoba opravnéna k tomuto atributu.
Ovéteni musi byt provedeno odpovidajicimi prostfedky a v souladu s narodni
legislativou;

- zaznamenat vSechnu informaci, ktera byla pouzita pro ovéfeni atributi
subjektu;

- zajistit souhlas subjektu k vydani AC;

- zaznamenat vSechnu informaci, kterd demonstruje, ze subjekt souhlasi se
ziskanim atributového certifikatu prostfednictvim této sluzby.

V dalsi ¢asti materidlu jsou rozebirdny podminky pro obnovu atributi. AA musi byt
samoziejm¢ ujiSténa o opravnénosti pozadavku na obnovu a dodrzeni vSech diive
stanovenych podminek. Atributova autorita musi zajistit dostupnost vSech podminek a
omezeni ve sméru ke klientiim, subjektim a spoléhajicim se stranam. Tito musi mit pfistup k
atributové certifikacni politice a/nebo atributové certifikacni provadéci smérnici a stejné tak
ke vSem aplikovatelnym okolnostem a podminkam, které se tykaji poskytovani a pouzivani
atributovych certifikatii, konkrétn€ jsou seznameni s:

- identifikdtorem podporované certifikacni politiky (se kterou je vyhlaSovéana
shoda);

- zietelnym popisem vyznamu kazdého typu podporovaného atributu;

- seznamem dokumentt, které musi subjekt poskytnout pii prokazovani svého
prava na registraci atributu a s procedurami, které AA pouziva pro verifikaci
tohoto prava;

- jak je kazdy atribut vyjadien (reprezentovan) v AC (fetézec znakt resp. OID);
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- jakymikoliv omezenimi, kterd se tykaji jejich pouzivani;

- zavazky klienta a subjektu;

- se zpusobem, kterym jsou AC poskytovani,

- jak je pojednéno s revokaci atributii a AC (pokud viibec);

- informaci jak, ovéfovat AC, véetné informaci, které se vztahuji k ovétovani
revokacniho statutu AC (v ptipadé, ze je tato sluzba poskytovana) tak, aby se
spoléhajici strana mohla opfit o AC vérohodnou cestou;

- s omezenimi zavazka, které jsou AA definovany;

- s obdobim, béhem kterého jsou registracni informace resp. logy udalosti
uchovavany;

- s procedurami pro feSeni stiznosti a sport;

- s aplikovatelnou narodni legislativou;

- zda je AA certifikovana na shodu s identifikovanou atributovou certifikacni
politikou a pomoci jakého schématu;

Ve vztahu k akvizi¢ni sluzb¢ atributova autorita se musi ujistit o nalezité opravnénosti
pozadavku registrovaného subjektu na vydani atributového certifikatu, konkrétné:
- AA musi vydat atributovy certifikdit obsahujici nalezité informace
(specifikovano v pfiloze A dokumentu)
- AA musi vydat AC pouze legitimnimu drziteli certifikatu vefejného klice;
- pfitom atributy mohou byt poskytovany jako jediny AC ¢i jako vice AC;

Atributové certifikaty mohou byt k uzivatelim distribuovany prostednictvim sluzby
pro Sifeni a takovato jejich dostupnost musi byt pouze takova, jaké je definovana souhlasem
klienta.

AA musi zajistit bezpecné postupy pro vydavani atributovych certifikatl, konkrétné:

- sluzba pro generovani AC musi generovat AC, obsahujici minimaln¢ pole
popsand v piiloze A. Profily atributovych certifikati musi byt obsazeny v ACP
a /nebo ACPS;

- sluzba pro generovani AC musi zajistit, Ze jsou akceptovany pouze takové
pozadavky na AC, jejichz ptivodem je organizace AA a které jsou v souladu s
procedurami AA.

V ptipadé, Ze je poskytovana sluzba revokace ¢i pozastaveni AC, musi AA zajistit
adekvatni cesty pro naplnéni autorizovanych a ovéfenych pozadavkl na odvolani.

Poznamka: Nasledujici pokracovani bude vé€novano "internim" problematikdm atributové
autority (zivotni cyklus podpisového klice AA, administrativni a fidici procedury AA,
spolehlivost organizace).

Literatura

[1] Electronic Signatures and Infrastructures (ESI); Policy requirements for Certification
Service Providers issuing attribute certificates usable with Qualified certificates
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[4] J. Pinkava: Politika pro vydavani atributovych certifikati - pozadavky, ¢ast 1+2, Crypto-
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C. Archivace elektronickych dokumentii
Cast 3.
Jaroslav Pinkava, PVT, a.s.

1. Uvod

V listopadovém c¢lanku (lit. [1] v ramci informace o zahajeni Cinnosti pracovni
skupiny IETF: Long-Term Archive and Notary Services (Itans) (lit.[2]) jsme se zminili o
souvisejicich aktivitich v ramci projektu ArchiSig (http://www.archisig.de/index.html).

Podivejme se nyni na n€ trochu podrobné&ji. Projekt Archisig bézel v ramci vétSiho
souboru (celkem sedmi) projekti VERNET — "Secure and reliable transactions in open
communication networks" a byl rozvrzen na obdobi od ¢ervence roku 201 do zafi roku 2003.
Byl financovén v ramci grantu spolkového ministerstva hospodaistvi a prace a podilely se na
ném celd fada partnerskych organizaci: medicinské centrum Heidelberské univerzity,
Fraunhofer institut, univerzita v Kasselu, firma SECUDE a fada dalSich némeckych
vyzkumnych pracovist’.

Vysledkem projektu je jednak urcity prototyp celkového feSeni — a dale nékolik
dokumenti, k jejichz obsahu se nyni obratime.

2. Vychodiska projektu

Pii startu projektu bylo zformulovano nasledujicich deset podminek.
P1. Pouzit bude jednoznac¢né interpretovatelny dlouhodobé¢ stabilni a standardizovany format
uzivatelskych dat.
P2. Pouzit bude jednoznac¢né interpretovatelny dlouhodobé¢ stabilni a standardizovany format
podpisovych dat.
P3. Bude vzat zietel na bezpecnostni vlastnosti kryptografickych algoritmi.
P4. Budou pouzity elektronické podpisy majici dostatecné vysokou troven bezpecnosti.
P5. Udaje pozadované pro verifikaci budou archivovany v podob& umozitujici jejich rychlé
pouziti.
P6. Vcasna a prokazatelna obnova podpisi.
P7. Provozuschopné technické komponenty.
P8. Bezpecné pievody elektronicky podepsanych dokumentli (po pfevodu musi zlstat jak
uzivatelska tak i podpisova data v ovéfitelné podobé ).
P9. Musi byt vzat zietel na otazky zaruky ochrany dat a problematiky utajeni.
P10. Redundantné bude feSena otazka zvySené bezpeCnosti pro uklddani a obnovu
elektronicky podepsanych dokumenti (ochrana proti vyskytu chyb).

3. Elektronicky podpis a zdravotnicka dokumentace

V popularné€ji formulovaném materidlu [5] se autoii zabyvaji moZnostmi pouziti
konceptli zalozenych na kryptografickych metodach pro ptevod papirové dokumentace
nemocného do elektronické podoby. Jednd se jak o jejich vyuziti pro Sifrovou ochranu (k
zajisSténa jejich divernosti a utajeni), tak i vyuZiti elektronickych podpisti pro zabezpeceni
neporu$enosti dat a jejich autentizaci. Clanek dale popisuje pozadavky a moZna feSeni
uzivatelsky orientovaného PKI z hlediska pouZiti elektronickych podpisti pro zdravotnickou
dokumentaci a v ndvaznosti na némecky zakon o elektronickém podpisu.

V ramci praci byla provedena analyza existujici papirové zdravotnické dokumentace
(v raznych oddélenich Zdravotniho centra heidelberské univerzity a na jejim zakladé byl
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vytvofen adekvatni model PKI. Bylo zvoleno odpovidajici vybaveni HW a SW
komponentami. Jako tulozisté¢ pro soukromé podpisové klice byly zvoleny c¢ipové karty
konkrétniho typu. V ramci dvoumésicniho pilotniho projektu byly podepisovana vSechna
vystupni dokumentace elektronicky. Dle néslednych Setieni (rGznych typl — dotazniky,
pozorovani, interview, statistické metody) autofi tvrdi, Ze byla prokazana jak uZziteCnost
elektronickych podpist, tak 1 jejich akceptace z hlediska uzivateli.

Zvoleny model PKI, aby vyhové¢l podminkam legislativy pro elektronicky podpis se
opiral o pojem "akreditovany elektronicky podpis", tj. bylo doporuceno, aby pfislusny
poskytovatel certifikacnich sluzeb byl akreditovan. Analyzovany model PKI doporucuje jak
vyuziti Casovych znacek, tak 1 pouziti atributovych certifikati (prokazovani potiebné
zdravotnické kvalifikace).

Ve dalsi cCasti clanku se autofi zabyvaji implementaci nezbytnych modelt dle

doporuceni z evropskych normativnich dokumenti (CEN/ISSS) a v zavéru ¢lanku pozitivné
hodnoti efektivnost pouzivani elektronického podpisu pro zdravotni dokumentaci. Samotnou
archivaci el. dokumentl se vSak jiz hloub¢ji nezabyvaji.
Trochu hloubéji jsou tyto otazky analyzovany v materidlu [6]. Autofi zde konstatuji, ze z
hlediska dlouhodobého pohledu mulze dochéazet k ztraté prokazovaci hodnoty elektronicky
podepsanych dokumentii a to v disledku v Case se snizujici bezpecnosti kryptografickych
algoritmii. Autofi se odkazuji na dokumenty ETSI (lit. [8],[9]), které na problematiku
dlouhodobého uchovavani elektronicky podepsanych dokumentt berou zietel.

Samotny koncept projektu ArchiSig pro zachovani dlouhodobé prokazatelnosti
elektronicky podepsanych dokumenti se opird o pojem centralniho archiva¢niho systému
(sluzby), ktera generuje "obnovené" elektronické podpisy v podobé casovych znaclek a
zajistuje takto jejich dlouhodobou platnost. Podstatou navrzeného modelu je vyuzivani hashi
pro strom dokumentil a ¢asovou znackou je vzdy opatien pouze kofen tohoto stromu.

Za timto ucelem byl v rdmci projektu navrzen i1 ur¢ity dokument normativniho typu —
v podobé draftu (lit.[7]). Jeho obsah stoji urcité za samostatny vyklad a bude proto pfedmétem
nasledujiciho ¢lanku.

V zavérecné poznamcee je mozné tlumocit viru autord, Ze jimi zvolend cesta je vhodna
pro archivaci elektronicky podepsanych dokumenti z dlouhodobého hlediska, pficemz zde
uvazuji o vhodnosti pro ¢asova obdobi v délce 30 az 40 let.
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[nfrastructure in Hospitals. Methods of Information in Medicine 41, 321 - 330. |

[6] Brandner, R.; Pordesch, U. (2002){ Long-Term Conservation of Provability of|
Electronically Signed Documents.| Tagungsband ISSE 2002 - Information Security Solutions
Europe: The Independent European Conference for IT Security vom 02. bis 04. Oktober 2002
in Paris.

7] Archive Time-Stamps Syntax (ATS), [draft-brandner-etal-ats-00.txt - Archive Time-|
Stamps Syntax (ATS)|

[8] ETSI 101 733, Electronic Signature Formats, http://portal.etsi.org/esi/el-sign.asp|

[9] ETSi 101 903, XML Advanced Electronic Signatures, |http://portal.etsi.org/esi/el-sign.asp|
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D. IFIP a bezpec¢nost IS

RNDr. Dagmar Brechlerova, Ceska zemédélska univerzita, Praha

IFIP (International Federation for Information Processing) je nevladdni neziskova
organizace, kterd zastfeSuje narodni organizace pracujici na poli informacnich procesu. IFIP
byl ustaven v lednu roku 1960. Dnes se jednad o velmi rozsahlou organizaci, kterd ma rtizné
typy Clenstvi. Vroce 2002 mél IFIP 48 tadnych c¢lenti, 3 korespondencni Cleny, 11

fidruzenych mezinarodnich organizaci jako je napi. CEPIS (Council of European

Professional Informatics Societies), FACE, ICCC a dalsi.

5 Ceska republika je jednim ze fadnych ¢lenti IFIPu, p¥islusna narodni organizace je zde
Ceska spolecnost pro kybernetiku a informatiku.

Hlavnim cilem IFIPu je podporovat rozvoj informacnich procesti, prosazovat je ve
veédeé a technologiich, pomoci rozvijet mezinarodni spolupréaci a vzdélavani v informacnich
procesech. Zvlastni pozornost je vénovana rozvojovym zemim, tak aby dosahly pouzitim
aplikaci IT optimalniho uzitku. DalSim cilem je zavést vysoké etické standardy mezi
profesionaly pracujicimi v IT, poskytnout forum pro diskusi o socidlnich aspektech uziti IT a
zabyvat se také ochranou lidi pfi nevhodném uziti IT, coz se zejména dnes stdva redlnym
nebezpecim a souvisi pravé s bezpecnosti IS. IFIP chce poskytnout stycny prostor pro kontakt
mezi akademickou, primyslovou a statni sférou. Dal$Sim je mezinarodni aspekt vyvoje a
aplikaci vzhledem sohledem na vyvoj mezindrodnich standardd. IFIP chce pfispét
k formulaci programi vzdélavacich a tréninkovych metod pro uzivatele IT, praktiky v IT 1 pro
Sirokou vefejnost.

Generalni shromazdéni vSech IFIP ¢lent je zodpovédné za IFIP strategii, aktivity a
finance, schazi se kazdoro¢né, voli presidenta, 4 vicepresidenty, finan¢ni spravu, sekretaie a 8
zplnomocnénct, kteti tvoii IFIP Koncil. Sekretariat IFIPu je v Rakousku, veSkeré dalsi
informace moZno najit na http://www.ifip.or.at|.

IFIP ma 12 technickych vybori, 80 pracovnich skupin, a ro¢né zorganizuje vice nez
70 mezinarodnich akci. Napt. v roce 2002 to bylo 84 kongresti a konferenci, fada vydanych
IFIP publikaci apod. Hlavni naplni ¢innosti IFIPu jsou konference, malé pracovni konference,
seminafe a tutorialy, elektronické konference.

Technicke vybory (TC) v podob¢ pracovnich skupin maji vice nez 2000 clent z celého
svéta, zastoupeni Ceské republiky je ale celkoveé bohuzel zcela minimalni.

Kazdé¢ 2 roky se kona kongres IFIPU. 17. kongres byl v Montrealu, Kanada, 25. az 30.
srpen 2002 a dalsi je planovan na srpen 2004, Francie - Toulouse. Kongres je organizovan
tak, ze se jednd o fadu soubézné probihajicich konferenci.

Bezpecnosti se vénuje specialni technicky vybor a to TC 11, jeho ndzev je Bezpecnost
a ochrana v informacnich systémech. (Security and Protection in Information Processing
Systems). Nékteré pracovni skupiny spadajici do této oblasti jsou spojené s jinymi pracovnimi
skupinami z jinych TC.

Pod technickym vyborem 11 je celkem 7 pracovnich skupin, které vyvijeji rizné
bohatou ¢innost.
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11.1. Management informacni bezpe¢nosti
11.2. Bezpecnost malych systémit

11.3. Bezpecnost dat a aplikaci

11.4. Bezpecnost siti

11.5 Integrita a fizeni systému

11.7+9.6 IT : Pravo a zneuziti IT

11.8 Vyuka informac¢ni bezpe¢nosti

Vedenim TC je 11 je vsouCasné dobé povéfen pan L. Strous, Holandsko, De
Nederlandsche Bank, a dale prof. Dr. K. Rannenberg, Némecko, Goethe University Frankfurt,
Mobile Commerce and Multilateral Security. Oba se jiz nckolikrat Gcastnili riznych akci
v Ceské republice.

Autorka tohoto textu zastupuje od roku 2003 Ceskou republiku v celé skupiné 11,
jsem tedy narodnim delegatem pro TC 11. Toto misto nebylo jiz fadu let obsazeno a na konec
jsem o zastupovani byla pozadana pravé panem L. Strousem, ktery je, jak jiz bylo uvedeno,
nyni pfedsedou celé TC 11 a s kterym jsem se setkala na n€kolika akcich IFIPu. Slovensko je
jiz fadu let zastupovano panem J. Vyskotem. Obecné nutno fici, Ze bohuzel ucast z Ceské
republiky v jednotlivych pracovnich skupinach TC 11 je miziva.

V roce 2002 jsem v Praze organizovala pracovni schizku skupiny 11.7., jejimz jsem
jiz fadu let ¢lenem.

Velkéd spolecnd akce TC 11 byla 18. IFIP mezinarodni konference o informacni
bezpecnosti v kvétnu 2003 v Athénach, které jsem se aktivné zucastnila, sbornik je zajemctim
k dispozici u mne.

Vroce 2004 bude ve  Francii v Toulouse 18.  kongres  IFIPu
(http://www.wcc2004.0rg/), jeho soucasti bude 19. IFIP Mezinarodni konference o informacni
bezpecnosti. (SEC 2004). Na tuto konferenci jsou pravé v soucasné dob¢ piijimany prispévky.
Témata konference jsou napi. autentizace, autorizace a kontrola pfistupu, bezpecnostni
modely a architektury, analyza rizik a management rizik, internet a www bezpec€nost, detekce
utokil, bezpecnostni politiky, bezpeény e- government, ochrana dat atd. Kone¢né datum pro
abstrakty ptispévki bylo 9. 2. 2004 , konecné datum pro celé prispévky 16. 2 . 2004. VSechny
dalsi informace je mozno najit na |http://www.wec2004.org/sec/| . Dalsi konferenci o
bezpetnosti v ramci IFIPu , na kterou jsou nyni prijimany pfisp&vky, je 18" IFIP WG 11.3
Working Conference on Data and Application Security
(http://seclab.dti.unimi.it/~ifipl 13/2004}). Rada dalsich akci je na strance TC 11
http://www.ifip.tu-graz.ac.at/TC11/CONF/index.htm|

Jako zastupce Ceské republiky v organizaci IFIP TC 11 bych viechny &tenafe rada
k ucasti at’ pasivni tak aktivni pozvala. Jde o moznost sezndmit se s dénim ve svétové
bezpecnostni komunité, ke které bohuzel doma nemame pfili§ ptilezitosti. Clenstvi v IFIPu je
bezplatné.

Navic tcast na podobnych akcich umoziuje ziskat kontakty napt. na projekty v rdmci
6. ramcového programu a dalSich podobnych aktivit. Moje osobni zkuSenost je takova, Ze
kdyz jsem se kdykoliv obratila kvili néjakym informacim na kohokoliv z adresaie IFIPu,
dostala jsem odpovéd’ velmi rychlou a kvalitni.
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E.

Letem Sifrovym svétem

Ukéazka z nové oteviené sekce stranky http://crypto-world.info|. Sekce je v provozu od

23.1.2004. Novinky pro Vas pravideln¢ vybiraji a dopliuji:

14.02.
2004

13.02.
2004

12.02.
2004

11.02.
2004

TR - Tomas Rosa, JP - Jaroslav Pinkava, PV - Pavel Vondruska

Novela zakona C.
365/2000 Sb., o
informachnich
systémech
vefejné spravy

lgttg ://Wwww.micr.cz/ scrigts/ detail.ghg?id |

Shawna
McAlearney:
Microsoft ASN
flaw may be
biggest defect
ever found

http://searchsecurity.techtarget.com/ori|

FIPS 199
Standards for
Security
Categorization of
Federal
Information and
Information
Systems

http://csrc.nist.gov/publications/fips/f |

CBC v SSL/TLS -
vybrané
bezpecnostni
aspekty

http://www.openssl.org/~bodo/tls-cbe.txt|
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13.2.2004, Ministerstvo
informatiky pfipravilo navrh
novely zakona ¢. 365/2000
Sb., o informacnich systémech
verfejné spravy. Navrh bude
zaslan v pristim tydnu do
meziresortniho
pripominkového fizeni. Text
navrhu novely zakona vcetné
textl novelizovanych zakond v
platném znéni s vyznacenim
navrhovanych zmén a doplnéni
je vystaven na webu MI k
verejné diskusi.

PV

Experts are concerned about a
recently announced Windows
vulnerability, which affects
multiple versions of the
operating system. The flaw
can be exploited in a variety of
ways to remotely attack
systems.

ddlezita norma pro

bezpecnostni kategorizaci
(federalnich - USA) informaci a JP
informacnich systémd

schvalena

Text, ktery je pravidelné
aktualizovan dvornim
kryptologem OpenSSL, shrnuje
znamé Utoky na modus CBC ve
schématu AtE (Authenticate
then Encrypt), které jsou
relevantni vici SSL/TLS. Je
vseobecné znamo, ze
schémata CBC/AtE jsou
nachylna k aktivnim Gtokdm,
pricemz velmi zalezi na
konkrétni aplikaci, zda a kde
se tato zranitelnost projevi.
Uvedeny dokument strucng,
avsak inspirativné popisuje
mozné zranitelnosti CBC/AtE v
SSL/TLS. Je z ného mj. dobie
vidét. Ze beznecnost SSL/TLS

TR


http://crypto-world.info/
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http://searchsecurity.techtarget.com/originalContent/0,289142,sid14_gci949830,00.html?track=NL-358
http://csrc.nist.gov/publications/fips/fips199/FIPS-PUB-199-final.pdf
http://www.openssl.org/~bodo/tls-cbc.txt

11.02.

2004

08.02.

2004

07.02.

2004

06.02.

2004

06.02.

2004

06.02.

2004

06.02.

2004

05.02.

2004

Microsoft warns
consumers about
major Windows
security flaws
(10 2004
11:18AM)

http://securityfocus.com/news/8003|

Britain spied on
UN allies over
war vote

http://observer.guardian.co.uk/politics//

Slovenska CA
EVPU byla
akreditovana
NBU v soulade
se zkonem o
elektronickém
podpise C.
215/2002

SNARF attack
and Bluetooth

Entrust
Announces
Advanced

Ettp ://www.caevpu.sk/akred.html |

http://www.bluestumbler.org/|

Security for

http://www.entrust.com/news/2004/archive |

Adobe®
Acrobat®6.0
Software

Workshop on
Cryptographic
Hardware and
Embedded
Systems (CHES
2004)

1st European PKI
Workshop
Research and
Applications

http://islab.oregonstate.edu/ches/ |

http://www.aegean.gr/EuroPK12004/|

RFC 3675 on
.sex Considered
Dangerous

[ftp://ftp.rfc-editor.org/in-notes/rfc367|

19

je treba analyzovat vzdy v
kontextu celého systému, ve
kterém je tento protokol
pouzit. Jinak se Ize dockat
pomérné nemilych
prekvapeni...

I Microsoft urged consumers to
apply the repairing patch
immediately if they were using
Windows NT, Windows 2000
or Windows XP versions of its
software, or its Windows NT
Server, Server 2000 and
Server 2003 software
commonly found in
corporations.

Security Council members

'illegally targeted' by GCHQ

after plea from US security PV
agency (Spionaz proti Radé
Bezpecnosti OSN)

PV

Predpokladany termin zahajeni
poskytovani akreditovanych

certifikacnych sluzeb je 11. 02. PV
2004
Mate Nokii 63107 - Ctéte! P

Entrust, Inc. announced
enhancements to the Entrust
Entelligence™ Verification

Plug-in to make use of digital P
signatures and encryption
capabilities with Adobe

Acrobat 6.0 software

Cambridge (Boston), USA,
August 11-13, 2004,
submissions must be received
by March 2, 2004,

JP

submission of papers till 15
February 2004

Diskutovana je velice zajimava
myslenka vytvorit novou
doménu .sex. V pripadé
potteby by bylo jednoduché ji
zablokovat. Konstatuje se, 7e z
technického hlediska neni

PV
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04.02.
2004

03.02.
2004

03.02.
2004

02.02.
2004

01.02.
2004

30.01.
2004

28.01.
2004

Voynich
Manuscript

Necudny Utok na
Turinguyv test
"Zivé inteligence"

NIST-
Recommendatio
n for Common
Criteria
Assurance
Packages

Jak se v Cechach
vyuzivaji e-
agendy?

How to Hack an
Election

draft NIST
Special
Publication 800-
63,
Recommendatio
n for Electronic
Authentication.

NIST Special
Publication 800-
27 Rev A,
Engineering
Principles for
Information
Technology
Security (A
Baseline for
Achieving
Security)

http://www.world-mysteries.com/sar 13.ht|

btm://groups.google.com/ groups?dg=&hl=c|

http://www.cryptome.org/cca.zip |

http://www.lupa.cz/clanek.php3 ?show=3185|

http://cryptome.org/hack-vote.htm|

http://csrc.ncsl.nist.gov/publications/d |

http://csre.nesl.nist.cov/publications/d |
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probémem ji vytvofit
(blokovat). Ucinnost opatteni
by byla dana pouze pfi zméné
legislativy tak, aby byl
"obscéni" obsah v narodnich
doménach zakazan.

Vynikajici prehledovy clanek
vénovany této zahadeé.
Obsahuje zakladni data,
prehled teorii a fadu odkazd.

Trivialni, leC presto zajimava a
usmeévna finta ukazuijici, jak
mohou spravci pornografickych
stranek mimodeék vyuzivat
"zbytkové" inteligence svych
pravé nalogovanch uzivatell k
Utoku zamérenému na obejiti
ochran proti SPAMu na bazi
obecného Turingova
rozliSovaciho testu.

-

R

prvni vefejny draft -
ekonomicky efektivni strategie
pro naplnéni pozadavkd EAL v
CC

(<]

P

Zajimavy clanek J.Peterky s
podrobnym rozborem vyuziti
Cisté elektronické cesty v
nékterych agendach...

¢lanek z New York Times

(January 31), véetné zpravy o
zavaznych slabinach volebniho PV
zarizeni - AccuVote-TS Voting
System

draft obsahuje doporuceni pro
vzdalenou autentizaci v
pocitacové siti ve Federalnim
(USA) IT-systému.

DRAFT predloZen k diskuzi

21.1.2004 .l
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28.01.

2004

28.01.

2004

27.01.

2004

26.01.

2004

25.01.

2004

24.01.

2004

23.01.

2004

23.01.

2004

23.01.

2004

23.01.

2004

NIST Special
Publication 800-
30 Rev A, Risk
Management
Guide for
Information
Technology
Systems

Etg_p://csrc.ncsl.nist.gov/gublications/d |

NIST Statistical
Test Suite for
Randomness-
corrections

http://eprint.iacr.org/2004/018.pdf|

Aktualni
epidemie Cerva

Mydoom (alias
Shimgapi,
Novarg,
Mimail.R, Shimg)

Security Zdroje
leden 2004

btm://www. aec.cz/WebNET/Main/Default.as |

(Dosedél Tomas,
Connect)

Ettp://connect.cpress.cz/Bezpecnost/ar.a

Bill Gates v Praze http://www.microsoft.com/cze/presspass/b |

Infiltration of
files seen as
extensive /

http://www.boston.com/news/nation/articl |

Senate panel's
GOP staff pried
on Democrats

Code that can't
be cracked

The AES-XCBC-

PRF-128

Algorithm for the Iftp://ftp.rfc-editor.org/in-notes/rfc366|
Internet Key
Exchange
Protocol (IKE)

sci.crypt
Sandbox - Home
USAF Wants To
Find
Steganographic
Content

httg://sandbox.emboss.co.nz/ |

http://slashdot.org/article.pl?sid=04/01|
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Etg_p://www.thestar.com/NASAgg/cs/Content |

DRAFT predloZen k diskuzi
21.1.2004

Autori ukazuiji, Ze dva z testd
(diskrétni Fourierova

transformace a Lempel-Ziv) JP
obsahuji chybna nastaveni a

uvadi nezbytné korekce.

Cerv Sitici se pomoci e-mailu a
P2P sité Kazaa. Prvni
exemplare nového Cerva

Mydoom se v nasich koncinach FY
objevily v brzkych rannich
hodinach 27. ledna 2004...
info 0 nasem e-zinu PV

V Gtery 27. ledna 2004 navstivi
Prahu Bill Gates ....(avSeco PV
stim souvisi :-) )

Major hack attack on the U.S.

Senate w
vyuziti ECC i
RFC 3664, leden -
zajimava iniciativa, hodnoceni IR

zaslanych Sifrovacich algoritm(

U.S. Air Force vypisuje grant
na systém vyhledavani PV
skrytych informaci
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http://www.microsoft.com/cze/presspass/billgates/
http://www.boston.com/news/nation/articles/2004/01/22/infiltration_of_files_seen_as_extensive?mode=PF
http://www.thestar.com/NASApp/cs/ContentServer?pagename=thestar/Layout/Article_Type1&c=Article&cid=1074467408185&call_pageid=968350072197&col=969048863851
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http://slashdot.org/article.pl?sid=04/01/10/2358247

VIII.O ¢em jsme psali v lednu 2000 - 2003

Crypto-World 2/2000

MO 0w

o=

Dokumenty ve formatu PDF (M.Kalab)

Kevin Mitnick na svobodé (P.Vondruska)

Velka Fermatova véta (historické poznamky) (P.Vondruska)
Fermat Last Theorem (V.Sorokin)

Zakon o elektronickém podpisu otevira cestu do Evropy ?
(Soucek, Hruby, Benes, Vondruska)

Letem Sifrovym svétem

Zaveretné informace

Crypto-World 2/2001

A.
B.
C.

D.
E

F
G.

CRYPTREC - japonska obdoba NESSIE (informace) (J.Pinkava)
Pfipravované normy k EP v ramci Evropské Unie  II. (J.Pinkava)

K navrhu zékona o elektronickém podpisu, jeho dopadu na ekonomiku a
bezpecnostnich hlediscich (J.Hruby, [.Mokos)

Mobilni telefony (komunikace, bezpecnost) (J.Kobelka)

NIST software pro statistické testovani nahodnych a pseudonahodnych
generatoru pro kryptografické Gcely (J.Pinkava)

Letem Sifrovym svétem

Zavérecné informace

Crypto-World 2/2002

A.
B
C
D.
E
F

Ptiloha: Program pro nase ¢tenafte : "Hasak ver. 0.9" (viz. letem Sifrovym svétem) hasak.

Vyhlaska ¢.366/2001 Sb., bezpeény prostiedek pro vytvafeni elektronického
podpisu a nastroj elektronického podpisu (P.Vondruska)

RUNS testy (P.Tesar)

Velikono¢ni kryptologie (V.Matyas)

Terminologie (V.Klima)

Letem Sifrovym svétem

Zaverecné informace

Crypto-World 2/2003

moo

F.

Ceské technické normy a svét, IL.&ast

(Narodni normalizaéni proces) (P.Vondruska)
Kryptografie a normy. Digitalni certifikaty. IETF-PKIX cast 9.
Protokol SCVP (J.Pinkava)

Faktorizace a zafizeni TWIRL (J.Pinkava)

NIST - dokument Key Management

Letem Sifrovym svétem

- Kurs "kryptologie" na MFF UK Praha

- Za pouziti Sifrovani do vézeni

- Hoax jdbgmgr.exe

- Interview

- AEC uvedla do provozu certifika¢ni autoritu TrustPort

WD bW

9-10
11

7-14
15- 17

18 -27
27-28
29

2-8
9-13
13

14
15-16
17

5-10

11-12
13-16
17-21

- 6. rocnik konference - Information Systems Implementation and Modelling ISIM'03

- O ¢em jsme psali v tinoru 2000 - 2002
Zavéreéné informace

Priloha : Crypto p2.pdf
Piehled dokumentti ETSI, které se zabyvaji elektronickym podpisem
(ETSI - European Telecommunication Standards Institute)
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10 stran



F. Zavére¢né informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikii a fyzik" (GCUCMP). VsSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroju (Internet, noviny) nebo se jednd o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autorti jednotlivych
podepsanych ¢lanki, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!
Adresa URL, na niz mtZete najit tento seSit (nejdfive 15 dni po jeho rozeslani) a

piedchozi seSity GCUCMP, informace o ptrednaskach z kryptologie na MFF UK, nckteré
¢lanky a dal$i souvisejici témata :

http://crypto-world.info|

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese na
e-mail [pavel.vondruska@crypto-world.info| (pfedmét: Crypto-World) nebo pouzit k odeslani
7adosti o registraci formulat na http://crypto-world.info] . Pfi registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani sesitu.

Ke zru$eni registrace sta¢i zaslat kratkou zpravu na e-mail [pavel.vondruska@crypto- |
(ptedmét: rusim odbér Crypto-Worldu!) nebo opét pouzit formuldf na
http://crypto-world.info| . Ve zpravé prosim uved’te jméno a piijmeni a e-mail adresu, na
kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani ptrispévka k otisténi , informace
avel.vondruska@crypto-world.info|
avel.vondruska@ct.c7|

23


http://crypto-world.info/
mailto:pavel.vondruska@crypto-world.info
http://crypto-world.info/
mailto:pavel.vondruska@crypto-world.info
mailto:pavel.vondruska@crypto-world.info
http://crypto-world.info/
mailto:pavel.vondruska@crypto-world.info
mailto:pavel.vondruska@ct.cz

