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A. Nastaveni prohlizece IE pro pouzivani kontroly CRL
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Mnoho serverit v siti Internet je nastaveno tak, aby bylo neopravnénym osobam
zabranéno ziskat informace odeslané z téchto serveri nebo na né. Tyto servery se nazyvaji
zabezpecené. Aplikace Internet Explorer podporuje protokoly zabezpeceni pouzivané
zabezpeCenymi servery SSL 3.0, SSL 2.0, TLS 1.0.

Pokud navstivite zabezpeCeny www server, odeSle k vdm vyzvu na ustanoveni
zabezpecené¢ho spojeni a pokud dojde k dohodé, aplikace Internet Explorer zobrazi ve
stavovém fadku ikonu zdmku. Nutnou podminkou k ustanoveni zabezpeceného spojent je :

- daveéra v certifikat (resp. v certifikacni autoritu, ktera certifikat vystavila)

- samoziejmé ¢asova platnost certifikatu

- spravné umisténi certifikdtu na www strance, pro kterou byl vydan.

Pokud chcete navic zkontrolovat, zda certifikat ulozeny na zabezpecCeném serveru
nebyl zneplatnén (resp. nebyl zneplatnén certifikat poskytovatele, ktery jej vydal), je nutné
spravné nastavit ptislusné parametry v prohlizeci, ktery pouzivate. Po instalaci vétSiny verzi
Internet Exploreru neni totiz tato kontrola odvoléani certifikatl serveru nastavena.

V praxi to znamena, Ze pii vstupu na zabezpeceny server a pfi ustanoveni zabezpecené
komunikace (SSL) probiha test certifikatu serveru jen na :
a) platnost data certifikatu (tj. zda v okamziku vstupu na stranku jiz neuplynula doba, na
kterou byl certifikat vydan)
b) zda je certifikat umistén na www strance, pro kterou byl vydan
c) zda jej vydala certifika¢ni autorita, které duvéiujete, tj. je-li jeji certifikat ulozen
v kotfenovém ulozisti
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Pokud chcete zajistit i kontrolu, zda neni certifikdt uveden na seznamu zneplatnénych
certifikati (CRL), je nutné

a) spravné nakonfigurovat vas prohlizec¢

b) zajistit stahovani aktudlnich CRL a jejich instalaci na vase PC

V tomto clanku si ukdzeme, kde a jak lze nastavit testovani www certifikatu na to, zda
nebyl zneplatnén (tedy neni uveden v CRL) a zda nebyl zneplatnén certifikat vystavitele
tohoto certifikatu. Na zavér si pak fekneme néco malo ke stahovani CRL.



Spustte Internet Explorer. V hornim menu vyberte polozku Nastroje —> MozZnosti
Internetu

Rozvine se prtislusna nabidka. Zde vyberte zalozku UpfFesnit. V seznamu parametri
naleznéte polozky Kontrolovat odvolani certifikati vydavatele a ZjiStovat odvolani
certifikatii serveru. Aby byla provadéna disledné kontrola certifikatu pfi vstupu na
zabezpeceny server (tj. navazani diveéryhodného protokolu SSL) — musite obé polozky mit
vybrané. Vybér se provadi obycejnym zaskrtnutim. Aby byla tato akce skute¢né ucinna, je
nutné zaviit piislusny prohlizec¢ a restartovat PC.
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Ano jedna z vySe jmenovanych polozek neni po instalaci (resp. po obnové vychoziho
nastaveni vybrana). Doporucujeme jeSté zkontrolovat polozku Upozornit na neplatné
certifikaty serveri, kterd byva defaultné nastavena, a proto ji pravdépodobné jiz mate
vybranu.

Mate-li tyto polozky nastaveny, je vas prohlizeC spravné nastaven pro kontrolu vstupu
na zabezpeceny server.

Z diavodu vyssiho zabezpeceni vasi stanice (nesouvisi vSak s nami zvolenym tématem)
doporucujeme mit nastaveny i dalsi tfi polozky, které nejsou po instalaci nebo po volbé
vychoziho nastaveni vybrany : Kontrolovat podpisy staZzenych programi , Povolit
Integrované ovéreni systétmem Windows , Vyprazdnit slozZku Temporary Internet Files
pri ukonceni prohliZece.



Navod k instalaci seznamu zneplatnénych certifikati (CRL)

Na zavér si fekneme par poznamek k vyuziti seznamu zneplatnénych certifikati pfti
oveéfeni platnosti certifikatu. Pred vlastni instalaci je potieba seznam zneplatnénych certifikatt
- Certificate revocation list (dale jen CRL) nejprve stdhnout z webu piislusné certifikacni
autority kamkoliv na vas pevny disk (nejlépe na plochu). Cesta k tomuto webu a k CRL je
uvedena v certifkatu.

Naptiklad pro CRL Interni certifikaéni autority CESKY TELECOM as. jej lze
stahnout z adresy : http://www.intca.ct.cz/crl/INT-CA-CRL.crl|

Potom stisknéte nad ulozenym souborem pravé tlacitko mysSi a zvolte piikaz
Nainstalovat seznam CRL. Instalace probéhne za pouziti Privodce importu spravce
certifikatu (obdobné jako pii importu certifikatu poskytovatele).

Protoze ovSem instalace nemusi na nékterych verzich Windows (pfedevsim verze 95 a
98) probéhnout korektné¢ a také protoze uzivatel pfi ovéfovani platnosti certifikatl je
v nékterych verzich nucen instalovat CRL manualn€, doporucujeme vyuzit CRL Manager,
ktery stahuje a instaluje CRL v pravidelnych intervalech zcela automaticky.

Program tak fesSi problémy s aktualizaci a navic poskytuje znacny uzivatelsky komfort
pro praci s CRL seznamy. Uzivatel si mize sam nadefinovat CRL seznamy certifikacnich
autorit, kterym dlvétuje, nebo muze vyuzit jiz pfedem definované seznamy znamych
certifika¢nich autorit. CRL manager se jiz sdm postara o aktualizace.

Eﬁ CA Czechia CRL Manager M=l |

dkece Opravy  Mastaveni  Mapovéda
EEEIL AR
Certifik.atni autarita | Typ | Stahovani | Plathiozt do
Ca Czechia ROOT kofenow 0k, aktualizace  31.5.2004 00:55:02
A Czechia zprostiedkujici 0K, aktualizace  21.3.2004 21:30:07
Ca Czechia [do 28.5.2003] zproztiedkujici 0K, aktualizace  30.5.2004 13:47:01
CESKY TELECOM a.z kofenow) Ok, aktualizace 14.3.2004 23:04:59
Cas posledniho stahovani: 14.32004 21:2457  Wisledek: OK |EC=== ariline

v

Podrobnéjsi informace o programu: http://www.caczechia.cz/start.asp?file=crlmaninfo|
Download programu : lhttp://www.caczechia.cz/crlmanager/bin/crlmaninst.exe
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B. Jak jsem pochopil ochranu informace, ¢ast 2
RNDr. Antonin Benes, PhD., KSI MFF UK Praha

Minule jsem popsal spoustu papiru ve snaze piesvedCit vas, Ze celd bezpecnost je
zabavné slozity propletenec povétiinou dosti trividlnich pravd. Sance utratit hodné penéz a nic
za n¢ neziskat je zna¢na. Na druhou stranu kde neni, ani smrt nebere, takze se nutné musite
smifit s tim, Ze bezpec¢nost néco stoji — penize, Cas, lidi. Jak najit spravné feSeni?

Kazdy dobry konzultant pies bezpecnost vam povi, Ze potiebujete bezpecnostni
politiku. Nejlépe od ného a kdyz budete tiSe naslouchat, mtizete slySet, jak mu v hlavé cinkaji
vase miliony.

Zakladem je védeét, co cheete. Miizete to odhadnout, mtiZete si nechat poradit, a nebo
se muzete podivat do norem. Ty vam napovi, co mate chtit a jak to ma vypadat. Navic
existuje spousta organizaci, které vydavaji certifikaty, Ze ten ktery produkt vyhovuje té ¢i oné
kouzlo — zavad¢ji jakousi jednotnou kulturu do aplikace bezpe€nostnich opatfeni a stanovuji
srovnatelna kriteria. I kdyZ véci rozumite velmi dobfe, mlzete normu pouzit jako voditko,
abyste na nic nezapomnéli. V neposledni fadé nemusite auditorovi, nebo svym partnerim
slozité vysvétlovat, jak je to u vas s bezpecnosti, ale miizete jen n€kolika slovy fici, podle jaké
normy a jakého stupné jste dosahli. Je to stru¢né a pregnantni.

Nékdo rad vdolky, nékdo holky. O bezpecnosti to plati pfimétenég, takze nelze cekat,
ze by se dalo vystacit s jedinou normou. Navic ¢as kvapi a jak se vyviji svét, chce to noveé,
leps$i normy. Z mnoha desitek, ne-li stovek existujicich ukazu tfi, na kterych lze pozorovat
vyvoj normoslovi v oboru za poslednich asi tak pétadvacet let. Schvalné jsem ponechal jistou
syrovost textu, aby se zachoval dojem z ¢teni normy.

Kniha v barvé pomerance

Klasikou v oblasti bezpe¢nostnich norem je tzv. Trusted Computer System Evaluation
Criteria (TCSEC), zndma ovSem spiSe pod oznacenim Orange Book. To proto, ze knizni
vydani opravdu ma oranzové desky. TCSEC je norma piivodné vojenska a tak neni divu ze
hlavni diraz klade na divérnost informaci. Z tohoto pohledu rozdéluje systémy do Ctyf
hlavnich tfid a n¢kolika podtiid.

e trida D — Zadna ochrana, pochopi kazdy
e trida C - volna ochrana, jinymi slovy pozaduje se existence bezpe¢nostniho mechanismu,
ktery uzivatel mize pouZit.

°  podtrida Cl — systétm zajiStuje odd¢leni uzivateli od dat, musi existovat metody
umoziujici uzivatelim chranit vlastni data pted ostatnimi, uZzivatel si zvoli, zda tyto
mechanismy bude pouzivat.
podtrida C2 — stejné pozadavky jako CI, navic ale granularita bezpecnostniho
mechanismu musi byt az na troven jednotlivych uzivateli. Musi byt veden access log.
Pozadovéna je ochrana proti residuim - obsahy paméti, registrti, ... tj. dany prostiedek
je smazan pred dal$im ptid€lenim.
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e T7ida B — povinna ochrana — tady to zalina byt vazné, bezpecnostni mechanismus jiz
musi zajisStovat uplné oddeleni subjektl od objektii a nemiize byt deaktivovan nebo jinak
obchazen.

°  podtrida Bl — tzv. znackovana ochrana. Kazdy kontrolovany subjekt a objekt musi mit
piifazen stupeil utajeni a musi byt timto stupném oznacen, kazdy pfistup musi byt
ovéfovan dle Bell-LaPadula modelu (rozeberu pozdéji). Musi existovat popis
implementovaného formalniho modelu. Systém je vramci evaluace podrobovan
testovani.
trida B2 — tzv. strukturovand ochrana. Musi byt k dispozici verifikovatelny globalni
navrh systému. Systém musi byt rozdélen do dobie definovanych nezéavislych moduld.
Navrh musi zohlednovat princip nejmensich moznych opravnéni. Bezpecnostni
mechanismy musi byt uplatiiovany vici vSem subjektim a objektim vcetné vSech
zafizeni. Musi existovat analyza moznych skrytych kanald. Vlastni systém musi bézet
v ramci své bezpecnostni domény a provadét kontroly své integrity
trida B3 — tzv. bezpecnostni domény. Systém musi byt podrobitelny extenzivnimu
testovani, musi byt konceptudln¢ jednoduchy. Musi existovat uplny popis celkové
struktury navrhu systému,
musi existovat ochranné mechanismy na trovni jednotlivych objektt, kazdy piistup
musi byt testovan, kontrola na Grovni provadéni jednotlivych typii piistupu daného
subjektu
Systém musi byt vysoce odolny vic¢i prinikiim. Zatizeni provadéjici audit log musi
umét odhadnout hrozici nebezpeci.

e trida Al - Verifikovany navrh. Navrh systétmu musi byt formalné verifikovan. Je
vyzadovan formdlni model bezpe¢nostniho mechanismu s diikazem konzistentnosti.
Soucasti dokumentace musi byt formalni specifikace systému s ovéfenim, ze odpovida
formalnimu modelu, a ovéteni, ze implementace neni odchylnd od formalni specifikace.
Musi existovat formalni analyza skrytych kanali.

Vsimnéte si na tomto misté, ze nestaci vzit na védomi, Ze systém ma certifikat podle
normy XY. Musite zejména védet, jakého konkrétné stupné bylo dosazeno, za jakych
podminek a co piesné to znamena. Jinak se vam snadno muze stat, ze budete za vhodny pro
spravu kritickych kasifikovanych informaci povazovat systém s hodnocenim feknéme C2.
Pfitom hodnoceni C2 znamend, ze systém rozezna uzivatele od souboru a kdyz tvirce
nezapomene, muze systém pozadat, aby data nerozdaval na potkani. Vy zirate, my zirame.
Nemén¢ zajimavé je zkoumat, co bylo pfedmétem certifikace, protoze se muze ukézat,ze
certifikovan je server na zcela konkrétnim HW bez pfipojeni k siti, ptipadné Ze certifikace se
vztahuje pouze na velmi omezenou cast jinak komplexniho systému.

ITSEC - orange book znovu a lépe

Tvarci The Information Technology Security Evaluation Criteria (ITSEC) si
uvédomili, Ze bezpeCnost se neskryvd jenom ve schopnosti systému zajistit divernost
zpracovavanych informaci. Jako pasazér na lince Praha — New York spiSe ocenite, ze
navigacni systém funguje pofad a spravné, nez Ze z né¢ho neunikd za4dna informace, a to ani
v ptipadé¢, ze Celo stroje jiz pronikd do bezejmenné hory. A tak vznikla norma, kterd je vhodna
pro mnohem SirS§i pouziti, nebot’ ve svych kritériich zohledfiuje mnohem vice ryst
informacniho systému.



V podstat¢ mizeme ITSEC chapat jako nadmnozinu osvéd¢ené normy TCSEC.
Kriteria byla rozdélena na tfidy funkcnosti (F) a korektnosti (E).
o tridy funkcnosti F-C1, F-C2, F-Bl, F-B2 a F-B3 obsahem svych pozadavkl
odpovidaji ttidam C1 az B3 hodnoceni TCSEC.

Na rozdil od TCSEC ale ptibyla spousta novych kritérii:

F-IN — kriteria hodnoceni funkénosti rozdélena na hodnoceni integrity systému
F-AV- dostupnosti systémovych zdroju

F-DI — integrity dat pti komunikaci

F-DC — utajeni komunikace

F-DX — bezpecnosti v ramci celé sité

O 0O 0O O0O0

Podstatnym mySlenkovym posunem ale je, Ze kazdé z téchto kriterii mlze byt
vyhodnocovano nezavisle na ostatnich. A tak je tedy mozné mit certifikovany systém, ktery je
vysoce spolehlivy, ktery pfitom ve velmi malé, nebo ptipadné zZddné mife nezajiSt'uje utajeni.
To by podle TCSEC neslo.

Dalsi dualezitou zménou jsou dosud nediskutovand kriteria korektnosti. Ta totiz
popisuji ani ne tak vlastni certifikovany systém, jako spiSe proces evaluace. Podivejme se na
n¢:

El - testovani

E2 - kontrola konfigurace a distribuce

E3 - ovéteni detailniho navrhu a zdrojového kodu

E4 - zevrubna analyza slabin systému

ES - dikaz, Ze implementace odpovida detailnimu navrhu

E6 - formalni modely, forméalni popisy a jejich vzéjemna korespondence

O 00O O0OO0OOo

Pozadavky kazdé¢ tfidy korektnosti jsou vzdy nadmnozinou predchozi tfidy. Obsahem
odpovidaji pozadavkiim na divéryhodnost kladenym tfidami C2 az A1 hodnoceni TCSEC.

Uvazte, ze ITSEC je takto pomérné komplexni a velmi pruzné kritérium
bezpecnosti,které dokaze nezavisle hodnotit mnoho dulezitych ryst zkoumaného systému.
Pritom kazda z posuzovanych vlastnosti miize byt podrobena riizn€ rigor6znimu oveéfovani.
Kazdy si tam mtize naordinovat bezpe¢nostni pozadavky podle vlastnich potieb.

Common Criteria — v§em spole¢na Kriteria bezpe¢nosti

Zdalo by se, ze ITSEC by mohl byt v§elékem. Opak je pravdou. Rostouci povédomi o
bezpecnosti zpusobilo v posledni dekdd¢ pravou explozi nejriznéjSich oborovych norem a
pozadavkl na bezpecnost. Svoji predstavu maji personalisté, doktoii, leteckd doprava, ale i
pekafi, chci fici potravinaisky pramysl. V piipadé téch poslednich se neni Cemu divit,
potravinafstvi je dnes uz Cistd chemie a sta¢i mala chyba a klobasky budou nejen pikantni, ale
1 vysoce brizantni.

Ptitrz vznikajici housStiné navzajem nesrovnatelnych norem a normi¢ek ma ucinit
jeden z poslednich pocini standardizatori — norma Common Criteria (CC). Pii prvnim
precteni vas udeti do oci, Ze je to norma, kterd nic konkrétniho nepozaduje. Skute¢né, CC jsou
metanormou stanovujici principy a postupy, jak odvozovat konkrétni technické normy pro
vyvoj, testovani, vysledné vlastnosti a provoz technickych bezpecnostnich protiopatieni



v ruznych prostfedich. Jinymi slovy, az budete chtit vlastni bezpecnostni normu feknéme
v oblasti provozovani vetejnych latrin, vezmete CC a v jimi definované obecné struktuie si
budete Skrtat, co povazujete za vyznamné a jak moc. Vyrobite si normu, kterd ma vase vlastni
konkrétni pozadavky, ale standardni strukturu a formu. To je velmi dilezité. Uvazte, ze
vyrobci lednicek a vrtaek také nemaji mnoho spolecného, ale skutecnost, Ze oboji konci
stejnou vidlici do zdsuvky vam mimotadné usnadni zivot.

Common Criteria odd¢€luji, funkcionalitu (co tvlrce ftika, Ze systém déla) od
,»,zajisténi* (jak moc je na zajisténi bezpecnosti pamatovano v ramci zivotniho cyklu). Sada
konkrétnich funkcénich a ,,zajiStovacich® pozadavkl tvoii profil zabezpeceni (protectin
profile).

Funkéni tiidy

FAU - bezpecnostni audit

FCO - komunikace

FCS - kryptografickéd podpora
FDP - ochrana uziv. Dat

FIA - identifikace a autentizace
FMT - bezpec¢nostni management
FPR — soukromi

FTP - ochrana bezp. Mechanismu
FRU - vyuzivani prostiredkii

FTA — ptistup

FTP - davéryhodna cesta/kanal

Zajistovaci tiidy:

ACM - sprava konfiguraci
ADO - dodavka a provoz

ADV —vyvoj

AGD - dokumentace, navody
ALC - podpora zivotniho cyklu
ATE - testovani

AVA - vyhodnoceni slabin

Vyhodnoceni kvality bezpecnostniho mechanismu v rdmci evalua¢nich kriterii potom
podléha nasledujici klasifikaci:
e APE - vyhodnoceni profilu bezpecnosti
e ASE - vyhodnoceni cile hodnoceni

Zastavim se na chvili u vyhodnoceni kvality bezp. mechanismu. VSimnéte si, Ze
nejprve se zkoumad, zda pouZity profil bezpecnosti odpovida vasi konkrétni situaci a az poté se
provadi vlastni posuzovani predmétného IS.

Podobné jako ITSEC i1 CC oddélené hodnoti vlastnosti systému proklamované
dodavatelem a kvalitu, nebo chcete-li dislednost, proveden¢ho ovéfovani. Vlastni CC proto
uzce souvisi s materidlem Common Evaluatin Methodology (CEM). To jsou pravidla pro
vyhodnocovani konkrétnich systémt (cil evaluace) vici danym pozadavkim (profilim).



Urovné vyhodnoceni (eval. assurance level) dle kriterii:

EALI — funk¢ni testovani

EAL2 — strukturalni testovani

EAL3 — metodické testovani a kontroly

EAL4 — metodicky navrh, testovani a ovéteni

EALS — semiformalni navrh a testovani

EALG6 — semiformaln¢ verifikovany navrh a testovani
EAL7 — formalni navrh a testovani

O 00O O0OO0OO0OO0o

Dvojice CC — CEM tak formalizuje nasledujici proces vyhodnocovani vhodnosti,
spravnosti a dostatecnosti bezpecnostniho profilu:
evaluacni kriteria — evaluacni metodologie — evalua¢ni schéma — evaluace — vysledky
evaluace — certifikace — registr certifikat

Nic ovSem neni zadarmo. Orange Book je utld knizka formatu AS, kterou date do
kapsy u kabatu, v pohod¢ piectete za tyden v Metru ¢i ve vlaku a mate JASNO. Tandem
Common Criteria — Common Evaluation Methodology do kapsy nedate, leda byste byli
klokan. Je to do kopy ptes 1000 stran A4, coz je husté, uvazite-li, ze to nic konkrétniho
nefikd. Ale dava ndm to nadgji, Ze bezpecnost se z oblasti uméni pomalu piesouva mezi bézné
technické discipliny, které maji jednotné normy, podle kterych se vySiva.

Smutnym faktem ziistava, ze vlastni proces evaluace je velmi zdlouhavy, jde o mésice
az roky. Pfiprava na n¢j je navic velice ndkladna — u vysSich stupiii hodnoceni jde fadové o
tytéz cCastky, jako stoji samotny vyvoj. Neni proto divu, ze se vyrobci piili§ nehrnou a
k certifikaci svych produktt pfistupuji az kdyz to jinak nejde. Tady je chyba na strané nas —
uzivatelli informacnich systémi. Pfemyslejte za domaci tkol, pro¢ je vétSina lidi ochotna
investovat do ABS, airbagi, ESP a dalsich ,,ficurek®, bez kterych by auto taky jezdilo, ale
nechtéji ani slySet, ze by to samé m¢éli délat v ptipad¢ informacnich systému.



C. Kiryptografie a normy - Digitalni certifikaty

Pozadavky na politiku poskytovatele, ktery vydava atributové certifikaty,
které lze pouzivat spolu s kvalifikovanymi certifikaty (Technical report
ETSI 102 158)

Cast 3.
Jaroslav Pinkava, PVT a.s.

1. Uvod

Vracime se k dokumentu ETSI 102158 (lit. [1] ), ktery specifikuje zakladni pozadavky
politiky na provadéci smérnice atributovych autorit vydavajici atributové certifikaty urcené
pro podporu kvalifikovanych elektronickych podpist a jsou tedy dostupné pro pouzivani
vefejnosti a jsou pififazovany ke kvalifikovanym certifikatim podporujice tak certifikacni
politiku "QCP public + SSCD". V prvni ¢asti tohoto ¢lanku (Crypto-World 01/2004) byly
popsané zakladni definice, byla zminéna existence dvou typl atributovych certifika¢nich
politik (z hlediska popisu v tomto dokumentu) a diskutovana problematika zavazkl a
odpovédnosti (klienta, subjektil, spoléhajicich se stran a samotné atributové autority). V druhé
¢asti Clanku byly popsany pozadavky, které se tykaji atributové certifikacni provadéci
smérnice. V této tieti (vénované dokumentu ETSI 102158) c¢asti se budeme zabyvat
"internimi" problematikami atributové autority (Zivotni cyklus podpisového klice AA a
administrativni a fidici procedury AA).

2. Zivotni cyklus spravy kli¢a atributové autority

Klice atributové autority mohou byt pouzivany pro nasledujici tfi riizné ucely:
- podepisovani atributovych certifikat (AC);
- podepisovani ACRL;
- podepisovani odpovédi OCSP.
Pro kazdy z téchto uceli by mél byt pouzivan jiny klic. Atributova autorita musi zajistit
kontrolu nad generovanim téchto kli¢i, konkrétné:

a) generovani kli¢i atributové autority (AA) musi byt provadéno v prostiedi fyzicky
zabezpeCeném, persondlem v davéryhodnych rolich (minimdlné¢ dva pracovnici).
Pfitom pocet pracovnikli, ktery je opravnén vykonavat tuto c¢innost, musi byt
minimalizovén a byt v souladu s provadéci smérnici AA.

b) generovani klict atributové autority (AA) musi byt provadéno zafizenim, které

- spliuje podminky z dokumentu CEN WA 14167-1 nebo

- spliuje podminky z dokumentu CEN WA 14167-3 nebo

- v divéryhodném systému certifikovaném na troven EAL-4 ¢i vyssi (dle
ISO/IEC 15408 — Common Criteria). Tato ¢innost musi byt popsdna jako
bezpecnostni cil ¢i ochranny profil, ktery splituje pozadavky dané v tomto
dokumentu (ETSI 102158), je opfeny o analyzu rizik a bere do tivahy 1 dalsi
opatfeni (fyzické zabezpec€eni, netechnicka bezpecnostni opatfeni).

c) generovani kli¢h atributové autority (AA) musi byt provedeno s vyuzitim algoritmii,
které byly identifikovany jako vhodné pro ucely atributovych certifikati.

d) také zvolend délka klice a zvoleny algoritmus pro podpisovy kli¢ AA musi byt jednim
z algoritmd, ktery byl identifikovan pro tyto ucely.

Atributova autorita musi zajistit, Ze soukromé klice AA zlstanou utajeny a musi zajistit jejich
integritu (nenarusenost). Konkrétné:
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- soukromy podpisovy klic AA musi byt uchovdvan v bezpetném kryptografickém
zatizeni, které splituje jednu z vyse uvedenych podminek (bod b).
- pokud klice jsou ulozeny v odpovidajicim zafizeni, musi byt provedena kontrola
piistupu, ktera ovéri, ze klice nejsou dostupné mimo toto zafizeni.

Kli¢e AA mohou byt zdlohovany, potom

- mimo bezpecné kryptografické zafizeni musi byt soukromy podpisovy kli¢ AA
chranén bezpe¢nym kryptografickym algoritmem;

- soukromy podpisovy kli¢ mize zalohovat, uchovdvat a obnovovat pouze
persondl v divéryhodnych rolich (minimalné¢ dudlni kontrola, tj. dva
pracovnici);

- zélozni kopie musi byt chrdnény minimalné stejné bezpecné (nebo jesté
bezpecnéji) jako aktuadlné pouzivané klice;

- pokud jsou klice ulozeny v zalohovacim modulu, musi byt uplatnény
prostiedky kontroly pfistupu k tomuto modulu, které zajisti, ze k modulu nema
piistup neautorizovany personal (a ptistup je opét s dualni kontrolou).

AA musi zajisti neporusenost a autenticnost AA klict pro ovétreni podpisu (vefejnych
klict) a dalsich s nimi spojenych parametri. AA kli¢e pro ovéfeni podpisu musi byt
zptistupnény spoléhajicim se stranam zplisobem, ktery zajisti jejich nenarusenost a autentizuje
original. Napfiklad AA vefejné klice mohou byt obsazeny (a distribuovany) v certifikatu
vetejného klice, ktery vydala CA.

Atributova autorita zajisti, Ze soukromé podpisové klie nejsou pouzivany
neodpovidajicim zplisobem. AA podpisové kliCe uzivané pro podepisovani AC nesmi byt
pouzivany pro jiné ucely s vyjimkou podepisovani ACRL a/anebo podepisovani odpovéedi
OCSP. Podpisov¢ klice AA, které jsou pouzivané pro podepisovani AC mohou byt pouzivany
pouze pii splnénych bezpecnostnich podminkach.

AA zajistuje, Ze po skonceni zivotniho cyklu podpisovych klich AA nejsou tyto jiz
nadale pouzivany a ze vSechny kopie téchto klich jsou zniCeny tak, Ze nemohou byt
rekonstruovany.

AA také zajist'uje bezpecnost odpovidajiciho kryptografického hardware.

3. Ridici procedury AA

AA zajistuje, ze pouzivané administrativni a sprdvni procedury jsou v souladu s
doporucenimi z rozpoznanych norem a normativnich dokumentti. Obecné AA
- zajiStuje provedeni analyzy rizik vCetné obchodnich rizik a na tomto zékladé
stanovi nezbytné bezpecnostni pozadavky a pracovni postupy.
- AA je zodpovédna za vSechny aspekty poskytovani certifikac¢nich sluzeb a to 1
tehdy, kdyz nékteré sluzby jsou poskytovany smluvné (outsourcing).
- management vydava smérnice ohledn¢ informacni bezpecnosti
- infrastruktura informacni bezpecnosti (zajist'ujici bezpecnost AA) je neustale v
provozu. Veskeré zmeény, které maji dopad na dosazenou uroven bezpecnosti
musi byt schvaleny managementem AA.
- bezpecni kontroly a pracovni postupy musi byt zdokumentovany,
implementovany a pouzivany.
- AA musi zajistit bezpecnost informaci s nimiz pracuje a to 1 v piipadé, ze s
nimi pracuji jiné organizace ¢i entity (outsourcing).
AA zajistuje odpovidajici urovenn bezpecnosti pro vSechna sva aktiva a informace,
konkrétné musi vést seznam vSech informacnich aktiv a mit klasifikovany bezpecnostni
pozadavky vuci vSem aktiviim, které byly zvazovany v analyze rizik.
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AA musi zajisti, Ze personal a uziti pfislusnych smérnic smefuje k zaruceni a podpoie
postupt AA. Atributova autorita:

musi zaméstnavat personal, ktery méa odpovidajici odborné znalosti, zkuSenosti
a kvalifikaci, kterd je nezbytnd pro provadéni nabizenych sluzeb a pro
zastavanou pracovni funkci.

bezpecnostni role musi byt specifikovany v popisu pracovni naplné.
Duvéryhodné role musi byt zfeteln€ identifikovany.

popis pracovni naplné persondlu by mél zahrnovat 1 pozadavky vztahujici se k
zkusenostem pracovnikd.

personal musi cvi¢it administrativni a fidici postupy, které vyplyvaji ze spravy
informacni bezpecnosti AA.

v fidicich funkcich musi byt personal, ktery mé dostatecné zkuSenosti s
technologii elektronického podpisu a je v dostatecném stupni obezndmen s
bezpecnostnimi postupy, odpovédnostmi a ma zkuSenosti v oblasti informacni
bezpecnosti a stanovenim rizik.

personal AA v divéryhodnych rolich nesmi mit z4jmy, které jsou v konfliktu s
pracovnimi postupy AA.

daveéryhodné role zahrnuji nésledujici odpovédnosti: bezpecnostni teditel,
systémovy administrator, systémovy operator, systémovy auditor.

veSkery AA persondl musi byt formalné ustaven do divéryhodnych roli
fidicim managementem zodpovédnym za bezpecnost.

AA nesmi zaméstndvat osoby, které nemayji Cisty trestni rejstiik.

AA zajistuje, ze fyzicky piistup ke kritickym sluzbam je pod kontrolou a jsou
minimalizovana s tim souvisejici rizika. Konkrétné:

fyzicky pfistup k vybaveni AA, které se zabyva generovanim AC, spravou
odvolani je omezen pouze na autorizované jedince;

je implementovan systém kontrol s cilem zabrédnit ztraty, poSkozeni ¢i
kompromitaci aktiv a pieruSeni obchodni aktivity;

kontroly zabranuji kompromitaci ¢i kradez informaci a vybaveni, které
informace zpracovava.

vybaveni, které se zabyva generovanim atributovych certifikati (a spravou
odvolani) musi operovat ve fyzicky zabezpeCeném prostiedi;

zietelné jsou definovany odpovidajici bezpecnostni zony

je implementovan cely systém kontrol v ndvaznosti na zpracovanou
bezpecnostni politiku AA(viz ISO 17799).

V ptisti ¢asti budeme pokracovat v popisu fidicich procedur AA.

4. Literatura

[1] Electronic Signatures and Infrastructures (ESI); Policy requirements for Certification
Service Providers issuing attribute certificates usable with Qualified certificates
(ETSITS 102 158, V.1.1), http://portal.etsi.org/esi/el-sign.asp|

[2] rfc3281: An Internet Attribute Certificate Profile for Authorization

[3] Electronic Signatures and Infrastructures (ESI); Requirements for role and attribute
certificates, ETSI TR 102 044, v1.1.1, December 2002
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D. Archivace elektronickych dokumentt
Cast 4.
Jaroslav Pinkava, PVT, a.s.

1. Uvod

V minul¢é ¢asti jsme se zminili o draftu [5], ktery vznikl v rdamci némeckého projektu
Archisig. Projekt Archisig bézel v ramci vétSiho souboru (celkem sedmi) projektt VERNET —
"Secure and reliable transactions in open communication networks" a byl rozvrzen na obdobi
od Cervence roku 201 do zafi roku 2003. V tomto ¢lanku podédme stru¢ny piehled obsahu
zminéného draftu. V soucasné dob¢ je tento dokument jednim z podkladovych materiali
skupiny LTANS (http:/Itans.edelweb.fr/).

Cilem dokumentu je popis cest pii generovani a obnové archivacnich casovych
znacek. Tyto znacky maji za tikol prokéazat nepopiratelnou existenci dat i po ub&éhnuti delsiho
casoveho useku (napft. po 30 letech). Postupy pro praci s témito znackami, pro pouzité datové
formaty a metody zpracovani je nezbytné néjakym zplsobem standardizovat (prvnim
pokusem v tomto sméru je rfc.3126).

V dokumentu popsana syntaxe archivnich casovych znacek (ATS - Archive Time-
Stamps Syntax) tento piistup dale rozpracovava a zobectiuje (pro data v libovolném formatu,
pro préci s velkym mnozstvim takovychto dat). S kazdym souborem je uklddan tzv. "Archive
Time-Stamp Element" a to bud’ jako oddé€leny soubor, nebo je piimo soucasti podepisovanych
dat.

2. Pozadavky na ATS a celkovy prehled problematiky

- nepopiratelnost existence dat musi byt zachovana i v situacich, kdy pouzity hashovaci
algoritmus ¢i kryptograficky algoritmus s vefejnym klicem se stanou slabymi ¢i v situacich,
kdy vyprsi platnost certifikatu ¢i certifikat je odvolan;

- ndklady na ATS nesmi byt velké ani pro velkd mnozstvi datovych objektl a ¢astou obnovu
casovych znacek. Pocet pouzitych casovych znacek by pfitom mél byt minimalizovén;

- pro piipady, kdy se provadi obnova archivnich ¢asovych znacek (ATS) musi byt maximalné
omezen pfistup k archivovanym datovym objektim (uchovanym napf. na vnéjSich a
neprepisovatelnych médiich);

- musi byt mozné ptidat ¢asovou znacku k skupiné datovych objekti, jako jsou soubor a jeho
podpis, tak aby mély tutéz archivni ¢asovou znacku. Piitom musi zlistat zachovana i separatni
nepopiratelnost kazdé soucasti této skupiny objekti ;

- pokud bude nezbytné nékteré z datovych objektl odstranit z archivu (napt. z bezpecnostnich
diivodil), nesmi toto vést k rizikiim pro prokazovani nepopiratelnosti u ostatnich objekti;

- musi byt mozné zaSifrovat data pred prenosem k poskytovatelim sluzby a generovat
archivni ¢asové znacky i pro takto zasifrovanad data. Musi to byt pfitom provedeno tak, aby
tato archivni ¢asové znacky slouzily jako ditkaz nepopiratelnosti i pro pivodni nezasifrovana
data.

Zakladem ATS jsou tzv. rozSifené casové znacky (Enhanced Time-Stamps) - v
principu jsou to ¢asové znacky aplikované na vice objekt. Data jsou usporddana v podobé¢
stromu hashi (lit.[6]), ke kazdému prvku stromu jsou pocitany hashe, Casovd znacka vSak
pouze pro kofen tohoto stromu.
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Nez nastane situace, kdy pouzité kryptografick¢ algoritmy jiz svoji silou
nezabezpecCuji pozadovanou bezpeCnost, dochdzi k obnové prostfednictvim vygenerovani
nové archivni ¢asové znacky. Jsou navrzeny dvé cesty.

Pro jednoduchou obnovu archivni ¢asové znacky je pro plivodni archivni ¢asovou znacku
spocten novy hash a nova casova znacka. Neni pfitom nezbytné jit az na ptivodni dokumenty.

Tento postup je mozné pouzit v situacich, kdy ztratil svou bezpecnost ncktery z
algoritmu pro vytvofeni kone¢né asové znacky.

Pokud ztrata bezpecnosti se tyka hashovaciho algoritmu, ktery byl pouzit pro vytvofeni
hashovacicho stromu, pak je nezbytné provést komplexni obnovu hashovaciho stromu, tj.
spocitat nové jednotlivé hashe a k nim novou archivni ¢asovou znacku.

3. Prvek ATS (ATS Element)

Prvkem archivni ¢asové znacky rozumi autoii jednotku dat, kterd je pouzita k ditkazu
existence datového objektu ¢i skupiny datovych objektd v ur¢itém ¢asovém momentu. Tento
ATS prvek obsahuje rozsifené Casové znacky, které byly generovany v prubéhu delSiho
obdobi a n¢ktera nezbytna ¢i uzitkova data. Ma nasledujici syntaxi dle ASN.1:

ArchiveTimeStampsElement ::= SEQUENCE

Version INTEGER { v1(1) },
Usefulinformation [1] OCTET STRING OPTIONAL,
Encryption [2] EncryptionMethod OPTIONAL,
ArchiveTimeStampSequence ArchiveTimeStampSequence}

Zde plati nasledujici:

- verze - je to Cislo verze syntaxe (z divodi kompatibility s budoucimi variantami této
specifikace);

-ArchiveTimeSequence je posloupnost ArchiveTimeStampChain (viz dale)

- usefull information, je nepovinné pole, které 1ze pouzit pro ulozeni dalSich uziteCnych dat,
jako jsou ndzvy soubord, které dokumenty obsahuji;

- nepovinné pole encryption obsahuje data nezbytna pii deSifraci objektl.

Generovani ArchiveTimeStampsElement probiha nasledovné:

1. Je zvolen datovy objekt ¢i datové objekty (resp. jejich podstatné Casti - to zavisi na
aplikaci).

2. Je vytvotena prvotni archivni ¢asova znacka (viz dale).

3. Pokud je tieba, je tato Casova znacka obnovovana.

Verifikace pak probihd nasledovné:
1. Je zvolen datovy objekt ¢i datové objekty, ke kterym byla spoctena archivni asova znacka
a oveiena spravnost této volby.

2. Pokud byl objekt zasifrovan, je provedena jeho desifrace.
3. Je ovetovana posloupnost archivnich ¢asovych znacek.

4. Rozsirena ¢asova znacka

Rozsitena ¢asova znacka ma nésledujici syntaxi dle ASN.1:

EnhancedTimeStamp ::= SEQUENCE {
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digestAlgorithm AlgorithmIdentifier OPTIONAL,
reducedHashtree [0] SEQUENCE OF {SEQUENCE OPTIONAL,
TimeStamp ContentInfo}

kde digestAlgorithm identifikuje pouzity algoritmus a s nim spojené parametry (pro strom
hashi) a reducedHashtree obsahuje seznam hodnot hashi.

Seznam hodnot hashi Ize generovat v podobé Merklova stromu:

1. Jsou zvoleny datové objekty, ke kterym bude generovana casova znacka.

2. Zvolen je hashovaci algoritmus H a generovany hodnoty hashi datovych objekti.

3. Pokud je hashi vice nez jedna, jsou z hashi vytvofeny skupiny a uspotfadany v bindrné
rostoucim potadi. Konkatenovany tyto hodnoty jsou vstupem pro vypocet dalsi hashe,
kterd je pak vnitinim uzlem stromu. Postup je opakovén az zbyde pouze jen jedna
hash.

4. Pro tuto kofenovou hodnotu hashe je spoctena Casova znacka. hashovaci algoritmus
pro pozadavek na ¢asovou znacku musi byt tyz, ktery byl pouzit pfi vytvareni stromu
hashi.

Certifikaty (resp. CRL ¢i odpovédi v ramci OCSP) by mély byt uloZzeny v samotné Casové
znacce (dle rfc.3161 resp. dle rfc.3126).
Verifikace rozsitené casové znacky probiha nasledovné:

1. Je spocten hash h datového objektu (algoritmem z pole digestAlgorithm).

2. Je vyhledana hodnota h v prvnim seznamu reducedHashtree (neni-li nalezena
verifikacni postup je ukoncen se zapornym vysledkem).

3. Jsou konkatenovany hodnoty hashi aktualniho seznamu a spoc¢ten novy hash. Tento
hash musi byt soucasti seznamu dalsi vyssi trovné hashi. Postup pokracuje, dokud
neni spoctena hodnota kofenového hashe.

4. Je ovétena Casova znacka.

5. Retézce a posloupnosti ATS

Rozsitené Casové znacky jsou pouzivany pro vytvareni archivli s Casovymi znackami.
Archivni ¢asova znacka dokazuje existenci konkrétniho datového objektu ¢i skupiy datovych
objektt v urcitém case. Pokud v disledku oslabeni pouzitych algoritmt se vznikla prvotni
Casova znacka stava neplatnou je tfeba vytvofit novou archivni ¢asovou znacku.

Jsou pouzity nasledovné definované pojmy fetézec a posloupnost ¢asovych znacek
(syntaxe ASN.1):

ArchiveTimeStampChain
ArchiveTimeStampSequence

SEQUENCE OF EnhancedTimeStamp
SEQUENCE OF ArchiveTimeStampChain

V ptipad¢, kdy dochdzi k obnovée stromu hashi (Hash-Tree Renewal) je postupovano
nasledovné:

1. Zvolen bezpecny hashovaci algoritmus H.

2. Zvoleny jsou datové objekty, ke kterym se vztahovala plivodni archivni ¢asova znacka a je
spoc¢tena hodnota hashe h pomoci H.

3. Jsou konkatenovany fetézce archivnich Casovych znacek a spocten hash vysledku ha (s
pomoci H).

4. Je Spoctena hodnota h” = H (h + ha).
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5. Je vytvotfena nova archivni ¢asova znacka a otevien fetézec ArchiveTimeStampChain, do
kterého je znacka ptidéna.

Tento postup je zvolen pouze pokud se slabym stal algoritmus, z jehoz pomoci byly
pocitany hashe v stromu hashi. Pokud je tfeba obnovit pouze ¢asovou znacku, je generovana
pouze nova casova znacka (z hashe obsahu staré casové znacky).

Postup pro verifikaci (a tedy pro pottebny ditkaz nepopiratelnosti existence datového
objektu v ur¢itém ¢asovém momentu) vyzaduje tedy provést:
- verifikaci prvotni ¢asové znacky;
- verifikaci kazdého ArchiveTimeStampChain dle logiky jeho vzniku a kone¢né ujisténi se, Ze
posledni archivni ¢asova znacka je platna.

6. Sifrovani

V nékterych situacich se stava aktudlni otdzka Sifrovani archivovanych dat. V
takovychto okolnostech je tfeba peclivé zvazovat pouzité metody a postupy. Je tfeba navic
zajistit, ze bude mozné nasledné prokédzat , ze zaSifrovand dat jednoznacné reprezentuji
nezaSifrované datové objekty, které byly oznaCeny archivnimi ¢asovymi znackami. VSechny
udaje nezbytné pro provedeni takovéhoto ditkazu musi byt soucasti dat, pro které je vytvarena
archivni ¢asova znacka. Tyto udaje jsou soucasti pole s nasledujici syntaxi:

Dle ATS je specifikovédna ndsledujici Encryption Method:
id-EncryptionCMS encryptedmessage ::= {id-ATS-1}

CMS_encryption params::= SEQUENCE {
encryptionCover ContentInfo,
encryptionKey OCTET STRING,
additional data CHOICE ({

[0] privateKey BIT STRING,
[1] randomValue BIT STRING}}

kde

- encryptionCover je CMS-zprava (zabalena) bez zasifrovaného obsahu;

- encryptionKey je pouzity Sifrovaci kli¢, neni soucasti udaja, pro které je vytvarena archivni
Casova znacka, ukladan je jinou cestou.

Literatura:

[1] Jaroslav Pinkava: Archivace elektronickych dokumentt, Crypto-World 11/2003,1/2004,
2/2004

[2] webovska stranka ltans: http:/Itans.edelweb.fr/|.

[3] Long-term Archive Service Requirements draft-ietf-ltans-reqs-01.txt|

[4] Projekt ArchiSig: http://www.archisig.de/index.html|

[5] Archive Time-Stamps Syntax (ATS), [draft-brandner-etal-ats-00.txt - Archive Time- |
Stamps Syntax (ATS)|

[6] Merkle, R. Protocols for Public Key Cryptosystems, Proceedings of the 1980 IEEE
Symposium on Security and Privacy (Oakland, CA, USA, April 1980): pages 122-134.
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E. Letem Sifrovym svétem

Od 15.2.2004 (tj. od rozeslani posledniho ¢isla Crypto-Worldu 2/2004 do vydani tohoto
&isla) se v oblasti bezpe¢nosti IT a v kryptologii uskuteénila fada zajimavych udélosti. Cast z
nich jsme pribézné¢ zaznamendvali v novinkdch na domaéci strance naSeho e-zinu
(http://crypto-world.info/news/| ). Tyto novinky pro vas piipravili Tomas Rosa, Jaroslav
Pinkava a Pavel Vondruska.

Soubor  Uprawy  Zobrazit  Oblibené  Mastiole  Mépovéda

I A f&‘@ Gd @ @‘%-

Zpit pned Zaztavit  Aktuahzowvat Domid Hledat Qblibena tedia Historie Foita Tizk
Adreza I@ http: # ferppto-world,info/news Aindes. php j

Novinky

Novinky ze svéta kryptologie
‘Wybrali pro was: TR - TomaE Rosa, JP - Jaroslaw Pinkawa, PY - Pavel Yondrugka

Archiv: Biezen - (nor - Leden

Datum _[pFedmét ___Jnka ____________________ fkomentsr |

SPY¥BLOCK Act would require consent, uninstall capabilities For
peal s oee by software, 1.3, Senators Ron Whden (D-Cre, ), Conrad Burns (R-

prakect computer v
: ) Mank. ) and Barbara Boxer (D-Calif, ) today (February 26, 2004)
HBoLEh AL pisers me... 2o hetp:{jwyden senate.gov/mediaf2004/02262 introduced leaislation to orohibit sovware. adware. and other

Podivejme se kratce, co tento mésic ptinesl.

Normy a standardy

Obdobi bylo neobycejné bohaté na normotvornou a standardiza¢ni ¢innost.
(odkazy na jmenované standardy vyhledate v sekci news na domaci strance Crypto-Worldu
nebo je naleznete piimo na strankach prislusnych standardiza¢nich organizaci).

1) Organizace NIST (National Institute od Standards and Technology) vydala dva zajimavé
dokumenty. Jednak dopln¢k ke standardu popisujicimu hashovaci funkce fady SHA FIPS
180-2 SHA, ve kterém je diskutovdna nedavno vyhlaSena specifikace SHA-224 a dale
DRAFT Special Publication 800-67 (Recommendation for the Triple Data Encryption
Algorithm (TDEA) Block Cipher), ktery upravuje pouziti algoritmu TDES (dfive oznafovan
jako Triple DES). Podle tohoto navrhu se ptedpoklada vyuzivani algoritmu TDEA soubézné s
AES minimaln¢ do roku 2030. Jiné implementace DES (nez popsané v tomto dokumentu)
nebudou povoleny pro pouziti ve statni spravé US.

2) Organizace ETSI vydala dva dualezit¢ dokumenty z oblasti elektronického podpisu
(Technical Report), které obsahuji pozadavky na harmonizaci v této oblasti. Jsou to TR 102
047 (International Harmonization of Electronic Signature Formats) a TR 102 040 v1.2.1
(International Harmonization of Policy Requirements for CAs issuing Certificates).
Organizace ETSI dale naplanovala na rok 2004 revizi technickych specifikaci pozadavkl na
certifikacni politiku poskytovatelli certifikanich sluzeb, ktefi vydavaji kvalifikované
certifikaty (dokumenty TS 101 456 a TS 102 042).
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3) Mezi zajimavé de-facto standardy z oblasti kryptologie vydané jako RFC bezesporu patii
druhy draft RSASSA-PSS, RSA-OAEP, ktery je doplitkem dokumentu rfc.3279. Jsou v ném
popsany konvence pro piidavné algoritmy a identifikatory k algoritmu RSA. Po této druhé
verzi by jiz mélo nasledovat ptislusné rfc.

Velice zajimavé je i RFC 3709 ( Logotypes in X.509 Certificates, Internet X.509 Public Key
Infrastructure). V dokumentu jsou definovany extense (logotypes) urc¢ené pro "klasické PKI"
certifikdty a atributové certifikaty, které umoziuji vkladat do certifikdtu obrazek - fotku
drzitele, logo apod. nebo dokonce kratké zvukové nebo obrazové zdznamy (avi/mpeg).

Utok proti MD5

Zacatkem bifezna byl zahdjen dlouho ocekdvany globalni distribuovany utok hrubou
silou na MD5 (http://www.md5crk.com/). Skupina experimentalnich kryptoanalytiki se
rozhodla pomoci utoku hrubou silou najit alespon jednu kolizi haSovaci funkce MDS5 a pokofit
tim jeji bezpecnost. Projekt je zaloZen na Casto vyuzivaném principu sdileni vypocetni sily,
kdy kazdy, kdo chce, mize instalaci pfislusného klienta poskytnout ¢ast vykonu svého
pocitate. Doba béhu celého projektu je odhadovdna na cca 2 roky. Vlastni utok je velmi
obecny a je postaven Cist¢ na faktu, ze MD5 mé malou délku vystupu (128 b). Pokud se
checete o pouzitém postupu lusténi dozvédét vic, mizete vyuzit ctivy clanek Tomase Rosy,
ktery vySel v roce 2001 v ¢asopise CHIP
Iftp://ftp.decros.cz/pub/Archiv/Publications/2001/chip-2001-08-131-133.pdi]

Boj proti spamu, spywaru atd.

Ve svéte pokracovaly iniciativy spojené se zajiSténim vétsi bezpecnosti Internetu a
bojem proti spamu, spywaru apod. Za vSechny jmenujme alespon dvé:

1) Americky navrh zédkona "SPYBLOCK Act", ktery koncem tnora ptedstavil senator Ron
Wyden. Zakon mé zajistit ochranu soukromych pocitaci americkych obcanii tim, ze zakaze
aktivity typu spyware, adware a dalSich softwarl, které se jako nevyzadané ukladaji na
pocitace uzivatel Internetu.

2) Dale je nutné samoziejm& zminit iniciativu pfedstavenou $éfem Microsoftu Billem
Gatesem, ktera ma zajistit vizi bezpené e-mailové komunikace (iniciativu znamou jako
Caller ID).

Bezpecnost SecurID karet

Posledni informace je vénovana bezpeénosti i v Cechach oblibenym SecurID kartam,
které se pouzivaji k autentizaci — napft. pii vzdaleném piistupu do informacniho systému. Na
strance |http://www.crypto-world.com/securid fag| naleznete nejen struény a vystizny popis
bezpecnostniho problému nékterych typtt SecurID karet, ale 1 odkazy na praci Alexe
Biryukova, Joe Lanoa a Barta Preneela, ve které je piislusny utok popsan, a dale na praci
Scotta Continiho, ktery utok vyznamné optimalizoval.
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F. Zavére¢né informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikii a fyzik" (GCUCMP). VsSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroju (Internet, noviny) nebo se jednd o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autorti jednotlivych
podepsanych ¢lanki, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!
Adresa URL, na niz mtiZete najit tento seSit (nejdfive 21 dni po jeho rozeslani) a

piedchozi seSity GCUCMP, informace o ptrednaskach z kryptologie na MFF UK, n¢které
¢lanky a dal$i souvisejici témata :

http://crypto-world.info|

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese

pavel.vondruska@crypto-world.info| (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti
o registraci formulaf na http://crypto-world.info| . P¥i registraci vyzadujeme pouze jméno a
pfijmenti, titul, pracovisté (neni podminkou) a e-mail adresu ur¢enou k zasilani seSitu.

Ke zru$eni registrace sta¢i zaslat kratkou zpravu na e-mail [pavel.vondruska@crypto- |
(ptedmét: rusim odbér Crypto-Worldu!) nebo opét pouzit formuldf na
http://crypto-world.info| . Ve zpravé prosim uved’te jméno a piijmeni a e-mail adresu, na
kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani ptrispévka k otisténi , informace
avel.vondruska@crypto-world.info|
avel.vondruska@ct.c7|
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