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A.Zacnéte pouzivat elektronicky podpis
Ing. Petr Komarek, CA Czechia, s.r.o.

Vétsina ctenaft Crypto-Worldu pravdépodobné jiz zna zéklady elektronického
podpisu, umi si nastavovat své poStovni klienty, zdlohovat certifikaty a také alesponl ¢astecné
zna principy fungovani elektronického podpisu. Pokud vsak jesté nemate s elektronickym
podpisem (dale jen EP) zddné zkuSenosti, vite co byste méli udélat jesté pred tim, nez jej
zacnete pouzivat?

Nase zkuSenosti jsme shrnuli do tii zékladnich bodd, které by mél zacinajici uzivatel
ud¢lat predtim nez EP zac¢ne pouzivat:

1/ Seznamit se se zakladnimi principy a pravidly ¢innosti a pouzivani EP. VétSina
certifikaCnich autorit na svych strankach takovéto popisy ma a také na internetu a v tisku se
da najit dost zajimavych ¢lanki o EP. Neni nutné védét co to je RSA, DSA, MDS5. Avsak to,
ze existuje CRL (Seznam zneplatnénych certifikatll), ktery je nutny kontrolovat, nebo Ze
existuji jakési dva klice ze kterych ten soukromy se nesmi nepovolané osobé dostat do rukou,
by rozhodné bylo dobré védet.

2/ Zvolit si certifika¢ni autoritu. Pokud bude chtit uzivatel pouzivat podpis pro
komunikaci se statni spravou, jeho rozhodnuti je velice ,,jednoduché®, jelikoz si musi zvolit
akreditovanou certifikaéni autoritu a tou je v CR zatim jedina a to I.CA. Pokud chce EP
pouzivat ke komunikaci s partnery, ptateli, podepisovat data nebo komunikaci Sifrovat, ma jiz
SirSi vybér. Je mozné se orientovat dle ceny, Certifikacni politiky, frekvence aktualizaci CRL
a hlavné podle divéryhodnosti. Neni totiz problém zdarma a hned na internetu ziskat
certifikat, ale pokud je vystaven bez jakéhokoliv ovéfeni, pro pfijemce nemusi byt takto
podepsané zpravy duvéryhodné a komunikace zaloZzend na takovychto certifikatech
akceptovatelna.

3/ Otazka kompatibility. V okamziku, kdy si certifikaéni autoritu vyberete,
doporucujeme otestovat funkcnost elektronického podpisu a vami pouzivané¢ho systému.
Proto certifikacni autority nabizeji testovaci certifikdty s omezenou platnosti (15 dni az 1
mesic).

Jakmile uzivatel uspésné¢ projde témito tremi body, nic mu nestoji v cesté, aby si
zazadal o certifikat k elektronickému podpisu u certifikacni autority, kterou si vybral.

Certifika¢ni autorita Czechia (www.caczechia.cz) vytvofila na svych strankach
jednoduché priavodce, které zajemce provedou v n€kolika piehlednych krocich celym
procesem zadosti o certifikat.

Plnohodnotny osobni certifikat zdarma

A na zavér pro vas mame malé piekvapeni. Ctenafi e-zinu Crypto-World mohou
ZDARMA ziskat plnohodnotny osobni certifikat od Certifika¢ni autority Czechia a to na
zaklad¢ zadéani tohoto kodu:

NMDR-1AAV-RARS

Kod je platny do konce kvétna 2004 a neni omezen poctem objednanych certifikatu !


http://www.caczechia.cz/

B. Program STORK - vstupni dokumenty, priprava E-CRYPT
Jaroslav Pinkava, PVT a.s.

1. Uvod

O iniciativé Cryptonessie byli ¢tenafi Crypto-Worldu informovani nejednou. Prace zde
vSak v zasad¢ skoncili (pokracuje se ptipravou konkrétnich norem). V dubnovych novinkach
Crypto-Worldu probéhla (mimo jiné) informace o navazujici evropské iniciativé v
kryptografické problematice E-CRYPT.

Na webovskych strankach (http://www.stork.eu.org/documents.html ) nalezneme odkaz,
7e tato iniciativa vznikla na zakladé¢ priorit vyzkumu a vyvoje stanovenych v dokumentu [1] .
V tomto materialu je definovana mnozina strategickych cilti (vyzkumu a vyvoje) a jednim z
nich (Towards a global dependability and security framework) jsou formulovany pozadavky
smérem k bezpecnosti informaci, komunikacnich systémi a infrastruktur. Konkretizaci tohoto
cile smérem ke kryptologii je pozadavek na vyvoj, testovani a verifikace soucasnych a novych
kryptografickych technologii pro S$iroké spektrum aplikaci. Material [1] vSak zatim
neobsahuje pozadavky smérem k dalSimu rozvoji kryptografické teorie. V ramci ro¢niho
projektu STORK (zacal v cervenci roku 2003), ktery byl soucasti patého ramcového
programu byly zpracovany vstupni dokumenty.. Pfedpokladam, ze po ukonCeni projektu
budou zvetejnény jeho vysledky. Projekt STORK slouzi jako startovni plocha projektu E-
CRYPT. Samotny projekt E-CRYPT byl zahajen 1.unora 2004.

Zvetejnéné tfi vychozi dokumenty si zasluhuji pozornost kryptografické vetejnosti. Jsou
to:

1. New trends in Cryptology

2. Research agenda for the Future of Cryptology

3. Open Problems in Cryptology,
publikovany byly v kvétnu a ¢ervnu 2003 (viz lit. [2], [3], [4]). Zatim je znamo, Ze projekt je
rozdélen na Ctyfi Casti, jedna z nich je vénovana symetrické kryptografii. Prvotnimi cily této
¢asti jsou - vyvoj nové rychlé proudové Sifry a také dal$i hodnoceni normy AES (viz [6]).

Dal8im zajimavym zvetfejnénym dokumentem je material [5], ktery obsahuje piehled
vyznamnych evropskych kryptologickych pracovist. Jedna se o firmy pracujici v tomto oboru
(Ceska republika zde nema zadného zastupce) a také o akademické kryptologické tymy (zde z
Ceské republiky najdeme jména J.Hruby - CSAV a V.Matyas + J.Staudek - MU Brno; ze
Slovenska je zde O.Grosek - FEI STU).

Kazdy ze tfi vySe zminénych dokumentli (pro jednoduchost dalSich odkazii, které
budou casté, je oznacime — v té posloupnosti, jak jsou vyse uvedeny - jako materialy M1, M2,
M3) mé obdobnou strukturu:

1. Uvodni kapitola

2. Kryptografie v informac¢ni spolec¢nosti
3. Kryptografické protokoly

4. Kryptografické techniky

5. Matematické zaklady

Tento clanek (a jeho pokracovani — druhd ¢ast) budeme strukturovan obdobné.
Nejprve se tedy budeme zabyvat problematikou kryptografie v informacni spolecnosti a to z
hlediska vSech tii dokumentti, pak obdobnym zplisobem kryptografickymi protokoly. V druhé


http://www.stork.eu.org/documents.html

casti ¢lanku bude popsana problematika kryptografickych technik a problematika
matematickych zaklada kryptografie.

Poznamka: Samoziejm¢é zdjemclim o hlub§i seznameni se s problematikou
doporucujeme prostudovat si materidly samotné.

2. Kryptografie v informacni spole¢nosti

Material M1 je ¢lenén v této kapitole nasledovné:
2.1 Bezpecna komunikace
2.2 Finan¢ni sluzby
2.3 Socialni aspekty

K bodu 2.1: Nové v oblasti bezpe¢né komunikace nastupuji technologie vyzadujici zabyvat
se bezpecnosti mobilnich systémii. Nevede to k vzniku potfeby novych zasadnich vysledki na
poli kryptografie, jsou to spiSe aplikace teorie jiz existujici. Né&které aspekty mobilnich
telefonti vSak maji sva specifika. Napft. je vhodnéjsi pouzivat proudové Sifrovani, algoritmy
musi umoziovat implementace malo energeticky ndrocné, musi byt spustitelné na SIM
kartach (a ¢ipovych kartach viibec), i majitel takové karty se nesmi dostat ke kryptografickym
klicdm (¢i dokonce k nékterym postupiim Sifrovacich algoritmil). Implementace musi
vylu¢ovat mozné utoky z postrannich kandlt, jsou pro potieby bezpecnych siti mobilni
telefonie vyvinuty specialni protokoly, specialni kryptografické algoritmy (KASUMI),
mobilni telefony jsou kombinovany z dal§imi sluzbami (el.platby, autentizace,...).

vvvvvv

bezpecnosti zde jsou:

- zajistit, aby neopravnéna strana nemohla provadét priniky ¢i modifikovat provoz sit¢;

- chranit sit’ jak z hlediska logického tak fyzického pted vné&jskem (pomoci specifického HW
a SW jako firewally, systémy detekce priniki atd.).

Kryptografie se zabyva prvnim z téchto dvou bodi, pro pottebné separace aktéri v siti
byla vyvinuta celd fada bezpecnostnich protokoli a modeld klicového hospodafstvi (napf.
IPSEC, IKE). V poslednich létech je v téchto souvislostech intenzivné studovana také
prokazatelna bezpecnost.

K bodu 2.2: Elektronické platby dnes vystupuji v celé fad¢ heterogennich podob (digitalni
penézenky, elektronicky penézni styk, mikroplatby,...). Je pouzivana cela fada protokoll na
bazi symetrické i asymetrické kryptografie. Z hlediska kryptografickych aplikaci je atraktivni
vyzkumnou oblasti digitalni (elektronicky) penézni styk. Anonymni elektronické platby
reprezentuji vyzkumy Davida Chauma. Zajimavou problematikou jsou slepé podpisy (blind
signatures), studovany jsou také v navaznosti na prokazatelnou bezpecnost. Je zde vytvaiena
cela fada konkrétnich modelli s riznorodymi vlastnostmi.

K bodu 2.3: Dopady popisovanych technologii na podobu spole¢nosti jsou nezpochybnitelné
a objevuji se v celé fad¢ Casto 1 neCekanych souvislosti. Potencial poc¢itaCovych technologii se
véleniuje do Siroké skaly praktickych aplikaci velice riznych typt — véetné miniaturizovanych
zatizeni, bezdratovych siti, principy robotiky a automatizovanych vyrob jsou vyuzivany stale
Sifeji atd. Bezpecnostni pozadavky zde vznikajici maji i nékteré nové vlastnosti — napt. diky
miniaturizaci musime pracovat s omezenymi zdroji (CPU, RAM), je nezbytné hledat ochrany



proti utoktim, které maji za cil zamezit vyuziti urCité sluzby, naroky na pouzivané klicové
hospodaftstvi v sitich typu ad-hoc jsou komplikovanéjsi atd.

Pojem casové znacky — umoziiuje nam stanovit, ze urcity digitalni objekt byl vytvoren
¢i podepsén pred danym casovym okamzikem — v navaznosti na sluzby autority ¢asovych
znaek TSA dava dilezity prostfedek nezbytny pro podchyceni celé tfady vznikajicich
bezpecnostnich narokti. Piikladem muize byt elektronicky obchod, podpis elektronickych
smluv, EDI, multimedialni sluzby atd. Casové znacky slouzi také jako nezbytny prosttedek,
ktery podporuje nepopiratelnost elektronickych podpisti. V ndvaznosti na aparat casovych
znacek jsou vyuzivana také tzv. linkovaci schémata (zajiSt'uji provazanost vytvafenych
casovych znacek a tim padem vedou k vétsi bezpecnosti poskytovanych sluzeb ¢asovych
znacek) a tzv. distribucni schémata (soucinnost vice TSA, vice uzivatelil).

Elektronické hlasovani - v materialu jsou popsany ctyfi zakladni pouzivana schémata,
74dné z nich ale neni povazovéno za idedlni — je oblast, kde byt odpovidajici teorie je bohatd,
neni vSak uspokojujici.

Sprava digitalnich prav (Digital Rights Management — DRM) je dalsi Sirokou oblasti,
ktera se Casto opird o vyuziti kryptografickych metod. Jednd se predevsim o problematiku
ochrany autorskych prav (pro dila v digitalni podob¢). Cilem DRM je, aby digitalni obsah byl
pfistupny pouze pro opravnéné uZzivatele. Existuje celd fada pouzivanych technik
(kryptografické primitivy a protokoly, vodoznaky, otisky, specificky HW, specifické modely
klicového hospodaistvi).

Material M2 je ¢lenén v této kapitole nasledovné:
2.1 Bezpectna komunikace
2.2 Digitalni penéZenky, elektronicky platebni styk a mikroplatby
2.3 Sociélni aspekty

K bodu 2.1: Soucasné preference vyzkumu jsou v ramci mobilnich systémii smérovany na
vyvoj algoritmt a jejich implementaci s minimalnimi naroky na spotiebu proudu. Jsou také
feSeny otazky, které jsou spojeny predevSim s ekonomickymi ndroky projekti (spiSe nez s
technologickymi), nedafi se jest¢ stale vhodné propojit otdzky bezpecnostni a ekonomické
takovym zplisobem, aby vysledek byl v praxi dlouhodobé vyuzitelny.

Z hlediska bezpecnosti siti je dnes jesté stile mnoho otazek, které souvisi s
bezpecnostni analyzou pouzivanych protokolt, dikazli jejich bezpecnosti atd. Neékteré
pouzivané protokoly by mély byt nahrazeny tak, aby napft. robustnéji odolavaly utoktam, které
maji za cil zamezit poskytnuti pozadované sluzby (DoS attack — Denial of Service attack).
Také rostouci mnozstvi ukladanych, prenaSenych a zpracovdvanych dat vede k novym
riziklim a novym potiebam z hlediska pouzivanych kryptografickych transformaci (gigabajty
Sifrovani a deSifrovani).

K bodu 2.2: Bezpec¢nost vétSiny schémat pro spravedlivy elektronicky platebni styk v
literatute se opira o schéma, které navrhl Brands (restrictive blind signature scheme). Teorie
vSak zatim stale nedodala v tomto sméru potiebné ditkazy o bezpecnosti daného schématu

(za standardnich ptfedpokladii — slozitost diskrétniho logaritmu nebo slozitost Diffie-
Hellmanova postulatu). Nevyhodou off-line schémat je jejich neprakti¢nost.

K bodu 2.3: Zde je nejprve zminéna cela fada norem, které vznikly ¢i vznikaji v ramci EESSI
— v navaznosti na Smérnici EU o elektronickém podpisu (ETSI, CEN/ISSS). Casové znacky
jsou ne tak davnym "vyndlezem" a technologie, které se o né opiraji nejsou casto jesté



dostate¢né zralé. Objevuje se napt. pojem intervalovych casovych znacek, které poskytuji
vy$si stupent diivéry (ve vztahu k potencialni neptatelské TSA).

Pouzivana schémata pro elektronické hlasovani jsou bohuzel bud’ nedostatecné
efektivni, nebo se opiraji o nerealistické predpoklady.Hlavnim tkolem zde je tedy névrh
praktického a bezpe¢ného schématu pro elektronické hlasovani.

Sprava digitalnich prav je zatim relativné mladou problematikou a dokonce stale jeste
existuji pochyby o tom, zda je mozné najit modely, které poskytuji plnou ochranu digitalniho
obsahu.

Malo je znamo o teorii pro software, ktery by byl odolny proti naruSenim (tamper
resistant software). Nové technologie opirajici se o pouziti digitalnich vodoznakl se opiraji o
pouziti kryptografickych technik se specifickymi naroky. Vznikd vSak otdzka prakti¢nosti
existujicich modelt, tj. jsou zde potieby novych pohledi. Dulezitym konceptem vyvinutym
pro DRM je schéma BE (Broadcast Encryption), je zde vSak jesté cela fada otdzek, které je
nutno dale rozpracovat (mnozstvi klicti, dlouhodobé BE schéma, procesy odvolani klict atd.).

Material M3 je Clenén v této kapitole nasledovné:
2.1 Bezpecnost siti a mobilnich sytémuli
2.2 Digitalni penéZenky, elektronicky platebni styk a mikroplatby
2.3 Inteligence okoli (prostiedi)
2.4 Casové znatky
2.5 Elektronické hlasovani
2.6 Sprava digitalnich prav

V bodé 2.1 jsou jako oteviené problémy pro vyzkum formulovany potieby analyzy
existujicich bezpecnostnich protokola a protokola pro distribuci klica (IPSEC, IKE, TLS,...),
které by poskytly formalni dikazy bezpecnosti (ve zdivodnénych modelech utokt
protivnika). Je hledano bezpe¢né efektivni schéma proudové Sifry. Vyzkumu otevienou je
také problematika optimalizace protokoll (slozitostni hledisko a hledisko poctu relaci).

Pro bod 2.2 jsou formulovany nasledujici potieby vyzkumu:

- prokazateln¢ bezpecné platebni schéma;

- nové elektronické platebni schéma umozitujici revokaci anonymity

- zvysit efektivitu existujicich schémat

- zkoumat alternativni cesty pro konstrukci digitalnich platebnich schémat.

V bodé 2.3 se jedna predevsim o kryptografii, kterd je minimalné narocnd na zdroje (pamét,
spotfeba proudu, HW, malé hodnoty parametrti kryptografického schématu atd.).

Pro problematiku ¢asovych znacek v bodé¢ 2.4 jsou doporuovany napt. nasledujici vyzkumné
problémy :

- pokud dojde k rozbiti pouzité hashovaci funkce, méla by byt k dispozici technika, ktera
pomiize situaci vyftesit;

- najit praktické distribuované schéma vytvareni ¢asovych znacek.

V soucasné dobé¢ elektronické hlasovani( bod 2.5) v podstaté nepiedstavuje zadnou vyhodu
oproti klasickym postuptiim. Hlavnim cilem je zde tedy definovat praktické schéma.

Jak jiz bylo zminéno vySe, zasadnim teoretickym problémem DRM (bod 2.6)je urcit, zda je v
principu mozné konstruovat DRM systém, ktery mize kompletné chranit digitalni obsah (v
zdivodnéném bezpecnostnim modelu). Je zde také fada ukold, které se tykaji konkrétnich
problematik (HW+SW, vodoznaky, BE).



3. Kryptografické protokoly

Protokoly pro dvé komunikujici strany lze rozdé€lit (material M1) na protokoly pro on-line
autentizaci, autentizaci off-line a problematiku bezpe¢ného komunika¢niho kanélu.
Autentizace (on-line) se v informacni spolecnosti opird o ptedpoklad, Ze dokazujici strana mé
ve svém drzeni urcitd specifickd utajovana data a veSkera komunikace probihd pouze
digitalng. Jsou zde nezbytné nasledujici tii komponenty:
- moznost generovani téchto utajovanych digitalnich dat;
- tato digitalni dat mohou byt provadzana s jinymi digitdlnimi daty, které ma k dispozici
ovéiujici strana;
- tato digitalni dat slouZzi pak jako dikaz, ktery piesvéd¢i ovétujici stranu, Ze dokazujici
strana ma ve svém drzeni prislusné tajemstvi.

Prvni komponenta je ¢asto realizovdna riznymi osobnimi zafizenimi (¢ipové karty,...),
biometrikou, nékdy heslem atd. Druhd komponenta se odviji od pouzit¢ého modelu spravy
klict a infrastruktury vefejnych klict, tieti je pak hlavni kryptografickou komponentou —
obvykle se nazyva identifikacnim protokolem. Soucasné modely identifikacnich protokolil se
velice Casto opiraji o rizné typy dikazl (prokazatelna bezpecnost).

Off-line autentizace vychazi z obdobnych principt, li§i se samoziejmé& podobou interakce
obu stran. Vyuzivany jsou nejvice dvé zakladni techniky — MAC (message authentication
code) a digitalni podpisy.

Problematika ustaveni bezpecného komunikacniho kandlu je jednim z nejstarSich
problémi kryptografie. Obvykle sestava ze dvou fazi. V prvé se komunikujici strany
dohodnou na technice, kterd bude pouzita k Sifrovani/desifrovani. Potom jedna strana zasila
druhé zaSifrovana data, kterd mize deSifrovat pouze tato druhé strana. Obvykle to probchne
takto —strany se dohodnou na pouzitém symetrickém Sifrovacim algoritmu a na pfislusném
tajném klici. Tajny kli¢ je pfenesen bud’ jinym bezpecnym kanédlem, nebo jsou pouzity
techniky asymetrické kryptografie. VSechny souvisejici pouzivané protokoly se musi opirat o
vhodny prostfedek autenizace.

Protokoly pro vice komunikujicich stran (multiparty protocols) se tykaji nékterych
specifickych oblasti jako jsou napt. soubézné vypocty (kterych cilem miize byt napi. dohoda
bezpe¢nosti jsou v této souvislosti studovany vlastnosti kryptografickych protokolt v
kontextu jejich "samorozlozitelnosti" (self composability), kdy bézi soubézné vice provedeni
téhoz protokolu. Neplati totiz obecné, Ze bezpecnost individualniho béhu protokolu implikuje
bezpecnost simultannich prabeht.

V problematice klicoveho hospodarstvi a ustaveni klicu existuje dnes ISO norma
(ISO/IEC 11770 § Information technology — Security techniques — Key Management, Partl -
Framework, Part 2 — Mechanisms using symmetric techniques, Part 3 - Mechanisms using
asymmetric techniques), ve které je definovéana Siroka Skala protokoli. Bézi také prace na
projektu NIST, ktery se touto tématikou zabyva (pozndmka autora — viz také Crypto-World
2003/02).

Infrastruktura verejnych klicii (PKI) - v této problematice dnesni vyzkum se tyka zejména
nasledujicich okruhti problémi:

- modely davéry (rznych typti — hierarchické, sit’ duvéry (PGP — web of trust), a

dalsich);

- rozkryti cesty (path discovery) pro automatické ustaveni vztahu diveéry;

- jsou studovany alternativni modely jako SPKI, SDSI;

- efektivni cesty pro revokaci.



Narustajici mnozstvi dat, ktera jsou dnes ukladana a zpracovavana elektronicky se stava i
ur¢itou hrozbou z hlediska soukromé jednotlivych uzivatelii. Kryptografie zde mize slouzit
jako technika, ktery poskytuje prostiedky pro utajeni resp. anonymitu uzivatell. V téchto
souvislostech je zkoumdna cela fada konkrétnich technik, které jsou nebo mohou byt za timto
ucelem vyuzivany.

Protokoly opirajici se o vyuziti kvantové kryptografie byly dnes jiz realizovany celou
fadou instituci (véetné komercnich realizaci). Bezpecnost téchto metod je stile zkoumana, v
idedlnim modelu plati sice obecny dikaz bezpecnosti (vyplyvajici z principu této
technologie), av§ak konkrétni implementace umoziuji celou fadu dalSich potencidlnich utok.

Material M2 v casti, kterd se tyka protokolii pro dvé komunikujici strany se zminuje o
potfebé vyzkumu v nésledujicich okruzich. Pfi generovani tajemstvi — Casto zafizeni, kterému
je tajemstvi svéfeno neni pro tyto ucely vhodné. Zminovany jsou techniky pro vytvareni
zapamatovatelnych tajemstvi s dostate¢nou entropii (z hlediska jejich bezpecnosti). Dnesni
identifikac¢ni protokoly se opiraji o pouziti MAC ¢i digitalnich podpist, autofi doporucuji
zkoumat techniky, které by byly vyvinuty specidlné pro tento ucel. Bezpecnost nekterych
protokolu stale jesté neni dostate¢nym zptisobem zanalyzovana (three-pass protocols).

V problematice off-line autentizace je doporu¢ovano hledat cesty jak pouzivand schémata

wewr

Protokoly pro vice komunikujicich stran — zde je doporucovano hledat dalsi vazby s
protokoly pro dvé komunikujici strany a to tak, aby byla umoznéna potfebna (z hlediska
bezpecnosti) formalni analyza téchto protokolt. Pfi studiu formalnich bezpe¢nostnich modelt
se objevuje novy pojem univerzalni rozlozitelnosti (universal composability), ktery svym
zpiisobem garantuje bezpecnost aplikace i pfi jejim behu v zménénych podminkach. Nékteré
dnesni formalni bezpecnostni modely jsou vSak pftili§ restriktivni (a v tomto sméru malo
ohebné, tj. protokoly pfestdvaji byt v nastalych zménach bezpecnymi). Je tieba hledat vice
adaptivni bezpecnostni modely. Dulezitym trendem kryptografického vyzkumu je zvazovani
utokt, které pouzivaji kvantové technologie.

V problematice klicového hospodarstvi je zminéna potieba dalSich vyzkumd, které se

budou tykat kryptografie opiené o ID (mohla by byt touto cestou vyieSena fada problému
klicového hospodaistvi. Pro PKI stale je otevienym problémem otazka jak organizovat samo
PKI. Existuje fada modell — je potieba je hloubéji zanalyzovat a pfijit poptipadé i s novymi
navrhy. Problém revokace kliCe je v této souvislosti jednou z centralnich otazek.
Podpisova schémata, kterd poskytuji utajeni (slepé podpisy a skupinové podpisy) jsou
problematikou, na kterou ukazuji autofi z hlediska potieb vyzkumu, ktery se tyka technik pro
utajeni. Uplna anonymita je &asto zneuzivana, méla by byt proto v nékterych aplikacich pouze
podminénou. Dnes toto umoziiuje pouze malo Sifrovacich schémat.

Protokoly kvantové kryptografie — nejznaméjsim dnes je kvantova vyména kli¢t. Rada
detailti konkrétnich implementaci stale vyzaduje pozornost analytikii a potiebu doplnit
piislusné diikazy bezpe¢nosti. Kvantové protokoly jinych typl (nez kvantova vymeéna klica)
jsou také dulezitym trendem vyzkumu. Samotny kvantovy kanal vyzaduje fundamentalné;si
pohled z hlediska jeho kryptografickych vlastnosti.

Oteviené vyzkumné problémy v oblasti kryptografickych protokoli definuje material M3
nasledovné. Pro protokoly pro dvé komunikujici strany jsou jmenovany nasledujici:
- prozkoumat bezpecnost slozenych autentiza¢nich protokolt a protokold pro dohodu na
klici, které sestavaji z posloupnosti riznych autentizacnich protokolii (v rdmci analyzy
pojmu tzv.univerzalné rozlozitelné bezpecnosti).



- vyvinout prakticky a robustni rdmec pro kombinaci dvou rtiznych protokolu tak, aby
vznikl jeden silny protokol (autentiza¢ni ¢i protokol o dohodé na klici).

Pokud se tykd autentizace (on-line ~ identifikace+ resp. off-line ~ autentizace
dokumentu), pak je zde nejprve poukazano na problematiku schémat s nulovou znalosti (zero-
knowledge), Jinym zde dulezitym okruhem je koncepce skupinové identifikace (uzivatel se
identifikuje jako ¢len urcité skupiny a pfitom nerozkryje svoji identitu). Nasledné je
formulovéna cela fada dil¢ich problémi (distribuce vefejnych dat — napft. pro verifikaci hesla;
adaptace MAC a podpist pro protokoly typu vyzva-odpovéd’, verifikace serverem v
protokolu s nulovou znalosti; pfesné stanoveni bezpecnosti tii prichodovych protokol atd.).

V ptipad€ protokolii pro vice komunikujicich stran jsou vyty€eny mj. nasledujici ukoly:

- najit efektivni (a dokonce prakticky) protokol pro provadéni operaci s kryptosystémem s
tajnym klicem sdilenou cestou (dnes jsou pouzivany takto vylucné kryptosystémy s vefejnym
klicem);

- nalézt prakticky protokol pro bezpecné vypocetni aplikace mezi dvéma stranami;

- prozkoumat protokoly, které pracuji se spolupracujicimi stranami a zjednodusit jejich
naroky na komunikaci,
modifikace.

V analyze formalnich modelll bezpecnosti je napi. formulovan kol definovat formalni
model popisujici situace, kdy Gto¢nik ma k dispozici kvantovy potencial.

V problematice klicového hospodarstvi je zminén nasledujici zajimavy problém. V
kryptosystému, ktery navrhli Boneh a Franklin (ID-based) a ktery pouzivd Weilovo zparovani
na supereliptické kiivce, najit multilinearni zobecnéni Weil/Tateova zparovani, které by bylo
z vypocetniho hlediska dostatecné efektivni. V soucasné dobé¢ existuji schémata pro dohodu
na kli¢i pouze pro dvé €i tii strany. Je tfeba najit zobecnéni pro vice stran.

Schémata pro utajeni — zde dikazy bezpecnosti vSech pouzivanych protokoll jsou
provadény pouzitim modelu ndhodného oraklu, schémata, kde je dokazana "skutecna"
bezpecnost jsou zajimava pouze teoreticky. Bylo by uzitecné nalézt praktické schéma slepého
podpisu, které je prokazatelné¢ bezpecné i mimo model ndhodného oraklu.

Také pro kvantové kryptografické protokoly je formulovano nékolik tkolti — napf.
jsou pozadovany dikazy bezpecnosti pro konkrétni ndvrhy protokoll ¢i prototypt. Nebo —
najit nové aplikace pro kvantovou kryptografii.

Poznamka: V druhé poloviné ¢lanku budou zminény dva zbyvajici okruhy: kryptografické
techniky a matematické zéklady.
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C. Pouziti zabezpecenych serveri v siti Internet — Mozilla
(pro zacatecniky) Cast 2.

Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Nastaveni ovérovani certifikata v Mozille

Parametry ovéfovani certifikati vydanych poskytovateli certifikaénich sluzeb se
nastavuji v modulu Soukromi & Zabezpeceni v kategorii Ovérovani (ptistup k tomuto modulu
viz diive).

Predvolby

Kaktegarie T e =
- OvéFovani platnosti

[» wzhled e i e e e

P Prohilized - Seznam ulofFenvich certifikati

= _omposer ) S i iR, e
; Spravce CRL pougiveite pro spravu seznamu uloZenych certifilkati

E"'NE"“" Page Settings {Certificate Revocation Lists - CRLY, kkerd jsou ve vasi databazi certifikakd,
- Toolbars

= Soukromi & Zabezped...

[ Spravowvak seznam CRL... ]

- Zookies

Images - Cnline ovéreni skavu certifil.atd

E---Pu:upup \Windows Mozilla midZe pouzgivat protokol pro online ovéfeni skavu certifikatd (Online
SEE Certificate Skatus Protocal - ©iZ5PY, Mastavit aplikaci Mozilla pro powgiti OCSP
nasledovne:

i Passwords » L .

. epoLEiva pro ovéfovani plaknosti certifikatd

| Hiavni heslo M b OCSP latricsti certifikak

5...55|_ O PouZivat OCSP pro ovefeni platnosti pouze tEch certifikatd, kkere
— ohsabuji adresu sluzby GCSP

- Certifikaty

O Pauzgivat OCSP pro ovéfeni platnosti wiech certifikatt a pouZivat tuka
adresu a podepisovatele:

[» RozSifenéd nastaveni

Podepisovatel odpovedi: | |

Adresa sluzby: | |

[ Of ] [ Zrusik ] [Népaiéda ]

Mozilla umoziluje ovétovat platnost certifikati dvojim zplsobem — jednak pomoci
CRL a jednak pomoci OCSP protokolu. Vzhledem k dobrym vlastnostem protokolu OCSP je;j
doporucujeme vyuzivat. Protokol OCSP vraci na zakladé dotazu na platnost certifikatu
okamzitou odpovéd (jednu z moznosti : platny, neplatny, problém surenim vysledku).
V tom je zasadni rozdil proti ovéfovani proti CRL. Pfi pouziti CRL vlastné ovéfujeme zda
certifikat byl platny v dobé vydani CRL, nikoliv v dob¢ kdy jej ovéfujeme (tato nevyhoda je
zvlasté vyrazna, pokud CRL jsou vydavéana s dlouhou ¢asovou periodou). Proto zédkon o
elektronickém podpisu pro vydavatele kvalifikovanych certifikatli vyzaduje vydavani CRL
nejpozdéji 1x za 12 hodin. Defaultné neni protokol OCSP vybran. b

Doporu€ujeme proto vybrat volbu ,, pouzivat OCSP pro ovéreni platnosti téch
certifikatii, které obsahuji adresu sluzby OCSP*.

Tteti z moznosti ma uplatnéni pro specifickd vyuziti (napf. pro pfistup ke spole¢nym
informacim o odvoldni certifikati vice poskytovatelli v tzv. ,bridge nebo v piipade, Ze
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administrator informac¢niho systému zpfistupni v rdmci jim spravovaného systému informace
o odvolani na jiné adrese nez je uvedena v certifikatu atd.).

Dale zvolte Spravovat seznam CRL. V okné, které se otevie pravdépodobné nemate
zadné zaznamy. Po instalaci prohliZze¢e Mozilla neni totiz nastaveno stahovani Zadnych CRL
— tedy ani od prednastavenych poskytovateli certifikacnich sluzeb. Uzivatel si proto musi
stahovani CRL od vybranych poskytovatelii nastavit sam.

Spravovat seznam CRL

Spravowak seznam CRL
(= ] Jedn... | Datum posledni ... Masledudic ... Automaticka ... Staw automaktic. .. I =

K tomu potiebujete ptislusné CRL vyhledat (cestu k nému naleznete v certifikatech
ptislusného poskytovatele nebo na www strance prislusného vystavitele). Predvedeme si cely
postup na CRL, které vydava Interni certifikaéni autorita CESKEHO TELECOMU. Stranka
autority je na adrese http://www.instca.ct.cz a CRL je zde v sekci certifikaty. Vyhledejte zde
aktualni CRL a po jeho volb¢ (kliknuti na néj mysi) se zahaji automaticky proces jeho stazeni
a uloZeni v aplikaci Mozzilla. V okng, které se objevi, jsme informovani o GspéSném importu.

QO @ _|.% hitp: ffweintca,ct.czf |[

45 Home | FJBookmarks % Lidé.cz- nejen... % Collacz 5 Weloome Set-...,

-) Pomocny program na kontrolu otisku certifikatu poskytovatele

atkp/ www, micr, cz/ Pidm=19{ =cz2id1 =538id2=1598u=280i=3 Stav importu CRL E|

Seznam ulozenych certifilatd (CRL) byl dspésné importayan.
d) Seznam viech vydanych certifikatd véetné vyhledavani
CRL vydal:

hittp s/ e, inkca, obczferbquery quidind e, bl Organizace: CESKY TELECOM
Jednotka; CA

e) Seznam certifikatd, které byly zneplatnény (CRL)
Dalsi aktualizace: 20,3, 2004
*  aktuilni seznam
Pra buta CRL neni zapnuta aukomaticka akkualizace.
hittp i/ fwwwintea, ot oz crlf INT-CA-CRL el Chcete povolit aukomatickou akbualizaci?

* archiv [ Ana ][ N ] [Nép’m;é.da

httpff www,intea, o oz erlfint-ca-archivey
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http://www.instca.ct.cz/

Nyni mate moznost nastavit automatické stahovani a implementaci tohoto CRL. Tuto
volbu doporucujeme, nebot’ se jiz dale sami nemusite starat o aktualizaci tohoto seznamu.
Pfipomenme, Ze napt. Internet Explorer obdobnou moznost nema a uzivatel musi opakované
piislusna CRL od jim zvolenych poskytovatelll stahovat a instalovat nebo k tomu musi vyuZit
pomocny program nékter¢ tieti strany.

Po volbé Ano se objevi predvolby pro automatickou aktualizaci pro toto konkrétni
CRL. Cesta k CRL je jiz pfednastavena. Dopliite Povolit automatickou aktualizaci pro tento
CRL a podle periody vydavani CRL zvolte, kdy se ma CRL aktualizovat. Nejmensi mozna
jednotka je 1 den. Potom zvolte OK a piedvolby se uloZi a za€nou byt ihned aktivni.

Predvolby automatickeé aktualizace CRL E|

Poviolit aukarnatickou akkuslizaci pro bento CRL

() Aktualizavat |:| dni pred dalsi aktualizaci
{®) Aktualizavat kadych dniy

ZRL bude impaortoyvano 2:
|http:,l',l'www.intca.ct.u:z,l'u:rI,I'Ir'-.IT-C.ﬁ.-CRL.crI |

Predchozi navazujici selhani aktualizace: Zadny

[ Ok ] [ ZruEit ] [Népl:ngéda]

Podivate-li se nyni do okna Spravovat seznam CRL, budou zde jiz k dispozici
aktualizované informace. V naSem piipadé to bude informace o tom, Ze mate stazeno CRL
CESKEHO TELECOMU a Ze je toto CRL pravidelné 1x denné aktualizovano. V praxi to
znamena, ze pii kontrole certifikatl, které certifikacni autorita CESKEHO TELECOMU
vydala se kontroluje, zda nejsou uvedeny v CRL (CESKY TELECOM neposkytuje OCSP
piistup — jinak by mél tento zplisob — vzhledem k nami provedenému nastaveni prednost).

5 Spravovat seznam CRL =101 x|

Spravovat seznam CRL

Organizace (Q) | Jednotka organizace (OU) | Datum posledni aktualizace | Nasledujic aktualizace | Automaticks aktualizace I Stav automaticke aktualizace I EF',I
CESKY TELECOM CA 21,3.2004 21,3.2004 Povolit

Aktualizovat | Mapovéda |

Obdobné dopliite stahovani CRL dalsich poskytovatelii certifikacnich sluzeb, kde vam
pri overeni jimi vydanych certifikatii zalezi na tom, aby bylo provedeno i ovéreni, zda byly
zneplatnény.

Ze znéni paragrafu 5 Zakona o elektronickém podpisu ¢.227/200 Sb. vyplyva, ze
subjekty, které se spoléhaji na kvalifikované certifikaty by mély provést vse mozné, aby
ovetily jeho platnost tj. mély by pii jeho ovéfeni urcité pouzivat CRL, a proto byste méli o
poskytovatelt, ktefi vydavaji kvalifikované certifikaty toto nastaveni rozhodné provést.
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Obdobn¢ muzete postupovat pti kontrole zda mate nastaveno ovéteni certifikatl
pomoci CRL a zda mate nastaveno jeho automatické stahovani. V Mozille zvolte Okno a
v roletovém menu vyberete Editor. V novém okné se otevie zvoleny modul Editor. V jeho
horni 1ist¢ vyberete nabidku Edit a kone¢né v roletovém menu, které se otevie, vyberete
Predvolby. Zde se v levém sloupci objevi polozky, které lze v predvolbach nastavit. Pokud
nejsou v levé ¢asti pod polozkou Soukromi & Zabezpeceni vidét Zadné podkategorie, kliknéte
dvakrat na tuto kategorii a rozbali se vam seznam moznosti. Potom vyberte moznost
Ovérovani.

Zobrazi se Ovérovani platnosti, zde kliknéte na Spravovat seznam CRL.

V okné, které se otevre, uvidite seznamy CRL, které jsou v ramci vaSeho nastaveni Mozzily
spravovany. Odtud muazete ptislusny seznam Aktualizovat nebo se podivat na jeho konkrétni
Nastaveni a miZete zde také povolit nebo zrusit automatickou aktualizaci nebo upravit
hodnoty piislusnych parametri.

» Soubor Uprawy Zobrazit Go  Bookmarks Mastroje ©kno  Mapoweda

e Q@ @ @ “% htt!::_,l',l'www.intca.ct.czfl'

untitled - Composer

Predvolby automaticke aktualizace CRL E

File Edt Wiew Insert Formak Table Mastroje Okno  MNapovéda |@ Povalit automatickou akkualizaci brotento_CRL]

Predvolby

(O Aktualizovat dni pred dalsf aktualizaci
Kategarie (=) aktualizovat kafdych dnii
[+ wzhled

[» Proklized — Seznam uloZenych certifikatt — N ©RL bude importovano z; -

== Camposer ! e S e 3 i -CA-
b ’ Spravee CRL pouZivejte pro spravu seznamu uloZenych Lt int .t caferl{ INT-Ci-CRL crl |
;"'NBW Page Settings (Certificate Revocation Lists - CRL), kkeré jsou ve vasi df :
“Toolbars Predchoz navazujicl selhani aktualizace: Zadry

7 Soukromi & Zabezped. ..

- Cookies
— Cnlingd
e B9 O Spravovat seznam CRL
- Popup Windows Mozill= S — kb
- Forms Certifil =pravovat seznam CRL
nasled
---Passu\jords ® Qrganiza. .. ] Jednotka organiz... ' Dakurn posledni akiual, .. Masledugici aktual. .. | Sutornaticka aktual.. i Skan aul
~Hlavni hesla o [CESKYTEL.. A 20,5,2004 20,5.2004 Pavalit
; O,
- Certifikaty
- OwEFoyani O :
[» RozsiFené nastaveni
B

Adresa sluzby: |

b= [

Celkovy postup této kontroly je zobrazen na doprovodném obrazku.
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Nastaveni SSL. komunikace v Mozille

Zavérem jesté oveéfte, zda mate spravné nastavenu SSL komunikaci ve vaSem
prohliZze€i. Parametry SSL komunikace se nastavuji v modulu Soukromi & Zabezpeceni
v kategorii SSL.

V Mozille zvolite Okno a v roletovém menu vyberete Editor. V novém okn¢ se otevie
zvoleny modul Editor. V jeho horni listé vyberete nabidku Edit a kone¢né v roletovém menu,
které se otevie, vyberte Predvolby. Pokud nejsou v levé Casti pod polozkou Soukromi &
Zabezpeceni vidét zadné podkategorie, kliknéte dvakrat na kategorii a rozbali se vdm seznam
moznosti. Potom vyberte moznost SSL.

Doporucené nastaveni je nasledujici:

Predvolby
k.ategorie m
[+ wzhled
[ Prohiized - Werze 550 protokaly
[» Composer
= Soukrami & Zabezped.., Pavollt 55 verze 2 Upravit. ..
Cookies Povolit S50 werze 3
~Images Povvolit TLS
- Popup Windows
-Forms - 551 upozarnéni
~Passwords Mozilla was midZe upozornit na stay zabezpedent stranky, kkerou si prohliEte,
~Hlawni hesla Maskawit kak, aby Mazila ukazovala upozarnéni a Zjigkovala pravamoce pfed:
i Wskupem na stranku, kkerd podporuje Sifrowani
E'"Cerﬂﬁk’?ﬂi [] Vstupem na stranku, kkerd pousiva slabou Sifru
e OBV AN

Opuskeni stranky, kkera podporuje Sifrovan

[* RozEiFené nastaveni

N Zaslanim dat z Farmulafe na nezabezpedens strance na
nezabezpecenou stranku

Zobrazenim skranky se smésici zasifrovanych i nezasifrovantch dat

[ ok [ znsc | | mépoveda |

Volbu ulozite tla¢itkem OK.
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Stazeni certifikatu poskytovatele na disk

Jak jsme se jiz zminili, pfed instalaci certifikatu poskytovatele je potfeba certifikat
ulozit na disk. Stazeni kofenového certifikatu poskytovatele si ukdzeme na nasledujicim
ptiklad¢é. Nejprve se pfipojte na stranku poskytovatele a zde jeho certifikat vyhledejte (v
pripad¢ Interni certifika¢ni autority jej najdete na http://www.intca.ct.cz/ v sekci certifikaty.

%t CESKY TELECOM, a.s. - Mozilla

. Soubor  Uprawy Zobrazit Go  Bookmarks Mastroje Okno  Mapovsda

= Q Q @ G J%http:.l'.l'www.intca.ct.cz;

| 4% Home | EJBookmarks S5 Lidé.cz - nejen.., S Zilla.cz % Welcome Set-..,

CESKY

TELECOM

Interni certifikaéni autorita CESKY TELECOM, a.s.

chi autorita E

Dokumenty Reqgistra

atni autorita

0

D. SEKCE - CERTIFIKATY
a) Certifikit poskytovatele

http:ffwww.intca, ot czfcacert/ INT-CA-CRT. der

b) Dtisk certifilkatu poskytovatele
INT-CA-CRT.CER . 1 565 byte:
MD5: ESd4s DEF0 44BA 4094 7002 55CE 30FE 7D3A

SHA-1: BEZB B2CO0 S50DE 9223 FE9A BCSC 65358 3637 EFFT BSOC

Je-li zde certifikat uloZen ve vice formatech, zvolte format der resp. cer. Po kliknuti mysi na
odkaz, ktery vede k tomuto certifikatu, se objevi nasledujici vyzva :

Ukladani INT-CA-CRT. der.cer

Rozhodli jste se ulofit soubar Bypu: "Certifikat zabezpecen™ .
[application/pkiz-cert] z ==

hkkp: ffwava inkca, ok oz foacert)

Co ma Mozilla s kimbo souborem provést?

() Oteviit s vichozi aplikaci (CERFile)

() Otevilt v aplikaci | | [Cuibrat

{®) UloZit soubor na disk

[] Ffi zpracowvani soubory tohabo bypu prowést wEdy tuko akri

[ ok ][ znse |

V ptipad¢ volby Otevrit s vychozi aplikaci (CERFile) se vam otevie prohlizec, ktery je
soucasti systému Windows. V tomto prohlizeci si mlzete piislusny certifikat a jeho polozky
prohlédnout. Piipadné lze porovnat otisk (miniatura), ktery prohlize¢ pro certifikat spocte
s otiskem, ktery jste ziskali jinym divéryhodnym zplisobem. V nasem piiklad¢ jsou otisky
certifikatu poskytovatele na ptislusné strance také uvedeny. Dejte pozor - pokud byste nyni
zvolili v prohliZeci certifikdtu volbu Instalovat, certifikét by se nainstaloval do kofenového
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ulozisté, které vyuzivaji produkty firmy Microsoft tedy napt. internet Explorer. Mozilla vsak
ma své vlastni 0loziste a instalace certifikatii musi probehnout zptisobem, ktery byl jiz popsan
drive.

Abyste mohli certifikat nainstalovat do ulozisté certifikati Mozilla musite jej ulozit
nejprve na sviyj pevny disk, a proto zvolte Ulozit soubor na disk.

=7 Ukladani

Cdkud: Bkep: e, inkca, b czfcacert INT-CA-CRT. der
kam: D:)_tatal_prezentace_CaAymozillah\INT-CA-CRT . der.ce
Stav: Stahovani dokondeno (uplynuly as 01:16)
Fhyvajici cas:  00:00
Uplyraly gas: 01:16
Frilbéh: |

Po dokonceni ukladani nechat toko okno oteviens,

Favrit | Sebavit | [ Spustit soubor ] [Zu:ul:urazit urnistEni soubory ]

Po ulozeni certifikatu na disk jsme o tom informovani v okng. Nyni miiZete pteji k instalaci
certifikatu do uloziste certifikatu programu Mozilla.

Zaveér

Teprve po provedeni vSech vyse uvedenych postupli mate zajiSténo, Ze pii vstupu na
www stranku, kterd je zabezpecCena certifikatem od poskytovatele, kterému duvéiujete (mate
jeho kotenovy certifikat védomé uloZzen v uloZiSti programu Mozilla) je provedeno fadné
ovéteni zde ulozeného certifikdtu, véetné kontroly, zda neni zneplatnén (tedy neni uveden na
CRL, které automaticky pravidelné na svilij pocitac stahujete) a po té je zahdjena divéryhodna
SSL komunikace mezi vasim pocitacem a zabezpeCenym serverem.
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D.Zabezpecenie rozvoja elektronického podpisu v Statnej
sprave (Narodny bezpecnostny urad www.nbusr.sk )

(Material na medzirezortné pripomienkovanie (30.4.-14.5.04))
http://www.nbusr.sk/EP/material.rtf

1. Uvod

Zakon 215/2002 Z.z.. o elektronickom podpise a o zmene a doplneni niektorych
zakonov (d’alej len ,,zakon) v § 10 definuje Narodny bezpeénostny urad ako Ustredny organ
Statnej spravy pre elektronicky podpis. Elektronicky podpis je vyznamnym prvkom
bezpecnosti v oblasti elektronickej komunikacie, najmi v podmienkach §tatnej spravy.

Zakon je mnaplnenim smernice EU ¢&. 1999/93/EC o elektronickom podpise
v podmienkach SR. Samotnd smernica ukladd povinnost’ jej revizie v termine jul 2003.
Vysledky neboli doteraz zverejnené. Da sa predpokladat, Zze po ich zverejneni apo
zohl'adneni skusenosti s realizdciou zdkona o elektronickom podpise bude potrebné zakon
novelizovat.

Do uvedeného kontextu zapada aj projekt IDA pre oblast vymeny dokumentov
v rAmci administrativneho styku medzi organmi 3tatnej spravy krajin EU, ku ktorému sa SR
pripojila. Projekt predpokladd vybudovanie tzv. Bridge CA — certifikac¢nej autority, na ktora
sa budu prip4ajat’ narodné certifikacné autority.

2. Zabezpetenie tuloh, vyplyvajucich zo zidkona pre NBU

Pouzitie elektronického podpisu v Statnej sprave je podla zdkona podmienené
existenciou akreditovanych certifikaénych autorit. Podl'a § 10 odseku 2) pismeno c) zédkona
Urad vydava kvalifikované certifikaty verejnych kI'a¢ov nim akreditovanym certifikadnym
autoritam. Z tohto dévodu je Urad povinny zriadit’ korefiovi certifikaénii autoritu (KCA), ako
najvyssiu Statnu autoritu, ktora je z hl'adiska dovery nadriadena akreditovanym certifikacnym
autoritam.

Vybudovanie zakladnej funkcionality KCA bolo uskuto¢nené mimoriadne rychlo
s ohl'adom na terminy uloh, ktoré ukladal zdkon (vypracovanie vyhlasok, vyber a inStalacia
technolégie, priprava na akreditaciu certifikaénych autorit, organizatné a personalne
zabezpecenie). Realizacia etapovitého budovania KCA, v sulade s dohodou s MF SR, nebola
vSak doteraz dokonCend v ddsledku nedofinancovania pévodného zameru. V sulade so
zavermi bezpecnostného auditu hlavnymi nedostatkami su chybajuce zalozné pracovisko
a nedostato¢né persondlne zabezpecenie.

Poziadavka NBU na zabezpetenie kapitalovych prostriedkov pre dobudovanie KCA
nebola v §tatnom rozpocte na rok 2004 zohl'adnend. Vznikla tym krizova situdcia pri plneni
tloh NBU, vyplyvajicich zo zakona, sredlnym ohrozenim znemoZnenia vyuZivania
elektronického podpisu v informaénych systémoch organov S$tatnej spravy, ale aj prevadzky
akreditovanych certifika¢nych autorit.
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V prevadzke KCA chybaju tabul’ky pre 15 technickych pracovnikov v dosledku ¢oho
sa porusuju ustanovenia zédkona o bezpec¢nej prevadzke systému a nepretrzitad prevadzka je
zabezpecCovana iba v nidzovom rezime bez zaruky na spol'ahlivost’.

Podla § 20 ods. 5 je Urad povinny zabezpedit platnost elektronického podpisu
v pripade zéniku akreditovanej certifikacnej autority. Toto ustanovenie je mimoriadne
dolezité z hl'adiska dlhodobej platnosti, vierohodnosti a bezpecnosti elektronického podpisu.
RieSenie, ktoré prijal NBU pre zabezpelenie tejto tilohy v maximalnej miere vyuZiva
prostriedky KCA. Jej doplnenim vznik4 Struktra, ktord plni tlohy z hladiska dlhodobe;j
platnosti elektronického podpisu a ktora mdze byt vyuzitd aj ako akreditovana certifikacna
autorita (ACA) pre interné potreby NBU ako ustredného organu §tatnej spravy.

Dosledkom zastavenia vystavby uvedenych technologii bude obmedzenie funkénosti
a znizenie bezpecnosti elektronického podpisu pri plnom ndbehu aplikacii uz v roku 2004
(danové acolné aktivity, register obyvatel'stva, vodi¢ské preukazy a d’alSie aplikacie)
a znemoznenie overenia elektronického podpisu, ¢ize nemoznost’ ur¢it’ platnost’ a pravost’
rozhodnuti, vydanych $tatnymi organmi v budicnosti.

3. Prostredie elektronického podpisu v Slovenskej republike

V sucasnosti v Slovenskej republike pdsobi pét certifikatnych autorit z toho jedna
certifikaéna autorita bola akreditovand. DalSia certifika¢na autorita je v procese akreditacie
a dve certifika¢né autority predbezne ohlasili podanie Ziadosti o akreditaciu. Z tohto pohl'adu,
odhliadnuc od riesitelnych technickych a legislativnych problémov, je prostredie v SR
pripravené pre nasadzovanie elektronického podpisu. Postupne bude treba doriesit’ spominané
dofinancovanie KCA a jej persondlne zabezpedenie, napojenie sa na EU ateda vyuZivanie
elektronického podpisu v medzinarodnom styku, najma uznatel'nost’ zahrani¢nych certifikatov
v SR a certifikatov vydanych v SR v zahrani¢i.

Na zaklade signdlov zpraxe Asocidcia Slovenska pre informacné technologie
v spolupraci s Ministerstvom dopravy, pdst atelekomunikdcii SR a Narodnym
bezpeCnostnym tUradom iniciovala proces jednoznatného dorieSenia rovnocennosti
elektronickych a papierovych dokumentov a elektronickych a vlastnoru¢nych podpisov.

V sucasnosti prebieha proces pripravy realizacie tloh z uznesenia vlady SR €. 43/2004
k Stratégii informatizacie spolo¢nosti v podmienkach SR a Ak¢ného planu, ktoré vyplyvaja
z predvstupovych zaviazkov SR aje priamo napojené na zamery EU, vyjadrené v Akénom
plane eEurope 2005. Uznesenie ukladd NBU rad uloh vo vizbe na jeho kompetencie v oblasti
elektronického podpisu. Prioritnymi oblastami pouzitia elektronického podpisu je Statna
averejna sprava a elektronicky obchod, &o je plne v sulade s prioritami EU. Plnenie
citovaného uznesenia vladdy SR vtychto oblastiach predpokladd 1zku spolupracu
predovietkym MDPT SR, NBU, MV SR, MH SR a dalsich astrednych organov §tatnej
spravy. Zakladnym predpokladom viak je schopnost NBU plnit' Glohy, vyplyvajiuce zo
zékona o elektronickom podpise.
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4. Spolupraca s MF SR, MV SR, NR SR

Prostredie pre zabezpedenie elektronického podpisu, ktoré vybudoval NBU, umoziiuje
vydavat’ kvalifikované certifikdty v zmysle zdkona o elektronickom podpise akreditovanym
certifikaénym autoritdm apre vnatorné potreby NBU. VzhPadom na skutoénost, Ze
certifikacnd autorita, ktora je sucast’ou rieSenia podl'a poziadaviek zakona je vyuZziteI'na len za
predpokladu zaniku akreditovanej certifikacnej autority, javi sa ucelnym jej efektivne vyuzitie
i pre potreby inych ustrednych orginov $tatnej spravy. V praxi to znamena, ze NBU je zo
zakona povinny realizovat’ a prevadzkovat akreditovanu certifikacnu autoritu, ktora bude
pouzitd len za predpokladu zaniku nim akreditovanej certifikacnej autority, ¢o z hladiska
pravdepodobnosti teoreticky nemusi nastat’.

Zakon taxativne neukladd NBU povinnost vydavat kvalifikované certifikaty
pracovnikom tstrednych organov $titnej spravy. Preto NBU neuvazoval s vyuZitim tejto
sluzby. Na zaklade poziadaviek rezortov ainych organov ( Ministerstvo vnutra SR,
Ministerstvo financii SR, Narodnd rada SR apod.), ktoré vychadzajii hlavne z nutnosti
garancie bezpecnostnych aspektov unich prevadzkovanych informa¢nych systémov
v nadviznosti na plnenie zavizkov voé&i EU, vysokej finanénej a personalnej niroénosti
vybudovania akreditovanej certifikagnej autority a jej prevadzky, NBU analyzoval moznost
vyuzitia existujiceho prostredia pre ich potreby tak, aby plne pokryl ich poziadavky na vsetky
typy certifikatov, ktoré tieto rezorty a organy potrebuji na zabezpecenie svojich ¢innosti,
spojenych s elektronickym podpisom.

Najvacsim problémom nie su, ako by sa to na prvy pohl'ad javilo, prvotné investicné
naklady (i ked’ tie predstavuju az niekol’ko desat’ milionové néklady), ale ndklady spojené so
spravou, prevadzkou, splnenim arieSenim bezpecnostnych aspektov, kladenych na tieto
certifikané autority a problémy, spojené so ziskanim kvalifikovaného persondlu.

NBU je schopny zabezpegit’ vyuzitie akreditovanej certifikatnej autority pre uvedené
institacie. Predpokladom je dobudovanie technologie a personalneho zadzemia. Treba vSak
dodat’, Ze toto dobudovanie suvisi vo vel'kej miere so zabezpeCenim podmienok, ktoré uklada
zékon tak, ako bolo uvedené vyssie a v minimalnej miere s uspokojenim narokov zmienenych
institucii.

V sucasnosti mnohé rezorty stoja a v blizkej budicnosti buda stat’ pred nutnostou
budovania CA pre svoje potreby. Je na koncepcnom rozhodnuti vlady SR, ¢i tento problém
bude rieSeny izolovane (tj. do urCitej miery chaoticky zhladiska kompatibility a so
zvySenymi finanénymi nakladmi) v ramci kazdej zlozky alebo rozSirenim uz existujuceho
technického, organizaéného a personalneho vybavenia NBU, ktoré neznamena nutnost
z4sadného navysenia prostriedkov.

5. Stanovisko Protimonopolného iradu SR

Poskytovanie certifikatnych sluzieb Narodnym bezpecnostnym uradom bude
realizované bezplatne vyhradne len pre vnutorni potrebu Statnej spravy, resp, menovanych
rezortov a organov. Pouzitie certifikatov mimo tito oblast’ nebude pripustné a z tohto dovodu
sa nepredpokladd zasahovanie do konkuren¢ného prostredia sikromnej sféry. Vzhl'adom na
povahu problému poskytovania kvalifikovanych certifikatov ustrednym organom Statnej
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spravy bol tento zamer konzultovany s Protimonopolnym turadom SR. Jeho stanovisko je
nasledovné:

Protimonopolny iirad SR, na zdklade informdcii predlozenych zdstupcom NBU,
zaujal k vyssie uvedenym skutocnostiam nasledujuce stanovisko. Podla nazoru uradu
vydavanim bezplatnych certifikdtov pre Statne orgdany zo strany NBU by nemalo déjst k
poruSeniu zakona ¢. 136/2001 Z. z. o ochrane hospodarskej sutaze, resp. buducich
pravnych noriem upravujucich tuto oblast. Pripadné obmedzenie sutaze vyplyvajiice zo
Specifického postavenia NBU v rdmci tejto cinnosti prevdzia prinosy tohto systému
spocivajuce predovsetkym v usetreni financnych prostriedkov statu. Stanovisko uradu
vwehddza z predpokladu, Ze NBU nebude vyddavat certifikaty fyzickym osobdm, resp.
podnikatelskym subjektom.

6. Zaver

V obdobi od prijatia zdkona o elektronickom podpise bol vybudovany zaklad
prostredia, umoziiujuci jeho pouzivanie. Nepokrytie kapitdlovych vydavkov rozpoctom roka
2004 pre NBU na vybudovanie aspoi zékladnej funkcionality zélozného pracoviska KCA
vytvorilo krizovu situaciu pri nasadzovani elektronického podpisu v SR.

Na zéklade finanénej analyzy podla prilohy tohto materialu je NBU schopny mimo
zabezpeCenia tych uloh, ktor¢ mu vyplyvaji s platnosti zdkona, zabezpecit' certifikacné
¢innosti aj pre potreby vybratych ustrednych organov §tatnej spravy.

Na zabezpecenie tychto tloh je pozadované od ministerstva financii SR:

1. Vy¢lenit mimo rozpocet pre rok 2004 sumu 8,7 mil. Sk na vyfinancovanie ¢asti
— kapitalové poziadavky pre KCA v celkovej sume 8,7 mil. Sk.

2. Zabezpecit vycClenenie pozadovanych finan¢nych prostriedkov pre roky 2005 az
2008 tak, ako st pozadované v bode 2. prilohy.

3. Vy¢lenit mimo rozpocet pre rok 2004 ciastku 0,95 mil. Sk podla rozpisu v bode
8. prilohy.

V pripade nesplnenia poziadavky podla bodu &. 1 a & 2 NBU nebude schopny plnit
ulohy vyplyvajuce z § 14 ods. 1, pism. a) a b) a §20 ods. 5 zakona ¢. 215/2002 Z.z.
o elektronickom podpise, § 9 ods. 1, pism. d) vyhlasky NBU &. 541/2002 Z.z., § 13 vyhlasky
NBU ¢&. 541/2002 Z.z., § 3 ods. 3 a ods. 4 vyhlasky NBU &. 540/2002 Z.z..

V pripade nesplnenia poziadavky podla bodu ¢. 3 NBU nebude schopny zabezpeéit
poziadavky $tatnej spravy na bezplatné poskytovanie certifikitov od NBU a zlozky §tatnej
spravy budi nutené si tieto certifikacné Cinnosti zabezpecCovat vlastnymi certifikatnymi
autoritami, pripadne podnikatel'skymi subjektami. Tymto padom v kone¢nom dosledku
vznikne SR v kratkodobom aj dlhodobom horizonte finan¢na strata , tak ako je analyzovana v
prilohe tohto materidlu.

Zabezpecenie prostriedkov na etapovité dobudovanie KCA v rokoch 2004-2008
umozni poskytovat sluzby pre Gstredné organy Statnej spravy s vysokou mierou bezpecnosti a
efektivnosti a umoZni prepojenie na systémy EU.
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E. Zmysel korenovej certifikacnej autority
Ing. Radimir REXA, CSc. (R.Rexa@e-unicom.sk)

http://www.e-unicom.sk/forum/forum.asp

Diskusni prispevok k materialu :
Zabezpecenie rozvoja elektronického podpisu v Statnej sprave

DoterajSie naklady vynaloZené na vybudovanie korenovej certifikacnej autority KCA
na Slovensku vo vyske priblizne 100 miliénov Sk a dalSie ndklady planované na jej
dobudovanie a prevadzku v priemernej vySke 60 milionov Sk/rok bude rozumnejSie
investovat’ do efektivnejSich aktivit spojenych so zavadzanim e-podpisu na Slovensku. Tou
prvou by mala byt novela zakona ¢. 215/2002 Z.z. (dalej Zakon) v zéujme jeho
harmonizacie s legislativou EU a presun dohPadu nad tymto zédkonom z branno-
bezpecnostnych Struktar Statu do civilného sektora tak, ako je tomu v ostatnych Kkrajinach
EU.

S ohladom na neopodstatnenost KCA na Slovensku do buducnosti, ¢o vyplyva z
priloZzeného vysvetlenia (vid’ priloha), bude vhodné prehodnotit’ odhad dopadov na verejné
financie, ako aj d’aliie tdaje a podporné stanoviskd uvedené v materiali NBU. Pripadny
presun investicii, doposial’ vlozenych na zriadenie KCA, do pripadnej certifikacnej autority
(CA, resp. ACA po ziskani akreditacie) urcenej vyhradne pre potreby Statnej spravy tak, ako
je navrhované v predloZenom materiéli, je potrebné riesit’ s ohl'adom na zvyklosti v ramci EU
a hlavne s ohl'adom na pravidla na ochranu hospodérskej sut’aze. Poskytovanie certifika¢nych
sluzieb je totiz aj podl'a slovenského Zakona (§12 ods.2) podnikanim.

) V kazdom pripade je potrebné od¢lenit od Uradu pre elektronicky podpis (dalej
Urad), tlohou ktorého je kontrola a regulacia ¢innosti stvisiacich s elektronickym podpisom
(§ 10 a 11 Zékona), podnikatel'ské aktivity. Mdze totiz dochadzat’ ku konfliktu zaujmov.

Zosuladenie zakladnej koncepcie e-podpisu na Slovensku s konceptom EU napoméze
podstatne efektivnejSiemu rozvoju elektronického podpisu, ako aj samotnej elektronizacii
Slovenska v ramci zjednotenej Eurdpy.

Poznamka: Na nekompatibilitu slovenského modelu e-podpisu s modelom EU a
nehospodarnost’ pri investovani do KCA bolo upozoriované [1, 2, 3, 4] uz v case
legislativneho procesu spojené¢ho so Zakonom a stuvisiacimi vyhlaskami ¢.537-542/2002 Z.z.
Upozornovali na fu tiez niektori zahrani¢ni odbornici v rdmci medzinarodnej odbornej
konferencie "Elektronicky podpis - klIa¢ k modernym elektronickym sluzbam".

Priloha: Co je vlastne korefova certifikacna autorita a na ¢o sluzi?

Pri overovani platnosti elektronického podpisu na baze digitdlneho podpisu pomocou
certifikatu verejného kl'uca je potrebné vediet, €i autorita, ktord certifikat vydala, je
déveryhodna. Takéto stanovisko dava vicsinou Urad. Existuje niekol’ko spdsobov, ako toto
stanovisko spristupnit’ aj overovatelom elektronickych podpisov:

- korefiova certifikacna autorita (KCA),
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- doveryhodné zverejnenie verejného kl'uca,
- mostikova (Bridge) certifikacné autorita (BCA).

a/ Koreiiova certifikacna autorita (KCA)

Urad prevadzkuje zaroveii tzv. Korefiov certifikaénil autoritu, ktord vydéa certifikat
verejného klI'iéa k odpovedajiicemu sukromnému kI'téu, ktorym prislusnd Uradom uznani
certifikacna autorita podpisuje nou vystavené klientské certifikaty. Podl'a analyzy, ktoru si
nechala vypracovat’ Eurdpska komisia, z kapitoly 3.8 vyplyva, Ze iba 4 z 30 hodnotenych
eurépskych krajin maju narodni KCA (Nemecko, Holandsko, Pol'sko, Belgicko). Tento
nizky pocet stuvisi s vysokymi ndkladmi na zriadenie a prevadzku KCA v porovnani s
prinosom takéhoto rieSenia.

b/ Déveryhodné zverejnenie verejného klica

Najlacnej$Sim rieSenim je doveryhodné zverejnenie verejného kl'ica prislusnej
certifikaénej autority. Napriklad v susednej Ceskej republike Urad zverejnil odtladok
certifikatu verejného kl'ica zatial’ jedinej akreditovanej certifikacnej autority, a to vo Véstniku
Ministerstva informatiky a na www strankach tohto ministerstva. Osoba spolichajica sa na
podpisy zalozené na certifikdtoch od tejto autority si musi manualne nainStalovat tento
nadradeny certifikdt do svojho pocitaca. Overovanie podpisov od tohto momentu uz robi
automatizovane.

¢/ Mostikova (Bridge) certifikacnd autorita (BCA)

Z hladiska vzajomného uznivania kvalifikovanych certifikitov v krajinaich EU v
sulade s Clankom 7.1 Direktivy 1999/93/EC a z hladiska automatizovaného overovania
podpisov sa ukazuje najvyhodnej$i treti spOsob rieSenia prostrednictvom mostikove;j
certifikacnej autority BCA. Z iniciativy Europskej komisie sa v ramci projektu IDA uz takato
spolo¢na mostikova certifikacnd autorita pre oblast vymeny dokumentov v ramci
administrativneho styku medzi organmi $tatnej spravy krajin EU pripravuje.
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F. Letem Sifrovym svétem

S nékterymi vybranymi udalostmi v oblasti bezpecnosti IT a v kryptologii se od
zacatku tohoto roku miiZete seznamit v nové zavedené sekci NEWS, kterou najdete na strance
Crypto-Worldu (http://crypto-world.info/news/ ). Tyto novinky pro vas vyhledavaji a
piipadné stru¢né komentuji Tomas Rosa, Vlastimil Klima, Jaroslav Pinkava , Libor Tvrdik a
Pavel Vondruska.

Navstévnost této rubriky se postupné zvySuje. V soucasné dob€ zaznamendvame
pramérné 80 navstév denné. Zajimavé je, Ze az jedna tietina navstév je z USA.

Pro ty, ktefi pouzivaji RSS ¢tecku ( ) a maji zajem pravidelné sledovat pfidané
novinky, jsme na stranku NEWS pfidali RSS kanal.

Struény vybér z ptehledu novinek, které jsme zde od zvetejnéni minulého ¢isla
Crypto-Worldu do vydani tohoto zvetejnili (konkrétni odkazy naleznete v sekci news):

15.05.2004 Studie Evropské komise o stavu zapracovani a plnéni smérnice o
elektronickém podpise

13.05.2004 Bezplatny test bezpecnosti PC pfipojeného na Internet

13.05.2004 Vyslo nové Cislo "obcasniku" Cryptobytes

13.05.2004 Guide for the Security Certification and Accreditation of Federal Information
Systems

13.05.2004 NIST SP 800-67 Recommendation for the Triple Data Encryption Algorithm
(TDEA) Block Cipher

13.05.2004 NIST SP 800-38C Recommendation for Block Cipher Modes of Operation:
the CCM Mode for Authentication and Confidentiality

13.05.2004 Kvantova kryptografie pro bezpe¢nou distribuci klica

11.05.2004 Dalsi postranni kanal — geometrie textu!

11.05.2004 Bezpec¢na obrazovka

08.05.2004 Tvlrce pocitacového ¢erva Saser zadrzen

07.05.2004 Siemens S55 phones send unauthorized SMS messages

07.05.2004 Pirati a IRC

07.05.2004 Pocitace vyzatuji informaci i akusticky!

07.05.2004 Novy draft Long-Term Archive and Notary Services

06.05.2004 Jak se chranit pted spyware

05.05.2004 Novy rekord v kvantové kryptografii

05.05.2004 Top Ten Viruses and Hoaxes in April 2004

03.05.2004 RFC 3713 - A Description of the Camellia Encryption Algorithm

30.04.2004 RSA-576 faktorizovano podruhé?

30.04.2004 Novela zékona o elektronickém podpisu se zdrzi

29.04.2004 Bezkontaktni VISA v Malajsii

28.04.2004 Microsoft Security Update - RSS

28.04.2004 Eagle 64K Flash Module v1 obdrzel certifikat dle FIPS 140-2

27.04.2004 Kvantova kryptografie

26.04.2004 Bankovni karta fizena hlasem

23.04.2004 Kvantova podoba klasickych kryptosystému

23.04.2004 Chyba v TCP protokolu - doplnéni informace

22.04.2004 Znovuobjeveni vazné slabiny TCP/IP

22.04.2004 »PRIMES in P* a prakticka kryptologie

21.04.2004 Prekvapeni, které uniklo pozornosti: AES pro utajovana data!

21.04.2004 Vyftesena tloha diskrétniho logaritmu ECC2-109

19.04.2004 Ptehled soucasného stavu symetrickych Sifer, konkrétné blokovych a

proudovych Sifer
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VIII. O ¢em jsme psali v kvétnu 2000 - 2003

Crypto-World 5/2000
A. Statisticky rozbor prvého znamého megaprvocisla (P.Tesat, P.Vondruska)  2-3

B. Mersennova prvocisla (P.Vondruska) 4-7
C. Quantum Random Number Generator (J. Hruby) 8

D. Sdruzeni pro bezpecnost informacnich technologii a informacnich systému (BITIS)
E. Code Talkers (I1.dil) , (P.Vondruska) 10-11
F. Letem Sifrovym svétem 12-15
G. Zéavérecné informace 15

+ ptiloha : J.Hruby , soubor QNG.PS

Crypto-World 5/2001

A. Bezpecnost osobnich pocitact (B. Schneier) 2-3
B. Z4hadna paska z Prahy 1.dil (P.Vondruska, J.Janecko) 4-6
C. Ukonceni platnosti, zneplatnéni (a zruseni) certifikatu, 1.dil (J.Prokes) 7-8
D. Identrus - celosvétovy systém PKI (J.Ulehla) 9-11
E. Kryptografie a normy, dil 7. - Normy IETF - S/MIME (J. Pinkava) 12-17
F. Letem Sifrovym svétem 18

G.Z4vérecné informace 19

Ptiloha : priloha.zip : soucasti jsou soubory obsah.rtf (obsah vSech dosud vyslych e-zinQ
Crypto-World ) a mystery.mid (viz. ¢lanek "Zahadna péaska z Prahy")

Crypto-World 5/2002

F. Zavére¢né informace 22

A Oveéfeni certifikatu poskytovatele (P.Vondruska) 2-4
B. Radioaktivni rozpad a kryptografické klice (L.Smolik, D.Schmidt) 5-8
C. Digitélni certifikaty. IETF-PKIX cast 3. (J.Pinkava) 9-12
D Je 1024-bitova délka klice RSA dostatecna? (J.Pinkava) 13-18
E Studentska bezpecnostni a kryptologicka soutéz - SBKS'02 19

F. Letem Sifrovym svétem 20-22
G Zavérecné informace 23

Ptiloha: SBKS 2002 - vyzva pro autory cfp.pdf

Crypto-World 5/2003

A. E-podpisy? (P.Vondruska) 2-4
B. RFC (Request For Comment) (P.Vondruska) 5-8
C. Digitalni certifikaty. IETF-PKIX cast 12.

Atributové certifikaty - profil dle rfc.3281 - dil 1. (J.Pinkava) 9-11
D. Konference Eurocrypt 2003 (J.Pinkava) 12-13
E. Standard pro kategorizaci bezpe¢nosti vladnich informaci a informac¢nich systém -

FIPS PUB 199 (P.Vondruska) 14-16
F. Smérnice OECD pro bezpecnost informacnich systém a siti: smérem ke kultute

bezpecnosti (P.Vondruska) 17-18
G. Letem Sifrovym svétem 19-23
H. Zaverecné informace 24
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G.ZavéreCné informace

1. Sesit

Crypto-World je oficidlni informacéni seSit "Kryptologické sekce Jednoty ceskych
matematikll a fyzikd" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroji (Internet, noviny) nebo se jedna o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruS$ky a autorG jednotlivych
podepsanych ¢lankti, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!
Adresa URL, na niz mlzete najit tento seSit (nejdiive 21 dni po jeho rozeslani) a

pfedchozi seSity GCUCMP, informace o prednaSkach z kryptologie na MFF UK, né&které
¢lanky a dalsi souvisejici témata :

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@crypto-world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti
o registraci formulaf na http://crypto-world.info . Pfi registraci vyzadujeme pouze jméno a
piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani sesitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-
world.info (pfedmét: ruSim odbér Crypto-Worldu!) nebo opét pouzit formuldi na
http://crypto-world.info . Ve zpravé prosim uved’te jméno a pifijmeni a e-mail adresu, na
kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani pfispévkil k otisténi , informace
pavel.vondruska@crypto-world.info
pavel.vondruska@ct.cz
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