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A. Piedavani dat na Portal véejné spravy
Ing. Jan Klimes - ORTEX, spol. s r.o. jan.klimes@ortex.c?

1. Uvod

Nasledujicim¢lankem bych rad popsakkteré slasti a strasti aplikaiho programatora
(se skromnymi kryptografickymi znalostmi) postaviemgied problém, jak do inforn¢gaiho
systému zakomponovat kryptografické rozhrani.

NaSe spolénost vyviji ERP produkt IS Orsoftetns skupiny tloh Mzdy a personalistika.
S &innosti od 1.1.2004 existuje zadkon 424/2003 SkerykvyZzaduje, aby byly za vSechny
zanestnance odevzdavany evidan listy dichodového pojighi jednou roné (do 30.4.
nasledujiciho roku). Pokud by to bylo jako dopogefkeno ,papirod*, CSSZ by se potykala
s 600 metl vysokym stohem pagirkazdy rok.CSSZ se tedy odvazrpustilo do projektu
elektronického predavani evidernich listi dichodového pojiséni pres Portal véejné
Spravy.

_ Predejmu, Ze se nam jako prvninCR poddilo odevzdat elektronicky evidéni list na
CSSZ.

2.  Kryptografické jadro

Cely IS Orsoft je napsan v jazyce COBOL. To dawdgpamatoiim vyhody nezavislosti
na platforn¢ (funguje na HP-UX, Linux, Windows, SCO Open SepviB8M AIlX, ...),
snadnou hromadnou manipulaci s daty a mnoho dalgibbd. Bohuzel je jazyk COBOL
naprosto nepoznamenan jakymikoli kryptografickymgiogitmy a velmi £€Zko bych psal celé
kryptografické rozhrani. Moje snaha zde sklanu implementace hashovaci funkce SHA-1,
jejiz zdrojovy kdd v COBOLu je cca 5x delSi nezagyce C.

Nasim cilem bylo napsat multiplatformig@Seni, coz vylatilo kryptografické knihovny
CryptoAPI MS Windows a CAPICOM (coz by bylo pro n@ogramatory a koneckoid
uzivatele mnohem jednodussi).

Rozhodli jsme se tedy, Ze z COBOLu budou volanyptagrafické a komunikai funkce
napsané vjazyce JAVA. Vyuzivame JRE ve verzi l.4&fra je na vSech nami
podporovanych platformach. Druhou volbou mohlo ®penSSL, ale to jsme hned Zatku
zavrhli kvili Spatnym zkuSenostem s portaci progianmazyce C na vSech platformach.

Pro kryptografické funkce vyuzivame projekt Bounag@e. Pro uloZeni Kt jsme
zvolili typ UBER. Cely keystore je zaSifrovan pomoPassword Based Encryption
s hashovani funkci SHA-1 a Sifrou TwoFish v méduCCg&ipher Block Chaining). Kazdy
klic sam o sobje pak Sifrovan 3-DES (EDE).

3. Cil snazeni

CeléteSeni elektronickéhor@davani dat na transak ¢ast Portalu vieejné spravy (dale
jen PVS) je zaloZeno na technologiich GovTalk. Aemo protokolu GovTalk je spalaost
Microsoft a také celou trans&ki c¢ast PVS vybudovala spdélieost Microsoft (vyuziva
skupinu MS BizTalk servéra MS SQL Server 2000). Implementaci DIS (tedy koeho
mista zpracovani dat ELDP) A8SZ ma na starosti spofest Siemens Business Services.

Mzdova data (evidemi listy) jsou vytvdena mzdovym systémem ve formatu XML
v dané struktte (predepsan@SSz).

ZjednodusSeny postuggdani dat na PVS:

A. Vytvoreni GovTalk zpravy SUBMISSION (Gvodni poZzadavekpeacovani dat)

a. Podepsani dat ELDP (PKCS#7 - SignedData)
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Zasifrovani dat (PKCS#7 — EnvelopedData)

Slozeni GovTalk zpravy (dogni identifikatofi pro PVS) v XML

Navazani HTTPS spojeni se servelmmpecne. podani . gov. cz

Odeslani GovTalk zpravy metodou POST (HTTP 1.1)

Zpracovani odpaxdi (XML) - napt. odeslano na DIS nebo chyby na PVS

(pokud je vSe z hlediska PVS viadku, je transakciifazeno jednozriaé ID

— Correlation ID).

B. Opakované vyhi@ni a zaslani dotazu na stav transakce (podobné Xadlané fes
HTTPS POST). Saiasti tohoto dotazu je Correlation ID, na které sazujeme.

C. Po obdrZeni vysledku transakce (pozitivni nebgativni) musime provést ,vymaz"“
pozadavku na zpracovani z PVS.

~poowT

Jak je vidt ze zjednoduSeného tuikhu transakce, tak zde probihackalik
kryptografickych operaci. Je zajimaveé, Ze bémpst jefeSena dvoustujové — podepsani a
nasledné zasifrovani — mohl byt pouzit typ SignedBmveloped data. Na dotaz, zda ma
néjakou hlubsi mySlenku, péoSignedData a EnvelopedData, mi by#eno: by design“ —
tedy prost to tak je navrhnuto (a konec). Zajimavou atgopouzitelnou technologii mohlo
byt vyuziti W3C standardu XML Signature a XML Enptipn. BohuZel v dob vzniku
GovTalk protokolu byly tyto standardy teprve veifégvoje (draft).

<?xm version="1.0" encodi ng="UTF- 8" ?>
<CGovTal kMessage xm ns="http://ww. govt al k. gov. uk/ CM envel ope" >
<Envel opeVer si on>2. 0</ Envel opeVer si on>
<Header >
<MessageDet ai | s>
< ass>CSSZ RELDR/ O ass>
<Qual i fier>request </ Qualifier>
<Functi on>submit </ Functi on>
<Transf or mati on>XM.</ Tr ansf or mat i on>
<CGat ewayTest >0</ Gat ewayTest >
</ MessageDet ai | s>
<Sender Det ai | s>
<| DAut henti cati on>
<Sender | D>725SUNIC7XHA</ Sender | D>
<Aut henti cati on>
<Met hod>cl ear </ Met hod>
<Val ue>HESLO NA_PV&/ Val ue>
</ Aut henti cati on>
</ | DAut henti cati on>
</ Sender Det ai | s>
</ Header >
<CGovTal kDet ai | s>
<Keys>
<Key Type="vars">99999999 </ Key>
</ Keys>
</ GovTal kDet ai | s>
<Body>
<RELDPMessage xm ns="http://ww. cssz. cz/ XM_Schena/ r el dp/ envel ope" >
<Envel opeVer si on>1. 0</ Envel opeVer si on>
<Header >
<Encryption version="1.0" />
<Signature xm ns:dt="urn: schemas-mi crosoft-com dat at ypes" version="1.0">
DIGITALNI PODPIS PKCS#7 v BASE64
</ Si gnat ur e>
<Vendor product Name="ORSOFT" version="8" />
</ Header >
<Body xml ns: dt="urn: schemas-m crosoft-com dat atypes" dt:dt="bin. base64">
ZASIFROVANA DATA PKCS#7 v BASE64
</ Body>
</ RELDPMessage>
</ Body>
</ GovTal kMessage>
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Na obrazku je ukazany cely XML soubor (GovTalk ¢bdlSUBMISSION REQUEST,
ktera zasila pozadavek na zpracovani dat, ktevdgedepsana a zasifrovana.

3.1 Podepséani dat

Vstupem pro podepsani dat je XML soubor s evidéni listy vygenerovany mzdovym
systémem(CSSZ uznava podpisy s kvalifikovanym certifikatemdft tohocasu pouze 1.CA)
nebo tzv. ,Podpisové kié CSSz“.

Pokud jsou data podepsanacki kvalifikovanym certifikatem, pak neni geba nic vic
délat. Pokud vyuZiji k podpisu ,podpisovy KIiICSSZ“, mam jako odesilajici organizace
povinnost do 3 dinod elektronického odeslani dat déitina OSSZpapirovy formula¥, kde
se upisi, Ze jsem poslal elektronicky data NESSZ.

Pra: podpisové kife CSSZ? Givod je jednoduchy(CSSZ ma strach, Ze si vSechny
organizace nebudou chtitipdit kvalifikovany certifikat jen kuli odesilani ELDP. JelikozZ se
v3ak nejednd o kvalifikovany certifikat vydany atitevanou certifiké&ni autoritou, musi
existovat jesdt ,papirové” potvrzeni o i@dani dat s &nim podpisem. Vyuzili tedy svou
certifika¢ni autoritu (CN=CSSZ EMP CA) vydavajici certifikatiterym tikaji ,podpisové
klice CSSZ?. Tyto certifikaty jsou na 3 roky a zdarma. Je @®mi zajimava varianta pro
firmy, které chgji ,uSefit kazdou korunu“ (zagrné v uvozovkach) za cenu mirného
papirovani. Zde jef¢ba také podotknout, Ze I.CA vydava kvalifikovamétifikaty osobam,
které budou odesilat data na PVS, za snizenou3#htbez DPH 19%.

Pro podepsani funguji jak algoritmy RSA tak DSAile klice 1024 bit s hashovaci
funkci SHA-1.

PROBLEM: CSSZ neumi o##it podpisy nad daty, jejichZ délka je LICHEISLO!

Re3eni:Prava&podobr proto, Ze k odtovani na stranCSSZ slouzi CAPICOM, ktery uz
z principu COM bere na vstupu 16-bitova UNICODEadd&APICOM vniméam jak@ernou
skiinku, ze které nelze ziskat téihzadné dalSi informace (kr@wowveieno, neovieno).

ProtoZe na stranCSSZ dlouho nebyli schopni s timto problémem niglaid(pouzit jiné
kryptografické knihovny,...), fistoupil jsem k scemu, za coz bych sedako programator
stycét (ale funguje to) — doplji vstupni XML s evidetnimi listy pled podepsanim a
zasSifrovanim o mezeru (0x20) na konci, pokud j&alécha!

Je také mozné, Ze problém vznikd jiZ nozSifrovani dat (ktera jsou nasledovérovana).
Umim si gedstavit situaci, Ze v 16-bitovétetézci jsou osmibitova data po dvou v kazdém
»Znaku“ a tudiz zarovnana na sudypbbytii.

PROBLEM: Dvoji zadost o certifikat.

Jiz @i vygenerovani dvojice kit (soukromy a viejny) dochazi k vytvieni self-signed
certifikatu, ktery nese identifikaci vlastnika ddi Bohuzel jsem se dostal do situace, kdy
CSSZ a I.CA vyzaduji jiné polozkyozlisitelného jména (DN — Distinguished Name)
v Zadosti o certifikat.

V prvotni zadosti o kvalifikovany certifikat NESMiyt polozkaobecné jméno (CN -
Common Name)Naopak vyZzadovany jsolName (piip. Surnamea GivenNamenebo
Pseudonym Naopak pro CACSSZ (ktera je zalozena na Microsoft Certficationvi®es) je
polozka CN nutna.

Proto tv@im 2 druhy Zadosti o certifikat — jednou vigpji polozkujméno (N - Name -
OID= 2.5.4.41)pro I.CA neboobecné jméno (CN — Common Name — OID= 2.5@r8)CA
CSSZ.

! Dle vyjadeniCSSZ je to jen diasnéredeni, v budoucnu pitaji pouze s kvalifikovanymi certifikaty.
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Lidsky faktor na RA certifika&hich autorit

Nekolik nasSich uzivatél se setkalo se situaci, Ze na RA (OSSZ) réghitjmout zadost
o certifikat, kdyZz nema priponu .req (coz je standardniigona pro zZadosti v prasdi MS
Windows). My vytvd&ime zadosti sifponou .csr (a ani to &¢nit nehodlame ;-).

Druhy zajimavy pipad — I.CA. UZivatel il v Zadosti o certifikat adresu Hradec Kralové
a kraj vyplrén jako Kralovehradecky krajJeliko? kraj neni uveden nadamském pikazu
ani v jiném osobnim dokladu, neélttakovy certifikat vydat. Zadatel by pry musel tmi
pisemné potvrzeni, Ze jeho adresa se nachazi eweliadeckém kraji (po delSi debatyl
Hradec Krélové uznén jako stst Kralovehradeckého kraje). Z toho vyplynulo dopeni
pro naSe uzivatele, aby k identifikaciddinevyphovali kraj.

3.2 Sifrovani dat
Data evidennich listi je teba ped vliozenim do XML obalky zaSifrovat. ZaSifrovani
probiha dle standardu PKCS#7 (EnvelopedData). I8&Z jsou podporovany nasledujici

algoritmy?:
Symetrické Sifry: RC2, RC4, DES, 3DES, AES
Asymetrické Sifry: RSA, DSS
HASH funkce: MD2, MD4, MD5, SHA-1

Prakticky se mi poddo poslat pouze data 3DES (EDE v médu CBC) a RG&d CBC).
ZkouSel jsem je8t AES 128, 196 a 256 s negativnim vysledkem (spiSzge zajmu jsem
zkusil i CAST5 a IDEA opt s negativnim vysledkem). Sifrovaci certifikatsahuje viejny
klic RSA o sile 512 bit

3.3 HTTPS

Jak jsem jiz napsal, jsou XML data (GovTalk) zaslgies port 443 — HTTPS metodou
POST (HTTP 1.1). Abychom nemuseli ukladat certifjkpro https do UlozZist kli¢a
$JAVA_HOVES$/ | i b/ security/ cacerts, které je sotasti JRE, nasazujeme nasledujici javové
systémové vlastnosti na hodnoty uZivatelskych &toZiimto zaji$ujeme to, Ze uZivatel je
nucen pracovat pouze s jednim ulasklica.

System set Property("javax. net.ssl.trustStore", keystore);
System set Property("j avax. net. ssl.trust St orePassword", storepass);
System set Property("j avax. net.ssl.trust StoreType", "UBER');

V souvislosti s HTTPS jsme byli nuceresSit jednu nekompatibilitu mezi opé&rami
systémy. V JRE pro Tru64 (vyrobce HP — 1.4.2-3¢hgba v implementaci protokolu TLS,
tak si vynucujeme SSL verze 3 timthkazem:

SSLSocket socket = (SSLSocket) fac.createSocket (PVSServer, PVSPort);
socket . set Enabl edPr ot ocol s(new String[] {"SSLv3"});

Mnoho uZivatel také z bezpmostnich dvodi maji intranet od&leny od Internetu
pomoci proxy servertRedeni jsme nasli ve vytieni nové tidy SSLTunnelSocketFactory
(potomek SSLSocketFactory), ktera navazuje iiegd spojeni s proxy serverem c@irg
piipadné autentikace) a dale posila POST na proxgiéer

2 Kraj je nepovinna poloZka Zadosti o certifikat @ertifikani politika pro vydavani kvalifikovanych certifilét
verze 1.03 — kapitola 3.1.2.10 — strana 27

% Dle http://www.cssz.cz/tiskopisy/ELDP_2004/sifrovanit.dap

* Postup jak udlat HTTPS tunneling je ndattp://www.javaworld.com/javaworld/javatips/jw-ja@l11.htmlod
Pua Yeow Cheonga
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4, Zawr

Timto ¢ldnkem jsem ck¥t poukézat na ,vesely” Zivot programatora, jez saz$ vyuzit
novych technologii. # ladéni klientskécasti pro podani dat na PVS se naslo také mnoho
chyb na strai prijimajici. Zarazejici je proto rétorikdSSz, kde jiz wervnu mluvili o plr
fungujicim systému. Jsme zatim jedini, kdo je sehggaslat data na PVS z jinych opsiiah
systént nez MS Windows.

Vysledek naSeho snazeni se dostavil v prvnim odésiaevidetnim listu na Portal
verejné spravy dne 20.10.2004 z opeido systému Linux RedHat 6.4.

CERTIFIKATY Podle vydavatele e |
Wlastnik |R-"_I,Idavatell
— Cetifik At
Alias fcssasih Plataost | 151002004 = | 18.10.2007
SEnoveé & l32254:::d[]ﬂ[15[]0[1505&4 SelfSigred rl‘:lE_ Werze ﬁ-.
Pougiti klige l[llgital Signature, Mon Repudiation; Key Encipherment, Data Encipherment,
Welkost 512 Blgoritmus klige F".EE Algoriterus podpisu |SH:‘-‘«'iWithF! SAEncption

SHAT wzarek. l.’/? FOCEDOABZBEBCFF39F200 02A0BE VI 24 A7 EY 1437

MO vzorek l‘jEs EZRE 2865 EEC4 10FE D1 FABREIEA 2B BE

~Wlasthiik certifikat [Subject]

Jménio l

Jméno [CH] I;ssz.dis.gc:v.u:z

E-mail [E] llnfu@cssa oz

Adresa (L] JFRAGLE

Drganizace |ES S

Utvar (O] jC552

Kraj[5T] lL'“Z Stat (] IE{T Cesha republifa

I &wvrat I M aztavit Dpravit Smazat I Dpzat | Zalozit I Hapoveda |
44 | 23 |

Pouzité zkratky:

COM Component Object Model — objektové rozhrand prolani komponent
v prostedi Microsoft Windows.

CAPICOM  CryptoAPI pes COM. Objektové rozhrani kryptografickych funkéicrosoft

Windows.

CSsz Ceska sprava socialniho zabesms

DIS Department Interface Server —¢fi€ na utitém Gade prijimajici data od
PVS

ELDP Evidergni list dichodového pojigni

JRE Java Runtime Environment éhbbvé prosiedi pro programovaci jazyk JAVA

0SSz Okresni sprava socialniho zabéepé

PKCS Public Key Cryptography Standards — kryptagkéf standardy definované
spoleé&nosti RSA.

PVS Portal viejné spravy -http://portal.gov.cz
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B. Prakticka ukazka vyuzitia kolizii MD5
Ondrej Mikle , MFF UK , (ondrej.mikle@gmail.con

Publikacia paru vektorov [2], ktoré spésobuju kiolizaVD5, vyvolala v auguste
celkom slusny rozruch. Odvtedy je stale pomerdaauale zatianikto nezverejnil postup,
ako sa daju kolizie MD5 gdtat’ pre 'ubovolny inicializ&ny vektor v rozumnontase. Na
tuto tému mal svoju prednasku pan Klima [1], kdevgavu na praktické predvedenie dopadu
kolizii. Kazdy vie, Ze schopntgv rozumnomiase) najs spravu N k danej sprave M tak, ze
ich haSe sa rovnaju, znamend& prelomenie haSovadefi€. To je tzv. kolizia druhého radu
alebo preimage attack.inski krytoldgovia predviedli ale koliziu prvéhodid tj. Ze je mozné
v zmysluplnomiase najs dve spravy M, N s rovnakym haSo#o, je trocha slabsie.

Vyzva ma zaujala, tak som nad tyntabrozmy$at’. Na z&iatku decembra vysla za
asistencie pana Klimu moja praca [3], kde ukazujemeelen za vyuzitia dvoch znamych
kolidujacich vektorov z [2] je moZné vytvarakolidujuce spravy vybrané UGtoikom.
Nasledne o par dni vySla podobna praca [4]. Tés&popiSem podstatu, viac podrobnosti sa
da njs priamo v [3].

MysSlienka je zaloZzena na konStrukcii MD5. Prifiani MD5 haSu spravy M sa sprava
najprv zarovna Damgard-Merklovym zosilenim, aby giéjka bola nasobkom 512 bitov.
Postupne sa beru 512-bitové bloky spravy a po epeaxt kazdého bloku sa zdtiaypocitana
hodnota H (tzv. haSovy kontext) pouzije ako iniziainy vektor pre péitanie MD5
nasledujuceho bloku (pre prvy blok je iniciaing vektor dany algoritmom MD5). Po
spracovani vSetkych blokov sa haSovy kontext pacgani posledného bloku prehlasi za
vysledny has. V nejakom momentecfiania teda has spravy zavisi len na predchadzajico
haSovom kontexte dalSich, eSte nespracovanych blokoch.

To znamena, Ze ak pozname dve spravy M1, M2 s kyymD5 haSom (zarovnané
na nasobok ldky bloku), po pripojenfubovolnej spravy N budid niabe rovnaky MD5 has:
MD5(M1||N) = MD5(M2||N). Takéto dve spravy M1, M2ame prave z [2].

Teraz mbézme vytvorfipar samorozlaltcich archivov, kazdy z nich bude zlozeny z
dvoch suborov tak, Ze plati:

MD5(self_extract.exe_z_prvého_archivu) = MD5(settract.exe_z_druhého_archivu)
MD5(data.pak_z_prvého_archivu) = MD5(data.pak_zhéino_archivu)

pricom spustenie kazdého z archivov rozbali subor aonpdf,co su dve zmluvy odliSné v
zmysle podla uta@nikovej vole:

contract.pdf_z_prvého archivu != contract.pdf_zhého_archivu

Ako je taky archiv vytvoreny? Najprv vyvtorime d@jcsubor data.pak:
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Verkos’ Data

1024 bitov blok spbsobujuci koliziu MD5

1 bajt dZka nazvu stuboruframelen

fnamelen bajtov nazov suboru, ktory sa mé rorbali

4 bajty vékos’ prvého vioZzeného suborufitesizel
4 bajty vé&kos’ druhého vloZzeného subordilesize?2
filesizel bajtov data prvého vioZzeného suboru

filesize2 bajtov data druhého vloZzeného suboru

Subor data.pak prvého archivu bude obsafhgeden kolidujuci blok (M1) na
za&iatku, data.pak z druhého archivu bude obsahavahy kolidujuci blok (M2). Zbytok
oboch suborov je identicky, preto budutivegg rovnaky MD5 has. Vieme, Ze M1 a M2 sa
musia lisf aspa v jednom bite. Samotny spustitey subor preto pozrie na tento konkrétny
bit a poda neho rozhodne, ktory subor rozBabamozrejme je mozné vytvoriubovolny
program, ktory sa na zaklade jedného bitu rozhogpravi’ jednu akciu alebo druhu. Je
mozné spravilubovolné rozhodnutie a netreba to dokoncatrahi takto napadne. Zdrojove
kody a predkompilované binarky fukriého prikladu je mozné stiahthoa stranke [3]. Okrem
toho su tam nastroje na vytvaranie archivov obseih'ubovolné subory.

Neskor sa objavili pochybnosti o praktickosti a yel’nosti utokov vyuzitim kolizii
MD5 - ¢i kolizia méze vylep$i utok alebo nie. Skeptici tvrdili, Ze kod namiesto
rozhodovacieho bitu v kolidujdcom vektore mdze ngmuzi’ seriovécislo dosky, ping
nejakého serveru alebo podobnu "bulharski konStamtteda pouZzitie kolizie neprinasa
Ziadne vylepSenie. Pritom ale prehliadli jeden dagdakt: kym pouZzitie pingu je mozné, v
kode je odhalittné, Ze sa tak deje. Pri pouZiti kolidujuceho vektmr naopak (v jednom
pripade) dokazakee, Ze koéd je bezpry. Pri pouziti pingu je vidig Ze rozhodnutie nie je
"absolutne", ale zavisi od vonkajSieho vplyvu. RooZ kolidujuceho vektoraclovek
prezerajuci kéd naopak vidi, Ze rozhodnutie je Blse. Kolizia MD5 maskuje prave tento
vonkajSi zasah. Obecne kolizia MD5 poskytuje takijtdn Gtoku:

Eva vytvori nejaky software. Bob, znamy kryptoati&ly prezrie zdrojovy kéd
software a usudi, Ze software je bezpea niekde zverejni svoj posudok, hovoriaci: "\li&@rz
x.y software, ktorého zdrojové kdédy maju nasledoid5 haSe, je bezgea." Potom Eva
vymeni prave jednutas’ koédu, ktora spésobi koliziu u MD5 a vnasa do safew
bezpeénostna chybu. Alica, ktora veri Bobovi a nemoznasguzitia MD5 kolizii, si stiahne
Evin software, skontroluje MD5 haSe a tie sedianyinom domneni, Ze pouziva bezpg
software, si vniesla k sebe zadné vratka.

Daju sa takto napadtithapr. schémy, ktoré su bezZpé za pouzitia parametrov s
urcitymi vlastnogami, kde parameter bez pozadovanych vlastnostiShéezpénos’ celej
schémy. John Kelsey uvadza v diskusii o vydhitsti tychto utokov [5] priklad vyslovene
orientovany na kryptografické schéma. Tu vidinie, mozno predchadzajaci priklad so
samorozbBovacimi archivmi neukazuje dbgsne — Ze netreba priamo rozhodnutie Stylu if-
then-else, ale vznik bezfstnej diery moze napr. z matematickéliadiska zavisie na
urcitom parametri:

Eva vytvori implementaciu Diffie-Hellmana, kde jeoyZity ucity prvogiselny
modulus, ktory je zabudovany priamo do kédu akobiieg subor. Bob prezrie kéd, dalej
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potvrdi, Ze modulus je pr¢tslo a ma vSetky Ziadané vlastnosti a teda je imptgacia
bezpéna. Zdrojovy kod s MD5 hasmi pre kazdy subor jekdé zverejneny. Eva potom
vymeni modulus zaislo rovnakej t#ky (radu) s rovnakym MD5 haSom, ktoré je ale ziwe
a dovduje pomerne jednoduchy atok na Diffie-Hellmana. Km@tny priklad kolidujucich
modulov:

D131DD02C5E6EEC4693D9A0698AFFI5C2FCABS8712467TEABABBEBSFB7F8955A
D340609F4B30283E488832571415A085125E8F7CDC99FD9 IHMBD373C5BD8823E31
56348F5BAE6DACD436C919C6DD53E2B487DA03FD0239630682AA0E99F33420F5
77TEE8CE54B67080A80D1EC69821BCB6A8839396F9652B6FFTRA000000000000000
00000000000001B

je prvatislo

D131DD02C5EGEEC4693D9A0698AFFI5C2FCABS50712467TEABABBEBSFB7F8955A

D340609F4B30283E4888325F1415A085125E8F7CDC99FD9IXBD373C5BD8823E31
56348F5BAEG6DACD436C919C6DD53E23487DA03FD0239630HTAZA0E99F33420F5

77EE8CE54B67080280D1EC69821BCB6A8839396F965AB6FFDRA000000000000000
00000000000001B

je zloZzeng&islo

Oba maju rovnaky MD5 ha$ b4b12dc7ec1b9422f6596&H80 {isla su uloZzené
v binarnej podobe). Priklad vyuziva v zasade royntlk s dvoma verziami programov
nasity na Diffie-Hellmana.

Prelomenych haSovacich funkcii je viacero - okreSvkeste RIPEMD a HAVAL-
128. MD5 je z nich ale najrozSirenejSia. Pouzivadednes celkom bezne napriklad na
overenie integrity pri distribucii software. Akoriéhale bude znamy algoritmus na vypb
kolizii MD5, prakticky vSetky zname formaty pouznéa pri distriblcii software budu
zranit¢’né na atok koliziou MD5 - samoinsState baliky, komprimované formaty tar.gz,
tar.bz2, zip a pravdepodobne kazdy format uimgeg ugitym spésobom vloZi"zmysluplne”
kolidujuci blok. Dnes to ide pre inStéleé baliky rozdelené do viacerych suborov alebo CD-
ROM formatu (ISO image), pretoZze 1ISO image prvy6hblokov (32 kB) nepouZiva a je tam
mozné vloA® kolidujuci blok. Viac detailov opgév [3].

Odkazy:

[1] Klima, V.: HaSovaci funkce, MD5 @nsky utok, prednaska na seminari beénpe’ IS v
praxi, MFF UK, 22. novembra 2004,
http://cryptography.hyperlink.cz/2004/Hasovaci_faeka cinsky utok MFFUK 2004.pdf
[2] X. Wang, D. Feng, X. Lai, H. Yu, "Collisionsif¢diash Functions MD4, MD5,
HAVAL128 and RIPEMD", rump session, CRYPTO 2004y&ology ePrint Archive,
Report 2004/19%ttp://eprint.iacr.org/2004/199

[3] Mikle, O.: Practical Attacks on Digital Signaas Using MD5 Sums, 2. december 2004,
http://cryptography.hyperlink.cz/2004/collisiongrht

[4] Kaminsky, D.: MD5 to Be Considered Harmful Salag, 6. december 2004,
http://doxpara.com

[5] mailinglist threacdhttp://www.mail-
archive.com/cryptography@metzdowd.com/msg03170.html
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C. Kryptografie a normy

Formaty elektronickych podpisi - ¢ast 2.

(dokument ETSI TS 101 7733 - Electronic Signature ¢grmats)
Jaroslav Pinkava, PVT a.s(jaroslav.pinkava@pvt.cy

1. Uvod

V prvni ¢asti ¢lanku byly popsany zéakladni formaty elektronickéhadpisu tak, jak je
definuje dokument ETSI [1] TS 101 733. Jednalo s@sledujici formaty:

- zakladni elektronicky podpis - BES;

- elektronicky podpis s explicitni politikou - EPES

- elektronicky podpis 8asovym razitkem - ES-T;

- elektronicky podpis s Uplnymi odkazy prossevani - ES-C

V tomto pokr&ovani budou popsany tzv. roi&ié formaty elektronickych podfisa v
navaznosti na to také archéva format elektronického podpisu.

2. Rozsfené formaty elektronickych podpidi

Format ES-C (Uplné odkazy) lze jgSbzstit piidanim dalSich (nepodepsanych) atribut
Dokument ETSI definuje &kolik takovychto atribul, které Ize vyuZzit pro verifikace po
uplynuti dlouhéh@asoveho obdobi resp. s cilem prevengigarych situaci i havariich.

3. Rozsfeny dlouhy elektronicky podpis - ES-X Long

Tento format (ES-X Long)ifdava k formatu ES-C atributy: certificate-valueseaocation-
values. Prvni zéthto atribui obsahuje celou certifikai cestu, ktera je poZadovana pro
ovéreni podpisu. Druhy pak obsahuje CRL a odigovVOCSP poZadované pro validaci
podpisu.

ES-X Long
ES-C Complete
ES-T certificate
BES nebo EPES Complete o
nebo Time certifieat reVSC?tIOF
ata
Signature | Signed | Digital Stamp reiggati -
CP)(;Itllccx]!? Attrib. Signature references

Atribut certificate-values je nepodepsany atribut. V elektronickém podpisu nsgze
vyskytovat nejvySe jednou. Obsahuje hodnoty ckéifi, na které je odkazovano v atributu

10
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complete-certificate-references. Nasledujici identifikator objektu identifikuje diut
certificate-values:

id-aa-ets-certValues OBJECT IDENTIFIER ::={iso(1) member-body(2)

us(840) rsadsi(113549) pkcs(1) pkecs-9(9) smime(16) id-aa(2) 23}

Atribut certificate-values ma nasledujici ASN.1 syntaxi:

CertificateValues ::= SEQUENCE OF Certificate

Atribut revocation-values je rovreZz nepodepsany atribut aide se v elektronickém podpisu
vyskytovat pouze jedenkrat. Obsahuje hodnoty CRDGPS, na které je odkazovano v
atributu complete-revocation-references. Nasledujici identifikator objektu identifikuje

atribut certificate-values:

id-aa-ets-revocationValues OBJECT IDENTIFIER ::= {iso(1) member-body(2)

us(840) rsadsi(113549) pkcs(1) pkes-9(9) smime(16) id-aa(2) 24}

Atribut revocation-values ma nasledujici ASN.1 syntaxi:

RevocationValues ::= SEQUENCE {

crlVals [0] SEQUENCE OF CertificateList OPTIONAL,

ocspVals [1] SEQUENCE OF BasicOCSPResponse OPTIONAL,

otherRevVals [2] OtherRevVals OPTIONAL}

OtherRevVals ::= SEQUENCE {

otherRevValType OtherRevValType,

otherRevVals ANY DEFINED BY OtherRevValType

}
OtherRevValType ::= OBJECT IDENTIFIER

4. Rozs8feny elektronicky podpis s¢asem, typ 1. - ES-X Type 1

Tento format (typu 1) ffidava k formatu ES-C atribulES-C-time-stamp, jehoZ obsahem je
casove razitkoies samotny ES-C. Toto poskytuje formétu integritiinairyhodnou ochranu
v ¢ase a to vSech pnika odka#. Muze tak ochranit certifikaty, CRL a odpsmir OCSP v
piipad pozdjSi kompromitace ktie CA (i klice pro podepisovani CRL resp. odpdiv
OCSP).

ES-X Typel
ES-C Timestamp
over
Complete Complete
BES or EPES Time certifieat Certlflgate
an
Signature | Signed | Digital Stamp and tippRevocation
Policy ID | Attrib Signature | ©ptional ey OCaPN eferences
Optional : references

11
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Atribut ES-C-timestamp je nepodepsany atribut. V elektronickém podpisu nsigze
vyskytovat vicekrat (odtznych TSA - autorittasovych razitek). Je t&asoveé razitko ies
hash elektronického podpisu a Uplnychéiovacich dat (ES-C). Nasledujici identifikator
objektu identifikuje atribuES-C-timestamp:

id-aa-ets-escTimeStamp OBJECT IDENTIFIER ::= {iso(1) member-body(2)

us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 25}

Atribut ES-C-timestamp ma nasledujici ASN.1 syntaxi:

ESCTimeStampToken ::= TimeStampToken

CertificateValues ::= SEQUENCE OF Certificate

Obsahem pole messagelmprint pro TimeStampTokeagk spojenych (konkatenace) hodnot
nasledujicich datovych objekt

- OCTETSTRING of the SignatureValue field within Signerinfo;

- signature-time-stamp;

- complete-certificate-references s attribute;

- complete-revocation-references attribute

5. RozskFeny elektronicky podpis stasem, typ 2. - ES-X Type 2

Tento format (typu 1) fdava k formatu ES-C atribuES-C-time-stamped-certs-crls-
references, jehoz obsahem jgasové razitko i@s certifik&ni cestu a odkazy naiplusné
informace o revokacich. Toto poskytuje formatu gnitet a divéryhodnou ochranu ¥ase
téchto odkan. Muze tak ochranit certifikaty, CRL a odpmli OCSP v pipact pozdjsi
kompromitace ktie CA @i klice pro podepisovani CR¢ti odpowdi OCSP). Oba dva typy
podpisi (ES-X Type 1 a ES-X Type 2) siiji k ochrag proti tymz hrozbam a ktery Zahto
dvou typi bude pouzit, zavisi na konkrétnim piesi.

ES-X Type 2
ES-C Timestamp
only over
Complete Completg
BES or EPES Time certifieat Certlflgate
an
) : — n
Signature | Signed | Digital Stamp and tibrrevocatior
Policy ID | Attrib Signature | ©optional AP eferences
Optional ' referenced T

12
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6. Rozsfeny dlouhy elektronicky podpis stasem -
-ES-XLong Typela?2

Tento format je podle specifikace v dokumentu [@fnbinaci formatu ES-X Long a jednoho
z formafi ES-X Type 1 + ES-X Type 2.

S& Long Type 1 or 2

ES-C Timestamg Complete

over ES-C certificate
and

Timestamp revocation
over complete values
certificate and
revocation
references

7. Archivaéni elektronicky podpis, ES-A
Tento forméat ES-A fidava k formaim ES-X Long resp. ES-X Long Typec¢l ES-X Long
Type 2 jeden nebo vice atrilbutypu archive-time-stamp. Format je pouzivan pichiaaci
podpigi s dlouhodobou platnosti. Nasledégsova razitka ochiiaji cely materiél jak proti
oslabenim hashovacich funkci, tak i proti oslabekryptografickych funkcéi algoritma.

ES-A

ES-X Long resp. ES-X Long TypecL ES-X Long Type 2 Archive
Timestamp

V priloze B jsou popsany detaily rogiych forméi, poZzadované nepodepsané atributy pro
kazdy typ a také jak mohou tyto atributy byt vyyati ovéiovani elektronického podpisu.
K této piloze a také k dalSim definicingkterych atribul zase v fistim pokr&ovani.

8. Literatura
[1] ETSI TS 101 733, V.1.5.1, Electronic Signasiand Infrastructures (ESI); Electronic

Signature Formats
[2] RFC 3126, Electronic Signature Formats forgderm electronic signatures
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D. Test elektronickej svojpravnosti
Ing. Andrej Olejnik, ASSET Soft a.s., Gndrej.olejnik@assetsoft.3k
Mgr. lvan Pullman, ASSET Soft a.s., {an.pullman@assetsoft.3k

Elektronicky podpis, digitalny podpis, certifik@d autorita — takto by sa dalo
pokraiova’ vo vymenuavani pojmov spojenych s dneSnou dobouzé&d& dneSnej dobe patria,
svedtia ¢oraz castejSie sa vyskytujucélanky v médiach venované tejto problematike.
Nakd’ko rozumiete tymto pojmom si mbzZete otestovanasledujucom teste. Skor, ako sa
don pustite, dovolim si uviégar viet préo tento test vznikol.

V pripade vlastnoktného podpisu ¢lovek intuitivne rozumie podstate takto
vytvoreného podpisu. Elektronicky podpis sa vSak wastnoréného vyrazne odliSuje
v postupoch ako vznika a ako sa overuje. Ak mam@t'zpouziva elektronicky podpis
masovo, mali by sme vedi@a akych principoch je zaloZzeny a aké povinnogtiywaju pre
pouzivatéov. Neznalo$ zakona neospravetllje, rovnako aj nepochopenie obchodnych
podmienok (certifikénych autorit, uzavretych PKI rieSeni).

Dnes neexistuje zakladné vzdelavanie v oblasti jppanfa elektronickych podpisov.
Rovnako ani postupy ako overti prislusna osoba ovlada zaklady pouzivania elaktkeého
podpisu. Véa ¢lankov v neodbornej téh a na internete obsahuje zavadzajlce informécie
a potvrdzuje neznalésutorov a nepochopenie zakladnych principov edeiktkého podpisu.

Z tohto dbvodu vznikol tento test. Dopdsiaikto nezaviedol pojem ako elektronicka
svojpravnos. Ak je c¢lovek svojpravny automaticky sa predpoklada, Zeebwsdhopny
pouziva aj elektronické prostriedky, ktoré nahradzaji teswiny podpis.Ci je tento
predpoklad spravny si moZetahko overf. St&i ak tento test date vypthipar 'udom

z oblasti IT. Pravdepodobne budete nemilo prekviapen

Test nie je kompletny zl'adiska realneho pouzZivania (z&ného) elektronického
podpisu. Pre kompletntsby si vyzadoval aj overenie vedomosti pri pouzivsoftvéru
a hardvéru, ktory sa pouziva pre vytvaranie a oxare (zardeného) elektronického
podpisu. Test nepresSiel kvalifikovanou oponentiaawebol nikym schvaleny. Je to len prvy
pokus ako si oveffivedomosti oliadne elektronického podpisu. V teste su skrytékjaziné
chyby, ktoré sa nagstejSie vyskytuju ¥lankoch novinarov ana webovych strankach
(dakujem p. VondruSkovi za jeho albené slovné spojenia).

Upozonujem na rozdielnas odpovedi v poslednajasti sp6sobenu nejednotrios
legislativy. Na Slovensku, @eskej republike av EU mame nekompatibiln( legiglat
v oblasti zartieného elektronického podpisu. Preto je posledna d®s venovana
zarkenému elektronickému podpisu problematicka a sgréddpovede sa v roznych Statoch
moZu list’. Niektoré odpovede mé6zu byiskutabilné ¢asto sa mdzu vyskytiabdzne ,ale”,
ktoré mézu vies k zmene odpovede. C@m nie je vyriedi test na jednotku, ale oveérsi
zékladné vedomosti.

Ak odpoviete na wSinu otazok spravne, moézete pouZivelektronicky podpis
a zardeny elektronicky podpis bez obav. Ak nie, je vhodnévoje vedomosti doplhitak,
aby nenastali pochybnosti o toii, elektronické podpisy realizujete a overujete @&lade
spravnych vedomosti.

Spravne odpovede a vyhodnotenie najdete na kositi.tBre kazdu otazku je mozné
vybra’ jednu odpové. Za kazdu spravnu odpa¥eiskavate jeden bod.
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Test elektronickej svojpravnosti

I. ¢ast’ - Certifikat (certifikaty verejného k Puéa)

1.

Certifikaty vydava

a) certifika&tné organizécia
b) certifikaina autorita
c) certifikatna spolénog’, ktord je opravnena certifikova

2. Aka je platnog’ certifikatu?

a) je neobmedzena rovnako ako u viasttiwého podpisu

b) je obmedzena na jeden kalendarny rokéanzavzdy 1. januéara
c) je uvedend v certifikate

d) certifikadt nema wenu platnog

3. M6Zem ma’ vydanych viac certifikatov?

a) ano

b) nie, rovnako ako mam len jeden vlastrdogupodpis

c) ano, ale maximalny et je obmedzeny na 3 certifikaty

d) od kazdej certifikénej autority mdéZzem miavydany len jeden certifikat

4. Co musim urobit’ ak stratim svoj certifikat?

a) nemusim rolgini¢, certifikat ziskam z certifikanej autority
b) musim okamzite hlasstratu certifikénej autorite
c) musim okamzite hlasstratu certifikénej autorite a vSetkym partnerom

5. Kto vydéava kvalifikované certifikaty?

a) kazdy poskytovatecertifikatnych sluzieb
b) zarweny poskytovatieautoriz&nych sluzieb
c) akreditovana certifikana autorita

d) kvalifikovany registrator

6. Ako si overim platno$’ certifikatu?

a) pozriem sa kedy plati a kto ho vydal, ak poznvgaavatéa a je doveryhodny tak je
certifikat platny

b) telefonicky kontaktujem majifa a overim si¢i je certifikat platny

c) overim si,¢i certifikdt nie je na zozname zruSenych certifikétu certifikanej
autority, ktora certifikdt vydala alebo pouzijemlik@iciu, ktord zabez@é overenie
platnosti certifikatu u vydavala certifikatu

d) certifikdt vydala certifikénd autorita atd je dbéveryhodnd, preto nepotrebujem
overova ¢i je certifikat platny
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7. Ako sa meni certifikat vydany k méjmu verejnémukl’G¢u?

a) certifikat sa nemeni

b) certifikat sa aktualizuje vzdy po podpise, \vtifd@éte sa meni datum vystavenia
posledného elektronického podpisu

c) certifikat sa aktualizuje iba pri zmene letnéhsu na zimny a naopak

8. Co musim chrani’ ako oko v hlave?

a) moj certifikat

b) mdoj sukromny Ri¢

c) mdoj verejny Kac

d) moj sukromny Ri¢ a verejny Ku¢

e) moj sukromny Ri¢, verejny K¢ a moj certifikat

[I. ¢ast’ - Sukromny kPa¢
9. Ako mi je doruéeny sukromny KPG¢?

a) sukromny RU¢ generuje certifikéna autorita a dodava ho spolu s certifikatom
b) sukromny Ru¢ je uloZzeny v certifikate
c) sukromny Ri¢ mi nikto nedorduje

10. Je potrebna ochrana méjho sukromnéholki¢a?

a) nie je potrebna ochrana, je beapeulozeny v certifikénej autorite
b) ano, musim ho chréahitak aby ho nikto nemohol znetiZi
C) nie je potrebna ochrana, je potrebny len na nggevanie certifikatu

11. Co musim urobi, ak stratim mdj sukromny kPa¢ alebo mam podozrenie na
zneuzitie mojho sukromného Kuca?

a) musim to hn#& nahlast verifikatnej autorite a poZiada o zruSenie platnosti
sukromného Kica

b) musim to hné& nahlasf certifikatnej autorite a poziadab zruSenie certifikatu

c) nemusim urolgini¢, moje elektronické podpisy nie su ohrozené

d) nemusim urolsini¢, certifikaty nie s ohrozené

12. Ak niekto zneuzije moj sukromny WU¢, da sa to zist’ z elektronického podpisu?
a) ano, tak ako u vlastnameého podpisu to dokaze zistgrafoldg, u elektronického
podpisu to dokaze zistkryptoldg

b) ano, musim vsak miaertifikat
C) nie, nie je to mozné
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[ll. ¢ast’ - Elektronicky podpis
13.Co je to elektronicky podpis?

a) je to naskenovany vlastnoény podpis

b) data v elektronickej podobe, ktoré su pripojeéni@ym elektronickym datam a su
s nimi logicky spojené, rovnako aj s osobou, kfmwdpis vystavila

c) je to vlastnorény podpis prevedeny do elektronickej podoby a paipak datam ako
obrazok vlastnortného podpisu

14. Je elektronicky podpis prefloveka rovnako ¢itatel’ny ako vlastnoruény podpis?

PR

b) ano, ale na pééanie je potrebny kratky tréning
c) nie, su to data v elektronickej podobe

15. Zabezpéuje elektronicky podpis aj Sifrovanie dokumentu?

a) ano
b) zavisi to od aplikacie
C) nie

16. M6Zem elektronicky podpis& Puboval’ny elektronicky dokument?

a) ano
b) ano, obrazky a iné multimedialne subory vSak nie
c) nie, iba textové dokumenty

17. Kto overuje platno®’ elektronického podpisu dokumentu?

a) certifikaéna autorita

b) registré&na autorita

c) platnos overuje prijemca alebo hocikto, kto ma k dispozésrtifikat a aktualny
zoznam zruSenych certifikatov

d) iba kvalifikovany kryptolog

18. Ako rychlo dokaze odhal@ kvalifikovany kryptoldg elektronicky podpis, ktory bol
vytvoreny ukradnutym sukromnym kPaéom?

a) zavisi to od okolnosti a odbornych znalosti tolgma

b) takyto elektronicky podpis sa neda odlidd inych elektronickych podpisov a nie je
mozné zisti, ¢i bol realizovany ukradnutym sukromnyrilkom

c) zavisi to od fEky kr'Géa a pouzitého Sifrovacieho algoritmu

19. Kde si moézem kupf elektronicky podpis?

a) Vv certifik&nej autorite

b) v registrénej autorite

c) v akreditovanej certifikanej autorite

d) v certifikatnej autorite, kazdotme vam vydaju novy elektronicky podpis
e) elektronické podpisy sa nepredavaju

17



Crypto-World 1/2005

20. Kor’ko stoji vyhotovenie elektronického podpisu?

a) cenu uuje certifikana autorita
b) cenu nie je mozné priamodiglit
C) cenu wuje zakon

d) cenu ukuje registréna autorita

21. Kde je uloZzeny moj elektronicky podpis?

a) je uloZzeny na tokene alebo diskete (disku) spaertifikatom

b) je pripojeny alebo logicky spojeny s podpisangokumentom, méze lgyulozeny
s podpisanym dokumentom alebo samostatne

c) je ulozeny v certifikénej autorite tak, aby ho bolo mozZné pauZia overenie
Vv pripade sporov

d) je ulozeny v certifikénej autorite tak, aby ho bolo mozZzné pauZia overenie
v pripade sporov a aby certifik@d autorita mohla potvrdzowapravos moéjho
podpisu

22. Je elektronicky podpis pre rozne dokumenty stélrovnaky?

a) ano, podobne ako vlastnony podpis

b) ano, jeho zakladna podoba je dana certifikhtopgemerovanym v certifikaej
autorite

c) nie, vzdy je iny

V. ¢ast’ - Zaruéeny elektronicky podpis

23. Aku pravnu hodnotu méa zarweny elektronicky podpis spojeny s kvalifikovanym

24,

certifikdtom vydanym akreditovanou certifika énou autoritou?

a) je rovnocenny s vilastnamym podpisom

b) je rovnocenny s elektronickym podpisom

c) je rovnocenny s elektronickym podpisom a zafiovevnocenny s vlastnotoym
podpisom

d) ani jedno predchadzajuce tvrdenie nie je spravne

Mbzem elektronicky podpiséi zaruéenym elektronickym podpisom Pubovol’ny
elektronicky dokument uréeny pre (&ely administrativneho styku?

a) ano
b) ano, ale iba textové dokumenty
c) nie, iba schvalené formaty dokumentov

25. M6Zem elektronicky podpisé zaruéenym elektronickym podpisom dokument vo

formate MS Word (pripona DOC) a pouz¥’ ho pre &ely administrativneho styku?

a) ano

b) ano, ale iba bez obrazkov

c) ano, ale nesmie to thyarebny dokument
d) nie
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Spravne odpovede

Pre Slovensko:
1b, 2c, 3a, 4a, 5c¢, 6¢, 7a, 8b, 9c, 10b, 11b, 13k, 14c, 15c, 16a, 17c, 18b, 19¢e, 20b, 21b,
22c, 23a, 24c, 25d

Pre Cesku republiku:

1b, 2c, 3a, 4a, 5c, 6¢, 7a, 8b, 9c, 10b, 11b, 13w, 14c, 15c¢, 16a, 17c, 18b, 19e, 20b, 21b,
22c, 23d, 24a, 25a

pozn.: spravne odpovede prieski republiku (otazky 23,24 a 25) navrhol p. Voika.

M3 Papfis
DosSTAL Gom HD _
/_VAKEN A F0O KON

TVOT]) BiewernshiCiey
TodPig€ 2

Vyhodnotenie
Za kazdu spravnu odpa¥esi mézete dabod. Potom je vaSe celkové hodnotenie nasledovné:

1-10 bodov - Studovd, Studové, Studovd, ste nesvojpravny pre pouzivanie elektronického
podpisu (neberte to desk)
11-15 bodov - potrebujete sa vzdel&lavel’a vasich povinnosti a fungovanie elektronickeého
podpisu vam nie je jasné
16-19 bodov - po kratkom vzdelavani dosiahnu vaSe vedomostepou Urove
20-25 bodov - vaSe vedomosti su na vybornej urovni

[1] Zakon o elektronickom podpise a o zmene a damlnniektorych zakonov 215/2002 Z.z.
http://www.nbusr.sk/NBU_SEP/215.html

[2] UpIné zreéni zakonas. 227/2000 Sb., o elektronickém podpisu a émmmekterych daldich zakdn
(zdkon o elektronickém podpisu),jak vyplyva ze émmprovedenych zakonem. 226/2002 Sb.,
zakonent. 517/2002 Sb.a zakonem440/2004 Sb.

http://www.micr.cz/files/1540/UZ-227 2000.pdf

[3] Directive 1999/93/EC of the European Parliatremd of the Council of 13 December 1999 on a
Community framework for electronic signatures.
http://europa.eu.int/information_society/eeurop8Z@ction_plan/pdf/esignatures_en.pdf
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E. VOJINICUV RUKOPIS - vyzva
Jan B. Hurych (hurychj@tnt21.com

Mozna, Ze jste uZzetli v novinach o nedavném vyzkumu Afagia Gordona Rugga, ktery
prohlasil, Ze tento rukopis (tj. VM), ozftvany podle jeho nalezce, antikgd/ojn'e (autor
je neznamy), jerejme hoax,cili podvrh, a Ze neobsahuje nic jiného nez zakédgvaxt beze
smyslu (viz nap clanek v laiském Crypto-Worldu 1/2004, Voynieh rukopis). A jest
dodava, Ze autorem je patrmalchymista a Sarlatan Kelley - cela znama histatikopisu se
totiz ta’i kolem Prahy a prvni historicky prokazana osobaulkopisem spojena je Jakub
Horcicky, jehoz jméno je dokonce v samotném rukopisdnydo pozdji castené vymazano a
Vojni¢ je uvidl az pod ultrafialovym stlem. Cast je mimochodem \itli dnes, kdy
University of Yale pddila nadherné barevné skany celého rukopisu).

O rukopise jsem se prendozwdél asi ged deseti lety ze
swtoznamé knihy nestora kryptogiaf Davida Kahna, The
Codebreakers.Co uchvétilo mou pozornost, nebylo jen to, Ze
rukopis je napsan neznamym pismem v neznamem jagje Ze je
nazyvan "nejzahadisim rukopisem na st&", ale i to, Zze byl v
jedné dob téz ve vlastnictvi rektora Karlovy univerzity, méjima
Mater, jehoz dopis ffloZeny k rukopisu se téZz zachoval. Studoval
jsem rukopis delSi dobu, nez jsem se odvazil nappdaek do meého
netovéhocasopisu Hurontaria, zprvu jen anglickglanek si ale
ziskal pozornost, fjlal jsem tedy jehoceskou verzi, zalozil
dvoujazgnou stranku ocasopise a pozfl napsal i celou knihu
"Zahadny rukopis”, tj. ¥estirg a to v elektronické verzi.

Nejsou to jen &iny rukopisu, které jsou tak zajimavé, ale hiato, Ze ténf ¢tyri sta
let se lidé pokousSi rozlustit tuto zahadu, rukogigry & byl vytvoren pravdpodobrE jen
jednim autorem, dosud vzdoruje velkémutpovedch i nejmodersjSi technologii, hlavé
tedy pcitacim. Po ¢ase jsem se stallenem mezinarodni konference, kde na Internetu
diskutujeme sotasné objevy a pokrok ve &vém vyzkumu VM a zaloZil jsem deskou
Skupinu SVMkde mame &kolik odbornilki na historii, lingvistiku, botaniku, astronomii a
podobr. Jde totiZ o to, Ze mezinarodnimu vyzkumu chybivid data zCech, ale bohuzel
zdjem dosud neni takovy, jak by se dakel@vat. Co nam chybi, jsou odbornici na
kryptografii - a to je dvod, pra pisi tentoclanek, ktery v4S webmaster laskaouhlasil zde
zveejnit.

Nejde nam ovSem jen o to dokazat, zda ma Mr. Ruggdol
¢i ne - uz ostath na svem dkazu pilre pracuje - ale o celkovy

vyzkum rukopisu ubec. A" uz je to podvrh nebo ne, je tédecky i ! phy
umelecky zajimavy objekt a nakonecastceskych djin (prvni & | 4 3,"
maijitelé byliCe$i). A zatimco cizina uz poktita ve vyzkumu dost | 4

daleko,ceska slozka ma co dohdnNedavno jsme sice umoznili v

Praze pobyt panu René Zandbergenovi z Holands&sy kavstivil *
strahovskou knihovnu, kde objevil jiny rukopis, ¢éak Hotického | :
majetku a dokonce i misto narozeni druhého majitddeeSe. Nam

jde ale hlava o to, abychom ziskali vice naSiagieskych, objetr ¢i

poznatki.

Snad jen striiné o rukopisu samém: ma kolem 204 stranek, je psanealou, ktera je
na s¥té zcela unikatni a jinak zcela neznama. Jeho romio&ov" je takové, Ze mu chybi
delSi slova, jeho "gramatika" takova, Ze se za#jingbdoba u jinych jazyknenasSla. To vSe
naznduje, Ze jde spiSe o zakddovani nez mwry text. Navic obsahuje kresby bylin, které se
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nepodobaji skutamym rostlinam a i jiné obrazky, které mohou mityskivyznam. Neni divu,
Ze prvni, catlovéka napadne, je dominka, Ze to vSe nedava smysl, ale dlouholeté studiim
nalezlo v rukopisu mnoho zajimavych souvislosti amkicich, Ze se jednd o zZn&
promyslené dilo a rukopis bude jeslouho inspirovat ty, ki¢ maji zajem o zahady a jejich
feSeni.

Tak napiklad pismo: autor iejm¢ sestavil svou abecedu ze
segment, jejichz kombinace Ize gadit doc¢tvercové tabulky a navic je
samotné pismo vcelku velmi elegantni. Jedna evéopskupina
sestavila uz celytranskript pomoci své abecedy EVA a snazi se
rozlustit text. Podobihfrekvertni charakteristiky pismen a slov ukazuji
charakteristiky firozeného (tedy ne wt€ho) jazyka a i studie entropie
druhéhofadu je zajimava, nemldwz o aplikaci Zipfovych zakdn
NejzajimavjSi je ovSem mozny Zgob zakddovéni. V té deb
(fekrme Sestnacté stoletiiypod se odhaduje ¢kde mezi koncem
¢trnactého a koncem Sestnactého stoleti, ale odbadigi) uz znali
transpozini i substiténi Sifru (i s vice abecedami), Cardanovtizku ¢i matricovou Sifru a
dokonce isteganografii(viz Baconova Sifra, pouZivajici uz to, co dnegywame binarnim
poctem) a nevylduje se ani aky kod v obrazcich.

NaSe skupina uz dosahlaciych Usgcha - nalezli jsme nafklad pravy podpis
Horcického v archivu rénického zamku (kde byl Heéicky hejtmanem, nez byl zajat,
vyménén za Jana Jesenia a poslan do exilu), nova falBareSovi a TadeaSovi Hajkovi,
dokonce jsme nalezli v rukopise igmalovan&isla, ktera by mohlagmak vést k vylusini.

Co nam hlava chybi, jsou ale odbornici na Sifry - proto se nikeacim na studenty tohoto
oboru - a také lidé s chuti objevovat. Pochopéelikomu nedavame ukoli instrukce co a
jak klat (nevylitujeme ani vyzkum podél linii pana Rugga), jen Za&glaaby selenové
podileli se svymi zkuSenostmi s ostatnimi ve sk&ipiim se dosahne nejen jisté koordinace,
ale zarové to pomiZe i ostatnim, kié se tak dovi, Ze to, coéldji, uz rekdo jiny rekdy
zkousel anebo ne.

Také davameclenaim naSi skupiny moznost publikovat s
vysledky na Netu, na naSi strance, ta jétt://hurontaria.baf.cz/VM/

viv s

reSeni, reference a kopiekiterych dokumerit prelozenych da@estiny.
Také tam vedeme zajimavé diskuse a popisujeme mgeaivé objevy.
Stranka je dvoujazyna a je bzn¢ navstvovana odborniky z ciziny.
Kazdy ¢lenklenka ma moZznost si stahnout zdarma z Netu k
"Zahadny rukopis" a vyuzivat moznost konzultaciyskoliv z naSeho
klubu. Clenstvi je pochopitekh také zdarma a je to ifjeZitost k
osobnimu prosazeni, tak rfapnaSe redaktorka dlhla Usgsne
interview s uZz jmenovanym panem Zandbergenem #epika jej v ¢eském tisku. Ja sam
jsem byl vyzvan k interview prBrager Tagblatta jak je vidt, zajem o VM neuticha.

Co dodat? Mate-li zajem, podivejte se na nasi ktranchcete-li se statleny nebo i
jinak nam pomahat, napiSte mi na adresu niZze. \&tiay kteéi si sami netroufaji na samotny
vyzkum, ale radi by se dovidali novinky z vyzkumpigpadré pomahali jako dobrovolnici.

Jan B. Hurych,
hurychj@tnt21.com
piedseda&eské SVM
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G. Zavére¢né informace

1. Sesit

Crypto-World je oficialni informéni seSit "Kryptologické sekce Jednotgskych
matematik a fyziki" (GCUCMP). Obsahuje&lanky podepsané autoryiipadné chyby a
negresnosti jsou dilem P.Vondrusky a adtgednotlivych podepsanyatianki, GCUCMP za
né nema odbornou ani jinou zodp@nost.

Adresa URL, na niz fitete najit tento seSit (zpravidla 3 tydny po jebpeslani) a
piedchozi seSity GCUCMP, dehnaktualizované novinky z kryptologie a inforéma
bezpeénosti, normy, standardy, strank§kierych¢lent a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zjjemci o0 e-zin se mohou zaregistrovat pomoci demana adrese
pavel.vondruska@crypto-world.infiednet: Crypto-World) nebo pouZzit k odeslani Zadosti
o registraci elektronicky formutaahttp://crypto-world.info Fi registraci vyZzadujeme pouze
jméno a prijmeni, titul, pracovist (neni podminkou) @&-mail adresu urcenou k zasilani
koda ke stazeni sesSitu.

Ke zruSeni registracestai zaslat kratkou zpravu na e-mpdvel.vondruska@crypto-
world.info (predmet: ruSim odkr Crypto-Worldu!) nebo off pouzit formuld na
http://crypto-world.info. Ve zpra¢ prosim uvete jméno a fijmeni a e-mail adresu, na
kterou byly kody zasilany.
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