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A. Informace pro ¢tenafe a autory e-zinu Crypto-World
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.
(pavel.vondruska@-crypto-world.info

Prehled:

- Crypto-World uzavira smlouvu s Narodni knihovnoarohivaci a katalogizaci svého
obsahu

- MikulaSska kryptobesidka 2005 — CFP

-  KEYMAKER 2005 - so¢it 0 nejlepSi studentskou praci

- Vyzva k rozlugni textu zaSifrovaného Enigmodeseni

1. Crypto-World uzavird smlouvu s Narodni knihovnas o archivaci a katalogizaci
svého obsahu

Na zaklad pridéleni ISSN se v odfleni online zdraj Narodni knihovny zabyvali
hodnocenim naSeho e-zinu a jeho kategorizaci aéliildsmpazoru, Ze splujeme kritéria
projektu Narodni knihovny s nazvem WebArchiv.

Citace z popisu projektu a §ttmvych Kritérii:

Projekt Narodni knihovny s nazvem WebArchiv usiluge ziskavani, registraci,
ochranu, archivaci a trvalé #gtupréni domacich elektronickych online zdiojPro &ely
tvorby archivu webovych zdrdjje treba aplikovat wita kritéria vykEru tak, aby byly
uchovavany dokumenty, jeZz maji dokumentarni hodpotusodasné i budouci generace a
tvoii narodni kulturni bohatstvi... Vice informaci o0 ojektu naleznete na
http://www.webarchiv.cZ.

Podepsanim smlouvy jsme dali souhlas k tomu, albypdié knihovna stahovala a
archivovala néds e-zin a poskytovaladmu trvaly véejny gristup prostednictvim Internetu.
Knihovna r&i za to, Ze bude dlouhoddbichovavan tak, aby bykistupny véejnosti i v tom
piipad, Ze pfibéchem ¢asu dojde ke z#mam hardwarovychki softwarovych prosedki,
které byly @ivodré pouzity @i vytvoireni naSeho zdrojé&-zin bude také zkatalogizovan a
zarazen do Ceské narodni bibliografické databédze a do online kalogu Narodni
knihovny.

2. MikulaSskéa kryptobesidka 2005 — CFP

Cesky a slovensky workshop Mikulasska kryptobesiW&B) se bude letos na
podzim konat jiz popaté. Programovy vybor tohotadimiho setkani zvejnil zatatkem
cervna Call for Papers.

Termin podani navehprispivku je stanoven d@2. z&i 2005.

Pokyny pro autory a dalSi ukbzité informace najdete na strdnce workshopu:
http://www.buslab.cz/mkb/cfp.htm

Workshop se bude konat 1. - 2.prosince 2005.

Medialnimi partnery jsou jiz tra¢hé nase-zin Crypto-Worlda odbornytasopisDSM


http://www.webarchiv.cz/
http://www.buslab.cz/mkb/cfp.htm
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3. KEYMAKER 2005 - soutéZ o nejlepSi studentskou praci

KEYMAKER 2005 je soutZ o nejlepsi studentskou praci v oblasti kryptatogiinformani
bezpeénosti, kterou vypisujeBrno University Security Laboratory za podpory firmy
Grisoft, a.s..

Cilem sowze KEYMAKER je krong nalezeni neptSiho ,kli cnika roku“ také podpora
student vysokych (gipadreé sttednich) Skol v jejich samostatné praci a pomocighekonat
bariéru odborné agdecké komunity \Ceské republice. Cilem je také poukazat@evsim
firmam pisobicim v oblasti IT W eské republice), Ze zde existuje potenciaklioh mozki,
a prokdzat moznosttsiho vyuziticeskych Skol weSeni konkrétnich projekt

Prijimany jsou ¢lanky, bakaléské ¢i diplomové prace nebo jina ucelena dila. Nutnou
podminkou je, aby hlavnim autorem podané pracestudent. NejlepSiifspsvky budou
otiSteny (alespa ve zkracené verzi) v naSesrzinu Crypto-Worldh dopordeny k uvéejnéni

v casopise DSMVybrani autéi budou prezentovat svou praci na kryptologickénmksbopu
MikulaSska kryptobesidka 2005. Mezi autory nejlepSpraci budou rozteny ceny v
celkové hodnat45.000 K, které ¥novala firma Grisoft.

Podéani navrha prispévki: 17. ¥ijna 2005
Podrobné informace r#tp://www.buslab.cz/keymaker

3. Vyzva k rozlusténi textu zaSifrovaného Enigmou +eSeni

V minulém ¢isle e-zinu Crypto-World 5/2005 jsme publikovalanek Vyzva k rozlusni
textu zaSifrovaného Enigmou.

Strené si pripomeneme obsablanku. Radioamatérska stanice GB2HQ odvysilalavzpra
zaSifrovanou pomoci Enigmy. Radioaniat@éli zpravu odchytit, pepsat text jako klasicky
radiogram a ten desSifrovat.

Pripominam, Ze zachycené originalni vysilani jsme p&emce umistili na nas web
http://crypto-world.info/casop7/nedele_30m.wakokud nedokazete text radiograntagsat,
najdete jej v minuléntisle. V zav¥ru clanku pak byla zviejnéna vyzva k rozlugni tohoto
textu. Velice brzy se vSak ukazalo, zegquatelé zase az takigni na své soétici nejsou,
neba’ zvaejnili konkrétni nastaveni Enigmy pouzité pasifrovani. Porrné komplikovany
tkol luseni se tim zmanil na jednoduchy dkol - text pouze deSifrovat. ftdasni Sifratoru je
uvedeno néttp://www.princ7.demon.co.uk/method.htm

Vzhledem ké&mto zveéejnénym informacim sté k deSifrovani pouZzit vhodny simulator,
nastavit klée podle vySe uvedeného dokumentu a dostanete obdaysilané zpravy.
Takovym vhodnym simulatorem Enigmy je ia@DVANCED ENIGMA SIMULATOR
SOFTWARE PROGRAM: (2500 KB) od Dirka Rijmenantse
http://wltp.com/enigma/#Enigma

Pro ty, ktéi jsou zwdavi, co odvysilany text obsahuje, ale sami seedifrdvani nepusti,
zve'ejnime oteteny text na naSi strand#tp://crypto-world.info/casop7/enigma.txt
Najdete jej zde vSak az odé&rvence 2005, kdy sai#t vypsana stanici GB2HQ kéin...



http://www.buslab.cz/keymaker
http://crypto-world.info/casop7/nedele_30m.wav
http://www.princ7.demon.co.uk/method.htm
http://w1tp.com/enigma/#Enigma
http://crypto-world.info/casop7/enigma.txt
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B. Kontrola certifika &ni cesty,¢ast 1
Ing. Petr Rybar, NBU SR, (pr@mailbox.sk

Text nasledujuceho ¢lanku bol wvcase publikovania v Crypto-World v procese
medzinarodnych diskusii s odbornikmi na oblalektronického podpisu. Vysledny dokument
bude zverejneny na strankach Slovenského NiBp://www.nbusr.sk/NBU SEP/8.phpby
pomohol pri informovani odbornej a mozno aj laickejrejnosti o zdkladnych pravidlach,
ktoré su roztrasené v r6znych normach, Standar@ach suhrnné a ucelené pochopenie je
preto v tejto oblasti ddsnar@né atak nasledujuci dokument sa snazi ponmdepSiemu

a rychlejSiemu rozvoju v danej oblasti.

Ucelom dokumentu ,Kontrola certifikmej cesty* je sprdlmdnt proces vytvarania
a overovania certifikanej cesty poth RFC 3280 a poZiadaviek kladenych pre kvalifik@/an
certifikaty a zargené elektronické podpisy (Qualified Electornic Sitymes).
Spravne overovanie certifikaej cesty je zakladnym predpokladom pre zab&ame
kompatibility a jednotného prostredia elektronickgbodpisu v SR s dadom na prostredie
elektronického podpisu najma v krajinach EU, kélenské Staty zaistia, aby zaemy
elektronicky podpis (Qualified Electronic Signafurea zaklade ,Article 5, European
Directive 1999/93/EC*:

a) uznaval rovnaké pravne poziadavky na podpis atahu k idajom v elektronickej

forme rovnako ako na vlastn@ny podpis vo v£ahu k papierovym dokumentom
b) bol prijatény ako dékaz pri sudnych sporoch.

Snahou autora nebolo vytvorenie samostatného Stngae uvedenl oblésale vytvorenie
jednozn&ného, minimalneho a zavazného profilu pre poskygiea certifikacnych sluzieb,
tvorcov aplikacii a samozrejme pouziviate elektronického podpisu.

Pouzité definicie vychadzaju hlavne z nizSie uvgdbnStandardov, vyhlasok a zakonov,
ktorych definicie dokument sumarizuje a upitgs ich pouZitie.

Zakladné dokumenty legislativy Slovenskej republikg elektronicky podpis
http://www.nbusr.sk/NBU_SEP/1.php
Formaty zartenych elektronickych podpisolttp://www.nbusr.sk/NBU_SEP/8.php

RFC 3280 Internet X.509 Public Key Infrastructure April 2002

RFC 3739 Qualified Certificates Profile MardiDa
ETSI TS 101 862 V1.3.2 Qualified Certificate Rlieof Jan 2004

ETSI TS 101 733 V1.5.1 Electronic Sighature Fdema December 2003
RFC 3852 Cryptographic Message Syntax Jul 2004
ETSI TR 102 272 V1.1.1 Electronic Signature RHesc December 2003
RFC 3161  Time-Stamp Protocol (TSP) August 2001

1 Priklad certifika €nej cesty a chybnych certifika €nych ciest

Certifikatné cesty sa zostavuju od koncovej entity az po rybveelné koraove CA z:
= certifikaty korawovych certifik&nych autorit: expirovany certifikat, novy certifik&tory
bol vydany pred expirovanim certifikatu (modry \ta& - subject a modrylkicovy par) a


http://www.nbusr.sk/NBU_SEP/8.php
http://www.nbusr.sk/NBU_SEP/1.php
http://www.nbusr.sk/NBU_SEP/8.php
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certifikat nedéveryhodnej (pre overovédeneznamej) CAcerveny vlastnik alkicovy
par)

selfSignectertifikat, certifikat akreditovanej CA a certifik vydany neddéveryhodnou CA,
lebocervenyselfSignnema doveru overovdie V podstate sa mbze jedrag o utok, lebo
verejny KU¢ je kazdému dostupny a étdk si moze vytvori faloSny certifikat, v ktorom
podpiSe Ru¢ skutanej CA, za delom znemozni korektné overenie podpisu smerom k
doveryhodnej CA, ak aplikacia nedokaze vybepravnu cestu s viacej alternativnych

ciest (zeleny vlastnik a’acovy par)
certifikat koncovej entity - podpisovdte (hnedy certifikat alkicovy par)

Serial Mumber: 1 Serial Murmber: o Setial Mumber: 1
lzsuer: Bilue lzsuer: Blue lzsuer: Fed
Authority Wey Id: .S535 Avtharity Key Id 4111 Avthority ey Id: . 3333
Waliclity: 12,204 to 22304 | [ Walicity: 12304 o 12.404 | |Walicty: 11.2.04 o 12,404
Subject: Blue Subject: Bilue Subject: Red
Subject Key Id: . AREE Subject Key Id: AR Suhject Key Id: X KK
Subjec Puklic Key: ﬁ Subjec Public Key: ﬁ Subjec Public Key: ﬁ
Attributes. .. Attributes. .. Attributes...
id-etzi-gos-GoCompliance
Signature with; = Signature swith; -— Signature swith; -—i
N .
i * &ﬂ
: . ﬁ‘ *#
& @ o
%
| & of
Serial Mumber: 1 Serial Mumber: 3 Serial Mumber: 2
lzzuer: Green |zzUer: Blue lz=uer: Fed
Authority Key o 2222 Authority Hey I 11119 Authority Key I 3333
“aliclity: 22304 1o 22404 | | valicity: 24304 to 04.4.04 || Validity: 20304 to 03.404
Suhject: Freen Suhbject: Green Subject: Green
Subject Key I, 2222 Subject Key I, 2222 Subject Key I 2222
Subjec Public Key: .u—o Subjec Public Key: .u_o Subjec Public Key: .u_o
Attributes ... Aftributes . Attribtes. .
id-etzi-goe-oCompliance
Signature with: -— Signature with: - Signature with: ={]
F, A
b é
*s &
@ o Serial Mumber: 2
1 Building a lz=uer: Creen
B wrang Authority Key I 2920
I Cerificate Path Serial Mumber: 3
i lz=sUer: Bilue
“aliclity: 24304 to 02 404
Builc Subject: Brrovn
IR Suhject Hey Id: ..5555
correct _ _
Certificate Path Subjec Public Key:
Attributes... id-etsi-gos-ReSSCD
id-etsi-gos-QoCompliance
Signature swith: -
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Popis chybne zostavenych certiftkgch ciest, kde certifikat je identifikovany dvajig:
( meno vydavate@ certifikatu, sériovéislo certifikatu ).

1. (Zeleny 2)—(Zeleny 1):
a. nezhoduje sa meno AuthorityKeyldentifier authorityCertlssuer s
menomissuerv certifikate vydavat&, ,Modry* # ,Zeleny
b. nezhoduje sa  sériové c¢islo  certifikatu  vAuthorityKeyldentifier
authorityCertSerialNumbesoserialNumber certifikate vydavatéa, 3 # 1
(Zeleny, 1) — (Cerveny 2):
a. nezhoduje sa meno AuthorityKeyldentifier authorityCertlssuer s
menomissuerv certifikate vydavatéa, ,Modry* # ,Cerveny
b. nezhoduje sa sériové cislo certifikatu  vAuthorityKeyldentifier
authorityCertSerialNumbewsoserialNumbelv certifikate vydavate, 3 # 2
. (Zeleny 1) - (Modry, 1):
a. nezhoduje sa meno Issuer s menomSubiject v certifikdte vydavatéa,
.Zeleny #,Modry*
b. nezhoduje sa ‘\AuthorityKeyldentifier keyldentifiesoSubjectKeyldentifier
v certifikate vydavaté, ...2222+ ...8888
c. nepodari sa oveéri podpis certifikdtu s verejnym '&Com nespravneho
vydavat&a
d. vydany certifikat nie je vydany dase platnosti certifikdtu nespravneho
vydavat&a
4. (Modry, 3) - (Modry, 1):
a. nezhoduje sa ‘\AuthorityKeyldentifier keyldentifiesoSubjectKeyldentifier
v certifikate vydavatén,...1111#...8888
b. nepodari sa ovéri podpis certifikdtu s verejnym 'kcom nespravneho
vydavat&a
c. vydany certifikat nie je vydany dase platnosti certifikatu nespravneho
vydavat&a
. (Modry, 3) — (Cerveny 1):
a. nezhoduje sa meno Issuer s menomSubiject v certifikate vydavatéa,
,Modry* # ,Cerveny
b. nezhoduje sa ‘\AuthorityKeyldentifier keyldentifiesoSubjectKeyldentifier
v certifikate vydavaté,...1111#...3333
c. nepodari sa oveéri podpis certifikdtu s verejnym '&¢om nespravneho
vydavat&a

N

w

o1

2 Pravidla pre CRL ur €ujuce postup kontroly certifika  €énej cesty

Cas kontroly je ¢as, ku ktorému sa overuje platd@ertifikatnej cesty.
* Pri podpise bezasovej peéiatky je to aktualnycas overovania, ktory je uloZeny
v bezpénom auditnom zdznameasova znéa) pozostavajucom minimalne z
o dbéveryhodnéhgasu
o hodnoty, ktora jednozkme spaja auditny zaznam s podpisom, napriklad
pomocou HASHu vyptitaného =z digitalneho podpisu, ktory je
v elektronickom podpise.
 Pri podpise s$asovou pé&atkou je to c¢as najstarSej platnejasove] péiatky z
digitdlneho podpisu, ktory je v elektronickom pacgipi
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CautionPeriod (grace period)je ¢asova peridoda, ktora umozni, aby sa informécie
o zneplatneni certifikatu spropagovali znefid@tacim procesom a zverejnili  pre
overovatéov, teda je to minimalnyas, péas ktorého musi overovéiteéaka’ od casu
kontroly, aby ziskal zavazné informéacie o zneplatreertifikatov a tiez pre poskytovdites
certifikaénych sluzieb, aby tieto informéacie o zneplatnerarejnili.

TedacautionPeriodje ¢as medzi vydanim dvoch naslednych CRL, ktory negresiahnt
cas definovany legislativou (24 hodin).

Polozka cautionPeriodsa nachadza napriklad v podpisovej politike alebmastaveniach
aplikacii overujacich certifikénu cestu.

Cas v CRLnextUpdatemoze by kratsi nez jeCRLthisUpdate+ cautionPerioda nemusi bty
pravidelny v jednotlivych CRL (napriklad o 8 hodin16 hodin).
Pre CRL plati:

» Certifikat v CRL nesmie ki v stavecertificateHold aremoveFromCRL}eda jeho
platnos nemb6Ze by na utity ¢as pozastavena.

e CRL nesmie by vydané paasenextUpdateosledne vydaného CRL.

* Ak je vydané CRL p&as platnosti iného CRL, nextUpdatembze by cas len vasi
alebo rovnycasunextUpdateaktualne platného najnovSieho CRL. Teda vydané CRL
tvoria re’az.

2.1 Prispbsobenie PKI kontrole s CRL slovenskejleg islative

Pri overovani podpisov, na zéklade kvalifikovanyedrtifikatov vydanych akreditovanymi
CA poda platnej legislativy Slovenskej republiky, je mny Specificky postup pri
overovani certifikdtu s CRL vydanym na zaklade R&lbo pri vydani CRL sa terajSimi CA
neda technologicky dodrZaizSie uvedena legislativha podmierka.:

1. DorevocationDatepri sériovonmisle zneplatneného certifikatu v CRL sa musi uvies
rovnakycas, ako je&as vydania CRL, v ktorom bol certifikat prvy krateplatneny.

Slasné CA poth PKI, su navrhnuté tak, Zze prvli podmienku nemédezpeit a do
revocationDatev CRL uvadzajlas nahlasenia zneplatnenia a nie vydania prvého, Gea
¢as je menSi nez jgas vydania prvého CRL, v ktorom bol certifikat zlagpeny. Ale aj
napriek tomu musi plati Ze do vydavaného CRL sa moOZerdagocationDateuvies’ len ¢as

z intervaluod CRLthisUpdateaktualneho posledného CRlo ¢asu CRLthisUpdateprave
vydavaného CRL. Preto algoritmus Vgdania CRL pre overenie platnosti certifikatu sa
rozsiri v pripade zneplatnenia teste ptéadom kontroly o vyfadanie prvého CRL poase
zneplatnenia, ktory obsahuje sériagvglo zneplatneného certifikatu.

Podmienka overenia certifikatu z certifékeej cesty podpisu, pomocou CRL:

1. if (certifikatnotBefore< CRLthisUpdate JAND
( CRLthisUpdate <=certifikatnotAfter+ cautionPeriod then
2. if certifikatis not in CRLthen
3. if CasKontroly <CRLthisUpdatethen
PLATNY
4. else
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NEUPLNE OVERENIE — ¢akanie na nové CRL

5. else
if CasKontroly <CRL[certifikat].revocationDatehen
PLATNY
6. else
if ( CRLthisUpdate< CasKontroly ) OR
( CRLcertifikat].revocationDate< ( CasKontroly —cautionPeriod) ) then
NEPLATNY
7. else
NEUPLNE OVERENIE — Ziadost’ na CA o prvé CRL so
zneplatnenim
8. else

NEUPLNE OVERENIE - Ziados na CA o CRL vydané véase platnosti

certifikatu + <¢&asovy interval, v ktorom je eSte zaznam o zneplatné
certifikatu v CRL, aby bolo moZné overenie zneplatania certifikatu aj tesne pred
expirovani certifikatu.

* CRLthisUpdatge ¢as vydania CRL

» certifikatnotBeforgie ¢as vydania overovaného certifikatu

» a certifikatnotAfterje cas, po ktorom certifikat expiruje

» CRUcertifikat].revocationDatge datum zneplatnenia certifikatu v CRL

Vysvetlenia k blokom podmienky:
1. CRL je vydané ¥ase platnosti certifikatu gasovy interval, péas ktorého sa zadznam

o zneplatneni certifikatu nachadza v CRL aj po ewyani certifikatu (zaznam

o zneplatneni certifikatu je v CRL minimalnecautionPerioddlhSie po expirovani

zneplatneného certifikatu)

Certifikat nebol zneplatneny, nie je v CRL

CRL je vydané poase kontroly

CRL nie je vydané p&ase kontroly a treb&aka’ na nové CRL

certifikat bol zneplatneny pase kontroly, teda je platny

certifikat uz je davnejSie zneplatneny v CRL aydm prectasom kontroly aleboéas

zneplatnenia je odasu kontroly ccautionPeriodskér a teda neméze nastde prvé

CRL, ktoré by zneplatnilo certifikat, by bolo vydapocase kontroly

7. automaticky sa neda zisti je podpis platny, lebo sa z CA musi ziskavé CRL
v ktorom bol certifikat zneplatneny a teda podpisyd neplatné az othsu vydania
tohto CRL

8. je potrebné ziska CRL, v ktorom sa zaznam o zneplatneni mdze naetiadz
Podmienka 1.

S

Pri vyhradavani CRL v bodé 6. sa m6zZe pouziaj CRLNumberak hodnotaCRLNumbewro
vydanych CRL nepreruSene rastie o vopred znamudtodalebo CA zverejni formular pre
zadanie zneplatneného sériovétisla certifikatu na vyfadanie prvej dvojice CRL. Kde
v jednom CRLnebol certifikat zneplatneny a druhom naslednom GRL certifikat prvy kréat
zneplatneny. Potom je certifikat neplatny datumoydania druhého CRL, ktory certifikat
prvy krat zneplatnil
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nextUpdate

KhisUpdate

Vydané
CRL P

........\..... poogd

7 A

@
\|
\
AY
AY
\
\

.-~ | Nepravideln
CRL
. .. ‘ //

« , Max 24 hodin "
Cas nahlasen P R cas
. - add
zneplatnenia —>

Pri kontrole podpisu CRL s certifikdtom z certiftkeej cesty a naslednej kontrole platnosti
certifikatu, ktorym je CRL podpisané, je potrebpéenie pravidla vyberu CRL p&a casu
vydania CRLthisUpdate Pravidlo pre vyber CRL znie: Pre overenie cdddifov

v certifikatnej ceste sa vybera CRLéasom vydania CRlthisUpdatetak, ze kazdé CRL
nadradenej CA je vydané pase vydania CRthisUpdatepodradenej CA. Je to potrebné
kvoli overeniu platnosti podpisu CRL, ktoré je vpéaneskor, nez jeéas kontroly ateda
mohlo doj$ ku zneplatneniu CA certifikdtu, ktorym bolo CRL dgné s hierarchicky

nadriadenou CA.

certificatenotBefore| | €as kontroly + | thisupdate nextUpdate |certificatenotAfter
/ cautionPeriod < >

Root CA1 = @

certifikat CAl1CRL | ¢

CA2 ® : ——¢
certifikat CA2 CRL . FaloSné CRL
o1 &
Cas kontroly | | Certifikat koncove; Zneplatnenie cas
entity certifikatu CA2 — >

Preto sa tieZ na ochranu platnosti vSetkych pogapgitaré CA zrealizovala (certifikaty, CRL,
... ), pred moznym zneplatnenim CA certifikatu wbonosti, pouzijg¢asové opé&atkovanie
celej certifik&nej cesty spolu aj s CRL alebo OCSPd'aka opeiatkovaniu sa cela
certifikacna cesta spolu s CRL a OCSP mdze pouia overenie dlhodobejSie platnych
podpisov, aj napriek tomu, Ze mohlo dbszneplatneniu CA certifikatu.
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2.2 Postup kontroly s CRL pod la PKI

Pri certifikatnych autoritach, ktoré nemusia dodrziavplatnu legislativu Slovenskej
republiky (napriklad zahratma CA), teda pre nekvalifikované certifikaty a kfiebvané
certifikaty s polozkoulssuercountryNameréznou od ,SK* (Slovensko), sa postupuje
nasledujucim spdsobom pri overovani podpisov.

1. if (certifikatnotBefore< CRLthisUpdate) AND
( CRLthisUpdate <=certifikatnotAfter) then
2. if certifikatis not in CRLthen
3. if (CasKontroly +cautionPeriod) < CRLthisUpdatethen
PLATNY
4, else
NEUPLNE OVERENIE — ¢akanie na nové CRL
5. else
if CasKontroly <CRL[certifikat].revocationDatghen
PLATNY
6. else
NEPLATNY
7. else

NEUPLNE OVERENIE - Ziados na CA o CRL vydané véase platnosti
certifikatu (pred expirovanim certifikatu).

Pri overovani podpisov a aj pri vytvarani podpisupbiou informaciou na overenie, sa
doplnia poZzadované CRL do celej certifikaj cesty podpisu, ak uz nie sitas’ou podpisu.
Teda, aby bolo dostupné pozadované CRL, ktoré oipsal$etky zneplatnené certifikaty,
ktoré mézu ma vplyv na platnos podpisu, musi s@aka’ na prvé CRL odiasu kontroly
¢asovy intervatautionPeriod

Vysvetlenia k blokom podmienky:

CRL je vydané ¥ase platnosti certifikatu, tedatase neexpirovania certifikatu
certifikat nebol zneplatneny, nie je v CRL

CRL je vydané poase kontroly 4cautionPeriod

CRL nie je vydané p&ase kontroly ‘cautionPerioda trebataka’ na nové CRL
certifikat bol zneplatneny pase kontroly, teda je platny

certifikat je zneplatneny v CRL

je potrebné ziska CRL, v ktorom sa zaznam o zneplatneni mbéze naetiadz
Podmienka 1.

NoakwNpE
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thisUpdate cautionPeriod nextUpdate CasKontroly +
< > cautionPeriod
? /,/’ . 1// //// . //// Vydané
CRL
- cas
CaKontrol
y >

3 Porovnanie vydavania CRL pod ra zakona o EP a vSeobecnej CA

» Poda zékona o elektronickom podpise, pri overovanpmdje potrebnéaka’ iba na
vydanie prvého CRL pd@ase kontroly a nie celCautionPeriod lebo zneplatnenie
certifikatu nastane az po vydani prvého CRL, vdtorsa certifikat nachadzacas
zneplatnenia, bud&as vydania CRL. Rtom ¢akanie na CRL vydané pase kontroly
nepresiahn€autionPeriod.

* VSeobecna CA mdéZze do vydaného CRL wWozneplatneny certifikdt &asom
nahlasenia zneplatnenia, a preto je potretaké’ na prvé vydané CRL po dokeas
kontroly + CautionPeriod PretoZe od nahldsenia do vydania CRL mdZe uplymax
CautionPeriod, ale v tejto dobe méze déjsk vydaniu inych CRL, v ktorych sa
zneplatnia iné certifikaty, ale nemusia sa zneplatSetky nahlasené. To spbsobuje
neprijemny stav, kedy odahlasenia zneplatnenia certifikatu doydania CRL su
podpisy neplatné, ale nik nema mozhasstit’, Ze podpis je neplatny a je lenl'ua
tazko predvidatmeé, aké vEké podvody sa moZu zrealizavgpocas tejto doby,
napriklad v ONLINE aplikaciach. Pomocou OCSP zatéh® na CRL sa kriticka
doba iba zmenSuje, ale tieZz sa Uplne nevyrieStoResodpordané OCSP, ktoré je
zalozené na zaznamoch v databaze. Pre jed&iwasia OCSP odpovede, OCSP
odpovel’ musi obsahovarozSireniecertHashdefinované v ISIS-MTT Optional SigG-
Profile. RozSirenieertHashzabezpa&uje pozitivnhu odpow&, Ze systém ktory vydava
OCSP pozna certifikat (bol vydany a je v databdzeyeho stav sa overuje.

V d'alSomcisle si podrobnejSie popiSeme jednotlivé atribkitgré je potrebné pri zostavovani
a overovani certifikénej cesty kontrolowaa ukdZzeme si jednoduché algoritmy naliaganie

a overovanie certifikanych ciest, ktoré je mozné zostadj cez krizovo certifikované CA
certifikaty.
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C. O neziskat#&nosti rodnéhoéisla z jeho hashu

Matej Pivoluska, nezavisly konzultant, MFF UK Prahg
(pivoluska@ matfyz.oz

Uvod

Periodicky sa stretdvam s navrhom ochrany rodnysal {alej len R°) pomocou
pouZitia hodnét ich hashbwnamiesto samotnych(R Kryptografické hashovacie funkcie st
okrem iného aj jednosmerné, tj. z hodnoty Witeamého hashu nie je (v obecnom pripade)
mozné ziské pdvodn( spravu. To mdZe viek predstave, Ze aj z hodnoty hashil Re je
mozné jednoduchym spdsobom naspiska samotné E. V nasledujicom texte bude
ukazane, Ze tato predstava je mylna.

Ak pozname nasledujuce informécie:

1. typ pouzitej hashovacej funkcie,
2. presny tvar R, v akom sa predava hash. funkcii na Wgtchodnoty hashu,

a v beZnych pripadoch budd zname (inak by systénohel nefungovd), RC pomocou ich
zahashovania neochranin@ely problém spdiva v tom, ze priestor Rje proste prilis maly
na to, aby odolal tzv. atoku hrubou silou.

Priestor RC

Majme RC v tvare RRMMDD/KKKK. Toto¢islo méa 1&islic v desiatkovej sistave.
Naivny horny odhad \t&osti priestoru B je 10L0 moZnych hodnét.

Zjemnime horny odhad Vkosti priestoru . Povedzme, Ze sa zaujimame ®ni&y
1950-1999. V tom pripade mdzu jednotlivasti rodnéhocisla nadobuda nasledujucich
hodnot:

Z&¢iatok Koniec | Patet hodnd | [Eoweovia oo Bl
RR 50 99 50
! 78 61 177/ 759 4
MM |01 alebo 5112 alebo 62 24 M | e
DD 01 31 31 ien®30 ypofadove Eis'lo“ narozeni
pro dané datum
e 0 9999 10 000

1 Kryptografické hashovacie funkcie ako MD5, SHAGHA256, etc. Tent@lanok si nekladie za die
vysvetlit, ¢o je to je to kryptografickd hashovacia funkciaa®/informacii je mozné ndjy bezne dostupnej
literatare alebo napr. na strankach Wikipedigp://en.wikipedia.org/wiki/Cryptographic_hash_ftion
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Pre jednoduchdsabstrahujme od faktu, Ze platn€ B( deliténé¢. 11. Aj od faktu,
Ze do roku 1953 sa za lomitkom uvadzalocisdie, nie Stvatislie. Tieto informacie by sa dali
vyuzit' na zjemnenie horného odhadu a zrychlenie #tgpo

Zjemneny horny odhad Vkosti priestoru moznych®pre ra@niky 1950-1999 je

IRR| x [MM]| x [DD| x [KKKK| = 50 x 24 x 31 x 10 08872 000 000.

Oproti 1010 sa podarilo stkit horny odhad takmer na tretinu. Este stale tu zasta

moZzno$ tento odhad zni#j ak prihliadneme aj na deliteog’ ¢. 11. To prenechajme ctenému
Citate’ovi za domace cvenie.

Experimentalnemu programu, ktory gl v cykle hodnoty hashov pomocou
implementacie hashovacej funkcie SHAL z kniznice gL, trval vypdet 22 min. Vypdet
beZzal na péitaci s procesorom Athlon XP 1800. Iné hashovacie fismkoudld na tom
podobne.

Bonus

Vypocet je Jednoduchym spbsobom linearne skaldvstenedzi viacero procesorgv
positatov. Priestor B sa rozdeli na intervaly a na kazdom procesoreéitasd sa spusti
vypocet hash hodnét len zditeho intervalu. To znamena, ak mame k dispozigi pitace,
vypocet bude trvé dvakrat menej ako na jednom, ak 10, Wgtdoude 10x kratsi.

Casovl zlozito§ vypostu tiez neovplyvni peet Hadanych K. Hodnoty ich
(kryptografickych) hashov je moZné viédio (vyH'adavacej) hashovaéepbuky, v ktorej je
moZzné vyliadava v caseO(1). Realnycas vypatu (v sekundach) vsak zrejme oproti pripadu
1 RC trochu vzrastie, nebude v3dklej narastéso zvySovanim pitu hfadanych .

Zaver

Jednosmernds hashovacich funkcii sme neporusili. My sme ju mri@bisli! Co
napokon pri priestore hodnét spravy menSom ako sampriestor hodndét dnes bezne

pouzivanych hashovacich funkcil@8az 12 nebol véky problém.

Podobnym postupom mozno zafitonie len na ,zahashovanéCR ale napr. aj na
spravy podpisané a zaSifrované, ak su tieto spddsgaténe kratke a mame k dispozicii
nezasifrovany podpis k sprave.

2 Nie je hash ako hash.
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D. Piehledova zprava o vyznamnych publikacich a projekieh
na téma poskytovani anonymity, klasifikace a wéritelnost
informa éniho soukromi (privacy), éast 2.

Mgr. Marek Kumpost, Fakulta informatiky, MU, Brno
(xkumpost@fi.muni.cy

Tato zprava ma za cil prezentovat dosavadizlkum v dané oblasti a seznam vyznamnych
publikaci a projekt na dané téma, které jsem petl behem prvniho semestru Ph.D. studia
na Fakult Informatiky.

Zprava je strukturovana tak, ze ke kazdé odkazeeratue je pripojen kratky text shrnujici
problematiku popisovanou v danetanku. V seznamu referenci uvadim veskerou litewatu
tedy i piipadre tu, kterd nebude v textu odkazana.

V druhécasti tohoto pehleduse zamiyime na publikace souvisejici s peer-to-peer systémy
mereni anonymity, #které teoretické aspekty anonynaizizh systéma Utoky na systémy pro
poskytovani anonymity.

Clanky vénované peer-to-peer systéfm

[BGO3] se ve svéntlanku wnuje popisu systému pro poskytovani anonymity v GRiU-
distribuované anonymni a zabegpeé siovani. Hlavni naplni je rozbor protokolu GAP
(GNUnet anonymity protocol), coz je jednoduchy pkatl pro anonymni ignos dat. Smysl
GNUsig je v prvni fad poskytovat anonymni sdileni dat mezi uzivatelo téfg. St
podporuje vyhledavani ugl autentizaci a Sifrovani. VeSkera komunikace ivjsitlivérna a
pro uta@nika tedy nesrozumitelna. Zakladnim cilem projej@uvyhodnoceni moznosti a
omezeni v progedi zabezp®ného peer-to-peertevani. Zajiséni anonymity a dalSich
zpisohi ochrany uZivatél je dilezité ktomu, aby mohla byt tsipovazovana za
davéryhodnou. V GNUSsiti neexistuje zadny centralidici uzel, nebt ten by se ihned stal
tercem atoku. V pispivku je dale detail&h popisovdn mechanizmus pro poskytovani
anonymity a dalSi aspekty. Webové  stranky  projektumaji  adresu:
http://www.gnu.org/software/GNUnet/

Clanek [FSCMO02] pedstavuje systém Tarzan, peer-to-peer anonymitfdvei vrstvu
poskytujici IP srmérovani. Tarzan je flexibilni, decentralizovany, nsparentni a vysoce
Skélovatelny systém. Tarzan buduje anonymni IPlyumezi ote¥enymi uzly. Tarzan rize
poskytnout anonymitutiznym koncovym aplikacim (www, ftp, ssh, VPN, ..g9zbnutnosti
modifikace &chto aplikaci. V Gvodwlanku je gedstavena architektura a navrh systému
Tarzan, budovani komuni&aich okrutii apod. Nasledhje diskutovana analyza bezpesti

a anonymity poskytované timto systémem. Veravje kratkd zminka o implementaci
systému a jeho vykonu.
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Clanky vénované néfeni anonymity a teoretickym aspekiim

[DSCPO03] se zabyva aspektyeiani stups poskytované anonymity. Bere v Uvahu fakt, ze
utocnik je schopen ziskat ditou pravé&podobnostni informaci o uZivatelich zkoumaného
systému. Stupe poskytované anonymity je zaloZzen na tom, Zecnito na zaklad
odposlechnuté komunikacé&ifadi fiznym uzivateim rizné pravdpodobnosti toho, Ze mohli
provést danou operaci v systému.clinku je tento model analyzy pouZzit na konkrétni
systémy (mixovaci systém, zastupy (crowds) a ORounting). Je ukazano, ze model je velmi
vhodny pro vyhodnocovéani stuprposkytované anonymity v systému, ktery jeceen
raiznych tym Utokdi, Ze je vhodny pro stanoveni miry informace, kterotze uGt@nik

v zavislosti na zvoleném utoku ziskat a tento meidmaus je také vhodny pro vzajemné
porovnanifiznych systér.

V [KSMO03] navrhuji dva pistupy pro vyhodnocovani anonymity v sitich pro ytasvani
anonymity. Jedenifstup bere v ivahu komunikai cesty a druhy je bran s ohledem na
moznosti volby dvéryhodnych aktivnich pruk v siti. V gispivku je pojednavano

o deterministickych protokolech a jejich vlivu ndarmposkytované anonymity. Nicmé&ne
ukazano, ze je obtizné vybudovat anonymitnt $&nom za pouziti prostdki
deterministického istupu. V zagru je prezentovana simulace s ohledem na prezemtova
problematiku a jsou diskutovany jeji vysledky.

Clanek [KAP02] se zabyvaifstupem pro vyhodnocovani anonymity, ktery je zeioha
anonymitni mnozi&. Ve svém pispsvku se autti zanmgiuji na techniky uwfovani anonymitni
mnoziny v otevenych progtdich (typicky Internetu). Autdose ¥nuji aspekim spojenym
sc¢astymi znénami subjekii v anonymitni mnozi& a prezentuji model umaagjici urit miru
zabezpéeni vybrané anonymizai techniky (nap poiet nutnych pozorovani nebo
odposlechh nutnych k prolomeni dkteré konkrétni anonymizai techniky). K prezentaci
svého utoku pouzivaji standardniigbup mixovacich systéim V Uvodu ¢lanku prezentuji
mixovaci gistup pro poskytovani anonymity jako v sasnosti nej&zngjsi techniku. V dalSi
¢asti jsou uvedenydhkteré pojmy a definice (n#panonymitni mnozina) a déle je prezentovan
koncept mixovaciho systému. Naslédautai uvadsji formalni model mixovaciho systému,
ktery pouzivaji pro analyzu. V nasledujici sekcujgeeden rozbor simulatoru pouzitého pro
analyzu. V zadru jsou uvedeny a diskutovany vysledky provedersiofulaci.

Aspektim formalizace pojmu anonymity seénuji autdi ¢lanku [MVdAV04]. Navrhuji
formélni definici anonymity za ipdpokladu fgitomnosti Gténika sledujiciho provoz na
datovych linkach. Déale pak tento navrhovany forsmalis o¥fuji na vybraném systému —
Onion Routing. V uvodwlanku je kratce uveden pohled Spwigch kritérii a jsou zde
zmirény definice pojnd anonymita, nespojitelnost, nesledovatelnost a qmmewmita
(zdurazuji skute&nost, Ze uvedené definice nejsou Zadnyniisapem formalizovany).
Navrhovana formalni definice je zaloZzena na pohl&gwl&nych kritérii a Pfitzmannay
definici [PKO1]. V uvodu déle zmuji fungovani Onion Routingu atigtup pro vyjaéeni
miry anonymity navrhovany Diaz et al. [DSCPO03]. 4 kapitole se autovénuji formalni
definici anonymity, v kapitole 3 uvadi formélni pspfungovéni systému Onion Routing
v notaci procesni algebryid&tposledni kapitola pojednava o vlastnostech aniypy@nion
Routing systému a jsou zde uvederdktaré &ty a tvrzeni. V zagru pak autéi shrnuji
dosazené vysledky a diskutuji mozné&sndalsSiho vyzkumu.
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Clanky vénované utokim

Aspektim analyzy provozu u konkrétnich systerthe Freedom network a PipeNet) se
vénuje [BMSO01]. V tomto fispivku jsou nejdive popisovany zmibvané dva systémy pro
poskytovani anonymityip brouzdani na Internetu nebo obégiti pouziti sluzeb Internetu,
které vyzaduji rychlou odezvu. Freedom je systéralrod proti Denial of Service (DoS)
atokam, ale je zranitelny Wi nékterym atokKim analyzou provozu. Naproti tomu PipeNet,
teoreticky model pro poskytovani anonymity, je ogoproti Utokim analyzou provozu, ale
neni odolny u¢i DoS a rkterym dalSim typm atoka. V ¢lanku je diskutovan fistup i
navrhu systérin které by byly odolnéiti obéma typim popisovanych utak

DalSim ¢lankem diskutujicim atok analyzou provozu a dakSiky na systémy poskytujici
anonymitu je nap [Ray00]. V gispivku jsou uvedeny z&kladni aspekty utoku analyzou
provozu. V uvodnich¢astech je uveden popigiznych MIX systémi a jejich zakladni
vlastnosti. Dale nasleduje pemé detailni popis dalSich typutoki na systémy poskytujici
anonymitu. V za¥recné ¢asti jsou uvedeny dalSi aspekty souvisejici s r@arimixovacich
siti. Autor téZ uvadi i mozné sny pro dalSi vyzkum v této oblasti.

[BLO3] se zabyva navrhem metody pro obranedptzv.utoky peinikem Tyto Utoky je mozné
provést, kdyZz neni aktivita uZivatekystému rovnogrnd (rektefi uzivatelé posilaji nebo
piijimaji vice zprav nez ostatni). Winik pak nize provést pmik odpovidajicich
anonymitnich mnoZzin a ziskat tak uzsi &ymoznych odesilatélinebo pijemal dané zpravy.
Reseni navrhované wigpsvku se snaziétnto Gtokim predchazet tzvfaleSnym provozem
v siti, kdy sf kromg skut&nych zprdv generuje Wipact malé aktivity uzivatél ungly
provoz, aby zméatla Utoika, ktery neni schopen odliSit skérté a falesSné zpravy v siti.

[DS04] se zabyva utokem na anonymitni systémy wajidi statistické metody. Pouzitim
statistickych metod d¥e Ut@nik ziskat (podobhjako @i utoku pinikem) ugité informace
o identie¢ uZivateh vyuzivajicich systém. Vifspivku je podrobs popsana metoda
statistického utoku, ktery Ize pouziti mitoku na pool mixy. Pool mix je jeden z fymnix
systému, kdy ma mixovaci uzel vt pangt’, ve které si uchovava podtou dobu gichozi
zpravy, které v kazdém¢bu mixu zpracuje. V zavu prispevku jsou uvedeny praktické
vysledky popisovaného typu utoku.

V pristim¢isle Crypto-Worldu se zatfime na d¥ disert&ni prace z oblasti anonymigsch
systéni. a uvedeme d&kolik zbyvajicich, tématicky neazenych, ¢lanki z oblasti
anonymizanich systén.
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E. Kryptografické eskala¢ni protokoly, ¢ast 1.

Jan Krhovjak, Fakulta informatiky, MU, Brno
(xkrhovj@fi.muni.c?

V tétocéasti se sezndmime se zakladnimi vlastnostmi kmgftoych eskalénich protokot,

S moznostmi jejich nasazeni a s principy a probl@dyrhu prvnich eskatmich protokod.

V dalSichc¢astech se pak budeménwvat jak jejich fiznym modifikacim a zlepSenim, tak také
dalSim (zcela odliSnym) tym protokod. Cilem tohoto seridlu neni podatdeypavajici
prehled ani pesny a Uplny popis vSech eskaliwh protokod, ale spiSe informovat
o rekterych pordrné zajimavych protokolech (a bezpestnich problémech, které musely byt
pri jejich navrhu zvazeny a kgSeny).

Motivace

V dnesni dob, kdy se poitace stavaji Bznou sodasti kazdodenniho Zivota a elektronicke
obchodovani jiz neni jenipdmétem teoretickych rozpravéholika nadSent v akademické
sfé&e, je vzdalena autentizace uzivatelaprosto klfovym faktorem mnoha pouzivanych
systénti a poteba kvalitnich a bezpeych autentizénich protokol vzrista kazdym dnem
stéle vice.

K velmi oblibené metofl autentizace uZzivatel paki pouziti rgjaké tajné, kratké, a tudiz
i snadno zapamatovatelné informace, jako jerikbgul PIN ¢i heslo, jejiz znalosti prokazuje
uzivatel svou identitu. Nan&sti klasické kryptografické protokoly navrzené pmwalenou
autentizaci vyZzaduji pouziti kvalitnich a&eplem ustavenych kryptografickych &ij které
byvaji dlouh&adow stovky biti a proclovéka jsou zcela nezapamatovatelné.

Vyuziti kratkych PINi ¢i hesel v &chto protokolech bylo dlouhou dobu pokladano za
nemozné, protoze jejich verifikacags nezabezgeny kanal je vzdy vystavovala riziku
slovnikového utoku. R@atkem devadesatych let minulého stoleti vSak bpjeveno gkolik
metod, jak se tohoto Utoku vyvarovat. Vznikla nd¥i@la autentizénich tzv. eskaknich
protokoli, které byly zaloZzeny pouze na pouziti RIN hesel a umaivaly navic i ustaveni
kvalitnich kryptografickych k.

Protoze po uzivateli je celkéwyzadovana jen znalosg€jaké tajné informace, jsou tyto
protokoly snazSi a mémarané @i zavadni do praxe, & nagiklad metody zaloZzené na
pouziti biometrik¢i tokeni. Tam kde jiz gjaka forma bezpmostni infrastruktury existuje,
muze dodaténa implementace¢thto protokoh slouzit jako dalSi nezavisly autentind
mechanizmus, ktery vyznarapiispéje a posili zabezgeni systému jakozto celku.

Prakticka aplikace tohoto typu protokolpokryva veskeré fipady komunikace ips
nezabezpgeny kanal, kde by dlouhotrvajici uchovavani krypadigkych klict bylo
nebezpeéné ¢i nepraktické. Hkladem niize byt jejich nasazeni v dnes pong rozSfeném
autentizénim sytému Kerberos, ale také pouziti jako nahradstaralych internetovych
protokoli umoziujicich vzdaleny login pomoci hesel zasilanych evi@né podob.
Zajimavou aplikaci rive byt i zabezp®eni vzdaleného ifstupu ke kryptografick€ipove
kart podporujici technologii Java Card& vytvoieni efektivigjSiho modelu budoucich siti
bankomai, kde by jiz autentizace pomoci zakaznikova PINproieihala pes rekolik
mezilehlych giovych gepinai sdilejicich stejnéipdem ustavené tajné Sifrovacicleli
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Uvod a terminologie

Zajimavy zpisob vytvdeni (a distribuce) kvalitnich kryptografickych ddi nam nabizeji
nekteré kryptografické protokoly. Jejich typickyntildadem je zndmé Diffie-Hellmanova
(DH) metoda ustaveni ki [DH76], kde sdileny ki vznikd na zaklatl ndhodnych dat
vygenerovanych aima stranami.

Chtji-li si dvé strany protokolu ustavit sdileny Kisezeni, domluvi se nejprveéjakym
zpasobem na velkém préselném moduly3 a na generatora multiplikativni grupyZ}} Obs
tyto hodnoty jsou viejné a jakoS je dopordeno volitbezpéné prvaislo tvaru 8= 2y + 1,
kde yje velké prvaislo [PH78, vOW96]. Poté siips nezabezgeny kanal zaSlou nasledujici
zpravy (rekdy ozn&ované jakdH hodnoty:

a”modg -
— a®modps

CislarA i rB jsou jednotlivymi stranami generovany nah&dn intervalu(2, 8— 1). Sdileny
kli¢ sezeniKs je pak kazdou stranou ziskan tak, Ze jgafa DH hodnota umogma na
nahodr vygenerovanéislo pislugné strany Ks= a™™® modg.

Nedostatkem tohoto protokolu je zranitelnost Gtokgpu man in the middleTento problém
ieSi autentizované verze protokolu [DvOW92], kterdomuji vzajemné ogteni identity
jednotlivych komunikujicich stran (avSak vyZadujidmu gedem ustavené kryptografickée
klice, certifikaty apod.).

My se v dalSim zagtime gredevSim na tzveskalani protokoly které jsou zaloZeny na
pouziti dat s nizkou entropii (jako rfdgad hesel). Tyto kryptografické protokoly nalezi
k mimaoradné tidé metod, které zaji¥iji autentizované ustaveni &ii pres nezabezgeny
kanal a jsou zaloZeny na pouziti heselisgbem, ktery je nevystavi riziku off-line Gtoku
hrubou silou (a tedy ani slovnikovému utoku). Jakstial&ni je nazyvame proto, Zze mélo
kvalitni hesla eskaluji na kvalitni kryptografickice.

Pokud néekneme jinak, budemefgrpokladat, Ze abstrany protokolu (tj. klient i server)
maji predem ustaveno spdleeé tajné heslo.iPvlastnim popisu protokélbudeme také velmi
casto vynechavat zasilané identifikatory jednotlivystan (&koliv jejich opomenuti by
v redlnych implementacich mohlo vést k fejgjsim Gtokim). Sifrovani (a deSifrovani)
budeme znét jako Ex (a Dk), kdeK je pouzity kIE. Bude-li K tajny symetricky ki, bude

i Sifrovani/desSifrovani prov&do rgjakym symetrickym algoritmem. BudeH jeden z paru
verejny/soukromy ki, bude i Sifrovani/deSifrovani (resp. verifikacedppisovani) provasho
néjakym asymetrickym algoritmem.

3 vétsinou je budeme oztiavat pojmystrana Aa strana B Fi pouZiti terminologie klient/server, pak bude
strana A chapana vzdy jako klient a strana B jakues.

* Pri popisu tohotasi jemu podobnych protokdlbudeme pedpokladat, Ze jiz byly ustaveny.

® Predpokladame tedy na obou stranach existenci kryatiogy bezpéného generatoru (pseudo)néhodnych
sekvencitisel.
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(DH)EKE

Historicky prvni protokol spadajici do této kategge ozné&ovan jakoEKE (encrypted key
exchange)[BM92] a jedna se o zcela originalni kombinaci rasjrické a symetrické
kryptografie. Zakladnéast protokolu vypada nasleda@vn

Es(VA) -
«  Ep(Eva(K9)

Sdileny tajny ki (v tomto gripact tedy hesldP) je pouzit k zaSifrovani ¥ejného kliée strany
A (z jednorazow vygenerovaného paru soukromyiejay klic), ktery je v zasifrované podéb
dorwen stral B, deSifrovan a pouzit spolu s heslem k zaSifrovaato stranou jednorazeév
vygenerovaného kié sezeni. Ten je pak odeslarétzgtrarg A a pomoci hesla a soukromého
klice deSifrovan. V dalSicasti protokol pokréuje vymeénou rekolika klicem sezeni
zaSifrovanych zprav, které zdji§i ochranu proti Gtokm piehrdnim (nap pomoci
nahodnyckiselci ¢asovych razitek) a &iji, zda ustaveni kie sezeni praihlo korektrs.

EKE miZe byt pouzit jak se systémy unioficimi distribuci véejného kiée (obzviast
dohe funguje s DH metodou ustavenickl[DH76]) tak s asymetrickymi kryptosystémy (po
vyieSeni specifickych problémize pouzit napiklad RSA ¢i ElGamal). Z bezp#sostniho
hlediska je u tohoto protokolu zcela zéasadni, apyawa, ktera ma byt pomoci hesla
zaSifrovana (nap vySe zmitny veejny klic), byla nerozliSitelnd od nahodnéhisla.

V opa&ném ipact (tj. kdyby zprava rfla uritou strukturu, kontrolni sawet apod.) by bylo
snadné proveést off-line utok hrubou silou.

Pri implementaci EKE pomoci RSA neni rtdglad mozné efektivth zakddovat viejny klic

(n, ) tak, aby byl nerozliSitelny od nahodnétisla — Gténik miZze vzdy testovat, zdali ma
modulon malé prvaiselné dlitele. Proto niZze byt pomoci hesla zaSifrovan pouze exponent
e, ke kterému je je8tpred zaSifrovanim s pragdodobnosti 1/2 iitena hodnotd (protoze
vSechny pipustné hodnoty jsou liché). Implementace zaloZzena na kryptosyst&hGamal
timto nedostatkem netrpi, protoZerajeé klte jsou zde generovany jakn" mod S a maji
tedy rovnordrné rozloZeni na intervalu hodndt 5— 1.

Kdybychom u vySe uvedenéhdildadu s RSA ponechalifed zaSifrovanim exponenty vzdy
liché, mohl by uteénik pii kazdém pokusu o deSifrovaBi(VA) pomoci zkouSenych hedel
zredukovat prostor moznych heséhbfizné na polovinu. Progtby jednoduSe Wadil vSechna
takova hesl&', ktera by po provedeni operabe(Ep(VA)) vratila jako vysledek sudéslo.
Takovato redukce prostoru hesel na polovinu zdamavypada nijak nebezgre. Uvazime-

li vSak, Ze pi dalSich sezenich jsou vzdy vygenerovany nové obdiklica, lze timto
zpusobem dale poktavat v dleni/redukci prostoru hesel (celkose tedy bude sniZzovat
logaritmicky). Obec# se tento typ utoku,ipnémz dochazi k postupnémuledni/redukci
prostoru kléu (hesel), nazyv@artition attack

Nekteré kryptosystémy jako néglad ElGamal mohou ale minimalnéldni pripustit — zde je
pomoci hesla Sifrovanoéjakeé celécislo z intervalu(0, f— 1). Pokud jej zakodujeme do
bita, tak budeme ip zkouSeni hesel schopni fadit vSechna takova hesR, kterd po
provedeni operad®p(Ep(VA)) vrati jako vysledekislo z intervalus, 2" — 1). Zrejm¢ pokud
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se B bude blizit2" — 1, tak bude moZno vyl@it jen maly p&et hesel. Naopak, hodnofy
blizké 2" ~* povedou k velké redukci prostoru hesel.

Déle je také pdieba zvazit dopkni vstupnich dat na odpovidajici délku bloku podganou
piislusnym symetrickym algoritmem. Doghi nulami s sebouimaSi ogt riziko Gtoku,
a proto by tyto doilujici bity mgly byt ractji nahodné.

Posledni dva vySe zminé probléemy Ize efektivn vyieSit nasledujici Upravou.
Predpokladejme, Ze Sifrujemejaké ¢islo modulof a délka Sifrovaciho bloku je bita, kde
2™> 3. Dale nech x = | 2"/] oznauije &islo, kolikrat se interval0, S— 1) vejde do jednoho
bloku. Pak vzdy zvolime nahodnou hodngtu (0, x — 1) a pomoci nemodularni aritmetiky
pricteme k givodnimu vstupnimgislu hodnotyS. Pokud je hodnota vstupnikitsla mensi
nez2™ — xB, pouzijemg 00, X).

Implementace zakladniasti EKE pomoci DH metody ustavenicklise pak od obecného
popisu protokolu mira odklani — v prvnich dvou krocich jsoiemasené hodnoty chréry
heslem a na jejich zakladi pak nezavisle strana A i B vygeneruje ldézeni (nap vybeérem
urgitych biti z ™™ modp):

Ex(a™ modp) R
—  Ep(a™ modp

Utoenik bez znalosti hesla néife provést Gtoknan in the middleni vypd@et diskrétniho
logaritmu (v gipad malych hodnoff). Tuto implementaci EKE budemetginou oznaovat
jako DHEKE.

V [BM92] je dale diskutovana volba vhodnych (a)synokych kryptosystérin, spravnych
parametit a, §a obrana proti kryptoanalytickym Utitrk.
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F. Recenze knihy Jon Erickson: Hacking - uréni exploitace
(Jon Erickson: Hacking - uméni exploitace, Zoner 2005, 264 str.)

Autorem knihy jeclovek, ktery vystupujeasto naidznych konferencich o gaacove
bezpeénosti, pracuje jako kryptolog a bezpestni specialista v Severni Kalifornii (USA).
Kniha vysla v originale v roce 2003 (nakladatelstwa Starch Press, ISBN 0-59327-007-0) a
krome ¢eského pekladu byla peloZena i do dalSich jaz§gKnagp. do polStiny a japonstiny).
Treti kapitolu této knihy, ktera se tyka siti, Izeriginale stahnout na této adrese
http://mithras.itworld.com/download/book chaptersd avps/no_starch/hacking_ch3.pdf

Kniha sestava zgi kapitol - podstatou knihy jsou ale vlastien tii kapitoly, prvni
kapitola je strany Gvod, pata je stimy zawr.

Ukazky kodi v knize jsou vytvéeny na platforra x86 na
oper&nim systému Linux. Ctend& s paitatem obdobné
konfigurace ma moznost experimentovat &ovat si vysledky
H AC K I N G na vlastni 6i. V Gvodni kapitole se autor zamysli nad podstatou

T T i pojmu "hacking”, srovnava hacking a cracking. Co rnja
hackingu pozitivniho a kde naopak jsourekraiovany
legislativni hranice?

Autor tikd - cilem knihy je natit ¢étende té prave
hackerské mentalit- a samoiejmé tim mini to pozitivni, co
hacking pinasi pro ochranu systémTam, kde je ochrana, tam
jsou i ut@&nici a realny s&t se odviji ze vzajemné symbiozy.

Kapitola 2. nese nézeWwrogramovani a tvai vétsi
polovinu celé knihy. Autor vysitluje, co se pro ¢ho skryva pod
pojmy programovani a exploitovani programu. Progjamsada
pravidel, sledujici &aky tok ¢innosti,fika paitaci, co ma dlat. Exploitovani programu pak
znamena finutit program, aby é&al to, co chci ja (coz d¥e byt teba i opak toho, co
zamyslel fivodni programator). NéasgjSi typy exploifi vyuZivaji chybu peteeni pangti
(buffer-overflow) a chybu ve formatovacimetzci (format-string). Programatorovi¢kdy
unikaji hlubsi souvislostiifkazi, které napsal, zatimco hacker zde stoji jaksiys&ivarovni
a diky znalostemeéthto souvislosti je schopny je vyuZzit pro své cilator pak uvadi celou
fadu konkrétnich ipkladu.

Treti kapitola se &uje hackovani siti. Sit- to je téma, které jeipdevSim o
komunikacich a k tomu existuji pravidla, normy etpkoly. Vychozim zakladem je
referetni model OSI, obsahujici sedm vrstev. Autor \#isNe princip odposleah na siti,
ukazuje, co jsou to aktivni odposlechy, co je t@siTCP/IP spojeni, co je to utok DoS
(Denial of Service) a celatadu dalSich postuip

Ctvrta kapitola ma néazev kryptologie. Krémvyswtleni zakladnich princip
kryptologie autor podrol#i popisuje Gtoky typu man-in-the-middle (naikjadu SSH
spojeni), zabyva se otazkami okolo lamani heselviigkové utoky, vyhledavaci tabulky
hashii, Utok time/trade space-off). V posledni@stech kapitoly se autoEmuje bezdratovym
sitim (utoky proti WEP - Wired Equivalent Privacy).

V péaté zavrecné kapitole autor vyslovuje mySlenku, se kterouzaeejinak nez
souhlasit - bez hackingu by slabiny v programeidtaly neobjevené.

Kniha ma jeden velice pozitivni rys, lze ji dop&itu méns technicky orientovanému
¢tendi, autorovo objasovani problematiky je srozumitelnéfepmé a pitom dostatené
detailni.

Jaroslav Pinkava, PVT a.gafoslav.pinkava@pvt.¢z
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B. Fermatv test primality, Carmichaelovisla, be#tvercovadisla (P.Vondruska)
C.Cerv LOVE-LETTER-FOR-YOU.TXT.VBS (P.Vondruska)

D. EUROCRYPT 2000 (P.Vondruska)

E. Code Talkers (lll.dil) (P.Vondruska)

F. Letem Sifrovym sitem

G. Zawrecné informace

Priloha : Navajo Code Talkers , revize z 15.6.194&bsr Dictionary.htm
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. Kryptografie a normy, dil 8. - Normy IETF - S/ME (J. Pinkava)

. Patitagovy kurs Lidovych novin (P.Vondruska)

. Security and Protection of Information (D. €2k)

. Pravni odposdnost poskytovatél(J.Matejka)

. Ukorteni platnosti, zneplagni (a zruSeni) certifikatu, Il.dil (J.Proke3)
. Letem Sifrovym st&tem

I. Z&wretné informace

Priloha : priloha6.zip

(fotografie Security 2001, tématégonasek na konferenci Eurocrypt”2001)
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A. Historie a statistika Crypto-Worldu (P.Vondrufka

B. Digitalni certifikaty. IETF-PKIX¢ast 4. (J.Pinkava)

C. Bezpeénost informé&niho systému pro certifikai sluzby (ISCS)
a objektova bezperost (P.Vondruska)

D. Informace - Cryptology ePrint Archive (V.Klima)

E. Letem Sifrovym sitem
1.Kritikaclanku "Je 1024-bitova délka k8 RSA dostat:a?"
2.Z4kon o elektronickém podpisu hovelizovan Fakon¢. 226/2002 Sb.
3.Hack#& pomozte !
4.0¢em jsme psali ¢ervnu 2000 a 2001

F. Zavrecné informace

Crypto-World 6/2003
A. Nebezpéi internetovycheSeni (M.Kuchg
B. Digitalni certifikaty. IETF-PKIX¢ast 13.
Atributové certifikaty — dil 2. (J.Pinkava)
C. Kryptografické protokoly s nulovynt@danim znalosti(J.Pinkava)
D. Elektronické penize (P.Vondruska)
E. Letem Sifrovym sitem
F. Zawrecné informace

Crypto-World 6/2004

A. Mésic prva@isel (P.Vondruska)

B. Statisticky rozbor neptSiho prva@isla (P.Tesd

C. Program STORK - vstupni dokumentyippava (E-CRYPT)¢ést 2. (J.Pinkava)
D. Letem Sifrovym sgtem

E. Zawrecné informace
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H. Zavére¢éné informace

1. Sesit

Crypto-World je oficialni informéni seSit "Kryptologické sekce Jedndatgskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiifadné chyby a négsnosti jsou dilem
P.Vondrusky a autérjednotlivych podepsanyctianki, GCUCMP za & nem& odbornou ani jinou
zodpo¥dnost.

Adresa URL, na niz fitete najit tento seSit (zpravidla 3 tydny po jebreslani) a f@dchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforémh bezpénosti, normy,
standardy, strankyskterychélena a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o0 e-zin se mohou zaregistrovat pomoci denrea adresg@avel.vondruska@crypto-
world.info (predn®t: Crypto-World) nebo pouZit k odeslani Zzadostegistraci elektronicky formuta
nahttp://crypto-world.info Fi registraci vyZzadujeme pouy@méno a prijmeni, titul, pracovist (neni
podminkou) &-mail adresuuréenou k zasilani kddke staZzeni seSitu.

Ke zruSeni registrace st&i zaslat kratkou zpravu na e-maglavel.vondruska@crypto-
world.info (predn®t: rusim odBr Crypto-Worldu!) nebo afi pouZzit formul& na http://crypto-
world.info. Ve zpra¢ prosim uveé'te jméno a fijmeni ae-mail adresy na kterou byly kody zasilany.
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