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A. Sout vlust ni 2005 jak Sly ,d jiny“...

Sout p ipravil Pavel Vondruskap@vel.vondruska@-crypto-world.info

(25.9.2005) - SOUT 2005 ZA ALA!P €ji vS8em souticim hodn Usp chu a zabavy!

(25.9.2005) - Zveejn ny ulohy prvého kola!

(26.9.2005) - Soutici pod pseudonymenttanislaw jako prvni vyeSil vSechny ulohy
prvého kola!

(27.9.2005) - V NEWS zvejn na napovda k uloze .1/9

(28.9.2005) - V NEWS zvejn na napovda k uloze .1/7

(29.9.2005) - V NEWS zvejn na napovda k uloze .1/10

(30.9.2005) - V NEWS zvejn na napovda k uloze .1/8

(8.10.2005) - V informacich zvejn n odkaz na Absolutnbezpeny systém ...
(9.10.2005) - Zveejn ny ulohy druhého kola!

(9.10.2005) - V NEWS zvejn na napovda k uloze .Il/7 a .1I/8

(11.10.2005) - Soutici pod pseudonymenvn jako prvni vyeSil vSechny ulohy druhého
kola!

(13.10.2005) - V NEWS zvejn na napovda k uloze .11/9

(17.10.2005) - V NEWS zvejn na druha napowda a pomcka k tloze .1lI/7 a .11/8
(18.10.2005) - V NEWS zvejn na napovda k uloze .11/3

(25.10.2005) - V NEWS zvejn na napovda k uloham druhého kola (hldSeni Spidna)
(28.10.2005) - V NEWS zvejn na napovda k uloze .II/7 a .11/8

(29.10.2005) - V NEWS zvejn na napovda k uloze .11/9 (program pro deSifraci)

(30.10.2005) - V NEWS zvejn na napovda k uloham etiho kola (!)
(1.11.2005 / 20:00) - Zveejn ny ulohy t etiho (posledniho) kola!

(2.11.2005 / 09:01) - Sou2005 ma svého vitze! (misof)

(2.11.2005) - Druhé adti misto bylo obsazeno ...(pierre 17:12, alchyanlst:46)
(2.11.2005 / 23:50) - V NEWS z\wgn na napovda k uloze .1lI/3 a .111/5
(2.11.2005 / 09:01) - Sou2005 ma sveho vikze! (misof)

(3.11.2005) - informace - v NEWS ji nebudou zeg ny dalSi napowy ...

(27.11.2005 / 20:00) - Sout2005 skoniila ...
ZAav re na statistika http://soutez2005.crypto-world.info/index.php?cogstatistika

(27.11.2005 / 20:30) - Koneé vysledky soute 2005:

Po adi na prvycch ech mistech:

- 1 misof (75 bod, ukon il 02.11 / 09:01)

- 2 pierre (75 bod ukonil 02.11/17:12)

- 3 alchymista (75 bod ukoniil 02.11 / 17:46)

Celkové poadi viz :http://soutez2005.crypto-world.info/index.php?cogtebricek

Ceny déle ziskali tito vylosovarésitelé:

(Limit pro zaazeni do losovani splnilo 51 sotitich)
- 36 Palivec (19 bod

- 20 Winetou (33 bod

- 10 MD5mir (71 bod)
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B. Sout vlust ni 2005- eSeni uloh I. kola!
P ipravil Pavel Vondruskap@avel.vondruska@-crypto-world.info

Sifry/Nesifry
Na konci dila poznameim jsme mli za it. (Blaise Pascal)
Ulohy I.kola zve ejn ny 25.9.2005

ULOHA I/1 - TRANSPOZICE .1
BODY: 1
Ulohu vy eSilo: 136 souticich

Text ulohy:

INEZAV ICIZETUOS EMANICAZ OKAJ YDZV EVRPJEN IMLEV U OHCUDONDEJ
UOHOLU 1ZUOLS K UMOT ETSYBA IS ILESUOKZO KAJ ES ENV ARPS AVADAZ
EVOCILK OVOLS ICIJUZAKOD EZ ETSJ UHOLU ILISERYV ETJ EVADAZ OTYT
YKDELSYV YDzZV IMYKLEV YNEMSIP A ZEB REZEM ETSUKZ IS OT AN
OTMOT ELSEH INELOVYV

Popis zaSifrovani: text jednotlivych slov psany pozpatku

Oteveny text se mpiSe do tvaru bez diakritiky (pomoci mezinarodnécedy) a déle se
vypiSe odpedu, ale jednotliva slova se vypisuji pozpatku. Rmwat text do ptic neni
v tomto pipad zvykem, neboby p ijemce mohl mit s deSifraci problém.

OTEV ENY TEXT
VAZENI SOUTEZICI ZACINAME JAKO V DY NEJPRVE VELMI JEDNODUCHOU
ULOHOU SLOUZI K TOMU ABYSTE SI OZKOUSELI JAK SE SPR/NE ZADAVA
KLICOVE SLOVO DOKAZUJICI ZE JSTE ULOHU VYRESILI ZABRVEJTE TYTO
VYSLEDKY VZDY VELKYMI PISMENY A BEZ MEZER ZKUSTE SITO NA TOMTO
HESLE VYVOLENI

Heslo: VYVOLENI

ULOHA I/2 - TRANSPOZICE .2
BODY: 1
Ulohu vy eSilo: 72 souticich

Text Glohy:

DUALH JOENT ASOIl YTMAO TCYAE ZPEUE AUAOU AVRSN ZDJEI BOHRA
ITOEB ZEETM OCRKA AAELT SOAUE EEADO RVOEO UTNDZ MAEE CAMVI
RIESL HVDAP OTDST ZMWHY IARNM LEINK IRZME TPESP NET RG BTEAI
EEYZK DKJDZ ZDREV ZNKIE PMESS CZPNR ATPEA OUHR

Popis zaSifrovani:zepedu/zezadu

Oteveny text se mpiSe do tvaru bez diakritiky (pomoci mezinarodnécedy) a dale se
vypisuje stidav v dy jedno pismeno oteeného textu zepdu a druhé zezadu dagravené
adky pro Sifrovy text. Na zav se text rozdi do skupin znak po p ti.
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OTEV ENY TEXT

DRUHA ULOHA JE OPET NA TRANSPOZICI SYSTEM MA POETKY NAZEV
ZEPREDU ZEZADU JAKO DUKAZ VYRESENI ZADEJTE BIGBROTHR NAPISTE
OPET BEZ MEZER TIM KONCI REKLAMA NA REALITY SHOW AMUZETE SE DAT
DO OPRAVDOVEHO LUSTENI DRZIM VAM PALCE

Hesla BIGBROTHER

ULOHA 1/3 - TRANSPOZICE .3
BODY: 2
Ulohu vy eSilo: 64 souticich

Text Glohy:

TEART IOZUU LJOEH TAEUN ZTVOA SMYMS OTZEN MATBE UXDE SDEEN
LEAJT PPROV TEIRZ OEZTD REOLC IHNUA PDRVI EPPOO MLI ON VAILN
OYNAS PKAYK SSYES NTAEL MIPCO HDALM EIPSL TOATZ UAAPL IESJE
EPZRD VENPI RCEAC SETJA ENNAR SOUZD DAIML IVSET PAlI DS RTUEH
KALCI ACSPT RSOYL SNTUE TMIST EONTA OZSYL VOAVP ORTOO LTNIU
ZTCIH TAERX ATKUT

Popis zasSifrovani:prolnuti textu

Transpozice se vytvatak, e nejprve se text rozll na dv poloviny a potom se zae
sestavovat Sifrovy text. Do vznikajiciho Sifrovétextu se nejprve na liché pozice zapiSi
znaky prvé poloviny oteeného textu a potom se Sifrovy text doplni na shdyozicich
druhou polovinou oteeného textu. Obpoloviny oteveného textu se zapisuji zleva doprava.

OTEV ENY TEXT

TATO ULOHA UZ VAM MOZNA BUDE DELAT POTIZE TROCHU PRPOMINA
LONSKY SYSTEM PODLE PLOTU ALE JE ZDE PRECE JEN ROZDVEPISTE KLIC
PROLNUTI TOTO SLOVO TOTIZ CHARAKTERIZUJE TENTO SY$EM TEXT SE
NEJPRVE ROZDELI NA DVE POLOVINY A PAK SE NA LICHA NSTA ZAPISE
PRVNI CAST A NA SUDA MISTA DRUHA CAST SYSTEM SE NAYVA PROLNUTI
TEXTU

Heslo : PROLNUTI

ULOHA /4 - STEGANOGRAFIE .1
BODY: 1
Ulohu vy eSilo: 75 souticich

Text ulohy:

KYQTT QATQE IQTJZ GQOEQ UZJQL HOXOQ OOZQH EXVDQ AYR NYDEQ

EGQFQ NILNQ AWDYC QTXKO QZZTQ VVAAQ KLSQL BNQAE N@VIQAKQC

WQEWB NQTYQ EPQXZ QTDLQ VHYQO XPRQT VSNLQ ELCQV QRBQKSQ
EWBTU QNSQE MQPYF KPQOT QDCQO HQBWQ EVHQJ EORIJQRMDQOBCP
QBIAQ AICQL DJQEG QNGTJ QPMEZ JQIFU KIQSH HQMGB AQERQ NEJQY
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SJUFQ KIXPR QTPRQ EEIQJ QRLWC AQARN BQNCQ EYEYM QSUT QOHQQ
UOROQ VXQID QSYAC BQIHD DQSBQ OZREQ TNMTQ EMQVV PEBQEBLM
HQNEN QYCJQ MUDNM QTWQW NQESE QXVZZ FQTKM QEVANBBMEDRSY
QENDQ SAKTE QIWMR LQTEQ ESQLA QEECQ NMDYT QAMUE @RRIPRAQ
SLTFQ IARQK AQLCF QAFBF AQMCQ ALZQC MFZNQ SADQY ZG&J ETQTK
QEOQK QMCVW QJYRQ ESRGQ PTEQK QROQE NNQDM OQSHITRKNQATQV
LTQES ULQNN ZGQTO QANMQ KFRQA JDXBQ BIQYB ZVRQB JYYW RVQLH
SKLQL FQECQ HKUQC UBDYQ ERYQL BQUPQ SYUIB QTEAT QINS HQTKQ
FOQEN QLBRQ NDQYS TQNAH DQERX QQBRY QOAWQ SHQNBTJARDMQ
NRQEB DHIQB WDHQY BEANQ LQ?XW

Popis zasSifrovani:Q-kod
V Sifrovém textu jsou pismena otewmé zpravy uvedena jen po itém domluveném pismeni.
Nap iklad jako zde po pismenu Q (vho¢ii je samozjm jiné mén ,napadné“ pismeno

).

OTEV ENY TEXT

TATO ULOHA JE NA TZV KLAMACE TEXT V OTEVRENE PODOBEJE OBALEN
PISMENY KTERA NESOUVISI S OTEVRENYM TEXTEM RESITELENAPISI
KLAMAC SYSTEM JE PREDSTAVEN TAK ABY BYL LEHCE LUSTTELNY NEBO
SNAD NEBYL ?

Heslo: KLAMAC

ULOHA I/5 - STEGANOGRAFIE .2
BODY: 2
Ulohu vy eSilo: 78 souticich

Text ulohy:

Potkan arest pan potrat spojit puska hryzavy veHedtinek kdekoli lama pepsin udrzba udiv
aspirin svoloc Dominik lIzice kunkat Ital buldok @ panenka postava taktovka dloubat
koudel moucha talar zbozny bahnice utulek mzdovpadian ucebni listovi akacie vylodit
stepni vyjmout posluha klokani louh lehky balit gme radnice exaktni usni hlasovy rypavy
mnik laskani vymrely hledat bandita pratele hanhalyg pokojska kroutit uplata opic povalec
sin skadlit topit mroz kostra celni slepit radaekrbriza limitni vymotat otisk myslet osteni
kreol ohar malirka hvezda banker chatrat Petr Eamopsem ustat stitek sopka mnozina
dozadu Izi krcni dziny kovani hykat mrazivy vyzadiedovec dneska krmitko kosikar nulovy
klopny kovarna kdezto srdnaty emulace kokain cpafeziole odvaha otyly utratit uderit
dostih udel kanon zdimat kujny brevno pocasi zpraklyseny Popelec kotelna hrom Oswald
zbourat ubrat nalehat dodavka

Popis zasSifrovani agenturni systém, 3-ti pismeno

Systém Ize zadit mezi typické steganografické metody. Tent@ategraficky systém se
v r znych (dokonalejSich) variantdch v minulosti skatepou ival. Oblibeny byl na obou
stranach elezné opony v dolstudené valky. V textu je na domluveném migtsmeno

oteveného textu (zde je pismeno owveho textu v dy na étim mist ka dého slova) ve

slo it jSich variantach se na domluvenych mistech uaadap. misto pismena otesného

textu souadnice kdédoveé tabulky, kterou obtrany pou ivaly.
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OTEV ENY TEXT

TENTO SYSTEM PRIPOMINA LONSKOU ULOHU DNES ALE JSOWLEDANA
PISMENA NIKOLIV NA POSLEDNIM MISTE ALE NA TRETI POZC| V KAZDEM
SLOVE DUKAZ VYRESENI JE CRYPTOWORLD

Heslo : CRYPTOWORLD

ULOHA I/6 - JEDNODUCHA ZAM NA .1
BODY: 1
Ulohu vy eSilo: 75 souticich

Text ulohy:

S S B B Y B EEn S U U D S B B B B B B B B By T C Y o/ E E

S B e 1 B U B o o Y/ o By ey R e o eV B I e o Eml B AV
Y B EE B By VB ES e R BN/ Sy Es 30 0 B B0 B B/ o 8 Uy e By B e B T

Popis zaSifrovani Morseovo kdédovani - zrcadleni ze& v kédu
Obdobnych Sifer — neSifer, které jsou zalo eny nai ii p evodu oteveného textu do
Morseova kédu s vyu itim néasledného jednoduchéheSifrovani je opravdu celdada.
Vzhledem ktomu, e tyto systémy nepou ivaji klilze se na n divat jako na pklad
mo ného kodovani oteeného textu. Zde pou ita Sifra vychazi z Morseodak a vznikne
tak, e se jednotlivé znaky tohoto koduegifruji tak, e se zrcadlovzam ni znaky (te ky a
arky) v ka dém kodovém vyjaeéni pismene. Tak e napz (G) ---. vznikne .--- (U) , z (K) -
.- vznikne opt stejny kéd -.- (K) atd.

OTEV ENY TEXT
TAK SLABOU SIFRU SNAD NENI PROBLEM VYRESIT JE TOIAVNE NAPOVEDA
K NASLEDUJICI ULOZE DUKAZ VYRESENI JE ZRCADLENI

Heslo : ZRCADLENI

ULOHA 1/7 - JEDNODUCHA ZAM NA .2+ STEGANOGRAFIE
BODY: 2
Ulohu vy eSilo: 59 souticich

Popis zaSifrovani Morseovo kddovani - kddovani pomoci symbxd U elem utajeni

Systém je zalo en na pvodu oteveného textu do Morseova kodu a jeho nasledné

p ekédovani do grafické podoby. Mimogvodu kodu do této mémbvyklé formy je

sou asn astou snahou Sifrovy text pomocthto symbol ukryt. Vybirany jsou tedy

symboly, kde utonik p i ndhodném zéchytu textu nemusi pojmout poeleiz e zachytil

Sifrovou zpravu. Takovychto systérfe mo né vymyslet velkouadu a zavisi jen na

npaditosti tch, ktei se na systému domluvi (plot z pl&ro r zné délce, zuby na pile atd.).

V naSi ukazce je pou it k utajeni kdbdovani notoapis a je zvolen tento zpob kédovani:
arka = cela nota

Te ka = vSechny ostatni noty
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Text Glohy:

by e st yepibedy pod bl tor I
Eep e b s bepre g hse g bhr el
b ey MM ) s N

+d e e X

Ppo o T ote ™ SESEs==E =

!.i,uh-'b-hlk!
-

;-
L L &

S e e N S s S S

e han s PP R e Fe bbb o by
Led eSS baTiforlon) Ne ey pb oo
SfpPiacogierelrg MM drept et f DD

OTEV ENY TEXT
S NAPOVEDOU Z MINULE ULOHY JSTE JISTE POCHOPILI ZEO JE MORSEOVO
KODOVANI KOD JE CAJKOVSKIJ

Heslo : CAJKOVSKIJ

Napov da: zveejn na v NEWS 28.9.2005
(http://crypto-world.info/news/index.php?prispeveko3)

Ode dneSka si mete stahnout hudebni part tlohislo sedm v lepSi kvalit
(http://soutez2005.crypto-world.info/images/noty)jpg

Ate ta napovda, nepedbihejte, vyluSte si nejprve ulohuislo Sest ...
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ULOHA 1/8 - JEDNODUCHA ZAM NA .3+ STEGANOGRAFIE
BODY: 2
Ulohu vy eSilo: 55 souticich

Text Glohy:

703 : 764 x 9659 x 9302 - 269 - 1548 + 0971 x 494x:0 + 886 + 22 : 5906 + 539 : 6358 -
27 -185x133-4227 +81:6122x46:79+ 91050 : 064 x 6 + 133 : 2687 : 541 x 605 x 3
X27+185x8575+2+866+9+2-8313-0803410 + 25:229 + 0102 : 359 - 8226 - 49
X 369 -971:328-375x4483 x49x10x02:6+76 +3:353-907 +694:65-9x6:
15+ 84 + 606 + 9 x 911 x 7038 x 81 x 256 : 74%68F-83 -1 + 4 - 1016 x 103 + 5097 -
668 : 481 -126:2:49:0324 +02 - 1779 - 669& + 06 + 480 : 4342 + 60 + 9050 x 2 x
7782 x 21 +942-0x6915+9:4-2646 x6 - 48804 -199:55:25+1+8:19+83 +
3+68-703:87=

Popis zaSifrovani Morseovo kdédovani - kddovani pomoisel
Op t jde o zakddovani oteeného textu pomoci Morseova kédu a nasledné sfdohoto
kodu jinym, netradinim zp sobem. Tentokrate se misto zna& ka a arka pou iji islice.
Zapis Sifrového textu vypada jakojaky slo ity po etni piklad a tato jednoducha
steganograficka metoda ne zabranit tomu, aby se nepovolana osoba zachyedaytem
zabyvala.
Konkrétni pou ité kddovani:
Te ka = libovolna sudaislice

arka = libovolna lichaislice

OTEV ENY TEXT

KDYZ UZ JSTE S| ZOPAKOVALI MORSEOVKU TAK JESTE JEDAIULOHA
KODOVANI TENTOKRATE MISTO CARKY A TECKY SUDE A LICHE CISLICE
ZADEJTE HESLO MATEMATIKA

Heslo : MATEMATIKA

Napov da: zveejn na v NEWS 30.9.2005

(http://crypto-world.info/news/index.php?prispevek4?)

Tentokrate je napoda velmi jednoducha - rada, kterou naleznete v et®m textu ulohy
islo Sest plati i pro ulohuslo sedm!

Jest nic ?

ULOHA 1/9 - JEDNODUCHA ZAM NA .4
BODY: 3
Ulohu vy eSilo: 56 souticich

Text ulohy:

Popis zaSifrovani Kédovani - klingonstina
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Pro Sifrovani Ize v jednodusSi formp t pou it oby ejné kddovani, které je zalo eno na tom,
e se za pismena oteného textu dosazuji znaky z klingonstiny. Ve slgsi form
,Sifrovani“ by bylo mo n4 vkladat celé klingonskéosa nebo frdze (napWe are Klingons!
= tlhingan maH!).

.Klingonsky“ se pvodn mluvilo jen v kultovnim filmu Star Trek, ale mldgi se v nm
skute n . Producent nechitjen par ,pazvuk® pro divaky, a tak po adal filologa Dr. Marca
Okranda, aby pro spoleost Paramont Studios sestavil celeu. Okrand sestavil abecedu,
slovnik, gramatiku atd. K projektu se (zadarmapgili dalSi nadSeni a vznikla skute
kompletni umla e . V souasné dob existuje i Klingonsky jazykovy institut, pklady
Bible, Hamleta a vychazi pravidelngsopis HolQeD.

Bli e ke klingonstin : http://www.kli.org

Vzhledem k mo nostem gpisu eského textu do klingonstinu je pelba oteveny text
asten upravit (tj. vyu it pouze Klingonské ekvivalenty)...

OTEV ENY TEXT
tato abeceDa nenl moc vHoDna na

preplS ceSkeHo textu SnaD vam uloHa ;( ::: f} E gh 31
nebuDe Delat velke potlze jako Dukaz
vyreSenl ukolu zaDejte kDo temlto 77 L Y < r %
plSmeny plSe I J 1 m n ng©
> ] 4 > £ A
misto k/K=(gh) g P q Q T s t t1h
tato abeceDa nenl moc vHoDna na f :‘ “(' q !,
preplS ceSgeHo textu SnaD vam uloHa y
nebuDe Delat velge potlze jago Dugaz = /7~ ( < X ¢ lai
vyreSenl ugolu zaDejte gDo temlto 0 1 2 8 4 5 8
plSmeny plSe ~ W 1
7 8 9

misto z=(tlh) T

UPRAVENY OTEV ENY TEXT
tato abeceDa nenl moc vHoDna na preplS ceSgehio t8raD vam uloHa nebuDe
Delat velge potiTe jago DugaT vyreSenl ugolu Ta®gjpo temlto pISmeny plSe

SIFROVY TEXT PO P EPISU DO KLINGONSKYCH FONTU:

Heslo: KLINGONI

Napov da: zveejn nav NEWS 27.9.2005
(http://crypto-world.info/news/index.php?prispeve k95

| was born on August the 29th, 1971. This meansitivas born four months after Igor
Stravinsky died, but one month before Jimi Hendied. This also means | share a birthday
with Michael Jackson (joy) and with Richard Gereydle joy), and my birthday falls on the
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Feast Day of the Beheading of St John the Baptadti(me back, | can hardly contain
myself.)

jlbogh qaSDI' DIS 1971, jar 8, jaj 29. vaj jlbogaSpu'DI' Igor Stravinsky Hegh loS jar, ‘a
gaSpa' Jimi Hendrix Hegh nungbogh wa' jar'e'. w& cpp wighaj je jIH, Michael Jackson je
(Quchqu'lu), Richard Gere je (Quchqu'lu’bej)geq qoSwij'e’, yo'a'neS quv nach teglu’ ‘e’
lopmeH jaj je (HIqop; jISeH'eghchoHlaHbe' jay'.)

ULOHA 1/10 - JEDNODUCHA ZAM NA .5
BODY: 2
Ulohu vy eSilo: 56 souticich

Text ulohy:

Popis zaSifrovani Kédovani - Holmes

K laickému Sifrovani oteeného textu pomoci jednoduché zam je oblibené pou iti
n kterych pevodovych tabulek mezi Sifrovou abecedou a znaky ebhého textu, které byly
publikovany v rznych knihach. Typickym fkladem m e byt p evodova tabulka z knihy
Arthura Conana Doyleho - Navrat Sherlock Holmesmkkétn z povidky Pib h tanicich
figurin (The Adventure of the Dancing Men)

ABCDE FGHI JKLMNOPQRSTUVWXY?Z
FEARK FX IS ALER AT AL AN Y L P ALE

OTEV ENY TEXT

HESLO JE HOLMES NA ZAVER TETO SADY UKOLU JE TEXT NRSANY POMOCI
TANCICICH FIGURIN PRESNE TAK JAK JE POUZIL DOYLE WRIBEHU THE
ADVENTURE OF THE DANCING MEN KNIHA JE NATOLIK ZNAMA ZE SNAD ANI
TATO ULOHA NEBUDE PRILIS TEZKA

Heslo: HOLMES

Napov da: zveejn na v NEWS 29.9.2005
(http://crypto-world.info/news/index.php?prispevekp)

Mezi mé zaliby paf samozejm kryptografie, ale radtu i o r znych zahadach a imo
miluji detektivky (chytré). Naposledy jsem siepetl vybornou sbirku detektivnich povidek
od Arthura Conana Doyleho - The Return of Sherldokmes. Mimochodem nevite nahodou,
zda kniha vysla i vestin ?

10
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C. Sout vlust ni 2005- eSeni uloh Il. kola!
P ipravil Pavel Vondruskap@avel.vondruska@-crypto-world.info

Klasické Sifrové systemy
Je-li spravna odpov , kdopak se stara o to, je-li otazka Spatna? (Nodoster)
Ulohy Il.kola zve ejn ny 9.10.2005

Napov da: zveejn nav NEWS 28.10.2005

Sout 2005 - napovda k ulohdm druhého kola (hlaSeni Spiona)...
(http://crypto-world.info/news/index.php?prispevekE )

Hl&Seni:

U zadr eného agenta byla nalezena slova uveden#éoze k tomuto hladeni. Sehim se
zjistilo, e jde o slova z oteenych text tloh Sout 2005 a to z jednotlivych uloh druhého
kola. Naststi k velké kompromitaci nedoslo, nebagent ziskal z ka dé ulohy pouze jedno
slovo nebo kratkou frazi. Texty ma navic zapsagigém poadi ne je poadi vyhlaSenych
uloh.

P iloha:

... general Model ...

... Soukromou ...

... Spachani trestnéhou ...
... kinik Pot mkin ...

.. lustni ...

... schoval ...

... dokumentarni film ...

... Trojdohoda ...

.. operaci v Iréku ...

ULOHA .11
Jednoducha zama ( estina, lehka)
Body : 2

Heslo: PARAGRAF

POZNAMKA: Souasn je heslo pou ito jako kli pro sestaveni tabulky pro PlayFair 111/2
(PARGF)

Ulohu vy eSilo : 35 souticich

POPIS SYSTEMUJednoducha zama -Crypto-World 10/2000str. 2-4

OTEV ENY TEXT (mezinarodni abeceda + dopfa sout ni v ta) :

PARAGRAF DVE STE PET OPATRENI A PRECHOVAVANI PRISRDVEHO
ZARIZENI A HESLA K POCITACOVEMU SYSTEMU A JINYCH TAOVYCH DAT
KDO NEOPRAVNENE VYROBI UVEDE DO OBEHU DOVEZE VYVEZEPROVEZE
NABIZI ZPROSTREDKUJE PRODA NEBO JINAK ZPRISTUPNI 88 NEBO JINEMU
OPATRI NEBO PRECHOVAVA ZARIZENI NEBO JEHO SOUCASTOSTUP NASTROJ
NEBO JAKYKOLI JINY PROSTREDEK VCETNE POCITACOVEHO ROGRAMU
VYTVORENY NEBO PRIZPUSOBENY K SPACHANI TRESTNEHO RU
NEOPRAVNENEHO PRISTUPU K POCITACOVEMU SYSTEMU A P®SZENI A

11
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ZNEUZITI ZAZNAMU V POCITACOVEM SYSTEMU A NA NOSICI INFORMACI

PODLE PARAGRAFU DVE STE CTYRI NEBO TRESTNEHO CINUORUSOVANI

TAJEMSTVI DOPRAVOVANYCH ZPRAV PODLE PARAGRAFU STO ADESAT

SEDM ODST JEDNA PISM B A C NEBO PRECHOVAVA POCITAGE HESLO

PRISTUPOVY KOD POSTUP NEBO PODOBNA DATA POMOCI NIZH.ZE ZISKAT

PRISTUP K POCITACOVEHO SYSTEMU NEBO JEHO CASTI BUDEOTRESTAN
ODNETIM SVOBODY AZ NA JEDEN ROK PROPADNUTIM VECI NBO ZAKAZEM

CINNOSTI ODNETIM SVOBODY AZ NA TRI LETA PROPADNUTIMVECI NEBO

ZAKAZEM CINNOSTI BUDE PACHATEL POTRESTAN SPACHA LCIN UVEDENY V

ODSTAVCI JEDNA JAKO CLEN ORGANIZOVANE  SKUPINY  NEBO
ZISKA LI TAKOVYM CINEM PRO SEBE NEBO PRO JINEHO ZN&NY PROSPECH
JAKO DUKAZ UVEDTE PRVE SLOVO TOHOTO TEXTU

P EVODOVA TABULKA:
PLAIN TEXT ALPHABET: ABCDEFGHIJKLMNOPQRSTUVWXYZ
CIPHER TEXT ALPHABET:EXFTRSNIZAGKOCBBLYDHJMQVW

SIFROVY TEXT :

UELEN LESTJ RYDRU RDPUE DL RCZ EULRF
IPJEJ ECZUL ZYDHU PJRIP WE LZW RCZE]

RYKEG UPFZD EFPJR OHYVY DR OHE AZCVF
IDEGP JVFIT EDGTP CRPUL EJ CRC RJVLP

XZHJR TRTPP XRIHT PJRWR JV JRW RULPJ

RWRCE XZWZW ULPYD LRTGH AR ULP TECRX

PAZCE GWULZ YDHUC ZYPXR CR XPA ZCROH
PUEDL ZCRXP ULRFI PJEJE WE LZW RCZCR
XPARI PYPHF EYDUP YDHUC EY DLP ACRXP

AEGVG PKZAZ CVULP YDLRT RG JFR DCRUP

FZDEF PJRIP ULPNL EOHJV DJ PLR CVCRX
PULZW UHYPX RCVGY UEFIE CZ DLR YDCRI

PFZCH CRPUL EJCRC RIPUL ZY DHU HGUPF
ZDEFP JROHY VYDRO HEUPY GP WRC ZEWCR
HWZDZ WEWCE OHJUP FZDEF PJ ROY VYDRO
HECEC PYZFZ ZCSPL OEFZU PT KRU ELENL

ESHTJ RYDRF DVLZC RXPDL RY DCR IPFZC

HUPLH YPJEC ZDEAR OYDJZ TP ULE JPJEC

VFIWU LEJUP TKRUE LENLE SH YDP UETRY
EDYRT OPTYD ARTCE UZYOX EF CRX PULRF
IPJEJ EUPFZ DEFPJ RIRYK PU LZY DHUPJ

VGPTU PYDHU CRXPU PTPXC ET EDE UPOPF
ZCZFI WKWRW ZYGED ULZYD HU GUP FZDEF
PJRIP YVYDR OHCRX PARIP FE YDZ XHTRU
PDLRY DECPT CRDZO YJPXP TV EWC EARTR
CLPGU LPUET CHDZO JRFZC RX PWE GEWRO
FZCCP YDZPT CRDZO YJPXP TV EWC EDLZK
RDEUL PUETC HDZOJ RFZCR XP WEG EWROF
ZCCPY DZXHT RUEFI EDRKU PD LRY DECYU
EFIEK ZFZCH JRTRC VJPTY DE JFZ ARTCE

AEGPF KRCPL NECZW PJECR YG HUZ CVCRX
PWZYG EKZDE GPJVO FZCRO UL PYR XRCRX
PULPA ZCRIP WCEFC VULPY UR FIA EGPTH

GEWHJ RTDRU LJRYK PJPDP IP DPD RQDHX
(1020)
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ULOHA .12
Jednoducha zama (v OT nastaveni Enigma)
Body : 3

Heslo: BRATISLAVA

POZNAMKA: v OT nastaveni Enigmy pou ité v tlozelll/6
Ulohu vy eSilo : 23 souticich

POPIS SYSTEMUJednoducha zama -Crypto-World 10/2000str. 2-4

OTEV ENY TEXT

BRITSTI CLENOVE DESIFROVACIHO TYMU V BLETCHEY PARKUSTOJI V BREZNU
ROKU JEDEN TISIC DEVET SET CTYRICET TRI TVARI V TVR NEJHORSI NOCNI MURE
NACISTICKE PONORKY NAHLE ZMENILY KOD A BITVA O ATLANTIK DOSTAVA NOVE

ROZMERY VE SNAZE ZACHRANIT SITUACI POZADAJI O POMOGMATEMATICKEHO

GENIA TOMA JERICHA JERICHO VSAK RESI | SVOU SOUKRO®MU ZAHADU JEHO
CLAIRE ZMIZELA PRAVE V OKAMZIKU KDY VLADNI ORGANY P OJALY PODEZRENI ZE
V PARKU JE SPION POMAHA MU JEJI NEJLEPSI PRITELKYN

Nastaveni pro Enigmu:

KOD REFLEKTOR SPACE B SPACE WHEELS SPACE Il SPAGQ¥ SPACE Il SPACE
RINGSTELLUNG SPACE S SPACE C SPACE A SPACE PLUG BRIASPACE JP SPACE DY
SPACE QS SPACE HL SPACE AE SPACE NW SPACE CU SPAKEPACE FX SPACE BR

SPACE

Dopln na sout ni v ta:

TENTOKRATE SI SCHOVEJTE ZISKANY OTEVRENY TEXT BUDIE VAM HODIT DUKAZ

JE ZADANI NAZVU HLAVNIHO MESTA SLOVENSKE REPUBLIKY

P EVODOVA TABULKA:

PLAIN TEXT ALPHABET: ABCDEFGHIJKLMNO
CIPHER TEXT ALPHABET: CLUFOXBKTHQZGPY

SIFROVY TEXT :

LWTMD MTUZO PYAOF ODTXW YA
VALZO MUKOI ECWQV DMYHT AL
VHOFO PMTDT UFOAO MDOMU MI
MACWT AMACW POHKY WDTPY UP
TDMTU QOEYP YWQIP CKZOR GO
LTMAC YCMZC PMTQF YDMCA CP
WIAOD PCROR CUKWC PTMDT MV
CHTYE YGYUG CMOGC MTUQO KY
CHOWT UKCHO WTUKY ADCQW OD
VOQWYG YVRCK CFVHO KYUZC TW
EWCAO AYQCG RTQVQ FIAZC FP
YHCZI EYFOR WOPTR OAECW QV
YGCKC GVHOH TPOHZ OEDTE WT
CUKIU OPIMO SMVDE TYPCQ YF
WDECU OLDEC UOJKO OZDDE CU
OTADE CUOTT DECUO WTPBD MO
UODDE CUOUD ECUOC DECUO EZ
ECUOH EDECU OFIDE CUOND DE
UuoCcob ECUOP JDECU OUVDE CU
XSDEC uoLwD ECUOM OPMYQ WC
AOHMO RTDQC PIYMO AWOPI MO
ACGKY FTMFV QCRHO RCFCP TP
PTKYG ODMCD ZYAOP DQOWO EV

13

PQRSTUVWXYZ
ENWDMVAJSIR

CUT KYMIG
WOR PVWYQ
WTU OMMWT
TGV WOPCU
PTZ IQYFC
YAO WYRGO
CUT EYRCF
BOP TCMYG
TTD AYVDY
ORG TROZC
TYW BCPIE
HOD ETYPE
MOZ QIPOR
WOX ZOQMY
OTT TDECU
ZZV PBDEC
VBL YCWFD
CUO KZDEC
OTQ DECUO
MOD TDUKY
SML VFODO
CRA VKZCA
LZT QIX X X(690)
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ULOHA .1I/3
Jednoducha zama (slovenstina )
Body : 3

Heslo: SLOVENSKO

POZNAMKA: heslo pozdii pou ito jako druhy Kli v tloze 111/3 (dvojita transpozice)
POPIS SYSTEMUJednoducha zama -Crypto-World 10/2000str. 2-4

Ulohu vy eSilo : 25 souticich

Pou it otev eny text z www stranky :
http://referaty.atlas.sk/vseobecne humanitne/deiepb4/

OTEV ENY TEXT (mezinarodni abeceda + dopta sout ni v ta) :

NYNI BUDE KOD SLOVENSKO V PRVEJ SVETOVEJ VOJNE SEOPPRVYKRAT
ROZSIRILO BOJISKO Z EUROPSKEHO PRIESTORU NA CELY BV PROTI SEBE
STALI MOCENSKE ZOSKUPENIA TROJSPOLOK A TROJDOHODARRA SVETOVA
VOIJNA DEMONSTROVALA HROZY MODERNEJ TECHNIKY ZAPOJEEJ DO
STRATEGIE NICENIA NASADENIE NOVYCH ZBRANI TANKOV LEETADIEL AKO

AJ CHEMICKYCH BOJOVYCH LATOK SI VYZIADALO ZIVOTY MILIONOV LUDI

VOIJNA SA DOTKLA VO ZVYSENEJ MIERE | CIVILNEHO OBYVATELSTVA
NEDOSTATKOM POTRAVIN PRACOU ZIEN V ZBROJARSKOM PRMYSLE

BOMBARDOVANIM MIEST PRINIESLA ZAVAZNE POLITICKE ZMENY POCAS
VOJINY SA ROZPADLA POLITICKO SPOLOCENSKA STRUKTURATRREJ EUROPY
MONARCHIA NEMECKEJ RISE RAKUSKO UHORSKO A RUSKO SROZPADLI
TAKISTO AKO OSMANSKA RISA OKTOBROVA REVOLUCIA V RU%U PO
PRVYKRAT V HISTORII PRESADILA SOCIALISTICKE PREDSTXY DO PRAXE
NEMECKO A NASTUPNICKE STATY HABSBURSKEJ MONARCHIE ZCALI

PRECHADZAT K DEMOKRATICKYM REPUBLIKANSKYM STATNYM FORMAM

VSTUP USA DO VOJNY PRESUNUL TAZISKO SVETOVEJ POLRY EUROPA
STRATILA SVOJE HEGEMONNE POSTAVENIE USA SA STALI REHODUJUCOU
HOSPODARSKOU A FINANCNOU VELMOCOU DOSLEDKAMI PRVESVETOVEJ
VOJNY BOLI OKREM INEHO AJ NEDOSTATOK POTRAVIN A ROZIAHLA

CHRIPKOVA EPIDEMIA EMANCIPACIA ZIEN ZACALlI PRACOVAT TAM KDE

PREDTYM MALI MONOPOL IBA MUZI A COSKORO ZISKALI AJVOLEBNE PRAVO
VOJINU FINANCOVALI EUROPSKE VLADY Z ROZSIAHLYCH POZCIEK TLACILI

STALE VIAC PAPIEROVYCH PENAZI CO VIEDLO K INFLACI

P EVODOVA TABULKA:
Plain Text Alphabet: ABCDEFGHIJKLMN OPQRSTUVWXYZ
Cipher Text Alphabet: BSLOMNUXFGHZKA CDEIJPQRTVWY

SIFROVY TEXT :

AWAFS QOMHC OJZCR MAJHC RD IRM GJRMP
CRMGR CGAMJ MDCDI RWHIB PI CYJ FIFZC
SCGFJ HCYMQ ICDJH MXCDI FM JPC IQABL
MZWJR MPDIC PFIMS MJPBZ FK CLM AJHMY
CJHQD MAFBP ICGJD CZCHB PI CGO CXCOB
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DIRBJ RMPCR BRCGA BOMKC AJ
ICYWK COMIA MGPML XAFHW YB
CJPIB PMUFM AFLMA FBABJ BO
LXYS|I BAFPB AHCRZ FMPBO FM
MKFLH WLXSC GCRWL XZBPC HJ
ZCYFR CPWKF ZFCAC RZQOF RC
HZBRC YRWJM AMGKF MIMFL FR
WRBPM ZJPRB AMOCJ PBPHC KD
IBLCQ YFMAR YSICG BIJHC KD
SCKSB IOCRB AFKKF MJPDI FA
BYAMD CZFPF LHMYK MAWDC LB
ICYDB OZBDC ZFPFL HCJDC ZC
IQHPQ IBJPB IMGMQ ICDWK CA
KMLHM GIFJM IBHQJ HCQXC 1J
JBICY DBOZF PBHFJ PCBHC CJ
JBCHP CSICR BIMRC ZQLFB RI
RWHIB PRXFJ PCIFF DIMJB OF
FJPFL HMDIM OJPBR WOCDI BV
BABJP QDAFL HMJPB PWXBS JS
ABILX FMYBL BZFDI MLXBO YB
BPFLH WKIMD QSZFH BAJHW KJ
IKBKR JPQDQ JBOCR CGAWD IM
FJHCJ RMPCR MGDCZ FPFHW MQ
PFZBJ RCGMX MUMKC AAMDC JP
BJBJP BZFIC YXCOQ GQLCQ XC
CQBNF ABALA CQRMZ KCLCQ OC
DIRMG JRMPC RMGRC GAWSC ZF
XCBGA MOCJP BPCHD CPIBR FA
ZBLX| FDHCR BMDFO MKFBM KB
YFMAY BLBZF DIBLC RBPPB KH
KKBZF KCACD CZFSB KQYFB LC
HBZFB GRCZM SAMDI BRCRC GA
RBZFM QICDJ HMRZB OWYIC YJ
CYFLF MHPZB LFZFJ PBZMR FB
RWLXD MABYF LCRFM OZCHF AN
(1200)

Napov da: zveejn nav NEWS 18.10.2005
Sout 2005 - ndpovda k uloze .1I/3

(http://crypto-world.info/news/index.php?prispevekz9)

Crypto-World 12/2005

PIC RBZBX
DCG MAMGO
MAF MACRW
ZBH CBGLX
FRW YFBOB
GAB JBOCP
FZA MXCCS
CPI BRFAD
IFM KWJZM
FMJ ZBYBR
JRC GAWJB
LMA JHBJP
BIL XFBAM
HCB IQJHC
KBA JHBIF
QJH QDCDI
ZBJ CLFBZ
MAM KMLHC
QlJ HMGKC
PHO MKCHI
PBP AWKNC
JOA QZPBY
ICD BJPIB
BRM AFMQJ
JDC OBIJH
JZM OHBKF
CHI MKFAM
BIC YJFBX
ALF DBLFB
OMD IMOPW
JHC ICYFJ
QNF ABALC
FBX ZWLXD
LDB DFMIC
ZBL FXXXX

U ste rozmysSali pre o Vam robi prave tato jednoducha substiticia takfplgm?

elam ve a S astia pri jej rieSeni.
Pavol
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ULOHA .lI/4
Transpozice sloupcova uplna (lehka)
Body : 3

Heslo: CERNI BARONI

POZNAMKA: heslo pozdji pou ito jako prvni a druhy kli v Gloze 11/4 (UBCHI)
POPIS SYSTEMUJednoducha transpozic€rypto-World 11/2000str. 2-6
Ulohu vy eSilo : 27 souticich

OTEV ENY TEXT (ukéazka z knihy ERNi BARONI + doplnna sout ni v ta) :

GENERAL TAK JINAK SOUDRUHU PORUCIKU KDY A KYM BYL DAN POVEL K
ZAHAJENI VELKE RIJNOVE REVOLUCE PORUCIK TRONIK SODRUHU GENERALE
POVEL NA ZAHAJENI VELKE RIJNOVE REVOLUCE VYDAL PREE SOUDRUH LENIN
KTERY TAK ZMATL POLITICKY ZATUCHLY CARSKY REZIM PROTOZE TEN POVEL
MISTO V RIJNU VYDAL AZ ZACATKEM LISTOPADU

GENERAL SOUDRUHU KAPITANE KTERA LOD ZAHAIJILA PALBU NA ZIMNI PALAC
KAPITAN ORECH TAK TO VIM OPET NAPROSTO PRESNE SUDRIW GENERALE BYL TO
KRIZNIK POTEMKIN A OD TE DOBY A NA JEHO POCEST SUDBZI V SOVETSKEM
SVAZU STAVI TAKZVANE POTEMKINOVY VESNICE

GENERAL ZDRCENE TO STACI SOUDRUZI NECEKAL JSEM ZAXZAKY ALE ALE
IMPERIALISTE BY SE ZARADOVALI KDYBY VIDELI JAK MOHOU VYPADAT
DUSTOJNICI LIDOVE DEMOKRATICKE ARMADY SPOLEHNETE SEZE PODAM O VSEM
CO JSME TADY ZAZILI PODROBNOU ZPRAVU ZADEJTE NAZEWKNIHY ZE KTERE JE
TATO UKAZKA

Parametry sloupcové transpozice:

Tabulka : 18 x 39

Transpozini kli ziskan vyislenim fraze : CERNIBARONITERAZKY.
Transpozini kli : 4-5-13-10-7-3-1-14-12-11-8-16-6-15-2-18-9-17

SIFROVY TEXT :

LOALP UZVCY ZMSCE NPAME LA
EDMOV LAKXK DZVRA VCHLC TU
YUSKA UAALH CKSMN ZAXAP DE
IANAA KINYN OSVNT EAEDT EP
JVKOE DIIKO AAKHP AORTJ SI
MPDPN KERME OSVRA NTYVL DA
TYCIY EBPOA OYRIA NULNK EN
AAOAH ZODZE ESMRV MNITJ ON
NNREK ZMZET LCVSB IPTZS EC
UZAJI VICEJ VUZCT RESEU AT
SPDAO ANCDT EXOAH RNELV EO
SNPNI ANZRR IKULA ZTUVO XE
TCELZ GIIAO EEKOE KENEL YV
KCORU GAEOK UOVKL TBTED KT
JTRHM OJRXA UPERU HRSAT RO
DSMEE TLIRI SKEEP EEXNU BN
EAUPJ LTRLM HVAVE NABYA VD
KOHAE ETAPT AREAP OSTOE EN
LSIDT XAKKO TRIUU TYENI DL
MROZI AOICE SBATX IKEJI NE
RNNNU IDUAT NIEEO KJTEO RE
KYNLS PDPUA ITTEO AVVOD UA
KUXSY AEOLE ELPAE VTUDM CO
ZLIOI EEEOE TX(702)
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CKA IOKLZ
SRO IERGI
ERA OERYI
OlZz EXGDY
VRZ KTYYD
AAK PAEEO
LRA LZJLU
EXR ULVCD
ESI ADSMZ
RRE SVOEC
RNY OHZNH
HYI UULJP
DEY AAVYK
TSP GAIJMA
TAK LIPUO
LOE ILKIR
DZA HZTRN
CSA EALUO
ZRP UNBRU
ODM HOIMO
JXU KAEIP
SDV IREAZ
EKA ZTILD
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ULOHA .1I/5
Fleissnerova ni ka (pou ita stejna jako v roce 2004 !)
Body : 2

Heslo: ALCH\(MISTA
I?OPIS SYSTEMUFleissnerova otma mi ka - Crypto-World 11/2004str. 7-8
Ulohu vy eSilo : 30 souticich

OTEV ENY TEXT
Tak kdopak byl tak chytry a schoval si $&kou tabulku ? ZapiSte ALCHYMISTA

P epis do mezinarodni abecedy (bez mezer)
TAKKDOPAKBYLTAKCHYTRYASCHOVALSILONSKOUTABULKUZAPIST EALCHY
MISTAXX

Pou it mika (1 znai otvor), stejna jako v roce 2004:
(popis lustni viz eSeni z roku 2004, Crypto-World 12/2004)

00100001
10010010
01000100
00101000
10000011
00001000
00000100
00100010

i

SIFROVY TEXT :
IOTHS NYAKT SKETD AROLK YPCAO UAHKY STBMC AHBYL IOWST VLTAK
ALUAS ZAXKI XPCL (64)

Vhodny software:
http://www.turning-grille.com/download.htm
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ULOHA .1l/6
Periodicky systém (systém Vigenére, heslo kratk¢ =
Body : 3

Heslo: CITADELA

POPIS SYSTEMUSubstituce slo ita - periodické heslo, srovnanécaba -Crypto-

World 12/2000 str. 4-10

E’OZNAM KA: heslo pozdiji pou ito jako kli k tloze 11/9 (Zlomkovy systém Earle Chase)
Ulohu vy eSilo : 33 souticich

OTEV ENY TEXT (mezinarodni abeceda + dopfa sout ni v ta) :
Pou it otev eny text z www strankyhttp://nacismus.mysteria.cz/tanky.php

OHLEDNE OPERACE CITADELA JAK SE PLAN NA UTOK V KURKEM VYBEZKU
NAZYVAL ROZHODNE NEPANOVALA V NEMECKEM VRCHNIM VELENI SHODA
K HLAVNIM ZASTANCUM OPERACE PATRIL ZPOCATKU ZEJMENAGENERAL
ZEITZLER NACELNIK STABU OKH A GENERAL MODEL JEHOZ [EVATA
ARMADA MELA HRALA V OPERARCI CITADELA HLAVNI ROLI GENERAL
MANSTEIN VELITEL SKUPINY ARMAD JIH NAVRHOVAL DVE VARIANTY
OPERACI NA LETO TISIC DEVET SET CTYRICET TRI BYL SDOBRE VEDOM
ZTRAT KTERE WEHRMACHT UTRPEL A SPATROVAL PROTO JENDU NADEJI V
UDERECH LOKALNIHO CHARAKTERU KTERE POSTUPNE PODKORDBOJOVOU
SILU RUSU

MODELEM PRO NEJ BYLA SAMOZREJME USPESNA PROTIOFENA U
CHARKOVA PRVNI MANSTEINEM NAVRHOVANA VARIANTA ZAHRN OVALA
ROZSAHLY USTUP NA JIHU KTERY BY NASLEDOVAL DRTIVY ROTIUDER
VEDENY PROTI ODKRYTEMU SEVERNIMU KRIDLU POSTUPUJICI RUDE
ARMADY HITLER VSAK BYL ROZHODNE PROTI JAKYMKOLIV ZTRATAM UZEMI
A TUDIZ TENTO PLAN NEPODPORIL DRUHA MANSTEINOVA VARANTA
ZAHRNOVALA UTOK NA KURSKY VYBEZEK KTERY MEL BYT VEDEN CO
NEJDRIVE NEJLEPE DO KONCE KVETNA PAK BY ZBYVAL JESH CAS ODRAZIT
PREDPOKLADANOU SOVETSKOU OFENZIVU NA JIHU

JAKO RESENI VLOZTE NAZEV OPERACE A JSTE SOUCASNE IPRAVENI NA
DESIFRACI POSLEDNI ULOHY DRUHEHO KOLA

Parametry pro Vigenérovu Sifru:

Heslovy kli pro vyb r abecedy: CITADELA

Postup pi Sifrovani a deSifrovani viz periodické heslo,\stana abeceda —
Crypto-World 12/2000str. 4-10

SIFROVY TEXT :

QPEEG RPORM KAFIN IVIWE OE UAM AXPOE
YNCCM ONZVU TADEP ZJBGH DU QEK YXIER
RDSOF VXNHT LNQDT LDZYE OM VKH QGREP
GIPZP LGVBS KSOAM PEAYR TM BIL TDRNU
OWIEU ENERI MRLPK PQKTT NY KEL UXNDK
PNGZT LCITT BTXRQ ENENV BK VXL BWWDH
DKPNG ZTLPS OENRX HRDOE XI MAD VXAFI
FEOES RCTTV RTPRC ZVIFM EA FME AKPLYV
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PQKOO MREPM KAOQL NUBXI QZ
FPKVR AUQLD LQAND ZCHQD TL
QXJOR MKAFM YANMM OWMDI EL
MYUMN EVBKI ECWSK LHBUI GE
MBXRH APHTU TCKXF TTXXL DW
ARQBH JHHTN QCGAG IUIXC WE
ORTHQ KAAUE VTGZN KWICE RW
WKRTZ UDWCO YSFSK TNRXW FM
QVXJE CWAUI FOCVP JOMNS SI
ZFGVS IYEFC JIKKR ZLPTD GI
HQYAX ZAOYE YAXIK IDREA B
KOCWL HNGNS WYANC RBHXO EE
GLHVD PORVQ OYSVZ TKCWE UZ
EIQLD RBXPM WAXVH VYIOC DR
XTFJK KBRXH PATUT DBLTT NM
KOCLZ DPMIR RXTJC SRMNS WI
WHXML EEUFQ STHRE ORTTN QI
ORWPT MDRDT GQGOY EGATQ TN
YEWAW BHKQE VUTAD YYCME BM
EBBXG EFMGC RRPJF ZBVHR PJ
PKXKY IENCX TKECK BADTL MI
CABQM PUIOP QSEAG EYOWA HYV
HRKIX CGAMM SULID OUIDE PQ
SEYSA ETIVE DNDTG AHUFE DN
GVBND HPSKN KAFMA OUTXD QM
SEJWD OO E XX (1000)

ULOHA .l/I7all/8

Crypto-World 12/2005

PLK BXLVO

GZP VCZBA
XVH XDEVK
FWF ZWVLT
AAV ZHVDP
UIN HNWDA
LTX TYERW
QLX LHQAR
DNC XKOWM
PEY SVMBN
ARQ SGANI

TGU YQEDL
PDG VRPUS
LHW URWLT
KVV EVBAT

XHM RDXLM
AOF XHRLP
WEK AJZGO
DKW ICYOM
NMI EGSVO
DTG KTSRH
HXD KQCHF
OLR DEEPI

GXK ISVLV

FLQ PRDUY

Absolutn bezpeny systém (p tené heslo u tlohy 11/7 a 1l/8 je stejné)

Body : 4
Heslo: GEORGEWBUSH

POPIS SYSTEMUAbsolutn bezpeny systém Crypto-World 10/2001str. 2-6

Ulohu vy eSilo : 14 souticich

ZA ATEK OTEV ENEHO TEXTU 1
PRAHA PATEK SEDMEHO RIJNA

VLOZENO ZACATEK ZADEJTE JMENO PREZIDENTA GEORGE WIEBSH KONEC

ZA ATEK OTEV ENEHO TEXTU 2

OPAKOVAN| TELEGRAMU PRAHA SOBOTA OSMEHO RIINA
VLOZENO ZACATEK ZADEJTE JMENO PREZIDENTA GEORGE WIEBSH KONEC

NASLEDUJE SPOLE NY STEJNY TEXT PRO OT1 A OT2:
Pou it otev eny text z www stranky http://www.novinky.cz/zahranicni/66849-bush-pry-

rekl-sasovi--svrhnout-tyranii-v-iraku-mi-prikazattbh.html

AMERICKY PREZIDENT GEORGE W BUSH PRED PALESTINSKYMPOLITIKY V
CERVNU DVA TISICE TRI REKL ZE OPERACI V IRAKU MU PRKAZAL BUH
UVADI TO DOKUMENTARNI FILM BBC KTERY BUDE ODVYSILAN V PONDELI A
CITUJE NEKDEJSIHO PALESTINSKEHO MINISTRA ZAHRANICNABILA SASE TEN
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PRO BBC REPRODUKUJE BUSHOVA SLOVA PODLE NICHZ SE MWUJEVIL
VSEMOHOUCI A REKL GEORGE JDI A UKONCI TYRANII V IRXKU

ANAZAV ROP TDOPLN NASOUT NIV TA(STEJNAPRO OT1A OT2):
ZADEJTE JMENO PREZIDENTA GEORGE W BUSH

OTEV ENY TEXT 2/7 (mezinarodni abeceda + dopla sout ni v ta) :
PRAHA PATEK SEDMEHO RIJNA

VLOZENO ZACATEK ZADEJTE JMENO PREZIDENTA GEORGE WUBSH KONEC
AMERICKY PREZIDENT GEORGE W BUSH PRED PALESTINSKYNROLITIKY V
CERVNU DVA TISICE TRI REKL ZE OPERACI V IRAKU MU PRKAZAL BUH

UVADI TO DOKUMENTARNI FILM BBC KTERY BUDE ODVYSILAN V PONDELI A
CITUJE NEKDEJSIHO PALESTINSKEHO MINISTRA ZAHRANICNABILA SASE TEN
PRO BBC REPRODUKUJE BUSHOVA SLOVA PODLE NICHZ SE MAJEVIL
VSEMOHOUCI A REKL GEORGE JDI A UKONCI TYRANII V IRXKU

ZADEJTE JMENO PREZIDENTA GEORGE W BUSH

OTEV ENY TEXT 2/8 (mezinarodni abeceda + dopla sout ni v ta) :
OPAKOVANI TELEGRAMU PRAHA SOBOTA OSMEHO RIJNA

VLOZENO ZACATEK ZADEJTE JMENO PREZIDENTA GEORGE WUBSH KONEC
AMERICKY PREZIDENT GEORGE W BUSH PRED PALESTINSKYMAOLITIKY V
CERVNU DVA TISICE TRI REKL ZE OPERACI V IRAKU MU PRKAZAL BUH

UVADI TO DOKUMENTARNI FILM BBC KTERY BUDE ODVYSILAN V PONDELI A
CITUJE NEKDEJSIHO PALESTINSKEHO MINISTRA ZAHRANICNABILA SASE TEN
PRO BBC REPRODUKUJE BUSHOVA SLOVA PODLE NICHZ SE MAJEVIL
VSEMOHOUCI A REKL GEORGE JDI A UKONCI TYRANII V IRXU

ZADEJTE JMENO PREZIDENTA GEORGE W BUSH

P evedeno do ASCII tvaru a rodzdno do ptic: 11/7 (832)

80826 57265 80658 46975 83696 87769 72798 27374 786
65676 58469 75906 56869 74846 97477 69787 98082 699
79827 16987 66858 37275 79786 96765 77698 27367 758
84716 97982 71698 76685 83728 08269 68806 57669 838
79767 38473 75898 66769 82867 88568 86658 47383 736
90697 98069 82656 77386 73826 57585 77858 08273 756
65687 38479 68797 58577 69788 46582 78737 07376 776
85686 97968 86898 37376 65788 68079 78686 97673 656
68697 48373 72798 06576 69838 47378 83756 97279 777
72826 57873 67737 86566 73766 58365 83698 46978 808
79688 57585 74696 68583 72798 66583 76798 66580 796
69778 59074 69867 37686 83697 77972 79856 77365 826
74687 36585 75797 86773 84898 26578 73738 67382 657
74776 97879 80826 99073 68697 88465 71697 98271 698

P evedeno do ASCII tvaru a rodzdno do ptic: I1/7 (872)

79806 57579 86657 87384 69766 97182 65778 58082 657
83776 97279 82737 47865 86767 99069 78799 06567 658
69747 76978 79808 26990 73686 97884 65716 97982 716
69676 57769 82736 77589 80826 99073 68697 88471 697
80826 96880 65766 98384 73788 37589 77738 07976 738
78856 88665 84738 37367 69848 27382 69757 69069 798
65758 57785 80827 37565 90657 66685 72858 66568 738
84658 27873 70737 67766 66677 58469 82896 68568 697

20

58 67679 90697 87990
07 36869 78846 57169
98 08269 90736 86978
47 37883 75897 77380
76 98482 73826 97576
59 06576 66857 28586
66 66775 84698 28966
77 38485 74697 86975
37 87383 84826 59065
27 96666 67826 98082
87 66978 73677 29083
97 57671 69798 27169
58 59065 68697 48469
76 68583 72

26 58379 66798 46579
46 97590 65686 97484
98 76685 83727 57978
98 27169 87668 58372
47 37589 86676 98286
06 98265 67738 67382
47 96879 75857 76978
96 88689 83737 66578



86807 97868 69767 36567 73848 57469 78697 56869 748
84737 88375 69727 97773 78738 38482 65906 57282 657
65836 58369 84697 88082 79666 66782 69808 27968 857
86658 37679 86658 07968 76697 87367 72908 36977 859
77797 27985 67736 58269 75767 16979 82716 97468 736
82657 87373 86738 26575 85906 56869 74846 97477 697
78846 57169 79827 16987 66858 37213 10

Heslo (nahodn vygenerované — délka 872):

72172 84180 12550 02458 49047 14411 75698 21962 371
31886 29322 22452 05234 15251 23615 74218 14646 125
23925 21978 16551 85388 29924 71542 33180 86859 001
16725 32501 74453 31981 61441 06123 36671 43196 230
01005 78425 20923 13633 12910 52237 56203 20019 385
25325 01741 47701 34894 25417 91041 69105 23153 127
31581 86134 21075 12184 21962 41351 10199 11065 235
50091 14245 09225 18521 21589 49498 07231 24327 128
23386 17417 87360 13616 81564 44216 32235 86170 116
04821 67321 33057 24412 70325 34216 46917 35911 818
21765 10424 20651 92166 16716 81061 35869 10310 151
13377 37113 55180 17015 65927 81602 51110 13725 424
11151 45725 50010 20073 95247 63173 57341 45091 144
31921 05126 13117 18612 23410 35184 50198 18822 861
92112 37130 66792 49235 91120 81982 16
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37 37279 80657 66983
87 36773 78656 67376
58 57469 66858 37279
07 46986 73768 68369
58 57579 78677 38489
87 98082 69907 36869

16 24924 11325 32251
18 35711 12311 54229
58 24519 73159 60220
19 51965 12020 91660
70 12131 59602 20167
1171121 21190 00294
78 74236 73216 25025
22 34710 12219 38215
50 52081 86016 92080
01 61119 14156 15685
15 32062 09211 21121
51 77138 66119 15713
3171211 66725 31592

157190581 165 11411

Sifrovy text 11/7 (832) (vznikl se tenim z heslem od pozice 1)

52998 31345 92108 48323 22633 91170 47386 48236 057
96452 77781 97358 51093 89097 10082 33995 02628 714
92742 37855 72309 12553 98600 67207 00778 03116 759
90431 29483 45041 07566 44169 04382 94477 90755 068
70762 06898 95711 79392 94777 30795 32851 67392 011
15912 99700 29357 01170 98233 48526 36953 21326 873
96168 14503 89762 60651 80640 87833 88826 18331 901
35677 01103 85013 45897 86267 07467 75817 11990 774
81973 55780 59058 19182 40392 81584 15981 73349 883
76647 14194 90784 00978 43081 82571 29505 71889 616
90343 67909 94247 50649 88404 47544 01557 76890 847
72045 86187 14947 44691 48514 58574 20966 80080 240
85738 71200 25707 06746 79035 89641 20079 02373 791
05697 92995 93933 07685 81007 13549 21785 06093 459

64 81593 01912 19141
15 61570 80157 01388
46 22778 63885 46198
56 88748 87817 68940
46 00513 22428 17633
60 77697 87947 28770
34 30901 57804 43981
99 62195 86806 14180
87 39364 60832 41045
28 57775 71972 03667
92 98930 72888 40104
48 24709 25807 32872
89 20276 24312 79951
81 39488 53

Sifrovy text 11/7 (872) (vznikl se tenim z heslem od pozice 1)

41978 31659 98107 89732 08703 01593 30366 79944 928
14552 16591 04189 42099 91918 12674 42907 10103 773
82662 97846 85359 01278 92500 68326 98896 73731 717
75391 89260 56189 08460 41267 95196 94268 21567 827
81821 64205 85689 01917 85698 89716 23931 27985 013
93171 89306 21439 61151 84255 18323 28852 82112 815
96239 33819 01892 49649 11519 07936 82947 77523 963
34649 31018 79952 75287 87156 97857 89027 82885 715
09183 04275 46027 49173 54302 91675 00822 32939 854
88558 45696 92774 11185 48053 62698 01813 82193 465
86591 68783 04248 70148 85372 47743 94667 37278 908
99925 64782 31738 14973 31514 68969 23018 49692 273
88848 62600 17746 78232 60904 79042 39057 32459 870
13578 82499 99845 34187 08316 81943 24934 05299 458
60958 84299 35519 55112 57978 18195 26

21

32 72293 77013 78720
54 22201 77997 41603
46 90194 56876 17198
07 78024 99688 49932
17 49610 35278 18343
17 69386 88828 67576
15 60005 48063 91993
18 12399 95946 94783
87 89250 66663 58963
88 97882 82702 72951
63 89421 65069 58390
58 13014 39877 73072
89 28780 34392 69971
92 69987 40062 47270
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Zve ejn né npov dy:

Sout 2005 — napovda k Uloze na absolutiezpeny systém (.1I/7 a .11/8)
Napov da .1:zveejn nav NEWS 9.10.2005
(http://crypto-world.info/news/index.php?prispeveksa)

K wvytvo  eni Sifrového textu 7a .8 byl pou it tento postup:
p evod otev  eného textu do mezinarodni abecedy
dekadické vyjad eni ASCII znak

sou etz heslem (bez p enosu)...
P iklad:
Otev eny text : PR AHA
P evod na ASCII: 8082657265
Heslo: 17 3363 90 15
Sou et: 97 1528 62 70

Vice o systému a o tom, kdy a za jakych okoln@$tize rozlustit viz lanek Absolutn
bezpeny systém v Crypto-Worldu 10/2001, str. 246tt|://crypto-
world.info/casop3/crypto10_01.9df

Sout 2005 - druha napowda k uloze .1l/7 a .11/8
Napov da .2:zveejn nav NEWS 17.10.2005
(http://crypto-world.info/news/index.php?prispevek423)

Uloha, ktera nejviceesitel m odolava je zatim jednozma Gloha druhého kolall/7 a
A1/8.
Prvni napovdu jsem zveejnil ji 9.10.2005.

Dnes zpistup uji pom cku k lust ni
http://soutez2005.crypto-world.info/images/vernam)e kterou poskytlesitel sout ici pod
pseudonymem room132.

V nuje ji nezistn vSem tm, kterym se jeStdvoj ulohu . [I/7 a .11/8 nepodailo pokoit....
Misto navodu se mete podivat na tento obrazek
(http://soutez2005.crypto-world.info/images/verngm) - p edpokladam, e z rj je pou iti
jeho softwaru zcela jasné.

P eji vSem lustitelm p ijemnou préaci a usgh ...

Sout 2005 — napovda k uloze na absolutiezpeny system (. II/7 a . 11/8)
Napov da .3: zveejn nav NEWS 28.10.2005
(http://crypto-world.info/news/index.php?prispevek¥3)

Z hlaseni Spiona :

Zjistil jsem, ze pi Sifrovani uloh 11/7 a 11/8 se dopustil autor chyh k otevenym textm

t chto tloh omylem p etl stejné heslo. Heslo je sice nahodné a sgajavd podobné, ale
diky této chyb se z absolutnbezpeného systému stal snadresitelny problem....

Jeden z kryptologmi vyzradil postup, jak Ize v tomtoipad Sifru rozlustit ...
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ST .. Sifrovy text
OT .. oteveny text
H .. heslo

/7 ST1= OT1+H
1I/8 ST2= OT2+H

- spo itat ST1-ST2=0T1+H - OT2 - H = OT1-OT2
- z toho plyne: OT1=(ST1-ST2)+0T2

Nyni stai "uhodnout OT2" a pokud se to poijgak se snadno doge odpovidajici OT1.
To samozejm plati i pro jednotlivé libovoln dlouhé Useky - tj. nenidba hadat cely text
OT2 najednou (co by se asi nepoitta :-), ale je mo né zkouSet slova jejich existgnv

tomto textu pedpokladate a ty dosazovat nanmé pozice textu. Dopdate, jaky text by tomu
v OT1 odpovidal a pak je-li toitelny text jste nasSli odpovidajici Useky oteného textu
OT1/0T2 (jinymi slovy - pedpokladané slovo se v OT2 vyskytuje a nasli j$édo spravné
umistni v textu OT2 a jako "bonus" odpovidajicést oteveného textu v OT1 ...)

Ziskané useky otegného textu rozdijete nasledn hadanim dalSich slov na vlevo a na
vpravo v OT1 resp. OT2 a ziskavate tim dalSi a daksky hledaného textu v OT2 resp. OT1

Déle dodal, e spolen s tim, co u mam k dispozici: program na vypb OT1 pi zadani
OT2 a nkter& slova z oteeného textu, by to nerhbyt &4dny problém...

Jiny popis eSeni (postup pevzat z e-mailu jednoho zeSitel ):
Stanislaw Schmulinsky
eSeni tloh na téma ,absolutbezpena Sifra“ jsem zaal prostudovanim fslusného

ezinu, kde je uvedeno, e systém je lustitelny mouyx poruSeni nkterého z pravidel
bezpeneho Sifrovani, tj:

1) prozrazeni hesla
2) pou iti periodického hesla (pro ugmé lustni stai heslo 2x zopakovat)
3) pou iti stejného hesla na vice zprav

K mé litosti autor ulohy heslo neposkytl, tak e jsem pokraoval zkoumanim hesla ulohy
7. Poté, co jsem bez ughu pekro il hodnotu 200 znak jsem zaal mit podezeni e to
asi nebude spravny zgob. Mé podezni posilil soutici vn, ktery zabodoval ulohou 7 a 8

naraz. Po zkusmém odeni Sifrovych text obou uloh se nevyskytly adné anomalie,

(nenalezeni anomalie v tomtoipad znamena, e se u ciferného rozdilu Sifrovych text

nevyskytuji na prvni pozicislice 4,5, nebo 6 — tim je s vysokou prgatlobnosti dano, e
heslo i Usek hesla se pro danodst zpravy na dané pozici shoduji. Je to vlasinita
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slabina Sifrového systému, dana pou itim ,kratkéldy znak a souasn sekvennim ASCII
koédovaniny, p ijal jsem tedy jako pracovni hypotézu e:

- heslo je skuten pro ob zpravy stejné
- v obou pipadech je pou ito od prvni pozice textu

V dalSi fazi lustni jsem se rozhodl zaudtib n kolika vytipovanymi slovy fento, tato, toto,
uloha, uvedte, zadejte, zapiste, dukaz, heslop stegeni, kodJak je vidt na obrazku ni e,
tato taktika se vyplatila a po vylusi slova ,PREZIDENTA" u $lo vSe celkem snadno. | v
této fazi lustni pomohl vyskyt anomalii eliminovat které varianty a navic podstatnast
obou zprav byla shodna. Sice jsem vyzkouSel pregydevSech geometrickych,
geopaleontologickych a dalSich spalesti, ne mi doslo jak se ¢i maji (to jsem jest
netusil, e ob zpravy jsou o tomté ), ale to byla u jen mala ibia.

Pi lust ni dloh, které eSim poprvé, asto pou ivam tabulkovy procesor — umi m@iiné
funkce, vysledek je hned vitj Ize pou it barvy a obas m tento zpsob pivede na njaky
napad.

Na Upravu textu gd zpracovanim (odstrami mezer, usp@dani do n-tic atd.) pou ivam
jednoduchy program. Na nasledujicim obrazku je kkazsti tabulky po vlo eni slova
+ZADEJTE" na spravnou pozici.

5887 58-57|He |HT KelogKT7Io7  [KsloslK7|o7 LEGENDA:

EE [ G {9? zg 86[ Ve[ P [ee[V]eq| P $8,87  ifovy text ilohy
8493 91 99 99 731 184R 731 182R S8-S7 rozdil sifrovveh textu
5330 23 39 39 g2|R|69 E 22| R |69 E H8, H7 heslo

a1l7e] 75 | 24| 24 ss|Alod[Z| [&5[A[ad[Z K8, K7  kod ASCII

g7les| 02 | o9 o8 EREDBREREL 07,08 ofevieny text
oela1] 27 | 87 &7 R EERNENER cemeé zadané hodnoty
31joo] 31 | 69 o9 ool z [ed[ E[ [90[ Z [6hE cervené Vvypoctene hodnaty
sd|71 97 | 07 o7 ENENNERED modfe  kontrolni vypocty
19f35] 84 | 59] 59 ce|D (64T [68[D[ed|T] o

a3ad 04 | 26] 26 69| E[65]A| |69 E [65[Al :

24121 03 | 50| 5 7ald 7G| [74]J |76 08 = (38-57)+07

ad7e] 25 | 91| o1 84 T[6S[E| [e4[T [69[E 07 = 08 - (38 - §7)

aof50 90 [ 29 24 EEERREREE
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ULOHA .1I/9
Zlomkovy systém Earle Chase
Body : 3

Heslo: DESIFRACE
POZNAMKA: jako kli pro sestaveni tabulky pou ito heslo z Gkolu IGITADELA)

POPIS SYSTEMUZIomkovy Sifrovaci systém - Earle Chasel®rypto-World 9/2005
str. 4-5

Ulohu vy eSilo : 19 souticich

OTEV ENY TEXT 2/9 (mezinarodni abeceda + dopia sout ni v ta) :
PRAVE JSTE S| OZKOUSELI CIM SE LISI LUSTENI OD DESRACE NAPISTE
DESIFRACE

PARAMETRY SIFROVEHO SYTSEMU:
P EVODOVA TABULKA + NASOBENI 9
(PRO SESTAVENI TABULKY POU IT KLI  CITADELA)

1/2/3]4|5/6]7]8]9]0

1/ C|I | T|IA|D E|L|B| F| G

2/ H J|K|IM{N|IO|P| Q R| S

3IUIVIW|X|Y |Z|= b ?

P evod OTEV ENEHO TEXTU podle tabulky:

27 29143216 2220 13 16 20 12 26 36 23 26 31 20 16 17 1211 12 24 20 16
1712201217 312013 16 25 12 26 15 15 16 20 12 1929 14 11 16 25 14 27

1220131615162012192914 1116

zlomek
2213122112123223211111221112113211212111211211121212 11112112111
7942620360266361067212406720271036526556029941654720 36560299416

po vynasobeni jmenovatele islem 9 dostaneme tento zlomek:
1221312211212322321111122111211321121211121121112121 211112112111
7148358324239724960491166048243932873900426947489248 329042694744

Zlomky p evedemeop tna adkovy zapis

17 21 24 18 33 1528 23 12 14 22 13 29 37 22 24 39 26 1014191111 26 26
1014182214 133923121827 13291010 14 22 161924171418 29 12
2418231219101422161924 171414

P evedeme zp tna text podle stejné p evodové tabulky (CITADELA)
LHMBWDQKIAJTR=JM! OGAFCCOO
GABJAT!KIBPTRGGAI EFMLABRI
MBKIFGAJEFMLAA

Sifrovy text (po zalomeni do ptic):

LHMBW DQKIA JTR=J MIOGA FCCOO GABJA T!KIB PTRGG AJE FM LABRI
MBKIF GAJEF MLAA (64)
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Napov da .1:zveejn nav NEWS 13.10.2005
( http://crypto-world.info/news/index.php?prispevek=2 092)

P ed jejim eSenim si jest jednou pozorn p et te vylust né otev ené
texty Uloh druhého kola ....

Napov da .2: zveejn nav NEWS 29.10.2005

( http://crypto-world.info/news/index.php?prispevek=2 179)

Va eni sout ici,

vasS soupe  a konkurent Ladik64 se rozhodl, e se s Vami pod liosv i
program (  http://soutez2005.crypto-world.info/images/earlecha se.xls ), ktery

pou il p i deSifraci alohy 11/9.

K spravné funkci musite povolit v Excelu spoust ni makra (nastavit st edni
i nizké zabezpe eni).

Pro Uplnost p ipominam odkaz na zve ejn noup edchozi napov du k této Uloze

ze 13.10...

P eji hezkou zabavu a ten spravny napad, jak najit ki i ktéto uloze (ij.

jak spravn sestavit p evodovou tabulku..)

| Soubor Upravy Zobrazk Wloit Format Mastroje Data kno MapovSda

DZEHL8RY 2@ - &= A8 Q7w SCIEE O
I FT | (] | A a Ohlibené polozky = | Peiit - | ‘ http: { fsoubez2005, crypto-world.info/images/eatlechase, xls e

74 > =

A [BlclolE[F[e H[I[JTe[LM[uolr alr[s[T 0w ]wx[v[z[asalaclaplselaracian] allailaxal [aman]acaplaclaras aT/anlay]

i Desifrace zlomkového Sifrovaciho systému - Earle Chasel _ sytvoril Ladikéd
i 0. Zkontroluj zda jsou povolena makra ! (Stiedni éi nizké zabezpeieni), pri vy ém zabezpedeni to ne chodit !
3
4 1l2[a4]a[6]7]alaln O
5 ilalLlB[T[R|O[s|C|D][E o 11
5| 2 F[a[H[ I [J[K[M[N]F[a =
B 0w wlw v z]= [z
il |
=i Postup: I L.l 1 L.l N L.l | 1
10 1. vypin tabulku velkymi pismeny (tabulka se skidds  kite a zhytku pismen mezinarodni shecedy .., Zde uveden kié ALBATROS) |

(2. stiskni thaditko Startl pro dedifraci |
3. zkortroluj, zde otevfeny teod dévs smysl ) |

o
= =

=
ta b BT
Gl o — [
L
(== R -
wo= kT
ERRRY
PR
ook

Fadek: 2 R T R T T T T R
sloupec: 7 90 B4 1 5 45 7 5 79 6 211 8 8 FB 21 35 1 4 9643 99% 5229 504972
] 5 100 7128728618989 5789089851348 349 9604383579448 3
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D. Sout v lust ni 2005 — eSeni uloh lll. kola
P ipravil Pavel VondruSkap@vel.vondruska@crypto-world.info

Sifrové systémy prvé a druhé swové valky
Nepozdvihne narod proti narodu neea nebudou se viceiti boji. (Bible)
Ulohy lll.kola zve ejn ny 1.11.2005

P ehled zveejn nych napov d k tloham t etiho kola

Sout 2005 - ndpov da k ulohdm t etiho kola (!)
Napov da .1:zveejn nav NEWS 30.10.2005
http://crypto-world.info/news/index.php?prispevek8P

Va eni sout ici,

v nejbli §i dob budou zveejn ny ulohy tetiho a posledniho kola naSi soet

Nezapomete, e celkovy vitz bude ten, kdo nejen \85i vSechny ulohy, ale \88i je jako
prvni!

Informace z tohoto jisp vku je tedy mo né vyu it k piprav k eSeni uloh etiho kola.

a. P ehled systém, které budete ve tetim kole eSit:
[1l/1 Sloupcova transpozice (Uplna tabulka)

[11/2 Playfair

[1l/3 Dvojita transpozice (Uplna tabulka)

111/4 UBCHI

/5 ADFGX

[1l/6 ENIGMA

/7 ENIGMA

b. Popis systém
Jednoducha transpozice, Crypto-World 11/20002sfr.
http://crypto-world.info/casop2/cryptoll 00.pdf

Popis Sifry PlayFair, Crypto-World 3/2005, str. 14-
http://crypto-world.info/casop7/crypto03 05.pdf

Popis 3ifry UBCHI http://soutez2005.crypto-world.info/images/UBCHIpd

Popis Sifry ADFGX http://soutez2005.crypto-world.info/images/ADFEGX.pd

DesSifrace textu zaSifrovaného Enigmou, Crypto-Wa@g@2005, piloha
http://crypto-world.info/casop7/enigma.pdf

c. Napov da

Klasické lustni uloh tohoto kola by bylo velmi pracné. Z tohdtovodu se ve vasem ipad
bude jednat spiSe @Seni / deSifraci. Obdobnako v Uloze 11/9. Redlo ené systémy maji
jeden nebo dva kle. Je mo né, e jeden z kli (diky eSeni pedchozich uloh) ji znate a
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teprve druhy budete muset ziskat (po tomto zjed$emi) vylustnim.... V pipad, e uloha
ma jeden Kli, je mo né, e jejji také znate ...

Dale vam prozradim, e Ulohy ji nepou ivaji inforate z eSeni Ukol prvého kola. Na ukoly
prvého kola m ete zcela zapomenout.

Sout 2005 - ndpovda k uloham .IlI/3a . 11I/5
Napov da .2:zveejn nav NEWS 2.11.2005
http://crypto-world.info/news/index.php?prispeveko2

Zjist ni Spiona
a) zjistiljsem, eji tem lidem se poddo vy eSit vSechny Sifrové depeSe !

b) 11I/3 Dvojita transpozice (Uplna tabulka)
1. kli :kli (délky 12 - neznam)
2. kli : délky jiné ne 1. kli (ji znam)

c) lll/5 ADFGX

Prvni kli tzv. substituni ur uje obsah pevodové tabulky, ktera ma 25 znalt neobsahuje
W.

Permutani kli : (jeho délka je vtSi ne druhy kli u Ill/3 a menSi ne prvni kliu 111/3 a ji
ho také znam)
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ULOHA .1lI/1
SLOUPCOVA TRANSPOZICE (UPLNA TABULKA )
Body: 3

Heslo: VZDYPRIPRAVEN

POPIS SYSTEMUJednoducha transpozic€rypto-World 11/2000str. 2-6
POZNAMKA: Uloha byla zaazena pedevaim proto, aby lustitelé fhpo jejim vy eSeni
jasné voditko, jak postupovati fust ni ukol tohoto kola.

Ulohu vy eSilo : 15 souticich

OTEV ENY TEXT (mezinarodni abeceda + dopta sout ni v ta) :

VAZENI SOUTEZICI ZACINA POSLEDNI KOLO NASI SOUTEZEVZHLEDEM K
TOMU ZE BUDETE PRI RESENI TECHTO SIFROVYCH SYSTEMBOTREBOVAT
DOBRE ZVLADNOUT TRANSPOZICI ZARADIL JSEM JAKO ROZC\CKU TUTO
ULOHU PREDPOKLADAM ZE JSTE JI BEZ PROBLEMU VYRESILA TAK JESTE
DULEZITA RADA NA ZAVER V NASLEDUJICICH ULOHACH SYSTEMY CASTO
VYUZIVAJI DVA KLICE JEDEN KLIC BUDE POUZITO NEJAKE HESLO Z ULOH
DRUHEHO KOLA A TO ULOH JEDNA AZ PET A DRUHY KLIC ZMT NEBUDETE
ULOHY BUDOU TEDY JAKOUSI KOMBINACI DESIFRACE A LUSENI DIKY TOMU
JE VSAK MATE SANCI V ROZUMNEM CASE VYRESIT JAKO DKAZ ZE SE VAM
PODARILO TRANSPOZICI VYRESIT A VITE JAK NA NASLEDUICI UKOLY
NAPISTE VZDYPRIPRAVEN XXXXX

Parametry sloupcové transpozice:

Tabulka : 10 x 55

Transpozini kli ziskan vyislenim fraze : PVONDRUSKA .
Transpozini kli :  6-10-5-4-2-7-9-8-3-1

Poznamka: problénesitel m d lalo ur eni tabulky. K tomu je nutné provést vyeb
pom ru samohlasek a souhlasekadku (vizCrypto-World 11/2001

SIFROVY TEXT

TNKUD BEOSR RTCSC UOSOS SAEJA CVCCT SUTAH NODOS SOE
KELIA NISPX NILAV OETOM AASAK UPABU TLNSH SVVEP ALK HT
CEDOA CDVNE SAONR JDYDN UIIOE ERTHT BUIJZ OPJRE ETV UH
YIIIl ERANU TLEKE UTMRS ASIZT ACIIX ECSNE TTIRE VLN RA
KUDIM AUAAC YODDE JUOOE IDUKN AIEAN EKPAY EELZE ZIO OZ
KENFT OVAAJ CHAJE IDDNI STIED EZHLP LUBAI RNJSM RUM RV
TLOVV VEAOT EUSSY EETIE VLKTB ITRRI CAAEB OLHOA YEH YM
ITMTZ VOVOC VAUTR IZESZ MPEVU TDPDO TRMEV AEALU TYANO
KOOJA ZTOUC EISCM IZDSE AUNYX OCNSL ZIHCO OOZLO TDEPR
JIADO MZLLZ HDADR AUTID LYKVA JEROI NIPRX SADIH URC YP
DNOIR UEZZY KZZEL EUKKU EHLED NEUSI AKAIC TZAPS KJA PX
AZPLE MDEIS BZRZM IOLEL LEAVC HSJJU NOEUZ KBYJB FEU EU
YDATI ISKEA (550)
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ULOHA . 11I/2

PlayFair

BODY: 5

POPIS SYSTEMUPopis ifry PlayFair €rypto-World 3/2005str. 11-14
POZNAMKA: Kli k sestaveni tabulky bylo pou ito heslo 1/1 PARGR
Heslo: BERCHTOLD

Ulohu vy eSilo : 13 souticich

OTEV ENY TEXT (mezinarodni abeceda + dopfa sout ni v ta) :

Pou it otev eny text z www stranky:
http://www.ceskenoviny.cz/prilohy/10 let cn/zprasmleti/index.php?soubor=280714.html

VIDEN DVACATEHO OSMEHO CERVENCE PONEVADZ KRALOVSKASRBSKA
VLADA NEODPOVEDELA USPOKOJIVE NA NOTU KTEROU JI OD¥ZDAL
RAKOUSKO UHERSKY VYSLANEC V BELEHRADE DNE DVACATEHOTRETIHO
CERVENCE ROKU TISIC DEVET SET CTRNACT JEST C A K YADA NUCENA ABY
PECOVALA SAMA O OCHRANU SVYCH PRAV A ZAJMU A ABY ZA TIMTO
UCELEM APELOVALA NA MOC ZBRANI RAKOUSKOUHERSKO MA TDIZ ZATO
ZE JEST OD TOHOTO OKAMZIKU VE VALECNEM VZTAHU SE SBSKEM
RAKOUSKO UHERSKY MINISTR ZAHRANICNICH ZALEZITOSTI R BERCHTOLD

Dopln na sout ni v ta:
DUKAZ JMENO MINISTRA

PARAMETRY SYSTEMU:

Kli : PARAGRAF — po vyisleni PARGF (z ulohy 11/1)
NULY: YQ

Tabulka (1/J):
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Otev eny text, po Uprav J-->1:

VIDEN DVACATEHO OSMEHO CERVENCE PONEVADZ KRALOVSKASRBSKA
VLADA NEODPOVEDELA USPOKOIIVE NA NOTU KTEROU Il ODEZDAL
RAKOUSKO UHERSKY VYSLANEC V BELEHRADE DNE DVACATEHOTRETIHO
CERVENCE ROKU TISIC DEVET SET CTRNACT IEST C A K ADA NUCENA ABY
PECOVALA SAMA O OCHRANU SVYCH PRAV A ZAIMU A ABY ZA TIMTO
UCELEM APELOVALA NA MOC ZBRANI RAKOUSKOUHERSKO MA TUDIZ ZATO
ZE |IEST OD TOHOTO OKAMZIKU VE VALECNEM VZTAHU SE SBSKEM
RAKOUSKO UHERSKY MINISTR ZAHRANICNICH ZALEZITOSTI R BERCHTOLD
DUKAZ IMENO MINISTRA
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SIFROVY TEXT

POEHL HWPKC YMBUQ TTMBU DHPXH MDHBV MHWPH XLARK MRQ
QPDQL PWKRC RMHSB BVYBE HKROT BVIQM VOPHM FKQUQ NPAV
ONOVE HWVCR SDCQQ OQLQO BHDXM WWZXS FKHDP IDMHBHERE
LHEWP KCYMB USGMY NBQBD GYBKH DGQIO ULOKB EHYBU TBGY
FLCKO MDTQE CQXIR CFKQH HMGWP CVGHD VPRKR QGKPQ BBD
KOTWZ DBAGP WFWPK NTCWP CZVGQ KNUQQ HDMMT RADMW¥RRK
GKQBV HGRIK GRIQO TIQZN DGQLT IGQSH NVWFU QYHMB TUBU
QBUUQ QIGKV NNQYB WPMDH KMTWV QGNZT DXDDO MCLGC@QO
QOBHD XMWNK IKTUF XFCGR IKHKK BNFRK HYMOQ TOMDF CBE
USIEX HSQCV NTMIU NKIKT UGR (428)

ULOHA . 11I/3
Dvojita transpozice (Uplna tabulka)
Body: 4

Heslo: OBRANANARODA
POPIS SYSTEMUIze pou it lanek - Jednoducha transpozidg@rypto-World 11/2000
str. 2-6
POZNAMKA: pro jednoduchost jsou otabulky Gplné
1.kli : OBRANANARODA (nebyl znam)
2.kli : SLOVENSKO (bylo pou ito heslo z ulohy 11/3)
Ulohu vy eSilo : 8 souticich

OTEV ENY TEXT (mezinarodni abeceda + dopfra sout ni v ta) :

DO PRAZSKE URADOVNY GESTAPA SE SNAZILI PRONIKNOUT ASI LIDE ZE
ZPRAVODAJSKE SITE BYVALYCH PRISLUSNIKU PATRACI SEKE DRUHEHO
ODDELENI MAJORA FRANTISKA FARKA A STABNIHO KAPITANA ANTONINA
LONGY RADA OSLOVENYCH CESKYCH POLICISTU ZARAZENYCHE GESTAPU
SPOLUPRACI S NASIMI CESKYMI ZPRAVODAJCI ODMITA NASBI SE VSAK
NEKTERI KTERI DODAVAJI AKTUALNI ZPRAVY PRAVIDELNE | JEDNOU TYDNE
JEDEN Z TAKOVYCH UREDNIKU DODAVA CESKYM ODBOJARUM ZOBRANY
NARODA INFORMACE O VYSLESICH A CHOVANI OSOB ZATCENZH GESTAPEM
COZ VYZNAMNE PRISPIVA K PROVADENI OBRANNYCH OPATREN NASIM
ODBOJEM KE KRYTI SVYCH AKTIVIT A MNOHDY ZACHRANE SVYCH LIDI
STEIJNY UCEL MA CINNOST REGIONALNICH A MISTNICH VELTELSTVI
OBRANY NARODA KTERE ZISKAVAJI ZDROJE MEZI POLICEJNI UREDNIKY V
JEDNOTLIVYCH OBLASTECH DARI SE NAM TO ZEJMENA V BRE NEBO
OSTRAVE XX

ZADEJTE NAZEV ODBOJOVE ORGANIZACE KTERA ZA DRUHE \&ETOVE
VALKY PROVADELA A ORGANIZOVALA TUTO ZPRAVODAJSKOU ONNOSTX

PARAMETRY DVOJITE TRANSPOZICE

Prvni transpozice:

Tabulka : 12 x 66

Transpozini kli ziskan vyislenim fraze : OBRANANARODA .
Transpozini kli : 9-5-11-1-7-2-8-3-12-10-6-4
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Druha transpozice:

Tabulka : 9 x 88

Transpozini kli ziskan vyislenim fraze SLOVENSKO' .
Transpozini kli : 7-3-5-9-1-4-8-2-6

Sifrovy text po prvni transpozici (OBRANANARODA)

RNNNZ KCUEL AAIAL YZGPC ONEOL VOZDE UOOHT PNRNI MHMN
OIVBT IOETT MRVAO EEONZ UZGZU ZSPAR NTTAO VHRSA SASTA
IDTAI KZAYV EMPVY AEKYC UTHLA RDINI COEXE GAOAZ RIK SL
NRTIR HMSBA GNOZA IYCIR APLDO UMBNL NYOID HIRIALEE MT
YZOEK YDEEZ ONAEE VVNAA OLDVS SORAO ODCIC PSPMS EK¥
HAOYM COEZV OTBSA ASCNN TOAEM EBSNS JJCHK OTJXO OE\J
LIKDF KAIOS TKLMA TKIUR DERAA ACAZT AKREJ YNEEN LCI AA
IUNAN VREVK SPGTK RPRIO YUIOO FHTAH CYSAZ DVTAV IJC DB
NRISG YIIAD ITRIA OTSRK MIJOI EOEOA ULAAA TAYAO EEH PD
ENSTL OCAER EDAKD NIUTN SMDVO CEEON NKADY YSCER EZDL
ETNEZ RRTVI PCSEI TPIRT UIIAN NEPAT CKJLE VZEYK KYO IS

ANCRA CSKTZ HCRAI NERCI VHZNX VAZVD OANDD SNIAA NEDAR
KNAES HOIRI ARTPE DUVJN AHBSN ABROV MNTIA IVDVZ IDL EA
TTOEE YRUSU APSVB LCHJA INRCI NUNIO EKIAE EYODA OSO HV
PNPOT IHDMI SLASE NVHRM ODBZR AALDS PVSKE SYKCE RAMNS
KUEUI VANDA ANNEC RRECA AMPAN ECOSJ NNHOK JPROS ABYE
TVRAO OETIA AESAE AKNAY YLEPS MISIJ RNNVD ORFEI CZS EO
MYVCI LGIEN 1JJYC AJBAD IDVLA OO

Sifrovy text po druhé transpozici (SLOVENSKO)

ZAEOM TAGTS IVHOR RZLYL KEDDE MSAJO FMRKL NTIYI GIJ LE
LKDKE ZEIKK AAZAN SPBNI EVRKO TSBVR IEPNA OAENC IYV UZ
VTVEE ZOTAE RESSY UDMEV SCJES EKDIK AJAEP FZDIT EAP Al
CYDTP NEIKE VDAIU AAEUC NEHDV AENNR EKNTK MDEIJ ONACD
RIMZA RDECN ORGRN RZOAA PAONN JITRZ EUSOA TRIKO YNENO
CTPTA ENHIV INANO DTAAI ONSMD KUAAS RVAYI FYIDK LOO HI
OZTAK YLEIH ADOEY EVCKC AECEK AARCV KOSJY AOAEO DVZR
IAJYC INNEH ESTDY BCISI EZSAV CAHBO EPNZL CLNAO ENV RU
RSTMU IATNA LIONO OMOTT SXKKD TENPY HAITM AASDS NENCU
TYCCV DAARA VVOPI ODPLO SCENA JOREY JEVJI EGOPN TOSVA
YKDGL BCMHT ENOPE ZCBOJ OICYA VRHDB ASOTD EUEYL VIEVS
TRASR RVBIA SHUEV MHASS DECJE INIOO EBORL PZNOT NPHIV
YIANA IBIYZ ARSHV NSTLS UANIK ITVND REAER TESEI RPZ AZ
CZNKI JRVTU JNYPI RLYKA COPTA ASRMN ACYLH HOEUA SZA AX
KMIOI EDVSI YOAMH IATAE IRROA CIOIA HCNOD LRTNL OSN XD
DODNI LRLIA OHNRK PARNO AEASV SGAAN INUIB VZNAA PTC ZI
OPNAE ALOSY BOJOD LEANA GUCVS RIUOT AMNRE SICKR RH&E
THMZE SNEAO ADPEU NMNSA SLRIC JD
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ULOHA . 1lI/4

UBCHI (dvoijita transpozice + klama e)
Body: 5

Heslo: HAWKE

POPIS SYSTEMU:
Popis Sifry UBCHhttp://soutez2005.crypto-world.info/images/UBCHI pd
POZNAMKA: pro eSeni je podstatné, e prva transpaozitabulka je Uplna a heslo pro
druhou transpozici (neuplna tabulka) se dalo o$to mno iny hesel druhého kola, spravné
transpozini heslo bylo heslo z ulohy 11/4. O jaké heslo |k odvodit z napowy ...

1.kli : CERNI BARONI ((plna tabulka)

+2 klamae

2.kli : CERNI BARONI (neuplnéa tabulka) (bylo pou ito Hes ulohy 11/4)

Ulohu vy eSilo : 11 souticich

Popis systému:

Jako hlavni nmecky polni Sifrovy systém za l.gevé valky (pedevsim na francouzsko-
n mecké front) byla pou ivana Sifra UBCHI. Skladala se z dvoptéupcové (netplné)
transpozice vylepSené o vlo enikolika klama mezi prvni a druhou transformaci. o
klama byl ur en potem slov Kkli ové fraze. Francouzi Sifru byli schopni lustit. Rdmalo
jim p edevsim vyu iti tzv. pedpokladanych slov.

Pou ity postup:

- OT se pepiSe do upIné tabulky

- provede se sloupcova transpozice podle prvéhe RERNI BARONI

- ziskany text se doplni o klamea(podle potu slov prvého transpoziiho Kkli e, dva)

- tento text se vepiSe do tabulky (neupiné)

- provede se sloupcova transpozice podldéskgni druhého transpoxiiho kli e
(CERNI BARONI)

- druhy transpozii kli (heslo z IlI/4) mame diky Spiona i k dispozici (T ulohy
/1)

OTEV ENY TEXT (mezinarodni abeceda + dopha sout ni v ta) :
Pou it otev eny text z www stranky http://www.uboat.cz/historie/1sv.htm

PONORCE U DEVET SE PODARILO TORPEDOVAT KRIZNIK HAWK TENTOKRAT
BYL OBRNENEC POD HLADINOU ZA OSM MINUT ZA NECELY MESIC BYLA
POPRVE NEMECKOU PONORKOU POTOPENA ANGLICKA OBCHODNOD BYLA

TO GLYTRA VEZOUCI NAKLAD SICICH STROJU A WHISKY BTOPILA Ji
PONORKA USEDUMNACT BYLO TO PRESTOUPENI DOSAVADNICHVYKLOSTI

A KAPITAN FELDKIRCHNER VELITEL USEDUMNACT SE VRACHE DO PRISTAVU
S JISTYMI OBAVAMI MEL BY BYT POSTAVEN PRED VOJENSK SOUD NIKDO
MU VSAK JEHO POCIN NEVYCITAL PREPADAVANI NEVALECNYCH LODI
PONORKAMI SE ZAHY STALO PRAVIDLEM NEMECKE PONORKYOBDRZELY
TEZKE KULOMETY VYBUSNINY A SEZNAM ZBOZI URCENEHO KZABAVENI

TAK SE STALO POTOPENI GLYTRY VYZNAMNEJSI UDALOSTI BZ VITEZSTVI

NAD KRIZNIKY A DALO OD RIINA PONORKOVE VALCE NOVY SMER COZ SE
PROJEVILO | VE VEDENI NAMORNI VALKY

DUKAZEM RESENI JE NAZEV POTOPENEHO KRIZNIKU X (693)
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PARAMETRY UBCHI

Prvni transpozice:

Tabulka : 11 x 63 = 693

Transpozini kli ziskan vyislenim fraze : CERNIBARONI

Transpozini kli : 3-4-10-7-5-2-1-11-9-8-6

Klama e: doplnny dva klamae QW (dva nebokli se sklada ze dvou slov)

EDDKK EINMP UTCLY NHSJE OEIIL EMEUA YRSVI PNLML NRT TA
IAEEZ ATROO NSIMU IONCO EIOND IYOOQOO IILIC IASLP NTE VU
CVBBP YUCLI HAAMO YEYZZ SPYDI KLNEZ OADNT ZPEOK EYOAN
BERAC LEDJT OAESY ICLSR TMTJI EYDEO AVKDK UANNO YEI VK
JEMJID VMZHO TTRTL DOEYM KAHAZ SUORC SAKTH UEIYE AEKIC
ACNHI ERUSM EIPTJ NIYNV EEEAR EORPP NTRAM LPKPL NGCIH
LUYUD SFRDA AOYNK MOANC KTENL MNOKK OVUVD AOCOL NYIE
VLTKB PZACN ONBYV AOONN ROVPR ETPSI SONJV ALPZA CBEBN
EELLN TTIIV SOEIE AEXOE RZNBL MEACU GDOUC WIABO AONEE
RTIBE SOPTA YRSLO EOIBO ATYIZ ADPLC IIKSP REIAW TCU  ZI
ENEOB ALRPO MPDZA ITCOI MOVDK EPAIE REOKY ZCVAG MS®R
OYRVN ZNNUD RVAAE OTSVO PADRK TYPUO IHKKI ADJAP DUAE
VDSPM YZVER ATIAO ZZDKV PERAE EKNSO I[EOHS CLEON OTOA
PKTTV LANSV SMLVN DOIVN OYDPZ LNZHT ORSEN AAARV NLE/K
UAOHR NNUER POKOT ASKID TNCAD LNLSV TEOSN REOIO EKES
UBSNN LEIOR OEVOK JPI QW (693+2)

A nyni provedeme novou sloupcovou transformaciERGIIBARONI) a to jako neupinou
tabulku.

PARAMETRY UBCHI

Druha transpozice:

Neuplna tabulka : 11 x (63/64) =695

Transpozini kli  ziskan vyislenim fraze : CERNIBARONI
Transpozini kli : 3-4-10-7-5-2-1-11-9-8-6

ISULA OOLPY LEAYE AMTZU CPAML OEVIO ONBVR DNTOI CROEM
NSUPY ZNOVD NAHTL ESOEH EMZIY SBOKP RSIUE RAHAI EAHAT
UONRO EIEGO PBCTL CIGZT PAMZK ETNLA OODRB VETIV ANI LV
ISAOJ RAEZY CARYP LSOOO BATPL EMIIL ZRNDD YOVDK EAE Ol
VOREE DTKIQDCIII SOIUH PDATT VIHMS EUNPN FAKLP OPZNA
EABOA EEZKZ YARIV TRHAS YSVRT EEOVK NMLEU IABMI ZEEJK
JTHTC EERIA KVECN SBIOU AOILW ATAAN OYJPO ELTVZ AAK AN
UEUES TOEIE LZOYD SOYME REEIR PDMNC KVELL ILWTS IPE PV
KRRAK NRPEO SNOLU IVEEI KYENE MDIVA DTBAT DKTAK HMETC
DCOYA NICTX COSOP ABIPV VETDS AECKL PNUOC SSOPO RTOI
TCZZE ELEOV OOYIN OKUKM OTYRA EEBCR RYSIM OONDP HAH
TNVTN NKSOL PMEYR RCONU YEKLC DNDDU IHIJEP YNLAL BP¥EO
NUEYT KZOME SUOIU VKOOA IHVNS LINJD LLPAI NCCAY NNO MK
VOKAK SVNGR NKNZO SATEA BEEDI OAECR AKADI ASPMD EKINO
YRNJA NTNOP YENOC IYNJL SENTR LUYND VNVJN SZOEA AlU PI
RSNVO DZDSN LOZRR ANONK (695)
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ULOHA . 1lI/5

Sifra ADFGX

Body: 5

Heslo: HINDENBURGOVA

POPIS SYSTEMU:
Popis Sifry ADFGXhttp://soutez2005.crypto-world.info/images/ADFGXi.pd

POZNAMKA: pi sestavovani Sifry je nutné sestaviéyodovou tabulku a dale provést
jednoduchou transpozici wenou kli em. Pi lust ni se provede nejprve zpa transpozice
(kli se dal odvodit a nasledse eSi ziskany text jako jednoducha z&a, kde znaky Sifrove
abecedy tvd bigramy — sowadnice pevodove tabulky ...)

1.kli : A 1JENASE REPUBLIKA zZVIT ZIME (neznaiji)

2.kli : BRATISLAVA

Ulohu vy eSilo : 10 souticich

Pou ity postup:

Pomoci substitiniho hesla se vytvop evodova tabulka. Heslo se vepisuje do tabulky zleva
doprava, pokud ji njaké pismeno hesla bylo do tabulky jednou vepstatose pi dalSich
vyskytech vynecha. Tabulka se doplni pismeny, kteh&sle nejsou obsa eny. Zvolené
substituni heslo vede na vySe uvedenoavyodovou tabulku.

Substituni kli : A IJE NASE REPUBLIKA ZVIT ZIME!

ADF GX
tz ij
ns rp
b | kviww
cd fg

0q Xy

XOmTNo>
:TBC(DQJ

Druhy Kli tzv. permutani, ur oval po permutanim vy isleni pisluSnou transpozici
Transpozice:

Tabulka : 10 x 130 = 1300

Transpozini kli ziskan vyislenim fraze : BRATISLAVA

Transpozini kli : 4-7-1-9-5-8-6-2-10-3

OTEV ENY TEXT (mezinarodni abeceda + dopha sout ni v ta) :
Pou it otev eny text z www strankyhttp://www.payne.cz/2xS43907/valkal.htm

zadej nazev linie hlaseni zacatek usilovne utokyierke jez pronikly v breznu smerem k
amiensu a v kvetnu az k rece marne nadeje v praksplnily zatim general foch jmenovany
take velitelem vojsk anglickych dusi jeho stabu ¢pgtheral petain pripravil sam ofenzivu mel
k ni zvlast po prichodu americanu nejen potrebremsobu rezerv ale i vyzbroj jeho byla
zejmena uzitim velkeho poctu lehkych tanku dokosaleez nemecka na marne kde pred
ctyrmi lety francie prvy utok zachytila pocalo sdeodne osmnacteho cervence vitezstvi
dohody a ustup nemcu nedavaje nepriteli oddychio@wna novych a novych usecich fronty
vycerpal foch postupne energii a zasoby nemeckelarpil strasna opevneni nemecka
vcetne tzv linie hindenburgovy konec hlaseni zadejev liniex (650)

Substituni kli : A 1JE NASE REPUBLIKA ZVIT ZIME!
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XOno>
SBCCDQJ

Sifrovy text po substituci:
AFAAGFDAAXDDAAAFDAFXFFAGDDAGDAXAFFAADFDADDAGARABBBAGFADFAGFFXDFXDDDAF
AADXDFGXXDDDAGADAGDFGDAAXDAAFDXDGXDDDAGFGFFXRANFADDEADFGADADGDAGAFGAA
GAAGDADDDFFAAAFXFGFXDAADDDFAAAAFFGDGDAGDDAGAAIIZRAIF DAAXDAFXDXDGFAFFX
DGADDDADFDXFFDDAGFFXXAFAAADAGGAGXDADDDADGAAFF@BXBADADDXDFXAADDXXADAA
FGDAFXDAFFAGADDAFFDAGAFXXDAXDFFGAADDGXFFAGGDFSEREADEAGAXDAXAXDDFADAAF
DFAFDXXFFGXDADDDADGAAFFDXDAADAAAGDDDXDGAGDXDERBFXAGAXDGGDADDAFAGFXFA
GADAFFFGDDAGAFFXFFAADFADDXXDDXDGAGGDXAXDGFFAABGBGRARADDFADDDAAXDADDDXX
DADDGDAFDDDXDFAAFAADFXDFDFADGDAAFDADGFXAAFFDAARDB&EXDAXAXDAXAXDFDXXFF
AAAFDAAXGADADDAAFAAFAGADAGGAFXDAFFFGDAXAXDDXXBEFIYDEAFGXXGDXAADAADDFGF
AGFXDFGXDDDAAFFDAAXDFAGDDDAAFDDDAGADAGDFGAAD DE&RRIDWEGGFDADXDGDAGFGDAD
XXDGGAAGFFDAADXXGGDGAADDGDAGDADXDGFXXXFAADXDBEARRABAGFFAADXXDGDAAFFX
DDFDAXDGFDAGFDDDAXDDFGADDAAGDADDAXAXDGDDADGHXBADTEADDAAFDFADFXAGGFXD
XAXDGFXXAAFADFADFADXDDDAGAGDFADDDAGFAAFXAAAXDADGABBDDAFFAGXDGFGFXXGDX
AFAAAFAADXDGDDADDAADDXDFXXXGDXAAADDXDFXXXGDXAFBREGAXAGGDGXDDDADXXFXXX
GDDADGDXAAFFGGXDGDXADXXDDFADFADXDDDADADDDAD GG¥AAAEXDFDXXDDDAGADAGDF
GDAAADXDGXDFFXDGAAGFFDFADDGAADFDDAAXDDXDAFXD MIDANBMB®AGDFGAAFXGDDAADDD
DAADAFFXFFAGDDAGDAXAAGDDGFDADDFDFADGGXXDFXXXFEXMOHFAADFDADDAGAFAAGFD
AAXDDAAAFDAFXFFAGDDAGDAXG (1300)

Permutani kli : BRATISLAVA (10)

Sifrovy text po transpozici:

AAAFA AADXG AAFFD AAAFG DDFDF ADXDD DAFAG GDAFD ADFA
DAAAF ADDFA DFFXX ADAFD FGFXA AGGFD DADDX XAFGX GG
XDDDA DAGAA GFDXA DGXDD AXGDA ADDDG ADDFX GDGAD AAG
GDDAA GFAAG DGAAG FXAFF XAADD AFXXX FDAAF GXFGX GFA
AXDDD FFFXX XAAAD ADFAG AAGAD GGGXF DDFFA AGAFF XAED
DFADD ADDGX XDDAG FAAFF DXDGD XAAXD FGXXA XXAAD AYX
DXFAA FXADD AGDDA AFXXA FAFFD GFDDX DGFAA DAXDA DA&D
AADAF AFXAD GADFD ADDXD FGAAA GDADD AXXFD AXAXA ARRX
DAGDX AAADG DAADD ADAAD FADDD AFDFG ADFXD ADDFD DDB
GFDAD DAFDA ADGGA FAGFA XAAXD DDAAD GADDG DFDDA FDX
ADADX FXDFD DDADD XDADA GFAXD AXDAA XFDDA DFXFD XXED
GFDDD AFDDG DXDGF DAAFF DDAAA GADAA DFFDF DFDDG DBB
AFXDX GDGDX FDXDF FXFGA AAAXA FFDGA GDXDD DAXAF DAAX
DXFDD DFAGG GXGFF XDXDD ADGDA GAGGD AXXXD XXDGX I®
ADFXF DDAGD AAGDF XDDDA DDADA FXADD DFDGF DFFDD GBG
GAXXA DFAGX DXFDF ADFGF FFXXG AAAXX AFAAX AFGDG XAGA
DADDG AGAXA AXDGG DDDAG XFGAD AGFGX AGGDF DGADA BDD
DFDFA FDDGX FAAFD FDFAD AFDGA ADXDG AAAFA AXAAG DDA
GGAGG AXDXA AXAAD AGFGF GADAF AGGGA AAGAD AXDGA A\
XAAXD DFADA ADAGD AADDA XFXAD XDADD DFXXA ADAXA G
AGGDX AFAAG FFDAF AFADG XGGFA AXDGA AXDXX AGDDX XBiG
AADXA AGGDG FXXDA DADDF AAXXD AAGGD AAADF DGAFF AXG
XXDAF DADAG FDAFA GDADD AXAGX GDFAX ADGDF FAGDA FG&
ADAAG AAGFG DGAXD FGDAA GADGA DAFFF GADAD ADXAD FR@
DGXAF AFDGA GDXDA GXXDD FDDFX FDGDX FDAGA GDDGD AAF
DDDDX DFAAX GGDDA DXFAD AGDDG FXDGG AXDAD DDDAX B#F
AFDDG FFXGA XXADA DFAGD DDDDA DFAFA FDDFG ADFDD DDIF
DADXD DDDFF DDFDF GAFXA FAXFD GDDDA FDDFA AGDDD XFFX
ADFFD DGADF DXAXX AXFDA XGAXA ADDAD FXDXD AADFX (130)
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ULOHA .1lI/6
Enigma (nastaveni jako v ukazce)
BODY: 4

Heslo: LACHMAN
POPIS SYSTEMUDesifrace textu zasifrovaného Enigmo@rypto-World 78/2005
p iloha (zde uveden vhodny emulator)

POZNAMKA: pou ité nastaveni Sifrovaciho stroje Enigma tigjreé jako v ukéazce jak
desifrovat text zaSifrovany Enigmou http://www.princ7.demon.co.uk/method.htm

Ulohu vy eSilo : 18 souticich

Nastaveni v ukazce:

Action The settings we used| Picture
Bring the lever forward so that the reflector digages B 1
from the wheels
Select the three wheels for use vV IV | 2
Select each wheel in turn and set the ring setmngt
use the German term "Select each wheel in turrsahd] S (19) C (3) A (1) 1
the Ringstellung".

: NT DY HL UF IS BG

Re-plug the board with the new cable patches. 2C EJ XK OR 3
Set the wheels to the first daily setting NUP 4
Enter the first tri-graph Type AY'IIi'éLa;mps QGG 5
Set the wheels to the Message Key QGQ
Type the message 6
Open message 6

OTEV ENY TEXT (mezinarodni abeceda + dopfa sout ni v ta) :
Pou it text z knihy Robert Harris: Enigma, naklaglatvi mustang, 1997

ADRESOVANO VRCHNIMU VELITELI NALEHAVE DVANACT KILOM ETRU OD
SMOLENSKA BYLY VCERA NALEZENY LIDSKE PZUSTATKY PATRNE VELKY
HROMADNY HROB MOZNA TISICE LIDI CO MAM DELAT LACHMAN OBERST
POLNI POLICIE NASLEDUJICI ZPRAVA BUDE ZASIFROVANA PMOCI KODU SUP
URCENEHO PRO DRUHY BREZEN JEDEN TISIC DEVET SET CRNCET TRI
PROSIM ZADAT JMENO OBERSTA KTERY NAHLASIL NALEZ V KRTYNSKEM
LESE

Sifrovy text (zasifrovano vhodnym emulatorem a ppld ni hlavi ky):
QRX QTC QTC = ENIGMA STN = NW QTC = CQ
CQ CQ DE CW2005 CW2005 CW2005 = ENIGMA MESSAGE =

0000 317 NUP AYT =

VZFOA UMZTT IDDIQ RVTOS BIJWQQ DAWEQ UPMKA CDWHA MKOZYHUF XNOCC SPSKH
VCKOQ DPGQV EGJCP ZMHSY FESPH NYLYL CQPYP UYXQC KZ® YADKG LIXCQ EHUYG
WUTEJ XKTAI LXPDY CBDXF PMTSQ KWQPT MLIQT GTJFZ AFTBP SMQLR TJVME JZESN
NOKTO VMOSA FUVIA HOIAM VKQAD UYLAG KDVGB SGOYG LG YFGEH IOGCH VOYGP
ZEVQA CDSON PSMGD RFUSD NZJPT WYNCL MKQKO DDZRJ JWWMCCOZU QUKAF JIVZE
XIUSX HPJYB JCZWH QV+

=RPT =
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VZFOA UMZTT IDDIQ RVTOS BIJWQQ DAWEQ UPMKA CDWHA MROZYHUF XNOCC SPSKH
VCKOQ DPGQV EGJCP ZMHSY FESPH NYLYL CQPYP UYXQC KZ® YADKG LIXCQ EHUYG
WUTEJ XKTAI LXPDY CBDXF PMTSQ KWQPT MLIQT GTJFZ AFTBP SMQLR TJVME JZESN
NOKTO VMOSA FUVIA HOIAM VKQAD UYLAG KDVGB SGOYG LG YFGEH IOGCH VOYGP
ZEVQA CDSON PSMGD RFUSD NZJPT WYNCL MKQKO DDZRJ JWWMCCOZU QUKAF JIVZE
XIUSX HPJYB JCZWH QV+

ULOHA . 1lI/7

Enigma

Body: 5

Heslo: CRYPTOWORLD

POPIS SYSTEMUDesifrace textu zasifrovaného Enigmo@rypto-World 78/2005
p iloha

POZNAMKA: pou ité nastaveni Sifrovaciho stroje Enigma byl@deno v oteeném
textu ulohy . 11/2). Toto nastaveni je kdd Sup z 2bna 1943:

v 1 LUK JP DY QS HL AE NW CU IK FX BR

Heslo pro dkaz vyeSeni je voleno velmi slabé.délpokladal jsem, e jej mo na kdo

otestuje a ulohu tim ,vesi“....
Ulohu vy eSilo : 15 souticich

Action The settings we used| Picture

Bring the lever forward so that the reflector digages

from the wheels B !
Select the three wheels for use " v 1 2
Select each wheel in turn and set the ring settmngt

use the German term "Select each wheel in turrsahd] S (19) C (3) A (01) 1

the Ringstellung".

JP DY QS HL AE NW

Re-plug the board with the new cable patches. CU IK EX BR 3
Set the wheels to the first daily setting LUK 4
Enter the first tri-graph Type HAIIi\é],hlflmps JRY 5
Set the wheels to the Message Key JRY

Type the message 6
Open message 6

ast oteveného text z tlohy 11/2, kde jsou parametry popsany
REFLEKTOR SPACE B SPACE WHEELS SPACE Il SPACE WACE Il SPACE
RINGSTELLUNG SPACE S SPACE C SPACE A SPACE PLUG BRIA SPACE JP
SPACE DY SPACE QS SPACE HL SPACE AE SPACE NW SPACH SPACE IK
SPACE FX SPACE BR SPACE

Chybi zde parametry pro tzv. Ringstellung. Toto tameni je toto né s nastavenim
z p edchoziho gkladu....

OTEV ENY TEXT (mezinarodni abeceda + dopha sout ni v ta) :
Pou it text z knihy Robert Harris: Enigma, naklaglatvi mustang, 1997
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ZA OBLEVY ZAHAJENY VCERA V OSM NULA NULA VYKOPOVE PRACE V
KATYNSKEM LESE PROHLEDNUTY PADESAT DVE MRTVOLY OBJEKENO
MNOZSTVI OSOBNICH DOPISU MEDAILI A POLSKE MENY TAKE PRAZDNE
NABOJNICE RAZE SEDM SEDESAT PET OZNACENE CITUJI GBECD KONEC
CITATU Z VYSLECHU MISTNICH OBYVATEL VYPLYNULO ZE PCPRAVY
PROVEDL NKVD BEHEM SOVETSKE OKUPACE V BREZNU A DUBN TISIC
DEVET SET CTIRICET CELKOVY POCET OBETI SE ODHADUJRA DESET TISIC
OPAKUJI DESET TISIC JAKO DUKAZ RESENI NAPIS NAZEVANU KTERY TUTO
SOUTEZ USPORADAL

(Foto vlevo:

Autor sout e si hraje

s historickym Sifratorem
Enigma)

Sifrovy text (zaSifrovano vhodnym emulatorem a ppld ni hlavi ky):

QRX QTC QTC = ENIGMA STN = NW QTC = CQ
CQ CQ DE CW2005 CW2005 CW2005 = ENIGMA MESSAGE =

0000 420 LUK HAN =

QSGTQ UJIKK IVFZI APIHF WHFXX WKHNA PXWZJ HNAAC VAWZK IIEVV
VKIAS YUQKL IAWQO QJWFM JEOVF HSAHE SYCGH USFFT DQED QSGDO
LVUFD CFGWM OYBSG JIZYV BXDGT DOLHV TFWZE AYNFG FIMIL ZRZZH
DTVJIF TIRAQ ALHQK JJJVP XIILL RHYUR FQKNH XOAVF KIl  YX AOOXF
ROPRL NOEQO YSPVD EDIHD TWSRJ TANEB BHCIA MDXRK VIM/J GQFHM
DPRTB CCQAK ZDUIT ECHOS IXYBT JGKML GBKRN KAQKK PEMZ OQVFD
AFLEV MQYDY MOONW TZUON UGRKS LUJCD BHKQQ HNIVV WDBNYEQFO
WOYHL NBRRP YUYMX PSRIZ AJQBZ SNODI CPFVQ WDGFG YETA ILJJI
ZNRPX XYMWM BVHKL QMJKJ

=RPT =

QSGTQ UJIKK IVFZI APIHF WHFXX WKHNA PXWZJ HNAAC VAWZK IIEVV
VKIAS YUQKL IAWQO QJWFM JEOVF HSAHE SYCGH USFFT DQED QSGDO
LVUFD CFGWM OYBSG JIZYV BXDGT DOLHV TFWZE AYNFG FIMIL ZRZZH
DTVJIF TIRAQ ALHQK JJJVP XIILL RHYUR FQKNH XOAVF KIl  YX AOOXF
ROPRL NOEQO YSPVD EDIHD TWSRJ TANEB BHCIA MDXRK VIM/J GQFHM
DPRTB CCQAK ZDUIT ECHOS IXYBT JGKML GBKRN KAQKK PEMZ OQVFD
AFLEV MQYDY MOONW TZUON UGRKS LUJCD BHKQQ HNIVV WDBNYEQFO
WOYHL NBRRP YUYMX PSRIZ AJQBZ SNODI CPFVQ WDGFG YERTA ILJJI
ZNRPX XYMWM BVHKL QMJKJ+
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E. Sout v luSt ni 2005 — z poznamek souticich

Uloha 1/9 (Noty)

Standa Tvrz

.. spravné eSeni bylo to, které mne napadlo jako prvni, aldikneviditelnym trdmcm
jsem to vzdal.
Zkousel jsem proto jiné mo nosti, ale nevedli ki:cidkouSel jsem eSit jako jednoduchou
zam nu se znak = viditelny takt; znak = viditelny takebo ast taktu oddena celou notou;
znak = nota(podle vysky a délky). Kdybychstal u prvni mo nosti a pokusil se restaurovat
tramce, nemusel jsem byt na té potupné 15 potici :
T Sim se na dalSi kola (kdy jej mohekat?).

Pubal Frantisek
... teda bylo mi jasny, ze kontrol. slovo budikej znamej fidlalista, tak jsem zkouSel Bach,
Dvo &k, Smetana, aleajkovskij...k tomu sem nedosel...

Uloha 1/9 (Klingoni)

Stanislaw Schmulinsky
velmi jsem si u il tlohu .9, potSilo m, e vdob Harryho Pottera se jeShajdou piznivci
poru ika Worfa :-).

Pavel Horal (Palko)

Vylustil jsem ulohu islo 9, ale stale mi neni jasné jak8eni mam zadat.

Jestli jsem to pochopil spravre textu ulohy (“tato abeceda neni moc vhodna repipr
ceskeho textu snad vam uloha nebude delat velkeepjatko dukaz vyreseni ukolu zadejte
kdo temito pismeny pise"), tak musim odpdu kdo danou abecedou psal nebo piSe. K tomu
bych ji ale nejdve musel poznat, co opravdu nedoka u....

Martin Suchan

... pisu Vam, protoze bych mel namitku vuci jednezel, konkretne uloze c.9.

Samotnou transpozici jsem mel hotovou behem pdirntky, ale co prislo potom me docela
sokovalo - klicove slovo neni v textu, je trebstd, kdo pouziva tuto abecedu. Priznam se,
ze jsem ztravil asi 4 hodiny hledanim na google aWikipedii, shledl jsem pres sto ruznych
jazyku, abeced, fontu, pisem a run a zadny z sechepodoba tomu, co bylo pouzito v teto
sifre. Take na strankach http://www.ancientscrgus)/ , kde je velmi dole zpracovana
databaze vetsiny pouzivanych pisem jsem na niamagil. Prijde mi to ponekud nefer,
protoze tuto soutez jsem vzdy povazoval za souteyptoanalyze, ne v lingvistice. Je mi
jasne, ze ted, kdyz uz tuto ulohu par jedincu nejgkesilo je asi zbytecne o neco zadat, ale
na druhou stranu, pripadna mensi napoveda by nmajgsmom me pomoci.

Ladislav Kvasnika

Jeste, co byl od Vas peknej podraz bylo reserikid® pise touto abecedou” - zahajil jsem
obrovske patrani, ale nikdo to pismo neznal. Doghoto neslo zadat :( . Po nekolika dnech
jsem to nejak nasel. To nebylo vse, pak jsem zbhpasiapsat, zkousel jsem nazvy ze www
stranek - vse anglicky, zadal jsem kde co a nicpdzlouhe dobe jsem zkusil KLINGONI a
ono to bylo ono.
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Josef Mika
Bohuzel me StarTrek trochu minul, ale uz se middapilo desifrovat
viz http://ufp.wz.cz/Ste/Rasy/Klingon/Pismo.htm

Peta Polacek

.... ta byla drsna. Co ja prolezl stranek o ruznychaickych pismech a ono to je z
budoucnosti. Nakonec mi to prece docvaklo :-) J&gtle bylo v prvnim kole, tak co bude v
dal ich?

Necroman

Napoveda k 9. uloze je dle meho nazoru dobra,detyze z "nejtezsi" ulohy, dle poctu
reseni, se hnedka stala uloha "spise tezsi".

Ulohu 9 se mi nakonec podarilo vyresit, kdyz jsesmpkolikatem prochazeni odkazu z
googlu narazil na stranky www.omniglot.com , ktpapisuji i nejznamejsi umele abecedy.

Uloha 1/10 (Jednoducha zamna)

Posilam Vam foto dokumentujici me lusteni poslealohy prvniho kola. Je to asi trochu
ostuda, ze jsem neznala tu knizku a tak jsem muisgtia klasickym zpusobem, ale zase je to
hezky barevne, ne? ;-)

Zuzana Rybarova
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Uloha II/1-11/3 Jednoducha zam na

Peter Ga i

Za zmienku mozno stoji ze som mal k dispoziciijiden cesky text - Capkovo R.U.R. z
Projektu Guttenberg - ktory sa pre mna stal meradiceskosti" textu pocas celej sutaze.
Kedze viedol k vylusteniu vsetkych sifier svedeitnadcasovosti Capkovho jazyka:))

Zuzana Rybarova
Take mi delala dlouho potize uloha 11/2 (ani neyaroc), nad tou jsem stravila opravdu hodne
casu - ale je fakt, ze jsem pak mela o to vetsisgakdyz jsem ji konecne vylustila.

FrantiSek Pbal

... ale musim se priznat, ze i kdyz jsem vedel, £2j# vo slovencine, vubec mi nanapadlo
zadat kontr. slovo Slovensko!!

....po takovem uspechu s fidlalistou Cajkovskyrmamba hamba.

XXX
a jak se objevil prvni bigram PR !l uz jsem aahal!!! a pak u se po par dalSich pismenech
ozval vit zny ryk !l

Uloha 11/4 (sloupcova transpozice — (Uplna tabulka)
Ladislav Kvasnika

... ulohu Il/4 jsem si "spravne" urcil velikost slazgona 13 a pekne jsem si zakombinoval se
sloupecky, bohuzel vysledek se nedostavil, seveprtahodnotou (39) uz to pak byla hracka.

Uloha II/5 - - Fleissnerova mi ka

Alchymista

Jeste perlicka k uloze II/5 - Fleissnerova mrizkato ulohu jsem resil hrubou silou
(nenapadlo me, ze bych mel zkusit nejdrive longkoizku), a tak me zamrazilo, kdyz jsem
si precetl:

TAK KDOPAK BYL TAK CHYTRY A SCHOVAL SI LONSKOU TABULKU ZAPISTE
ALCHYMISTA

poprve me zamrazilo, kdyz jsem si precetl svujiogbtevrenem textu ;-), a podruhe, kdyz
jsem si OT vylozil tak, ze ALCHYMISTA by mel bytkachytry, ze si schoval tabulku z
lonska, a pritom jsem ja, ALCHYMISTA, prave v toraprosto selhal :-)). Kazdopadne si
precist svuj login v OT je (i kdyz to byla patrnehoda) dost zvlastni pocit.

Room132

Samozejm jsme pou ili silu, kv lit m dv ma x na konci jsem to cht zkusit run , ale ten
java script na to neni vhodny. LepSi by byl terogpam z loska, ale nedokazal jsem tam
zm nit text.
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Uloha 11/6 (Periodické heslo — systém Vigenére)
Ladislav Kvasnika

Takova perlicka: vcera se mi podarilo zjistit lbepro ulohu 1I/6 prakticky bez lusSteni.
Vydedukoval jsem, e by otevrena cast textu by radbyt general Model, to jsem zadal do
google a z textu se nabizeli dve hesla - STALINGRADITADELA.

Kupodivu to druhe bylo spravne reSeni. To jsouspny reSeni....

Uloha 11/7 a 11/8 (Absolutn bezpe ny systém)

Zuzana Rybarova

... nejprve moc dekuji za usporadani souteze, jmeiako minuly rok, super!

Nejtezsi pro mne zatim byly ulohy 11/7 a 11/8 -lsec nevim, jak je nekdo mohl vylustit
predtim, nez byl zadrzen spion s castmi otevrenggtu :-]

Petr Kocfelda (koc)

Nejd ive jsem si pe etl doporuované islo e-zinu 10/2001 &kl jsem si, e dva stejné typy
tloh jsou v zadani gjm z toho dvodu, e jsou ob uUlohy podle Situace |. zaSifrované
stejnym heslem. A tak jsem se soadtl pouze na navrhovany zgob lustni.

V Excelu jsem si spatal rozdily mezi otevenymi texty (01,02) a pravil tabulku do které
Slo zapisovat do jednoho sloupce prvni odey text a druhy se objevoval v druhém sloupci
nebo do druhého sloupce druhy otaw text a objevoval se prvni.

Daéle jsem ve VisualBasicu napsal program, kteryzaana slova prvniho oteného textu
vyzkouSel vSechny pozice a do souboru zapsal gsleeena pouze z pismen) z druhého
oteveného textu (a samagm naopak). Vlo il jsem tedy slovo prvniho ot@ného textu do
vstupniho souboru, spustil program a ve vystuprooberu jsem hledal srozumitelné slovo
druhého oteveného textu.

Nejprve jsem si slova vymyslel a naSel kalik vhodnych, ale nikam to nevedlo. Tak jsem
za al pou ivat n které slova z frekvemiho slovniku s délkou nejde 10 a pak 12 pismen. A
tak se mi poddo pro slovo DOKUMENTARNI najit odpovidajici vyzma
PRIKAZALBUH.

Mysleli jsme (v tomto okam iku se mlala i moje ena, které neSla vylustieti jednoducha
slovenska zamma), e to bude o nabo enstvi a tak jsme zkusilioGle a hledali, co vSechno
"P ikazal B h". A tady jsme hned na zaku pekvapiv narazili na pislusny projev
G.Bushe, a proto e jsme ji nli v textu slovo GEORGE, zali jsme tuSit, e luStime dob.

V Excelu jsme pak dohledali zbytek textu. To u &tecemén samo, proto e jsou oba
otev ené texty stejné a pouze posunuté.

XXX

Pomohl mi az zverejneny lustici program a pritebgle, ktery po zverejneni useku OT
vyhledal zdroj OT:
http://www.google.com/search?hl=en&g=DOKUMENTARNKM+BBC+KTERY+BUDE
+ODVYSILAN+V+PONDELI&btnG=Google+Search

vita novy

Ze by ty dve ulohy mohly byt onim inzerovanym dwam pouzitim stejneho klice me
napadlo celkem brzy. Udelal jsem tedy podle navaddlil zasifrovanych textu. Dost dlouho
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mi pak trvalo, nez jsem si uvedomil specifika tedidove operace a jak musi vypadat tabulka
kodovani pismen, aby mohla vzniknout vsechna cidkra se v rozdilu vyskytuiji.

Cili ze A je mezi 5 a 9 vcetne. Diky vyskytu cisdl, 34, 35 a 79, ktera Ize jako rozdil ziskat
jen jedinym zpusobem, jsem usoudil, ze A = 5 nebo @ ostatni pripady by vedly na prilis
caste pouziti W a X nebo kombinaci malo frekventoadn pismen, coz jsem vyloucil. Diky
temto cislum v rozdilu jsem taky mel na prislusnypbzicich hodnotu klice, takze jsem
vyzkousel jestli klic neni prece jen kratky a pduaziicektrat za sebou. To jsem vyloucil az do
delky klice 100.

Pak uz me nic nenapadlo, tak jsem zkousel uhadmgjake slovo a pouzival obe tabulky
(A=5 a A=9). Moc to neslo, tak jsem jeste vytvardekavane frekvence jednotlivych hodnot
v rozdilu pro obe tabulky a porovnanim s frekvero@dilu realnych jsem se priklonilk A =5

i kdyz to moc prukazne nebylo. Pak uz jsem hlettalasjen podle tabulky A = 5 a posleze
jsem narazil na slovo PREZIDENT, ktere v druhemuexavalo OSMEHORIINA. Zkusil
jsem tedy i v prvnim textu najit nejake cislovkyreesice a nasel SEDMEHORIJNA, coz mi
zase v druhem textu otevrelo vyraz OPAKOVANITELEGRW. Pak uz to bylo uplne jasne.

Uloha 11/9 (zlomkovy systém Early Chase)

Peter Ga i

Co sa tyka postupov riesenia, niektore sifry aj mipnveho kola boli lahko riesitelne rucne

(najviac ma potesil 11/9 - Earle Chase system, soi® mal ziskany hint z predoslej sifry a len

som si na papieri skusil ci sa neda vyuzit na sikaovanie hesla presne rovnako ako v
popise sifry a islo to:).

vita novy

Taky 2/9 je zajimava, napovedu z 2/6 jsem rychlgoranel a kdyz posledni sifra odolavala
vsem pokusum o moji amaterskou analyzu a na ietertaky nic, zacal jsem se pomalu
chystat na generovani vsech moznych tabulek posioeniku. A pak znenadani ve vane -
heureka, jsem si vzpomnel, ze o posledni sifreyla tminka driv.

Uloha I11/3 (Dvojita transpozice)

... Byl to problem moji hlouposti - spatne naprogrammwy algoritmus detranspozice podle
zname permutace. Vsechno jsem psal v octave ¢lbdeba matlabu) a nejsem s tim jeste
100% kamarad.

. a ta dvojita transpozice uz byla moc , sice jdestil podle kodu "SLOVENSKO", ale
zvolil jsem spatny rozmer, zkousel jsem 18 a 22isto. S napovedou to samozrejme pak
byla sranda.

Mirka Kemenova

Tu som sa najprv pokusala riesit manualne - spr@ame z hintu odvodila druhe heslo, po
jeho aplikovani som sa skusala na text autistiakgepat a najst spravnu permutaciu. To sa mi
vsak nepodarilo, tak som si aj pri tejto ulohe mozaprogramovala.

Snad sa program bude hodit na buduci rok. ;)
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Uloha I11/6 a llI/7 (Enigma)
Jeste bych rad nabidl odkaz na simulator Enigneryljsem uspesne pouzival, napsany v
bash:http://www.forthrt.com/~dbarlow/

Pracovna jednoho z lustitel,samozejmosti” je i vybaveni E-enigmou (viz Sipka)
(http://www.xat.nl/enigma-¢

Obecné komentae

Tomas Sieger

prave jsem dolustil posledni ulohu ;-) a obs#akl po tuhem bezesnem boji (spal jsem dve
hodiny mezi pul patou a pul sedmou rano) 3. mist@d bych Vam, krome opetovneho
podekovani za to, ze takovou soutez organizujedpsal par okamzitych postrehu (mozna
zatizenych mym "vypnutym stavem").

. do posledni chvile nevedel, kdy budou zvereynelohy tretiho kola - kdybych to vedel
dopredu, mohl jsem si lip rozplanovat cas - pneateho a zamestnaneho je sednout si nahle
na celou noc k lusteni trochu komfort, ale natgékm chtel uspet, ze jsem si to nemohl
odpustit ;-). V kontrastu s timto "tajnustkarstVimi pripadalo perfektni (nekdy se az mirne
prehnane) naservirovavani informaci lustitelum pog: napriklad kdyz jste mi napsal, ze ve
tretim kole se budou resit sifry 1. a 2. sv. valkgclive jsem si postahoval oskenovane
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clanky Dr. Klimy z CW s SW a pidil se v nich porgah sifrach, abych si mohl predem
pripravit lustici programy, a pak jsem si jejickzeaam precetl ve Vasi napovede :-).

Vyridte, prosim, moje podekovani taky panu Vodruskmladsimu - webove stranky jsou
skvele (online zasilani dukazu o vyreseni, zebrieditelu, info o tom, kdo vylustil jake
ulohy a v jakem poradi - to je mimochodem peknytrosi kanal - kdyz jsem byl na
pochybach, jestli Ize ulohu 111/6 vylustit bez zasii OT z ulohy 11I/3, tohle mi pomohlo ;-)).
Ladislav Kvasnika

. chci moc podekovat za peknou soutez. Sifry i dam@outez je opravdu velmi pekne
udelana...

Room132

"ocuchaval" jsem stranky souteze kazdych 10 mpriemene mi to poslalo SMS takze jsem
vedel o zverejneni uloh jiz kolem 19:20. Co seetydoh jak mnozstvi , tak obtiznosti
myslim, ze soucasny stav je super. Ja jsem setégkena predani cen , ale delat celou noc
jsem nezvladl (musel jsem druhy den do prace) ....

Josef Mika
Na oplatku posilam tento odkaz. Je to super apdikde mozna o ni uz vite :-)
http://cisse.info/ CISSE%20J/2002/spill.pdf

Stanislaw Schmulinsky
. tak to zase nebylo na bednu. Tedy myslim bedka gupn vit z , ne bednu jako
makovici, na tu to eti kolo bylo a a. Na takové sprinty u jsem astary, ale i tak jsem si
touil.
a tSim na pisti rok na dalSi sout;-).

MIRKA KEMEN OVAXX

...dakujem za peknu sutaz. Najviac sa mi pacili &siyidruheho kola, pri rieseni niektorych
som si vytvorila vlastne programy, na substitugiey som vyuzila program jedneho
kamarata. Ulohy tretieho kola sa mi zdali lahsieifdla som, ze budu zverejnene neskor,
takto som si kvoli pracovnym povinnostiam neuzitaju sutazivu atmosferu :) V tomto kole
mi zas pomohol kamarat Google, nasla som progr&itoye si poradili so vsetkymi siframi,
okrem dvojitej transpozicne;..

Program, co bol pre mna pri rieseni vcelku uzito@a vola Cryptool, stiahnutelny z:
http://www.cryptool.org/

Vitazov - Pierra a Misofa osobne poznam, su obajaaiej fakulty, Pierre ma vlastne
upozornil na tuto sutaz, a v stredu po zverejnetieho kola som s pobavenim sledovala, ako
sa na jeho vkus nezvycajne skoro rano objavil @nlihtoho som vlastne usudila, ze asi boli
zverejnene dalsie ulohy. ;)
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G. ZAav re né informace

1. Sesit

Crypto-World je oficialni informani seSit "Kryptologické sekce Jednogskych matematik
a fyzik " (GCUCMP). Obsahujeldnky podepsané autory.ipadné chyby a nepsnosti jsou dilem
P.Vondrusky a autorjednotlivych podepsanychHank , GCUCMP za n nem& odbornou ani jinou
zodpov dnost.

Adresa URL, na ni mete najit tento seSit (zpravidla 3 tydny po jelozeslani) a gdchozi
seSity GCUCMP, denn aktualizované novinky z kryptologie a infornmk bezpenosti, normy,
standardy, stranky kterych len a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denrea adresg@avel.vondruska@crypto-
world.info (p edm t: Crypto-World) nebo pou it k odeslani adosti egistraci elektronicky formula
nahttp://crypto-world.info Pi registraci vy adujeme pouzenéno a p ijmeni, titul, pracovist (neni
podminkou) a&-mail adresuur enou k zasilani kddke sta eni seSitu.

Ke zruSeni registrace stai zaslat kratkou zpravu na e-maglavel.vondruska@crypto-
world.info (p edmt: ruSsim odbr Crypto-Worldu!) nebo og pou it formula na http://crypto-
world.info. Ve zprav prosim uvete jméno a gjmeni ae-mail adresy na kterou byly kody zasilany.
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