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A. Kilié¢e a hesla (dopordeni pro zatate¢niky)
Pavel Vondruska, pavel.vondruska@crypto-world.info)

Jaka maji byt hesla a kite Sifrového systéemu?

Casténé na tuto otazku odpovida ve své knhejenska kryptografidolandsky kryptolog
Auguste Kerckhoffs (1835-1903). V jedné ze zastatgkzde stanovi, se pozaduje na dobrém
Sifrovém systému toto:

Vyzrazeni systému nesmi mit/fiemné nasledky pro dopisovatele.

Jinymi slovy: u dobrych Sifrovych systémmeni teba utajovat systém, ale &liProto jsou

vytvareni klice a jeho kvalita takideZité. Pokud bude nagkli¢ kratky a uténik ma moznost
klice testovat, riize se stat, Ze ma dostateasu, aby otestoval vSechnyddi LusEni se tedy

zmeéni na hledani spravného ddi A tak zprava zaSifrovana kvalitnim Sifrovym gysem

muze byt odhalena jen proto, Ze odesilatel zvoli ndwly klic (kratky, lehce uhodnutelny -
piedpovidatelny)...

V kvalitnim Sifrovém systému musi proto platit,jdbo slozitost (odolnost proti IuSti) musi
byt dostaténé velka, aby aténik nemohl Sifru rozlustit v rozumném (dosazitelné&tase.
Souasré se musi dbéat na to, aby byla sloZitost odpovitdajestovani vSech moznych dli
dostateén¢ velka, a to tak, aby nebylo mozné vSechnyekl' dosazitelnéndase otestovat a
tim Sifru ,prolomit“. Jako typicky fiklad si gipomeime historii prvého vSeobecného
pouzivaneého Sifrového standardu algoritmu DES,yktausel byt v devadesatych letech
minulého stoleti pro svoji kratkou délku déi nahrazen modifikaci 3DES a peégdhovym
Sifrovym standardem AES. Co totiz nedokazali kriggové svymi analytickymi atoky,
docilil casem rozvoj sily vypgetni techniky. Algoritmus pouzival velikost & "pouze"” 56
bita a v roce 1998 bylo zkonstruovancrizeni (DES Cracker), které dokazalo vyzkouSet
vSechny mozné kié algoritmu DES do 9 dni.

Jaky musi byt tedy Kif? Jiz jsmerekli, Ze musi byt dostate¢ dlouhy, aby nebylo mozné
otestovat vSechny mozné ddi Dostaten¢ dlouhy Kkl je relativni pojem, a proto se bude
doporiena délka kiie menit podle aktualniho vykonu vygetni techniky. V sotasné dob
se pro symetrické algoritmy povazuje za dostate délka kiée 80 bifi, ale doportuje se
128 biti a vice. Pedpoklada se, Ze jde o dostaieu rezervu, nelov sowasnosti jsou
teoreticky dosazitelné testy &li délky do 64 bi.

Délka klice sama o sa@bvSak nesté... Kli¢ musi byt nejen dostates dlouhy, ale i
,=hahodny" a ,nepedvidatelny”. Nesmi tedy existovat voditko, ktegétbmu, kdo se snazi
zpravu vylustit hledanim ki, umoziovalo z mnozstvi vSech moznosti vytipovat jen jakys
okruh (podmnozinu) moznych hesel, a ta ndslerastovat.

Vytvofit nahodné heslo je pafim¢ slozity problém. Pdéebujete k tomu bdl fyzikélni
generator nahodnyatisel (nap. zaloZzeny na vysledcich hazeni kostkou nebo minoefmo
na fyzikalnich jevech jako radioaktivni rozpad, lsma tepelného Sumuipojeného rezistoru
...) nebo lze vyrobit &aky software, ktery na zakladdodaného vstupu (nadhodné
inicializace) produkuje posloupnost, ktera se jgfii statistickych testech jako nahodna
(v takovém pipact tikdme, Ze vysledkem je pseudonahodna posloupnNgtinére jen
statistické testy vystupu nest& tomu, abychom mohtici — toto je ten pravy a vhodny &li
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Napr. posloupnost :

14159 26535 89793 23846 26433 83279 50288 419799693510 58209 74944 59230 ...
se jevi v BZnych statistickych testech jako nahodna, ale jdkoneni vhodna. Pto? Jedna
se totiz o z&atek rozvoje Ludolfovaisla neboli ,pi“, kde jsme pouze nacasku vypustili
¢islo 3 (tedy 3,14159 26...). Uvedené&islo ma nahodné charakteristiky, ale je
.predvidatelné”, tj. atenik by mohl jeho pouZiti jako Kié (za jistych okolnosti) uhodnout.

U modernich symetrickych systérje klicové hospod&tvi velmi komplikovanou zalezitosti.
Do klicového hospodatvi pati fada aspekt jako je vykr poZzadavk na klice, tvorba kiée,
testy vhodnosti ktie, vyloweni slabych ktit, bezpéné gedani kléu druhé strad, vyuziti
vhodného média, bezf®é baleni, vhodny transport,igmb gechodu na zalozni ki, plany
vymeény kli¢a, postup p kompromitaci klée atd. atd.

Poznamka: Slabym Riém miZe byt nap kli¢, ktery @i Sifrovani oteveného textu v daném
Sifrovém systému vede zase nav@dni oteweny text. B jednoduché zammé by byla
takovou slabou igvodovou tabulkou ndpzangna pismena A za A, B za B atd. Pokud vSe
provadite automaticky ar@vodové tabulky také automaticky generujetézense stat, ze
takova tabulka vznikne, a proto ji musiteegem vylodit. Takové slabé ke existuji i

v mnohem dokonalejSich Sifrovych systémechinapu znamy i v algoritmu DES.

Zawrem tétocasti si zopakujme, Ze kB musi byt vzdy dostate¢ dlouhé, nahodné a vhodné
(nesmi byt nap ,uhodnutelné“, nesmi se opakovat, nesmi byt stfg.

V tomto dopordeni jsme se &done odchylili od jedné z dalSich zasad z jiz citov&méhy
Auguste Kerckhoffa/ojenska kryptografieTato zasada stanoWii¢ musi byt takovy, aby se
dal zapamatovat bez pisemnych pozndmek a musidma nénitelny.

Hesla

SvySe uvedenou zasadou Augusta Kerckhoffénovanou vytvéeni klica, jsme se
neztotoZznili, protoZe jsme popisovali vyteai klici pro moderni Sifrové systémy, které musi
odolat €m nejslozi¢jSim kryptoanalytickym Gtakm a vyuZiti nejmode)Si vypaetni
techniky a jeji obrovské sile. V dobAugusta Kerckhoffa byla situacegee jen vyraz
odliSna. Kerckhoff se zabyvalgdevsim polnimi vojenskymi Siframi, které bylyniia byly
maso¥ nasazeny a Klové hospod&tvi z tohoto dvodu muselo byt velmi jednoduché.
Vypocetni technika dnesSniho typu sarimme jeSE neexistovala, takze moznosti kryptologa
byly z hlediska vyuZziti Gtoku zaloZzeném na testéviditt omezené. DleZité tehdy bylo
predevsim to, aby vojaci vytii klice k Sifram kvalitni, dostate¢ dlouhé, ale saiasre si je
zapamatovali a nemuseli si j&kde zaznamendvat, coZz by mohlo vést k jejich vyamaz
Podminky @i praci s €mito kli¢i pfipominaly dnesni situaci, kdy zadavatéspupova hesla
k raiznym systérim a aplikacim. Na jedné striaby to n€la byt hesla odoln& Utoku hrubou
silou (dostatéen¢ dlouha a dostate¢ ,nahodna”), na druhou stranu si je musite zapavaato
abyste si je nemuseli zaznamenavat, cézemjednak vést k jejich kompromitaci a jednak
k tomu, Ze kdyZ je p&tbujete, nejste schopni se k zaznamu dostat a pesiit.

Spravci systeérin a aplikaci vantasto pedepisuji wtitou politiku, kterou musite ip zadani
hesla splnit. Nap se gedepisuje délka hesla, hlida se &mné pouziti malych a velkych
pismen a fipadreé vyuziti ¢islic ¢i dalSich specialnich znakJste upozo®ni, Ze v hesle by
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nentlo byt obsaZzeno vaSe jméno, jména vaSich zndmgth, nuceni hesla pravideln
obmeénovat apod. | fes tato doporteni a kontrolu je &né, Ze hesla nejsou kvalitni a jsou
nejslabsintlankem daného systémutipbcteme-li k tomu neprofesionalni chovani uzivatel
jako nap. prozrazeni hesla sekrit@, heslo napsané na papirku nad monitorem, pouZiti
stejného hesla ke vSem systém ponechani defaultniho rgaldefinovaného) heslaiip
vynucené zrin¢ jen nepatrné a odvoditelné pogmini (nag. doplreni cislice za heslem),
neopatrné zadavani heslgeg swdky apod., je pak pré&v,heslo“ tou vstupni branou, kterou
hacker projde do jinak bezgregho systémdii aplikace.

Jak tedy spravrg postupovat pri vytvareni vhodného hesla?

Jedna z nejstar$ich rad, ktera se k tomuto témehuje, je v knizékeka Aineia Taktika
Obrana opevenych mistze 4. st. pp n. |., kde autor radimskym vojakim vydavat hesla do
straze snadna pro zapamatovani a svym vyznamemozZoamejblizSi zamyslené akci. Je
vidét, Ze bylo vtomto fipact preferovano hledisko ,pamatovatelnosti“ oproti digku
kvality hesla. Mlezité take je, Ze vifpact hadani heslaipd strazni hlidkou se utok hrubou
silou (zkouSenitznych hesel) pouzit neda. To bychom asi dopadlnvépatr. Kvalita
hesla je tedyidmo zavisla i na okolnostech pouziti. Obd®lse da proto vippad bankovni
Cipové karty pouzit PIN (heslo) pouze v délceéiglic — sluzba je totiz po stanovenéntio
pokusi odmitnuta a karta zablokovana.

Existujerada fiznych systér a situaci, které vyZaduji zadani hesla, a podtki&ini situace
je nutné klast dkraz na @zné aspekty hesla. V stasné dob se i stanoveni obecnych
pozadavk na profesionalni heslové systémy vychazicastji z dokumentuPrirucka pro
Fizeni spravy heséPassword Management Guidelines), ktery byl vyjd#apred dvaceti lety
v USA (Department of Defense, April 1985).

Oblibené pro vytv&ni gistupovych hesel k softwarovym aplikacim je takéuaiyani
doporieni firmy Microsoft uvedené v dokumentu Windows @®fardening guide (Chapter
5 - Security Configuration), které stanovi nasléduyozadavky naifstupova hesla

Pamatovani historie hesel 24 dny

Maximalni délka trvani hesla 70n

Minimalni délka trvani hesla 2 dny

Minimalni délka hesla 8 znék

PoZadavek na slozitost alegznaky ze skupin:
- velka
- mala pismena
- dislice

- specialni znaky (nealfanumerické znaky)
http://www.microsoft.com/technet/security/prodtegimdows2000/win2khg/05sconfg.mspx

Obecr vSak stai, kdyZ si zapamatujeme nasledujici zasady piad uzivani hesel:
- délka hesla nejmé&rB8 znaki (znaky, pokud je to mozné, vybirat z celé typové
nabidky, tj. vyuzZivat velka a mala pismegialice, specialni znaky)
- heslo ma byt uZivatelem snadno zapamatovatelaé&entat snadno a rychle napsat,
ale nelze je nepovolanou osobou uhadnout
- heslo nikdy nikomu neprozide
- heslo nikdy nikam nezapisujte a neukladejte


http://www.microsoft.com/technet/security/prodtech/windows2000/win2khg/05sconfg.mspx
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- pro mzné systémy pouzivejtéana hesla
- heslo mnte (priblizne zactvrt az pil roku).

Mimo druhé zasady jsou ostatni dopfmmi pochopitelnd a uzivatelem (pokud chce)
realizovatelna. Druh&a zasadaheslo ma byt uzZivatelem snadno zapamatovatelnégite je
uhadnout.., se vSak jiz zajidije podstaté hure.

Adresa I.EI http: ffmal. crypto-world.infof

WEBMAIL Vitejte ve spravet elelktroniclkee posty

EEEEEET verze 8.0

/ |
Uivatelske jméno (ID): Ipavevondruska@cwptuwurldnfu/
Heslo: i i
i PRIHLASIT

Tvorba hesla

Existuje spousta dopa¥eni a navod, jak tvait vhodné hesla. Pédtmezi € nag. doporéeni
pouZivat slova, ktera nejsou ve slovniku danéhgkmz nelze je tedyip,slovnikovém
atoku“ uhodnout. Takova slova mohou b§zmé novotvary, terminy zédecko-fantastickych
knizek, slova z ¢tského Zvatlani apod. Obecee vSak takovato slova je&tale nepovazuji
za iliS bezpeéna. Pokud je chcetergsto pouzit, i byste je doplnit o &akou tu
hvézdicku, ¢islici apod. Jindy se dopafuje vyjit nafi. z data pro nasitezité udalosti (kterou
vSak Ut@nik nezna resp. se Kmu neniize dostat, tedy vaSe datum narozeni neni to ,pyavé"
a toto datum podle&eakého jednoduchého vzorce upraviti¢pst konstantu, mistdislice
uvacdkt jeji doplrek do deseti atd.) a saniepmeé doplnit rejaké to ,pismenko”. Mnoho studii
povaZuje za jednu z vhodnych a désjicich metod spojeni dvou kratSich slo¥igici nebo
specialnim znakem.

Pres vSechny tyto vySe uvedené navody dofagryro zodpo¥dnou tvorbu hesla (tedy vzdy
tehdy, kdy vam zdalezi jak na kvdlihesla, tak na tom, abyste heslo nezapdiinfako
nejvhodrjSi metodu motivu a vygtu hesla Motiv vam umozni si zaklad hesla fipac
potreby gipomenout a vypéet pak z tohoto zakladu zajisti vytemi silného hesla. Vzniklé
heslo pak zdanlwvypada jako nahodné aige byt pondrné odolné.

Motivem by n€lo byt néco, co je vam blizke, takZze pokud si rigyzpomenete, musi se vam
diky nému jednoznéné vybavit gislusny zaklad hesla. Vypet hesla pak musi byt postup,
ktery je jednoduchy a jednozivey a take si jej samogjme bezpéné zapamatujete.

VSe si ukdzeme nakolika piikladech.

Pokud se zajimate o Sachy, pakzete napp pouzivat heslo: SpE2E4Jf3Jc6Sb5. To odvodite
v pripact potreby tak, Ze si vzpomenete na motiv ,Sachy” a z&dadesla je pak vase
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oblibené zahajeni - Spaska hra. Odvozeni hesla $fp¢d v tom, Ze se zada zkratka nézvu
zahgjeni a zapis Uvodnich tatohoto zahgjeni v klasické Sachové notaci. Vstogimeho
systému mze pak byt zase Zatek jiného zahajeni.

Jiné heslo iZze byt odvozeno z motivu vasi oblibené pisviypocet mize byt zaloZzen na
vyuziti prvnich pismen jednotlivych sloviilad: motiv Mrazik - lvanova pise,Pied nasi za
nasi, cesta mé’'aneprasi, hej* a odvozené heslo : Pnzncmanizdvhe jedt heslo vylepsit
tim, Ze si stanovime sij$i pravidlo pro jeho vyptet nap. tak, Zze budeme igtlat mala a
velka pismena a na z&vdoplnimecislo, které vyjatlije paet slov vybrané ukazky z pisn
Po této upra¥ dostanete heslo: PnZnCmAnH11.

Posledni piklad, ktery si uvedeme, e byt zaloZzen na motiwtisla domu a odvozeni hesla
bude zaloZeno n&pna ukonu deni. Vtomto pipact by mohl proces vytv@ni hesla
vypadat ®jak takto: motiv <¢islo domu, zaklad pro vyget heslatislo domu, kde bydli teta
(2084), vypdet hesla bude zaloZzen nalitklnosti ¢islem 3. Heslo pak dostaneme tak, ze
nejprve spdteme 2084 : 3 = 694,6666.... . Pokud lze pouzit paiszné heslo (n&pPIN)
bude heslem sekvence 6946 arpact hesla, kde Ize pouZzit i jiné znaky, Ize vyuZitinap
zapisSest94,6 atd.

V téchto gipadech musite gy, motiv* a zaklady hesel opravdu uzkostitajit a samoiejmeé

si pamatovat fesny zfisob odvozeni hesla. Zpob vypd@tu hesla ze zakladu hesla, které
nam motiv gipomene, se nedopatuje ¢asto n&nit. Motiv by mél byt natolik nosny, aby vam
byl schopen date pfipomenout Bkolik zakladi hesel.

Kli éoveé fraze

V n¢kterych néavodech k autentizaci heslem sétete, Ze je doporiovano pouZiti tzv.
oveérovaci &ty — klicove fraze (passphrase). Termin zaved| v roce 1982 S. N.ePqro
velmi dlouhé znakové heslo, timiie byt nap dlouha ¥ta, ale niZze to byt také shluk
raznych nesouvisejicich slov. Ani tato metoda vSaki rdokonala, a to zejména ze dvou
diivodi. Rada systérinneumoiuje zadavat dlouhé heslo, atetia jen heslo délky 8-15 zniak
a v tomto pipack je tato metoda nepouZzitelna a svadi k pouziti paazatku owrovaci \ety,
coz by se ovSsem mohlo ukdzat jako velmi slabé hekleré by nebylo odolné fip
slovnikovém utoku. Druhyidod je, Ze zadani Kioveé fraze z klavesnice neni bez prohiem
zapis trva dlouho a hrozi nebeépprepsani nebo vynechani pismene, rielitSina systérin

pii zapisovani hesla neunage sledovat, co piSete.

Tak co, uz mate jasno, jak vyt¥osva silna a ptom jednoduché hesla prézana pouziti?
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B. Poznamky k internetovému podvodu zaéenému na klienty
¢eské Citibank
Ondiej Suchy, LOGIOS s.r.0., éndrej.suchy@I|ogios.}z

Uvod
Posatkem Wezna se WCechach objevil prvni tvrdy pokus o vylakani ideikiénich Gdaj k
actam ¢eskych kliend Citibank.

PrestoZe byl podvod potmé dolfe popsan jak v mainstreamovych, tak ve specializgsta

meédiich, pokusim se shrnout dostupné informacepindgese nékolik aktualnich poznamek.
Domnivam se totiz, Ze podobnych pod&odude pibyvat a je uZiténé mit informace
pohromad.

Tento ¢lanek je upravenou a ro¥8hou verzi kratké zpravy, ktera vysla na webu firmy
LOGIOS (viz [1]).

Co je to Phishing?

Cten&im Crypto-World snad ni&ba vys¥étlovat, ale pro Uplnost: Phishing (z angl.
Jfishing®, rybareni) je podvod, f kterém se pétacovi pirati snazi od wetivych uzivatet
ziskat citlivé Udaje, ndjklad pistup k elektronickému bankovnictvi. Obvykle k tomu
vyuzivaji I1Zzivé vyzvy zaslané elektronickou posSt@asto odkazujici na faleSné webové
stranky s formuléem pro zadani Gdajimitujici prezentaci skudeé instituce.

Kdo provozuje Phishing?

Vyzkumy projektu Honeynet (blize [2]) ukazaly, Zzeghjshingem® se zabyvaji organizované
gangy s vazbami na staty vychodni Evropy {n&umunsko) a Rusko. Ulohy v takovych
organizacich byvaji ro2tené: rtkdo ziskava e-mailové adresy potencialnicbtiod rozesila
podvodné vyzvy, jini lidé programuji faleSné strark pravédpodobrg jini lidé zaji§'uji
prevody a vykr perez.

Jednd& se o prvni €éesky Phishing?

Aktudlni pipad Citibank je prvnim Utokem svého druhweském jazyce. Nicméncesti
uzivatelé Internetu byli v minulositasto adresaty podobnych vyzev v jinych jazycich,
pievazig v angliting.

Jak reagovali adresati vyzev?
Uvadim rekteré zajimavé reakce. Vyjma prvni, stoprocénautentické, jsou fevzaty
z diskusnich for @lanki, kde nebylo mozno @it jejich pravdivost:

»Ja et v Citibank nemém, ale nemohl si ho taghdo zaloZit na moje jméntbPosobni
sckleni)

»,BohuzZel jsem naléla, poslala jsenvislo karty i PIN (ovSem ne u Citibank, ale u KB)
(diskusni férum na VIRY.CZ, viz [3])

,Sousedovi fslo divné, Ze ho kontaktovali ze CityBank, kdyZpexize \Ceské spatelné.
Soused je ukazny, kdyz na ém rekdo reco chce, tak to uth. ... Pelive vyplnil ¢islo karty
a PIN* (¢lanek na blogu Zina, viz [4])
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»Hned jsem se poradil s kolegy v kan¢elByli zajedno, Ze kdyZz mékdo posila penize,dn
bych ten mail uiite otevit, kliknout na odkaz a vyplnit tam vSechno co Vifkoment&e
k ¢lanku tamtéz)

»Pro¢ v Citibank nikdo nebere telefony, kdyz si chcériby zda mi tohle &bec bylo
odeslano? (koment&e k¢lanku na Novinkach, viz [10])

»Napsal jsem o tom do CitiCZ, ale nezajima je t@osel/’ = 0” (tamtéz)

Uzivatelé nebyli schopni spra¥nodhalit podvodnou podstatu vyzvy, psaéesky. Na
anglicky psany spam (a anglicky psané phishing pddyvkteré bzrné ¢eskym uZivategim
chodi a které iejm¢ fadi do stejné kategorie jako spam) si lidé jiz pigjszvykli a
nepikladaji jim velkou pozornost. Na tento e-mail reagli. To je znepokojivé - stautok
spravie propracovat a vyhit z fady.

Za povSimnuti také stoji informace, Zeiktefi dezorientovani uZzivatelé vyvali
piihlaSovaci Udaje z jinych bank! Proto j@leFité, aby i jiné banky, nez jen Citibank, vyuZzily
medialni pozornosti a co néjd zodpowdné a nepehlédnuteld informovaly sveé klienty.

A posledni d¥ reakce jsou rowZ zajimavé. Tito klienti se éas nedostali ke spravnym
informacim. Netvrdim, Ze je chyba na stra@itibank, oni se také nemuseli ozvat na ty
spravné kontakty, ale i z toho by si bank&awvzit ponateni.

Je pachatelem Cech?
Nejspis ne. Hovdlo by proti tomu gkolik indicii:

(1) Nektere jazykoveé konstrukce pouzité v podvodném dojssu velmi kostrbaté Bro
potvrzeni platby Vas prosim o nawdt programu ovladani Vasim¢eém CitiBank
online a dale postupujte podlégulozeného navotu Poznamka: kromtéto zvlastni
stylistiky je vSak jazykova urowviezbytku textu pekvapiw dobra. Jizliva poznamka:
v pcitatiovém s¥té nemusi byt podobné vyjaal/adni vyjimkou, ale prozatim
piedpokladejme, Ze text nepsach.

(2) Zprava je ve Spatném kodovani. Je pouzZito UTHd&ré neni date zadano
do hlaviky mailu. Velkécasti @ijemal se zprava zobrazila se Spatnou diakritikou
(,rozsypanycaj“). Znalec mistnich internetovych realii by vedél, jak psatcesky
mail, a navic ma moznost si zobrazeni otestovat.

Par poznamek k dalSim indiciim:

(3) Zdrojové adresy, ze kterych byl e-mail posl@ou umisiny v zahranii. To vSak
nemusi nuté na zahrariniho podvodnika ukazovat. Ani pieského pachatele by
nemusel byt problém ziskat pro rozesilani napaéé€ha cizich zemi.

(4) Adresy, na kterych byl umét podvodny web, jsou téZz zahrémi. To ma steja
spornou vypovidaci hodnotu jakéepichozi bod.

Také proto, Ze podobné Utoky jsou v zahtamgzné, se domnivam, Ze Slo o zahéani
pachatele, kié zkouSi své operace ro#i do dalSich lokalit.

Kdo byl adresatem vyzvy?
Vyzva piSla na e-mailové adresy velkéhotpouZivatel ceské narodni domény. Podvodnici
pravdEpodobré zakoupilicast spammerské databaze.



Crypto-World 3/2006

Poznamka: dleffispivku P. Sotka (viz [5] — diskusni forum na Zivcz, (ostats toto forum

je pIné i dalSich zajimavych informaci) vyzvasta jednak na adresy zjevae spammerskeé
databaze, jednak na automaticky generované nepdatresy. Nemyslim si vSak, Ze by tyto
cile naslepo zkousSeli sami phishingovi podvodr8pisS si spammer, ktery jim adresy prodal,
zkousi gilepsit a do nabizené databaze sem t&oo gpiigeneruje”. Ze by se podvodnici stali
ok¢ti podvodnéka?

Prob éhly podobné atoky i jinde nezv  CR?

Zejména v Polsku je internetova kriminalita tohogpu ponérné rozstena. Polsko téz drzi
smutny rekord, kdy pomoci trojského Rokdosi odchytil pihlaSovaci Udaje kdiu, z rehoz
poté oderpal 1 milion zlotych, tedyips 7 miliori korun.

Aktualné ma polska Citibank velky problém, kdykdo ,vycucl® penize z &kolika stovek
G¢ta. Zatim mi neni znam mechanismus Gtoku.

Citibank takéreSi vazny incident (viz [9]), kdy pry vinoketi strany, ktera zpracovava data o
platebnich kartach, unikly informace o PIN kédeaikeho mnozstvi klieiit Klientim z
USA, ktei se v Kanad, Velké Britanii a Rusku pokusi vybrat hotovostpnkamat transakci
zamitne. Helpdesk jim obvykle nepéae (a mizi) a klienti jsou ponechani v zahtariez
hotovosti.

Nicmére vySe uvedené problémyegme s ,ceskym” atokem fimo nesouvisi,iejm¢ se bude
jednat o izolované incidenty.

Je mozné podvodniky odhalit?
Velmi obtizre. Jedna se 0 mezinaradoperujici gangy a jejich odhaleni by vyZzadovalbmie
Uzkou spolupraci vysivateli z mnoha zemi. Technické odhaleni by mohlo tedagtic
probihnout pomociii stop:
(1) Trasovanim internetovych adres pouzitych k sta#d e-mailovych vyzev,
(2) Identifikaci majitele internetové adresy, narktbyly umisiny podvodné stranky,
(3) Identifikaci osoby fevadjici nebo vybirajici penize Zti obsti.

S tim vSak pachatelé praymbdobr pagitaji:

(1) Adresy, ze kterych jsou e-maily odesilany, jsmavdpodobrg umistény na
serverech nic netuSicich &b kterym pachatelé ,hacknuli“ g@ate. Pokus
provedeny ped rokem odborniky LOGIOS ukazal, Ze ¢stdva dny, aby byl
nezabezpgeny paitat napaden a zneuZzit k podobnym bankovnim podrod

(2) FaleSné webové stranky byly pragddobré umistny také na pétaci nic netusici
ok¢ti. A internetova doména byla registrovanactvéka jménem Travis Godfrey,
ktery skutén¢ Zije v Utahu v USA Google naSel, Ze osoba tohoto jména ze
stejného msta se ped casem umistila na 356. misbehu na 5. kilometr).
Nemyslim si, Zze by chudak pan Godfrey byl do podvadpojen, spis je dalsi
obéti stejného gangu. Jeho identiftkée Udaje (a mozna i jeho penize) byly
zneuzity k registraci doményNezapomame, Ze podle i@dchozich indicii se
jednd o mezindrodni gang, ktery tuionost nejspis neprovadi poprvé a ma jiz
pravdEpodobré pristup k cizim udadm a pekzam.

(3) Pachatelé mohou k v§tu pergz pouzit ,bilé kow* nebo penize igvadt do
zahranti. Analyza projektu Honeynet (viz [2]) upozwije na nabidky ve
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Spatné angitiné a remeing, které osobam z Evropy nabizi 10% proviz&éztek,
které pomohouigveést ,ze zahradi* do Ruska.

Je za UspésSné realizovany podvod odpov édna banka nebo
zakaznik?

Pravdpodobré by podvod byl k tiZi klienta. Smluvni podminky glile obsahuji ustanoveni,
které uzivateli zakazuje 8dvat své pihlaSovaci udajedkomu dalSimu. FestoZe si uzivatel
nebyl wdom, Ze se jedna o podvod, své¥adatlil Udaje rekomu cizimu. Jinymi slovy: mate
smilu.

Zavér

Podvodné gangy se evide#itrozhliZzeji po novych ,trzich“. Domnivam se, Ze medobné
vyzvy jist¢ budou opakovat. Z toho, jak uzZivatelékvapiw pozitivre reagovali, je jasne, Ze
pujde o vazny problém. Zvld3pokud pachatelé opravi chyby naruSujigiohodnost vyzvy
(napiklad Spatné kodovani).

Z toho vyplyva cel&ada podeni:

Doporu €eni pro banky

Ceské banky by ity spustit informani kampa, nagiklad formou dopisu kazdému
klientovi, opakovanych e-mdila viditelného upozogmi na webovych prezentacich. Je nutné
uzivatele upozornit, Ze podobné podvody existwiyasgtlit, jak je rozeznat a jak se branit.

Protoze z reakci uzivatelinternetu je patrné, Ze udaje vyplnili i klientnych bank, do
informovani by se &y pustit i ostatniteské banky - nejen exponovana Citibank. Coiiejd
dokud medialni pozornost jédiplné nevychladla.

Aby byly schopny ¥as a spravh reagovat a vyhnuly se improvizaci¢y by bankovni
Ustavy pedem vypracovat plany na zvladnuti situace, kdklemti banky stanou adresaty
podobnych podvad

Doporu €eni pro IT manazery firem

Opateni ve firmach by gla snefovat hlavi do dvou smiri: ZajiS€ni bezpénosti systém,
aby rekdo nezneuzil servery k rozesilani vyzev nebo umigalesSnych stranek a spotmst
se tak neckhé nestala mezlankem atoku. A informovani uzivatelpracujicich s firemnimi
Ucty, o podobnych podvodech atgobu, jak jimeelit.

Doporu éeni pro b ézné uzivatele

Hlavni dopordeni zni: bd'te si wdomi, Ze podobné utoky existuji a mohou saqgait i vam.
V pripact pochybnosti volejte banku, ale pouziftslo z tiSénych material banky nebo
z telefonniho seznamu. Telefondislo uvedené ve faleSné e-mailové wzmebo na
strankach, kam vas zprava odkazézenvést k podvodnikovi.

Vyberte si takovou banku, ktera pouziva dotiademetody autorizace, nididad pres SMS,

Cipovou kartou nebo kalkulatorem. Nediujte bance, ve které siapro grevod pegiz znét
jméno a heslo.
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A stéle plati pravidla pro obecnou be#pest na Internetu: neinstalovat neznamé programy,
nenav&tvovat nedvéryhodné stranky, pouzivat aktualizovany antivirussabni firewall, ale
to se jiz opakujeme.

Doporu éeni pro média

Publicita. Média by a podobnym utokm wvénovat velkou pozornost, aby kazdy uzivatel
elektronického bankovnictvi o podvodeckd#l. Velmi dolre o problému informovala
televize Nova. Neza&tovala piliSnymi podrobnostmi, ale uvedla to nejpodsigth Ve

viN 7

se od ni Mmzeme dit.
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C. NIST (National Institute of Standards and Technéogy - USA)
a kryptografie, ¢ast 2.
Jaroslav Pinkava, CA Czechida(oslav.Pinkava@zoner.rz

1. Uvod

Jak jiz bylo receno v prvnicasti, na strankach NIST setuieme seznamit s Kbvymi
dokumenty dlezitymi pro implementace IT bezfsti (a konkrété i kryptografie) ve
vladnich organizacich USA. V prosinci 2005 (teditigné nedavno) se objevila nova verze
dokumentu uvedeného v nazvu tétsti, tedy pirucky pro implementace kryptografie [1].
Pro naSe &ely (prehledu o dokumentech NIST) je jako vychozi dokunmoto vhodna ze
dvou divodi - jednak obsahuje uceleny pohled na problematijagdiaak jsou v ni i odrazeny
momenty aktualni situace. S@sné vydani SP 800-21 nahrazujeytku z roku 1999, je jeji
piepracovanou verzi. Jége tteba upozornit, Zze dopafeni a normy NIST jsou zavazné pro
federdlni systémy USA, ale nevztahuji se na systéingdni bezpmosti.

Samotny dokument je roZlén do 6 kapitol a 5filoh. Po Gvodni kapitole nasleduiji:

2. Normy a pirucky

3. Kryptografické metody

4. Obecné problémy implementaci
5. Hodnoceni

6. Volba kryptografickych postup

Prilohy obsahuji dopikové informace (akronymy, terminy a definice, odkalegislativa,
dalSi souvisejici publikace SP a FIPS).

Krom¢ dokument FIPS a NIST SP jsou viipucce citovany i odkazy na vystupy dalSich
normaliz&nich instituci — ANSI (American National Standatdstitute), ISO (International
Organization for Standardization), IETF (Interneigiheering Task Force), IEEE (Institute of
Electrical and Electronics Engineers). Uvodni kalpittaké ve strnosti ika, komu je
prirucka uena, kterych problétn se tyka, a obsahuje stny popis moznych vyuZziti
kryptografickych postujn

2. Normy a p¥iru ¢ky

V této kapitole najdemeredevSim odkazy na odpovidajici legislativu USAtkrssouvisejici
vyswtleni, ktera zdvodiuji zavaznost postupobsazenych v dokumentech NIST. Normy
NISTu jsou uéeny pro organy federalni vlady, avSak velitasto jsou pouzivany a
pozadovany i soukromou sférou.

Jaké uzitky mohou plynout z vyuZzivani norem:
- interoperabilita (produkty vyvijené dle konkrétni normy mohou bytupity k ustaveni
interoperabilty s jinymi produkty, které byly vyeiy dle téZe normy);

- bezpeénost (normy mohou byt pouzity k tomu, aby jejich ptesinictvim byla nastavena
schvalena bezgaostni Urova);
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- kvalita produktu(kterd vlastnost musi byt implementovana, vyvirtesty owtuji spravnou
funkénost);

- vSeobec# pouzivany zjsob referencénag. FIPS 140-2 je pouzivana jako ob&arzivany
zpasob reference tim, Ze definuje 4 uréwezpenosti pro kazdy z jedenacti bezZpestnich
atributi);

- Uspora naklad (je definovana jedina obe&nuznavana specifikace, nertietha ®co
obdobného vyvijet v jednotlivych organizacich).

Dokumenty FIPS maji zavazny charakter, zatimcorikkga dokumenty SP (Special
Publication) maji charakter dop@eni.

3. Kryptografické metody

Tuto ¢ast dokumentu lze mgist i jako gijemny uvod do kryptografie (tedy bez popisu
matematickych algorit). Jsou zde shrnuty zakladni objekty kryptografiepsany jejich
vlastnosti a vzajemné vztahy. RozliSeny jsoadkladni typy kryptografickych algoritim

- kryptografické hashovaci funkce nevyzadujicédli
- symetrické algoritmy
- asymetrické algoritmy

a oddlerg jsou uvedeny generatory nahodnycsel.

K tomu, aby kryptografie fungovala, musi byt nadsprem mist klice. Musi byt "ustaveny” a
to buf’ ruéné (davéryhodnym kuryreméi osobnim setkanim) anebo elektronicky. Alefii p
elektronické metao#lje vyzadovano pouziti tmi metody pro instalaci prvniho &t (na tomto
zaklad funguiji i certifikani autority).

Algoritmy pro hashovaci funkce (schvalené pro peadi federalni vladou) jsou popsany v
dokumentu FIPS 180-2, Secure Hash Standaitg:(/csrc.nist.gov/publications/fips/fips180-
2/fips180-2changel.pdfa jsou to hashovaci funkce SHA-1, SHA-224, SH&,2SHA-384 a
SHA-512. V dokumentu je také (aktu&Jrpoznamenéno, Ze vzhledem k novym utokna
SHA-1 neni tento algoritmus dop@nyvan k pouziti v novych implementacich.

Mezi doporidované symetrické algoritmy, které dokumentimme, pati TDEA (Triple Data
Encryption Algorithm) a AES (Advanced EncryptioraBtlard). TDEA vychazi z algoritmu
DES, ktery byl dive pouzivan jako americkd vladni norma pro Sifrdy@nes jiz nema
dostaténou kryptografickou odolnost. Algoritmus TDEA je ggan v NIST SP-67, jeho
pouZziti pro vliadni organy bude podporovano pouzeo#ia 2030 (viz NIST SP 800-57).

Algoritmus AES je specifikovan v dokumentu FIPS 197
(http://csrc.nist.gov/publications/fips/fips197/fia87.pd). Souvisejicim dokumentem, ve
kterém jsou popsany mody operaci blokovych Sifes{ypy konkrétniho pouzivani algoriim
symetrickych blokovych Sifer), je dokument Recomudwedion for Block Cipher Modes of
Operation (NIST SP 800-3A). Dokument NIST SP 808,3ecommendation for Block
Cipher Modes of Operation: the CMAC Authenticatibtode definuje médy pro vypet
MAC a dokument SP 800-38C definuje mod pro prémadbou operaci (Sifrovani a vyt
MAC) soulEzrg.
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Asymetrické algoritmy (algoritmy, které pouZzivajiopSifrovani a deSifrovani dva odliSné
klice) mohou byt v praxi vyuzivany proékolik raznych &eli. Primarnim vyuzitim je
zabezpeéeni integrity zprav, autentizace a nepopiratelndgtouzivano f vytvareni
digitalnich podpis), ale také jsou pouzivanyipustaveni kia.

Dokument FIPS 186-3 (draft tohoto dokumentu se nypfaw objevil -
http://csrc.nist.gov/publications/drafts.htmi#fii8&t3 — nahradi dokument FIPS 186-2),
Digital Signature Standard (DSS) specifikuje pogtppo generovani a verifikaci digitalnich
podpidsi (oprené o pouziti asymetrické kryptografie). V dokunmejgou specifikovanyii
algoritmy pro digitalni podpis: RSA, DSA a ECDSA.

Vyznamnou zminou pro algoritmus DSA (oproti FIPS 186-2) jsou &iadoporované
hodnoty pro velikosti paramétr DSA - namisto pouze L=1024, N=160 se objevuji az
hodnoty L=3072, N=256, kde L je velikost pouzitérakladniho prvdisla p, N je velikost
druhého pouzitého préésla g, coz je prwiiselny dlitel p-1.

Co se tykd RSA, tak tato norma specifikujerioZzné volby pro délku modulu n (St dvou
prvacisel, n = pq). Jsou to hodnoty 1024, 2048 a 30%2 Kertifikatni autority by ndly
pouZzivat pouze posledni &thodnoty. Rvodni dopordeni pro délku kiie algoritmu RSA se
opirala 0 ANSI X9.31 (256 — 1024 bjt

Co se tyka eliptickychilkvek, tak dokument umaiije vyuziti ¥ typa eliptickych kivek —
kiivky nad prva@iselnymi tlesy, Kivky nad binarnimidlesy a tzv. Koblitzovy kvky.
Zustaly zachovany dopotané Kivky z dokumentu FIPS 186-2.

Specialni pozornost jédba ¥novat také nasledujicinbeim otazkam:

* problematice ustaveni Kfi, zde je odkazovano na dokument NIST SP-56,
Recommendation on Key Establishment Schemes;
e generovani nahodnyadlisel (odkaz na popis ve FIPS 186-3);
e spras klica, které je ¥novan dokument NIST SP 800-57, Recommendation &y K
Management - rozsahly dokument, sklada seéiz@sti:
1. General Guidance,
2. Best Practices for Key Management Organizatan
3. Application-Special Key Management Guidance.

Samostatny okruh otazek vytv@roblematika PKI (bezgeostni infrastruktura, ve které jsou
vytvareny a spravovany digitalni certifikaty).

4. Obecné problémy implementaci

S €mito otazkami souvisi celéada problém, které jsou hlou§ji rozebirany v jinych
dokumentech NISTu. Zde je poukdzano pouzedhderé otazky, kterymi se implementéto
kryptografie musi zabyvat:

- pouziti HW¢i SW metod

- pouziti symetrickéi asymetrické kryptografie
- obecné problémy spravy &
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5. Hodnoceni

V popisovaném modelu se testovani bémpsti (v ndvaznosti na pouzivani kryptografickych
postup) dotykactyi zakladnich vrstev:

- kryptograficky algoritmus (FIPS 197)

- kryptograficky modul (FIPS 140-2)

- produkt (Common Criteria Evaluation and Validatidcheme)
- aplikace, systém (Certification and AccreditatiSi® 800-37)

V zavorkach jsou uvedeny dokumenty, kde jstislpSné postupy blize specifikovany.

K programu CMVP (Cryptographic Module Validationogram) byly podstatné informace
obsazeny v minuléasti (Crypto-World 2/2006). K dalS§im podrobnostemlze odkazat na
citovany dokument [1].

6. Volba kryptografickych postupi

Obecr Izefici, Ze proces, ipp kterém jsou vybirany kryptografické mechanizmeyppdobny
procesm vybkeru libovolnych mechanizinlIT. Lze se tedy i zde odkazat na model Zivotniho
cyklu pro vyvoj inform&niho systému. V dokumentu jsou v navaznosti na & p
identifikovany rékteré specifické otazky souvisejici s implementadeyptografie (porgrné
podrobrg).

7. Literatura:

[1] SP 800-21-1 Second Edition, Guideline for Inmpénting Cryptography in the Federal
Government, December 200Bttf://csrc.ncsl.nist.gov/publications/nistpubs/&101/sp800-
21-1 Dec2005.pdf

15


http://csrc.ncsl.nist.gov/publications/nistpubs/800-21-1/sp800-

Crypto-World 3/2006

D. Elektronické volby v CR?
RNDr. Jaroslav Hruby, CSc., FzU AR, (hrubyj@prf.upol.c?)

1. Uvod

Vize realizace elektronickych volebGR je i vroce 2006 stale vzdalena realit kdyz
v souwtasnosti jiz macast&nou oporu v legislatéx Doposud vSak chybi politickatle
zakonre akceptovat formu elektronickych voleb na umpviermy klasického volebniho
procesu, tak jak jej zname.

Casteénou oporou V legislatiyse mysli akceptace novel dale zémiych zakon, které by jiz
umoznily divéryhodnou realizaci voleb

Jedna sefpdevSim o vladni navrh novely zakah@865/2000 Sb., o inforndaich systémech
verejné spravy, z roku 2004, ktera byla zpracovanawamnosti na nové pozadavky vyvolané
v praxi @i dosavadni aplikaci zakona a dalSim rozvojem mignich a komunik&nich
technologii, zejména postupnym za#dien sluZzeb e-governmentu. Tato noveldeaguje
povinnosti orgaf verejné spravy v souvislosti se spravou a provozewrim&nich systén
verejné spravy a dava jakysi legislativni zaklad puddvani informanich systém. Druhym
novelizovanym zakonem je zakon o elektronickém prdp. 227/2000 Sb. (a o zme
nekterych dalSich zakdn jak vyplyva ze zrén provedenych zdkonem 226/2002 Sb.,
zadkonem¢. 517/2002 Sh. a zakonetn 440/2004 Sb.) a rychlost jeho uvedeni do Zivota v
celém spektru aplikaci getre jeho dopadu na statni spréR.

Tyto novelizace by ne#ly byt podcéiovany a zakony by &h byt uvadn co nejrychleji do
praxe ruku v ruce s Upravou legislativy a to v cdilieaplikaci, kde seile obiana stvrzuje
podpisem.

V sowasnosti jiz VCR existuji ti akreditované certifikéni autority atrada olsani je
vlastnikem zargeného elektronického podpisu. Novelizace zakon&ektrenickém podpisu
véetrg zavedeni kvalifikovanéhoasového razitka otevira cestu k infotmiaspol€nosti a
jeho spravna implementace do nasSi statni spravgké& tlo vSech ostatnich oblasti nasi
¢innosti, v niz hral dosud stvrzovaci roli klasickpdpis jedince, je nezbytna pro nase
priblizovani k Evropské Unii (EU).

Jednou z moznych aplikaci, kterym tyto zakony etgvicestu, jsou elektronické volby (e-
volby). Tato aplikace je nesmirnvyznamnda, protoZze umidje realizovat tzv. on-line
demokracii, tedy vztah realizovany elektronicky mebtanem na stranjedné a statni
spravou a politickymi autoritami na druhé stfan

Se vstupem do 21. stoleti je vice nez kdykofedtim jasné, Ze prosperujici spmlest musi
zvladnout nejmoderssi technologie, zapojit se do elektronického olatho zajistit
bezpé€nou a divérnou komunikaci mezi jednotlivymi @hany, zajistit ochranu osobnich dat,
zajistit vyfizovani pozadauk obcani u statni spravy, zavést elektronické penize a v
neposlednfack vytvorit infrastrukturu pro takovéto praktické pouzitekdronického podpisu,
jako jednoho se zékladnich kandeziektronické spolaosti.

Lidé ve spolénosti, kterd nezajisti tyto zcela zasadni Ulohynolegou pditat s tim, Ze se

zaradi mezi moderni, prosperujici narody.ri Pvytvaieni prostedi legislativniho,
ekonomického, kulturniho agsleckého je pdeba respektovat dany stav v EU. Yipad
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zékladnich zékah a pravnich norem v oblasti inforgrdch technologii a systémjsme
(pokud to minime s naSim vstupem do EU ¥azovnéZ povinni sla’ovat naSe zakony a
normy s &mi platnymi v EU, jelikoZ tyto davaji zaklad unigatnosti pouZziti, a hla¥n
garantovat bezgaost vSech aplikaci, které stoji nad infotmiainfrastrukturou .

V CR je podstatnym nastrojem k prosazovani &amtéto iniciativy statni informani
politka a v jejim ramci budovana komunéd infrastruktura viejné spravy, coz
v souwtasnosti pat do kompetence Ministerstva informatiky. Hlavninotorem by nily byt
finanéni Uspory, dosaZenéifeji spravné realizaci ve vSech oblastech elekbace u nas.

Vtomto pispivku se budeme zabyvat vizi e-volebCR a to z pohledu roku 2006.
Dovolujeme si poznamenat, Ze se nejedena o poutrealizovatelnou vizi, ale tento projekt
je jiz diive realizovan pro statni spravu ve SvycarkuCR/ se jedné zatim o vizi, jelikoZ
chybi potebna legislativa, ktera by v ramci rozvoje e-goweentu takovyto zjsob voleb,
byt’ i jako dophkovou moznost, ffpoustla.

Projekt e-voleb navazuje na problematiku spojenaidtivitami EU v oblasti elektronického
podpisu a e-governmentu a realizuje nejenom ondiraokracii, ktera je vyjadna kvalitni
elektronickou komunikaci @ana se statni spravou a politickymi autoritami,tate aplikace
také realizuje i obracenou vazbu, tedy poskytogérdieb statu aianim.

Zodpowdnym organem za tuto zcela novou oblast je Mimsster informatiky, které by
s Ministerstvem vnitra, Statistickynfadem pop jinymi statnimi organy mohlocinit kroky
k ptipraw vytvoreni potebné legislativy pro realizaci e-volelOR.

Kroky mohou byt postupné, prokazujici uitest realizace e-voleb pidpact elektronického
hlasovani s vyuZzitim Internetu.

Nekteré firmy jsou jiz nyni schopny realizovatdimodely formou pilotnich projekt jako
byl nag. pilotniho projektu pro hlasovani parlamentu (ykdento model je jistou modifikaci
e-voleb) s moznosti budouciho rde$ii pro viechny druhy voleb realizovanycR, pokud
tak bude v fislusné legislati& toto umozino.

Vyhody realizovani e-volebips Internet \CR, jako dopiikové metody klasického apobu
voleb, jsou zejména nasledujici:
e umozréni dostupného hlasovani nasim spoltasim Zijicim trvale v zahraxni
* vyrazné snizeni nakladna realizaci voleb / referenda (tisk a distribint@sovacich
listka)
* rychlost ziskani kormych volebnich vysledk a moZznost fedpowdi vysledki
s vysokou pesnosti (ot s minimalnimi naklady)
* mobilita volicstva (moZnost hlasovani &na s jiného mista nez je jeho volebni
okrsek)
* jednozn&na identifikace garantujici volbu pouze pravoplamyoli¢a
» autentizace garantujici vétivu identitu
* bezpe€nost garantujici tajnost hlasovaciho (elektronichétstku
* zpétn& nezjistitelnost vydyu kandidata votiem
* nezpochybnitelnost volebniho aktu, wohemize volit dvakrat resp. neime znénit
svij vysledek.
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Projekt e-voleb by mohl vhodnnavazat na druhotéast projektu Kl ISVS (Komunikani
infrastruktura informéniho systému vejné spravy)gast GOVNET2, ktery je prezentovan
v materialu [1].

Projekt e-voleb by vychazel z aplikace Snice evropské unie 1999/93/ES [2)keského
pravniho pedpisu zakona o elektronickém podpési227/2000 Sb. a jeho pagsiich Gprav.
Tento projekt by mohl byt vyznamnou sluZzbou portakiejné spravy a akceleroval by
vyuzivani PKI i pro jiné aplikace v rdmci e-govermiu.

2. Bezpeénost a d tivéryhodnost elektronickych voleb

Idedlni protokol garantujici bezpyst elektronickych voleb by &minimalne
garantovat nasledujici poZzadavky:

Pouze autorizovani volii smi volit

Kazdy z nich smi volit pouze jednou

Nikdo nesmi zjistit, jak ktery voli¢ volil

Nikdo nemize proveést duplikaci kterékoliv voli€ova hlasu

Nikdo nemize znenit voli ¢ovu volbu bez toho, aby tato zréna byla objevena
Kazdy voli€¢ musi mit jistotu, Ze byl jeho hlas zap&tan v konetném gitani

ok wNE

K témto zakladnim pozadaiikn I1ze gidavat dalSi jako ndp
7. Kazdy miZze zjistit, kolik opravnénych voli¢a volilo apod.

Nap. pri hlasovani v parlamentu je naopak zajem znatkjaky poslanec volil, a proto
bod 3. Ize vypustit.

Samotna volba protokolu je pémeg slozita otdzka souvisejici s autentizaci a awdofiz
voli¢a, veetrg identifikatniho schématu, kiejej po zasifrovani svého hlasuregiym
klicem Centralni volebni komise (CVK) bezZpgm zpisobem musi zaslat do CVK.
Zde musi prokhnout deSifrovani a dalSi nikym neovlivnitelné zyneéni voléova
hlasu, a to p garantovani bezgaosti a splini vySe uvedenych pozadavk

Toto Ize v sodasnostifeSit fiznymi typy protokak s modifikaci podpisu (tzv. podpis
naslepo), vice volebnich komisi apod., coz je @@mce popsano napv knize B.
Schneiera ,Aplikovana Kryptologie“ [3].

Zde se zartime pouze na nastin konkrétniho zpracovani protiikgne-voleb, tak jak
je projekt e-voleb realizovan ve Svycarsku [4].
Tento projekt e-voleb je zaloZen na nasledujicivetenci postovnich voleb a e-voleb:

PoStovni volby E-volby

Registrace vodiu Elektronicka registrace veli

Volebni obélka s hlasovacim listkem Balik Sifroehadlat s hlasovacimi daty
Podpis voléa Balik dat s identifikénimi kody

Dopis s volebni obalkou, kde je ulozen Zasifrovany balik dat s identifikaimi
hlasovaci listek kody

Urna (box) s volebnimi obalkami Elektronicky box se zaSifrovanymi

s hlasovacimi listky hlasovacimi listky

Analyza komplexniho zabezperi e-voleb je provedena z nasledujicich hledisek:
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- z hledisek politickych a ¥ejnych

- Z hlediska zakah pravnich pedpigi a norem
- z finargnich hledisek

- Z hledisek organizace a proges

- z technickych hledisek

- Z hledisek uziténosti e-voleb.

Politické a véejné aspekty spivaji ve vyswtleni politickym subjekim a olkanim, Ze
e-volby jsou pouze alternativou ke klasickémusgbu voleb, ktera vSentipaSitadu vyhod,
a to s cilem dosazeni politické dohodyipepi zpisobu e-voleb. Politickym stranam j&tpm
garantovana optimélni bezjwst, rychlost ziskani vysletlk zpitna kontrola a zapojeni
jejich potencialnich opraenych volia, nemohoucich se jich v den voleb osbliastnit,
ale majicich fistup k Internetu.

Absolutni bezpénost samozjme neexistuje, ale v sgasnosti Ize dosahnout i vysSi Urévn
bezpénosti, nez i klasickém zpisobu voleb, a navic eliminovat negativifipady, jako
nag. nesrovnalostiip s¢itani hlas pri prezidentskych volbach v USA ve sidtlorida.

V souwtasnosti jsou zvazovany i moznosti realizace kvardiovprotokoli na realizaci
elektronickych voleb, které mohou eliminovat i vdoucnu pipadné uUtoky na PKI pomoci
kvantového vyp&tu [5].

Zakonné a pravniipdpisy bylo nutné ve Svycarsku zvladnout Gpravaislativy. To by
bylo samo¥ejmg také prvnim a nezbytnym krokem pro realizaci esliof CR. Elektronické
databaze vatia by naopak mohly vznikat jiz nyni v rdmci rozpraéaV projektu Kl ISVS.
Bezpenostni IT normy aplikované ve Svycarsku tj. X 5@9tifikat a Sifrovani 128 bitovym
klicem v protokolu SSL/TLS#es spojeni http na Internetu jsou ji&Zke akceptovany také u
nas.

Financovani e-voleb je le¥$i nez financovani voleb klasickyclii gachovani vyvazenosti
mezi stupm pozZadované bez@osti a mirou investovanych prietiki do zabezp&ni
e-voleb. Toto je garantovano kvalitprovedenou analyzou rizik.

Provazanost technologickych a orgatidah proces je obzvla&t silna. To Ize nahlédnout z
nasledujici obrazku schématicky znaagiciho pfibeh e-voleb:

Bezpetnogni drover B
=2 ldentifikace garantovana certifikaci US
iﬂ‘ 0 E‘:} Defense Department

Potwzeni prava wolit
- — Dt abaza
i i'é ;T T,
Rozhoduiici hlas

1
2 = L EE
Potwzeni hlasowvani \B = —
otewtené a zadifrovan

formé .
=] /Qﬁﬂ
Fizkani autertizace a @ ‘ i

zadfrovaného Y

volebniho ko

Databéze volich
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Urovei bezpeénosti by u nas mohla byt EAL 4 dle ISO/IEC 1540&r& je vyhlaskou
stanovena pro IS akreditovaného poskytovatele figakthich sluzeb, vydavajiciho
kvalifikované certifikaty, namisto uro¥rB1 dle US normy.

Ve Svycarsku nap proces identifikace probiha nejenom zadanim ypassu®, ale také
dvéma dophujicimi otazkami. Jak konkré&trvypada hlasovaci listek s udanimc&lije
patrné z nasledujiciho obrazku:

§) .. CARTEDE VOTE

VMOTATION
BAGUPE EVOTIHO

PF 1M Oerdevm H_'

E-volby ve Svycarsku garantuji bezpeu identifikaci, autentizaci, utajenost volby
opravréného volte, pravni neodmitnutelnost a vSechny dalSi aspeldgené na zatku této
kapitoly v bodech 1.-7. Podrobnosti o nich lIze aiska Internetittp://e-gov.admin.ch/vote/

3. Zaveér

Ptinosem by jiz nyni byly zraé finargni Uspory pi komplexnim pojeti vSech moznych
aplikaci KI ISVS a pedevsim weSeni aplikace chytrych karet pro PKI (SC PKI)é&teudou
v EU bezpénym podepisovacim prasdkem.

| kdyz Svycarsko je prvni vliédvkou a i v EU se legislativa teprve datiyge nutné bréat tuto
Vyzvu Vazi.

Veiim, Ze kryptologicka komunitaime sehrat vyzriamou roli v prosazeniddomi o volebni
,e-demokracii“ VCR.

Literatura

[1] Metodika vyuzivani komunikai infrastruktury véejné spravy, UVIS, duben-kien
(2002).

[2] The Directive 1999/EC of the European Parliatraard of the Council on a Community
framework for electronic  signatures, 1999/93/EC,éaled dokumenty ETSI,
http://www.etsi.org/SEC/el- sign.htraiz. takéhttp://www.uoou.cz

[3] Bruce Schneier, Applied Cryptography, ISBN  (0t472845-7, John
Wiley&Sons.Inc.(1996), p.125.

[4] Frank Zimmermann, HP Consulting& Integratio8,112002 Conference, Kopenhagen,
November 2002.

[5] S. Dolev, I. Pitowski, B.Tamir, e-print xxx.lagov, quant-ph 0602087 (2006).

20


http://e-gov.admin.ch/vote/
http://www.etsi.org/SEC/el-
http://www.uoou.cz

E. O ¢em jsme psali v feznu 1999 — 2005

Crypto -World 3/2001
Typy elektronickych podpis(P.Vondruska)

Letem Sifrovym sstem
Zavrecné informace

rypto-World 3/2002

Terminologie II. (V.Klima)
Letem Sifrovym sitem

MooOwW»Q OMMUO®»

SeminAGnuPG, 5. 4. 2002 v Praze

NN ORWNE

F. awrecné informace

Crypto-World 3/2003

A. Ceské technické normy a&ylll.¢ast (Narodni normalizai proces) (P.Vondruska)
B. Prehled norem v oblasti bezpsti informa&nich technologii (normy vyvijené

Tiskové prohlaSerii. 14, Microsoft, 15.2.2001
Kryptograficky modul MicroCzech I. (P. Vondragk

Néazor na&lanek J.Hruby, 1.Mokos z 2/2001 (P. Vondruska)
Nazor n&lanek J.Hruby, 1.Mokos z 2/2001 (J. Pinkava)

Ocem jsme psali vieznu roku 2000 a 2001
Encryption in corporate networks can be 'pripdro

ISO-registr kryptografickych algoritinbyl zptistuprén On-Line!

Velikona:ni kryptobesidka , 3. - 4. dubna 2002 v Brno

Urahsi elektronicky podpis podnikanie? Zamery a prvépeé skisenosti, 20.2.2002, Bratislava

DATAKON 2002, 19. - 22. 10. 2002, Brno

Crypto-World 3/2006

2-9
10
11-16
17-18
9-20
21-22
23

Vyswétleni zakladnich pojfnzadkona o elektronickém podpisu (D.Bosékova, P.Viesida) 2-17
Digitalni certifikaty. IETF-PKIX¢ast 1. (J.Pinkava)
Bezpeénost RSA — vyznéy posun? (J.Pinkava)

17-20
21
22
23-26

2-6

ISO/IEC JTC1 SC27 a ISO TC 68) zavedenych do seustskych norem (P. Wallenfels) 7-10

C. Digitalni certifikaty. IETF-PKIXgast 10. CVP(J.Pinkava)
D Obecnost neznamena nejednémnast, aneb je§tmala poznamka kekterym
nedostatkm zakona o elektronickém podpisted jeho novelizaci (J.Matejka)

E. Letem Sifrovym sitem
F. Zavkrecné informace
Ptiloha : crypto_p3.pdf
Mezinarodni a zahraémi normaliz&ni instituce

Crypto-World 3/2004

A. Nastaveni prohlize IE pro pouzivani kontroly CRL (P.Vondruska)
B. Jak jsem pochopil ochranu informacést 2. (T.Benes)
C. PoZadavky na politiku poskytovatele, ktery vydlawributové certifikaty, které Ize

pouzivat spolu s kvalifikovanymi certifikaty (Tedbal report ETSI 102 158),

¢ast 3. (J.Pinkava)

Letem Sifrovym sitem  (TR,JP,PV)
Zawrecné informace

nmo

rypto-World 3/2005

Nalézani kolizi MD5 - hréa pro notebook (V.Klima)
Co se stalo s haSovacimi funkcentést 1 (V.Klima)

Prvni rotorové Sifrovaci stroje (P. Vondruska)
Recenze knihy: Guide to Elliptic Curve Cryptqumg

Ocem jsme psali vieznu 2000-2004

C
A.
B.
C. Popis Sifry PlayFair (P. Vondruska)
D
E
F
G Zawrecné informace

Archivace elektronickych dokumentast 4. (J.Pinkava)

21

11-13

14-19
20-23
24

3 strany

2-4
5-9

10-12
13-16
17-19
20

2-7
8-10
11-14
15-16
17-18
19
20



Crypto-World 3/2006

F. Zavére¢éné informace

1. Sesit

Crypto-World je oficialni informéni seSit "Kryptologické sekce Jedndatyskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou dilem
P.Vondrusky a autérjednotlivych podepsanyctianki, GCUCMP za & nem& odbornou ani jinou
zodpovdnost.

Adresa URL, na niz fitete najit tento seSit (zpravidla 3 tydny po jebreslani) a f@dchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforémh bezpénosti, normy,
standardy, strankyskterychélena a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denrea adresg@avel.vondruska@crypto-
world.info (predn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky formuta
nahttp://crypto-world.info Fi registraci vyZzadujeme pouy@méno a prijmeni, titul, pracovist (neni
podminkou) &-mail adresuuréenou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace st&i zaslat kratkou zpravu na e-maghavel.vondruska@crypto-
world.info (predn®t: rusim odBr Crypto-Worldu!) nebo afi pouZzit formul& na http://crypto-
world.info. Ve zpra¢ prosim uve'te jméno a fijmeni ae-mail adresy na kterou byly kody zasilany.
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