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A. PKIlroaming
RNDr. Libor Dostalek, Siemens s.r.dibor.dostalek@siemens.com

Praw jsem se vratil z 6. evropského féra o elektromekgodpisu (Polsko) a hned musim
sc&klit, Ze mne tam fekvapila mySlenka PKI roamingu, ktera vzbudila eelrozporupiné
reakce.

Pro pochopeni situace musim hned v Uvodu napsaRal&ci @stuji intenzivni vztahy

s Ruskem a Ukrajinou. Takze obratem jsem se dtléz\vze v Rusku maji ,drobné* odliSnosti
tykajici se elektronického podpisu. Zatimco u nasdle zakona o elektronickém podpisu
bychom ngli pro styk se statni moci pouzivat z&gné elektronické podpisy postavené na
kvalifikovanych certifikatech vydanych akreditovamiyposkytovateli, pak v Rusku k tomu
jeS€ dodavaji jednu zdanlivou drobnost. Tou drobnastig elektronické podpisy pro styk se
statni moci musi byt vytw¥eny algoritmy dle standaiidGOST. Tj. musi se jednat o ruskeé
algoritmy pro vypdet otisku i algoritmy asymetrické kryptografie. Dak algoritmy jako
RSA se mohou pouZivat nanejvys v kotmém s\&te.

Certifikat

| Obecné IPD::i:'u:nbnu:nsﬁ-? -Cesl'a k certifikatu

Informace o certifikatu

Integritu tohoto certifikatu nelze zarucit. Certifikat je
pravdépodobné poskozen nebo s nim bylo
manipulovano.

Vystaveno pro AHE Public Ca

Vystavitel: AN Public CA

Platnost od 14,12.2004 do 14,12.2015

| Mainstalovat certifikdt. | Prohl&dent vystavitels

Vecer jsem nelenil a pozadal ruské kolegy o odkaz ejighj certifikani autority (rusky
YIOCTOBEPAIOUIVE ITEHTPHI). Stahl jsem si jejich kenovy certifikat do svych XP:
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Windows XP se pochopiteintemto certifikdtim vzpouzely (OID 1.2.643 je vyhrazeno pro
Ruskou federaci, blize vihttp://www.ctel.msk.ru/x500/OIDS/inform.htmlepSi je ale si
v Google nastavit rustinu &mo zadat OID).

‘Obecné | Podrobnosti | Cesta k certificitu
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Aby se moje Windows XP tyto algoritmy naly, musi se do Windows XP nainstalovat
odpovidajici CSP (tj. DLL knihovna). Je to v podstpodobné, jako kdybych si cht
nainstalovat podporu novéipové karty. JelikoZ se ifslusné kryptografické algoritmy
z Ruské federace nesmi bez povoleni exportovatsitéyto knihovny ani nemohu koupit, i
kdybych n&l téch cca 600 rulil na ré (kupodivu jsem je dosud ani na Zadnéreyem webu
ke staZzeni nenasel).

Také jsem si stahnul CRL, jehoz podpis byl ivmytvaien dle GOST. Vysledek byl takovy,
Ze po kliknuti mySi se Zzadna chybova hlaSka nedbjgwost se vypsal obsah CRL s tim, Ze
algoritmus podpisu je 1.2.643.2.2.3 (tj. GOST R13/34.10-2001)...

Hned mne napadlo, jakze je ta&ipovymi kartami a HSM. Dozad¢l jsem se, Ze Zadnou
poradnou nemaji. Zajimalo mne, co je #ra tim ,pdadnou”. Od¥tili mi, Ze je jen jedna
Java karta, ktera ty pravé algoritmy (rozyri®@OST) pdita v Ja¥. To mi gipadalo divné,
protoze implementovat GOST algoritmiepe nemze byt vice jak tyden prace. Zeptal jsem
se jednoho ragi nejmenovaného dodavatele, priw neudlali, a po znané konzumaci jsem
pochopil, Ze pak by t&ipova karta sice usta GOST, ale zase by nebyla ruska.
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Zakladnim problémem tak je, jak elektronicky konkavat Fes ruské hranice, kdyz oni tam
sice pouzivaji X.509, SSL/TLS, S/IMIME atd., aléngini algoritmy.ReSenim je pr&vPKI
roaming, se kterymijsla Alla Stoljarova-Myc.

PKI roaming je ve své podstatluzbou e-notary. Na elektronické hranici mezilkms a EU
(rusky Espocoro3) by se postavily dva e-notary servery. Jeden pediepskych standaiida
druhy podle ruskych standadirdvzajemré by se povazovaly zaidéryhodné a i fenos mezi
nimi by byl povazovan zaugéryhodny. Kdyby dokument fSel nap. z Ruska, pak by
.fusky* e-notary systém dokument &t a pokud by byl vysledek @veni kladny, pak by jej
piedal dale. Jelikoz by dokument byléden divéryhodnou stranou, pak by mohl byt ozea
za divéryhodny i pro ,evropsky“ e-notary systém. Ten bligeplatnost stvrdil a poslal dale
do Evropy...

Jako e-notary systém byl navrzen protokol DVCSPGRB29). P. Sylvester, ktery s¢d
hned vedle mne, si okam&Zipiestal upravovat svou mototiskou kombinézu a zal se
nesmirg slasti rozhlizet na vSechny strany: Ze by kémenekdo vzal zgt na milost jeho
DVCSP?

Reakce byla batliva. Nejbojovrejsi fe¢nici bohuzel nepochopili {abyli z Bruseluci Jizni
Koreje), Ze se v Rusku opravdu pouZivaji zcela glgoritmy a i kdyZz si ruské certifikaty
importuji na svj pocitag, tak jim k ntemu nebudou.

Jini si ale ugdomili, Ze nemusi jit jen o technicky problém, ale@ problém penosu
dokument mezi fiznymi pravnimi systémy.ifmesu-li dnes rusky dokumeniqul ¢esky soud,
pak musim flozZit i jeho preklad. Reklad vSak neiiive byt libovolny, musi byt proveden
soudnim pekladatelem. Pokud tedy infordrd spol€nost nesplaskne jako bublina, pak v
budoucnu i takové sluzby budaebba.

PKI roaming bude asi mnohymi povazovan za sci-fi.

Na konferenci vSak byly i jinéifspsvky. Pro mne tim nejzajimaj&im byl gispsvek Aljosi
BlaZice z Lublas. Pokud sledujete konference o dlouhodobé trvalé archivaci
elektronickych dokument pak toto jméno zajisté did znate. MDlezité pro nés je, Ze ve
Slovinsku jsou v této oblasti podstatal nez my. Maji tam totiz jiz parlamentem schuéle
legislativu k dlouhodobé/trvalé archivaci elektrdajich dokumernit. Na veeti jsem chél
vyloudit anglicky freklad této legislativy, ale bohuZel dosud neexéstRekl mi, Ze je ve
styku s Martou Vohnoutovou@R a Ze ona znéa detaily. Budu se ji na to tedy nmzesetat.

Nesmirrg zajimavé byly i Bmecké pispsvky o tom, jak dlat elektronickou fakturaci. O tom
ale az pist.

Na zavr jsme byli vSichni pozvani do ,P&u“ na listopadovou konferenci o PKI. Nevim,
jestli bych ale dostal vizum.
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B. Lehky uUvod do ¢asové synchronizace a vyhlaska o
podrobnostech atesté&niho Fizeni pro elektronické nastroje
Pavel VondrusSkap@avel.vondruska@crypto-world.info

Jak to vlastré spolu souvisi ...
VSichni berou ohled néas, jencas na nikoho.
Nemeckeé pislovi.

Ministryné informatiky Dana Bérova podepsalare@ tydnem (9.6.2006) vyhlasku o
atestéanim fizeni pro elektronické nastroje. Tato vyhlaSka wuvpm ustanoveni o
dynamickych nékupnich systémech a elektronickyckciah zakona¢. 137/2006 Sb., o
verejnych zakazkach, ktery nabyvéinnosti jiz 1. 7. 2006. V atestaim fizeni provagném
Ministerstvem informatiky se bude posuzovat shodaZzpého elektronického nastroje v
zadavacintizeni se zdkonem o kgnych zakazkach a prowdmi predpisy, a to zejména z
hlediska jeho bezgaosti. Ministerstvo informatiky se tak stane gaeamtdivéryhodnosti
elektronického zadavani #gnych zakazek. Vyhlaska nabyv&innosti spolu s novym
zékonem 1. 7. 2006.

A kde je tacasova synchronizace ? Ve vyhlaSce se v § 4 (Podstibatestaniho fizeni)
uvadi:

V pripace, Ze elektronicky nastroj zajife elektronicky fenos a pijem nabidek, fipadre
elektronicky pijem Zadosti o dast a navrki v sou¢zi o navrh nebo elektronickou aukgi
dynamicky nakupni systém, dolozi provozovatel ptiepy atesténihorizeni

b) splreni pozadavi podle § 149 odst. 6 pism. b) zakona

1. kalibrachim listem r#fidla ¢asu podle zvlastniho pravnihoedlpisu (Zakonc.
505/1990 Sb., o metrologii, veemi pozdjSich pedpisi), pokud nepouziva prodieni casu
opera‘ni systém podle bodu 2, nebo

2. dokumentaci #fidla casu, pokud je pro #feni casu pouzit operni systém
provozovatele; v dokumentaci se doklada nejistoem c¢asu a navaznost na zdroj
reprodukujici swtovy koordinovanyas dokumentujici &idla ¢casu kde je popsan zjsob
provadni synchronizace se zdrojem &wvého koordinovanéhafasu, a to i v pipad
vyskytu gFestupné sekundy,

To je tedy dvod, pr@ je tento¢lanek v¥novan zakladm casové synchronizace
informatnich systém a informaci o ziskani dodavky garantovanéhespéhocasu z
kalibrovaného NTP serveru, ktery je synchronizosérzdrojem sstového koordinovaného
casu ...

Neskromr si ¢lanek klade za cil jakousi ,0vodni bezplatnou kdtaai tém
subjektim, které tuto informaci pé&buji — tedy uZivatém, vyvoj&am, hodnotiteim a
sponzotim (tedy tm, ktei nakup a provoz vySe uvedenych elektronickych rofsiplati,
plati vyvojatim a v neposledriadk plati hodnotitelm — atesténim stediskim).
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Lehky Uvod do ¢asové synchronizace
Clovek s jed@mi hodinkami vi pesre, kolik je hodinClovek s dvojimi si neni nikdy jisty.

V souwasné dob je nejpouzivagSim standardem pror@noscasu protokol NTP (Network
Time Protocol). Je to protokol pro synchronizacitimich hodin péitact po paketové siti s
proménnym zpozdnim, ktery byl navrzen tak, aby odolaval nasledkengnlivého zpozdni

v dorwovani pakat. NTP klient umo#uje stanovittas z odpo¥di vice ¢asovych servér
Pouziva s€as UTC se specialnimiignaky pro pestupné sekundy. Protokol NTP verze 4 je
schopen zajistit po internetias s chybou pod 10 milisekund (1/100 s), v lokéltiimize fi
idealnich podminkach dosahnotégnosti az 200 mikrosekund (1/5000 s).

NTP je jeden z nejstarSich dosud pouzivanych TCp¥dEokoli. NTP pivodné navrhl Dave
Mills z univerzity v Delaware (RFC 958 NTP , RFC5B0NTP V1) a stale jej, spolu se
skupinou dobrovolnik, udrzuje. Verze 3.0 tohoto protokolu byla formaliana v de facto
standardu FRC 1305. Verze 4.0 je stale¢jeStvijena a to skupinou IETF NTP Working
Group.

Jednodussi forma NTP je znama jako SNTP (Simplevdtit Time Protocol). Klient
neuvazuje zpozuhi paket v siti a nepamatuje si stavepichozi komunikace (RFC 1361
SNTP, 1769 SNTP V3). Posledni verzi je verze 4t@rakje formalizovana ve verzi RFC
2030.

Domaci stranka projektu NTP lgtp://www.ntp.org/

Kazdy systém, ktery synchronizujas pomoci NTP, métlélenu hodnotu Stratum. Nabyva
hodnot od 0 do 16 a charakterizuje jeho vzdaleoostdroje pesnéhaasu.

Stratum-0 je tedyifimo napojen na zdrojfpsnéha@asu. VzdalenostéSi nez Stratum -16 se
jiz v definici NTP protokolu neuvaZuje.

Zdroj casu pro primarni NTP server Stratum-0 se€amsdji zajiStuje pomaoci:
- atomovych hodin (césiové hodiny nebo rubidiové gaioey)
- radiovy synchronizéni signal @eny pro penosc¢asu (zejména DCF77 v
Evrope nebo WWV v USA)
- navigani systém (nap GPS nebo Loran)

Pokud to vSak jde, vyuziva se jako primarni NTR/eestroj, ktery je napojen na atomové
hodiny. Ostatni systémy jsou zatiZefigmymi problémy a nedostatky.

Pricinou nespravnéh@asu NTP serveru (krotnchyb softwaru a nevhodného hardware)
byvaji pra¢ casové zdroje, ip kterych nema systém moznostteni, Ze jim reprodukovana
¢asova stupnice skute® odpovida pislusné stupnici UTC (nap pri pouziti GPS
UTC(GPS)). Stupnice takovychto servgeroto nemohou byt povazovany za metrologicky
navazane.

Pokud jde o fesnost, pak n@pGPS pijimac, ktery ges sériové rozhrani komunikuje s
fidicim systémem,ipdava Udaje o polozetase standardrs gresnosti 1 sekunda.
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Dodavka garantovaného pesného ¢asu z kalibrovaného NTP serveru
(Stratum-1), ktery je synchronizovan se zdrojem s&tového koordinovaného
casu ...

Neni tSi Skody nad ztracer@s.
Michelangelo Buonarroti

V technicky vysplych zemich, které maji propracovany narodni meticky systém a
vytvéreji etalonovou stupnici UTC(i) navazanou na UTC, Zedivodu metrologické
navaznosti a spolehlivosti poskytovatasove informace Zadouci odvozovas primarniho
NTP serveru z etalonové stupnice UTC(i). Takov@msite je vCeské republice vyt¢éna v

Ustavu radiotechniky a elektroniky AR (URE), ktery je z patteni Uradu pro technickou
normalizaci, metrologii a statni zkusebnictvi (UNMZ v gesciCeského metrologického
institutu zodpowdny za statni etalo¥asu a frekvence.

Zde postaveny NTP server, jehégsovy Udaj je navazan na statni etalagu ma vylané a
refereréni postaveni mezi ostatnimi NTP servery’R. Fesnost tohoto NTP serveru je v
realnémcase kontrolovdna a vyhodnocovana. #ppc zjisttni odchylek mimo stanovené
meze je vystup procesu ntpd automaticky pozastalmnpyla vylodena situace, kdy server
poskytuje nespravné Udaje.

Systém statniho skupinového etalonu frekven¢asaCR (ECM 100-1/97-001) se opira o
Ctyfi césiové svazkové generatory HP5071A tzv. ,atombediny” (jejich provozovatelem
jsou Ustav radiotechniky a elektroniky AVR (2ks) aCESKY TELECOM a.s. (2ks)), z
jejichz pirozenych frekvenci se vytig§i ctyfi nezavislé atomové stupnice. Hlavnim
frekvertnim zdrojem etalonu je césiovy svazkovy generatB6GY1A vybaveny specialni
trubici (high-performance tube). Z jehoiirpzené frekvence se jemnym frek¢aim
odsazenim (frequency steering) odvozégska realizace sekundy SlI. Z ni se dale tva
koordinovan&asova stupnice UTC(TP) [TP ztidempus Pragense], ktera reprezentage
etalonu a je zarova ¢eskou realizaci swtové ¢asove stupnice UTC.

Pouzivana z#zeni svou kvalitou i@dii poZzadované standardy, generuji totiz frekvenci s
piesnosti 2x18%, coZ je o dvarady pesrjsi neZ poZaduje norma. Od roku 1997 bylo
rozhodnuto o zdeneni vySe uvedenyckityi atomovych hodin do statni metrologiasu a
frekvence a staly se tak zédkladem Statniho skugimpetalongasu a frekvence.

Provozované z#&eni je navazano na frekvenci mezinarodni atomstwgnice TAI (ve
spolupraci s mezinarodnintadem pro vahy a miry v Hai). Srovnani ukazuji, Ze frekvence
provozovaneho Z&eni pati dlouhodols k jedné z nejkvalitgSich ve sétovem ngtitku.
Béhem dosavadniho provozu nebyla ani jedna negapiippminka od spolupracujicich
mezinarodnich spateosti a ostatnich fpojenych narodnich operatorna kvalitu
synchronizaniho signalu.

Po z&lenéni do skupinového etalondasu a frekvence bylo rozhodnuto poskytovat
garantovanou sluzbu gresnéhoé¢asu Presny ¢as je dodavan od roku 2003 protokolem
Network Time Protocol, verze 4.0¢etné varianty se zatktenim mivodu pakei (od 2006).
Zdrojem ¢asu pro primarni, tedy Stratum-1 server jsou vygedané atomové hodiny.
Odebirat informace ofpsnéntase je moznéipmo z €chto NTP server.
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Vybér vhodného ntp serveru
V pravycas - v pravou chuvili.
Quintus Flaccus Horatius

= Hosztz
194,226.72. 250 | &‘
hik.ceznet.cz Host |
tak.cesnet.cz
L L Delete |

1. NTP servery Stratum-1, které jsou vySe popsanymisapem synchronizovany se
swtovym koordinovanyntasem, jsou ¥R na adresach:

URE AV CR:
server 195.113.144.20 # tik.cesnet.cz alias ntpatex
server 195.113.144.238 # tak.cesnet.cz

CESKY TELECOM,a.s.:
194.228.72.249
194.228.72.250

Prehled ntp servérStratum-1 ve sit¢:
http://ntp.isc.org/bin/view/Servers/StratumOneTime&rs

2. Vyuzivani server Stratum-1 je primaghuréeno pro klienty se spragrzkonfigurovanymi
Stratum-2 servery veétsich sitich a zakazniky, kiepottebuji garantovanou dodavku
presnéhotasu etné pavodu pakei. Neni gipustné, aby jej vyuzivalo vice (rfa a
vice) strofi ze stejné lokalni it Neni také vhodné, abyua® externim Stratum-1
servefim nastavovaly 9y ¢as jednotlivé koncoveé uzivatelské stanice.

3. Pristup na vySe uvedené servery neni «aenosti omezen. Pokud ovSem uZivatel
potrebuje ptikaznost fivodu synchronizénich pakei a doklad o navazani nagovy cas
(veetre dokladu o pravidelné kalibraci) je tato sluzbacpl@a. UZivatelé by také dhn
dobrovolrg zachovéavat ,politiku“ bodu 2. UZivatelé dale nefinposkytovat placenou
sluzbu synchronizacag@snéhaasu jako ntp server Stratum-2 jinym subjekt

4. Pro poteby EZnych uzivatal bohat post&i server Stratum-2. Nadhto serverech se
zpravidla dosahujeipsnost pod 1 ms.i€hled rkterych volrg dostupnych ntp servier
Stratum-2 \CR: http://bass.wz.cz/ntp.htm|
Prehled s¥tovych ntp server http://www.eecis.udel.edu/~mills/ntp/servers.htifiaké je
mozné pouzit jeden ze 700 ntp sefivee znamého projektu ,public ntp time server for
everyone‘http://pool.ntp.org
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Nastaveni lokalnich hodin
Cas ubiha #izre, podle toho s kym.
William Shakespeare

Pro vyuziti sluzby NTP / SNTP existuji ve vSech ra@deich systémech klienti, kieumi
nastavit¢as svych lokalnich hodin, ale nekoriguji jejich higst. Pro periodické nastaveni
¢asu v unixovych systémech existuje nastroj ntpddaery nastavi mistriias podle jednoho
nebo rtkolika ucenych NTP servér(ntpdate tak.cesnet.cz).

Ve Windows je pro praci s NTP k dispozid¢ikaz net time (net time /setsntp: tik.cesnet.cz).
Doporituje se tyto fikazy spou&t pii startu systému a naslegdn hodinovych intervalech.

Automachron - 22:16:01 J N .?_L)il

— Hosts htp wd -tk cesnet oz 123

i ik cesnet.cz j LI !EI Stratum

Pratocol Pt Hast .. | Wil !4 Pl
SHTE w4 123 3
[SHTR !  Delete I MEIDE [¢ Precision [18

1171

— Dptiors H.:,.:,t[jeb_.r.lﬂﬂﬂﬂﬂﬂﬂﬂ Fioot Disp ]
IV Quiet ¥ Ontop [_4?5%3']']
IV Rieport only v Systray icon Ref |dent

3 . .
[ _S_I,Inu: at ztartup ¥ Eun at startup S
[ Cloge sfter sync .

I “Satait ko dialip. Gonnection Reference ]ca35faan I?E1 120:15:12-11.5.330
I Broadeast client Originate 1 [cB36M7a  [634 [20:15:54 - 116,200
Receive 2 [cB36B50.  [205 [20:15:23-11.6.200
Transmit 43 [cB36/B80 [205 [20,15:23-116.200
= G i Local 14 [cB36M87a |64 |20:1554 -11.6.200

v Laog i :
I Werboze Timezone.... Local Beset Time 32221&54

: bt
Wi ...
4 Drelay [ms]: l3ﬂ Effzet ms]: I'31 244

Help ...

Cloze | E uit | il |

Sync every | 1500 zeconds

il

Pro stejny @el Ize vyhod# pouzittadu shareware nebo freeware progranag. jiz porékud
staicky, ale nenarény d4time http://www.amt.org/Downloads/amt_downloads.himebo
oblibeny Automachron hftp://www.oneguycoding.com/automachrpnktery pracuje pod
Win95/98, NT4, Win2000 a WinXP. Automachron podper&NTP a také TIME (UDP i
TCP) — viz doprovodny obrazek. Rémd rozsahlejsi je votnSititelna verze (open source)
velmi dobrého programu nettime-2bfttp://prdownloads.sourceforge.net/nettime/NetTime-
2b7.exe?downlodd Fxi vétSich pozadavcich na stabilitu @epnost hodin se dopauje
nainstalovat programovy balik NTPD. NTPD je moZnévpzovat i v prosedi MS
Windows.
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C. Univerzalni posilovate haSovacich funkci, #etné MD5 a SHA1

aneb zachranné kolo pro zoufalce
Vlastimil Klima, nezavisly kryptolog, (v.klima@volny.c3

Motto: HaSovaci funkce, u niz byla nalezena kolizé¢raci obecé smysl, nebd hypotéza o
tom, Ze se chova jako nahodné orakulum, byla preki vyvracena.

Tak to je teorie. A & k praxi.

Voln¢ navazujeme nd&lanek Pavla Vondrusky z minuléhfisla. Velmi vtiprg uvedl na
pravou miru zjednoduSené tvrzeni, Ze konstrukce MI3HAL nefinasi nic nového. Pravda
je, Zze uvedenéietszeni vraci SHA1 jeji ivodni silu, tj. sloZitost nalezeni kolizE hamisto
dnednich 2. Za necelé dva roky nam sloZitost nalezeni kalizbbou haSovacich funkci
rapidre klesla. U MD5 umime najit kolizi za 17 sekund hgya@jném PC [3,10], u SHAL za
127 dni na 5 péc¢kach, vybavenych 16 zakaznickymi zasuvnymi desKami5]. Pr@ se do
tohoto HW experimentu nikdo j&Sthepustil, je na prvni pohled zahad#i¢ihou je znamy
trik Wangové - detaily metody, kterd umi naléztiz®el SHA-1 s onou slozitosti®®
neuveéejnila.

Misto toho tym Wangova - Lenstra - Weger pracu)eng? nalezeni kolize SHA1, a téimo

v certifikdtu veejného klée dle X.509 respektive RFC 3280. Jejich cilem jeezeni dvou
platnych certifikal typu "RSA-SHAL1" dvou iiznych kltd RSA, z nichZz jeden (p&ktkk)
certifika¢ni autorita wbec nikdy nevidla. Tento experiment navazuje na tentyZ dokonany
experiment s funkcemi MD5 - RSA [6].

Je to jen straSeni ? MozZna ano, protoZe to tomu tywa uz &jak moc dlouho. Jakmile bude
kolize SHA1 zvéejrneéna, nastane ale krankolotoce s certifikatem podvodného & RSA i
problém podvodu, ktery jsme popsali u MD5 [10].

Prodluzovani haSovaciho kédu u slabych funkci rdg j@ko obrana smysl. N&glad ono
pouziti 128 + 160 = 288 bitového kédu MD5 || SHAtm pouze 160bitového kodu SHAL
zesloZfuje nalezeni kolize 131072 kraf{2? oproti "cisté" SHAL.

V téhle konstrukci jsme kombinovali &whaSovaci funkce. Jsou vSakpgady, kdy mame k
dispozici jen jednu z nich.f&ba je to knihovna, kterou néieme vyngnit, jen z ni volat
funkce. Nebo to rize byt firmware, kde je také k dispozici jen voldankce. V &chto
piipadech je ale k dispoziciétinou moznost nastaveni inicialiraho vektoru pislusné
haSovaci funkce. &Sinou mame také moZznost volatkolik instanci té funkce najednou. A
toho nyni vyuzijeme.

Bezpanostk-nasobné SHA-1 &-nasobné MD5

Uvazujme tedy haSovaci funkci F, jejiz haSovy k@dFzpravy M se sklada zaetézenik

haSovych kot Fi(M) || (M) || ... || KM). Za F uvazujeme haSovaci funkci s iniciakind

konstantou IY (misto standardni hodnoty V) tj. SHAsLnebo MD%,;. Je&k pied rokem a
10
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pil se vieobeanmyslelo, Ze sloZitost nalezeni kolize takové fumkeide zhruba®2 * 28 *

. * 2% = 2% pro SHA-1, kde ¥ je, jak vime, sloZitost nalezeni kolize SHA-1
narozeninovym paradoxem. Metody Wangové [9] vSaksia 80 nyni udlaly 63 a metody
Jouxové [2] pak cely vzorec zdegradovaly na:

2% (pro k = 1), 2° (pro k = 2) a pouhych®2* ¢5&2pro k \&tsf nez 2.
Podobr pro MD5, kde slozitost je:
17 sekund (pro k = 1) 22(pro k = 2), pouhych® * ¢&2pro k &t&i nez 2.

Abychom vratili SHA-1 a MD5 jejich fvodni sloZitosti nalezeni kolizi*2a 2%, museli
bychom pouzit k = 2iettzeni. Tim bychom haSovy kod natahli na 320 a 286 bi

Existuje moznost, jak vratit haSovacim funkcim MD5i SHA-1 piavodni kvalitu?

Nekdy ovSem haSovy kod prodluzovat neteme, protoZze naépv protokolu, certifikatu
apod. uz neni misto. Existuje moznost jak vrat#dvacim funkcim MD5 i SHA-1qvodni
kvalitu? Byla by to zachrana "nejhorSich" situdaly mame k dispozici pouzetapodni
haSovaci funkci a pro haSovaci kéd pous®ogni délku v datovém formatwda se, ze
takova uloha nebude mi¢Seni, ale ma. Z dosud uvedeného vyplyva, Ze kddsgcmohli
misto SHA-1 pouZit SHAY || SHAL, byla by sloZitost @ zpatky. Rili§ dlouhy haSovy
kéd mizeme zkrétit pomoci SHA-1! V tomtaiipact "zprava", kterou haSujeme originalni
haSovaci funkci, se sklada z vysoce zavislé a tstmokané zpravy SHAL(M) ||
SHAL>(M), kterou nelze libovol&é "posunovat" pro peéeby Gtoku, jako fiwodni zpravu M.
Proto (zatim) jedina cesta, jak docilit kolize SHA(SHA-1v1(M) || SHA-1,2(M)) je
narozeninovym paradoxem, a to dava slozit68t 2idime, ZeteSeni se naslo, nebdélka
takového haSového kédu je pouze 16Gi.bRodobg u MD5 by to byla misto jvodni
MD5(M) has MD5y( MD5y1(M) || MD5y2(M)), které ji vraci sloZitost®. Jednu nevyhodu
tento gistup ma. Je postaven na funkcich, u nichz doslal&zeni slabin a pravplodobré
jest dojde k rozvoji metod jejich prolamovadiili takové zachrany je pteba akceptovat i s
urcitym rizikem.

SHA-1( SHA-1,1 (M) || SHA-1\>(M) )
MDS5y ( MD51 (M) || MD52(M) )

Obr.: Vzorce, které vraceji funkcim MD5 a SHA-1ighjpavodni kvalitu

DalSi univerzalni posilova&e

DalSi moznosti, jakeSit popsanou situaci, je upravit haSovaci funkeiiti. Budeme hoviit
0 SHA-1, ale plati to i o MD5 a o ostatnich haSésfadunkcich. Otazka je, kdo za takovou

11
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Upravu SHA-1 ponese zaruku, ale stejna otazka ptatSHA-1 bez Upravy, protoZze po roce
2010 ji nikdo garantovat nebude (viz prohldSeni NIE okamzité vyminé SHA-1 za
bezpeéngjsi). Sowasné metody tvorby kolizi vyuZzivaji dilych slabin uvnit haSovacich
funkci. Proto vznikl pracovni navrh nového standaBHA1-IME, ktery zavadi do SHA-1
malé zmény z hlediska jejich algoritmu a programového koédle velké zminy z hlediska
aplikace sotasnych utok. Proto SHA1-IME je proti nim odolna. Podrobny po@HAL-
IME naleznete v [8], programova realizace této fi;mke od SHA-1 liSi jen v jednoradku
navic - v tzv. lepsi expanzi zpravy. Podobné uUpraeydtlat i uvnitt jinych prolomenych
haSovacich funkci.

Obr.: Obecné dopoteni pro viechny haSovaci funkce

Obecng fungujici metoda

Kdyz bychom nemohli modifikovat haSovaci funkci gakySe, mame jeStjednu zcela
obecnou metodu, jak se branit sasnym utokm. To je opatni Sité na miru proti
sowasnym utokm, ale utité bude @&inné i na mnohé jiné Gtoky. &&inou je to tak, Zze u
haSovaci funkce oté®me jeji kontext tim, Ze ji inicializujemetiplusnou konstantou IV a
potom ji posilame datové bloky. V tomtdigmcE misto 512-bitového datového bloku m,
ktery mame zpracovat, poSleme haSovaci funkci btbley a to m || C(m), kde C budgaky
(nejlépe nelinearni) kontrolni kéd bloku m (higtad rychlé Fletcherovy kédy). Zbytek
odstavce je jen pro ty, kdo radi riskuji. Sadepae je mozné pro vypiet C vyuzit i volani
haSovaci funkce, ale velmi opattiNapiiklad neni vhodné volit C = h, kde h jévodni
haSovaci funkce. V sdasné dob by tato konstrukce jeStustala, ale v budoucnu asi néi P
konstrukci kontrolniho kédu C je naopak vhodné Hitdvy blok m rozdlit, nékolikrat
aplikovat haSovaci funkci, a vysledky @pvhodré "spojit" do 512 bitového bloku C(m).
Vhodre znamena &akou netrivialni funkci. Tady se meze fantazii laelou a je tu hodn
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prostoru. Jen je vhodné znat podstatucasnych Utok, aby jim konstrukce C nenahravala.
Docela sedim, Ze by tadydkdo v @istimisle mohl gco navrhnout (i anonyngi

Jednoho dne budeme muset MD5 a SHA-1 opustit

Pokud budeme chtit docilit vysSSi bezpesti, nezbude, nez jednoho dneémit aplikace, v
nichZz se slabé haSovaci funkce pouzivaji a mistoeéshasovaci funkce hétavolat silnou
funkci H. U rozsahlych avSak uzanych systérin kde jakakoliv zmina neni jednoducha, je
moznécasténéreSeni tér¥ ihned, i kdyz stale velmi natné. Misto slabé haSovaci funkce h
Ize od jistého data #Z& pouzivat silnou haSovaci funkci &1 kddem zkracenym na délku
haSovaciho kédu h.iflom je mozné ponechat stary identifikator haSovacikce, staré
formaty a délky dat. Pro aplikaci kontrolujici riggead certifikat bude v tomto ifpack
rozhodujici datum vydani certifikatu. Je-li vyS&znden zrény (nagiklad 1.1.2007), misto
haSovaci funkce h se pouzije uz nova funkce tlebité je, Ze funguje jak stary systém, tak
novy a ze se nemusiémit struktura certifikatu, datové formaty a délippuze aplikace. Ta se
vSak musi zrnit vzdy, pokud se ma haSovaci funkce zlepsit. I8dd@m na dvéryhodnost
celého systému je také nutné odtud plynouci zapealyypaet haSovych kéiljasre popsat

v prislusné systémovei(certifikacni) politice. Je otazka, zda zav&dvedené nebo podobné
bezpénostni berkky. V nékterych gipadech (nafiklad u uzavenych systéii to mize byt
jediné dobré diasné&esSeni, snizujici bezpeostni riziko.

Skuteéné reSeni

Samozejmk je to vymena slabych haSovacich funkci za silné. Pokudtkemu nechce do
vymény MD5 a SHA-1 za &kterou z funkci SHA-2, je tu jeSfedna moznost, a to pouzit
haSovaci funkci Whirlpool [1]. Ma& 512bitovy haSov&dd a osob#ji vérim vice nez SHA-2,
ktera je také 512 bitova. Poté, co byla Whirlpaigiapa jako kryptograficka technika v ramci
evropského projektu NESSIByla vydana i jako mezindrodni norma ISO, a ©/IEC
10118-3. To ji svym vyznamem a garanci stavi nemr&HA-2

Zaveér

Pokud bychom f&ed necelymi d¥éma letyrekli, Zze dnes bude moznéhem rékolika sekund
vytvéret kolize haSovaci funkce MD5 na notebooku, asndy nikdo nedfil. Nez se obdrzi
takovy vysledek pro SHA-1, @iie to trvat nisic, pil roku nebo deset let, to nikdo nevi. Do
Zadnych hura vygn nikoho nenutime, uvedli jsme jen trochu vice iinfaci, abyste si mohli
ohodnotit bezp@ost a upesnit riziko dalSiho pouzivani &oné hasSovaci funkce nebo zvolit
n¢jake jiné alternativy.

Clanek vznikl roz&enim [4] a [5].
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D. NIST (National Institute of Standards and Technolog - USA)

1.

a kryptografie.

Recommendation on Key Management €ast 2.
Jaroslav Pinkava, CA Czechida(oslav.Pinkava@zoner.xz

Uvod

Po viceméa vstupnicasti, jejimz obsahem jegdevsim celkova charakteristika problematiky
spravy kryptografickych ki, se material [1] &nuje rekterym konkrétgjSim otazkam. Jsou
to klasifikace tyf informaci souvisejicich s pouzivanim kryptograjick algoritni,
vlastnosti jednotlivych typ klica - nag. z hlediska jejich Zivotniho cyklu, z hlediska qeés
jednotlivymi Kli¢i, vazba délky kiie a pouzitého kryptografického algoritmu apod.

2.

Sprava kli¢a — celkovy pohled

Pat4 kapitola materialu néjde uvadi witou klasifikaci tym kryptografickych kléa.
Autori rozliSuji nasledujicich devatenact (1) typ

O©CO~NOULE, WNBE

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

. Soukromy podpisovy Ki

. Verejny kli¢ pro owieni podpisu

. Symetricky autentizai kli¢

. Soukromy autentizai kli¢

. Vetejny autentizéni kli¢

. Symetricky ki pro Sifrovani dat

. Symetricky ki¢ pro zabaleni ktie (key wrapping)

. Symetrické a asymetrické &di pro generovani nahodnyeisel

.Symetricky hlavni k&i (master key)
Soukromy ki pro penos kléa

Veaejny klic pro prenos kléa

Symetrické ktie pro dohodu na ki
Soukromy staticky Klipro dohodu na kii
Vdejny staticky kl¢ pro dohodu na Idi
Soukromy efemeralni Elpro dohodu na kii
Vaejny efemeralni kéi pro dohodu na kdi
Symetricky autorizani kli¢

Soukromy autorizai kli¢

Veaejny autorizani kli¢

A déle je uvedena klasifikace souvisejicich, respkryptografii navazujicich informaci:

1.
2.
3.
4,

Doménoveé parametry

Inicializani vektory

Sdilena tajemstvi

Zarodek pro nahodny generator (RNG seed)

15



Crypto-World 6/2006

5. Nekteré dalSi viejné informace (typu nonce — hodnota, ktera nehkdynipouzivana
dvakréat, napp paradovécislo)

6. Nekteré mezihodnoty (vzniklé v fibéhu kryptografickych operaci)

8. Informace spojené s kim (identifikator ¢itag, ...)

9. Nahodn&isla

10. Hesla

11. Informace pro audit

3. Pouziti klich

Obecré by melo platit pravidlo — jeden konkrétni Klima byt pouzivan pouze za jedinym
Gcelem (nap. Sifrovani, autentizace, zabalenickli generovani ndhodnébisla resp. digitalni
podpis). Je to zdkolika divodu.

1. Pouzivani téhoz K& pro Gzné &ely miZze vést ke snizeni bezpesti pouzité
kryptografie.

2. Tim, Ze omezime pouzivani ddi omezujeme také potencialni Skodff pventualni
kompromitaci kiée.

3. Nektera pouziti kiée mohou vést k problém pri jinych pouzitich téhoz kie - nap.
omezena doba platnosti soukroméhgekipro podpis (po uk@eni doby své platnosti ma byt
kli¢ znicen) a situace, kdy je parovy egny kli¢ pouzit pro penos klée — nemohu pak
piislusny obsah jiz deSifrovatidim-Ii se sprava pravidly).

4. Zivotni cykly kryptografickych kli ¢

Pojem kryptoperioda (cryptoperiod) édi zde oznéuje dobu, v jejimz gibéhu je konkrétni
kli¢ autorizovan pro pouzivani (legitimnimi, opréagmi uzivateli).
Vhodnou cestou definovana kryptoperioda:

1. omezi mnozstvi informaci, které jsou danyntekti chragny a které je pak dostupné k
vyuZziti pii kryptoanalyze;

2. omezi velikost unikv pripact kompromitace;

3. omezi i vyuzivani konkrétniho algoritmu na d¢dho Zivotnosti;

4. caso¥ omezi dobu, &hem které se protivnik ide pokouSet otzné akce (fyzického,
proceduralniho typug¢i narusenim fistupovych mechanizi) vedouci ke kompromitaci
daného jednotlivého Kig;

5. omezicasovy interval, ve kterém vzniklé informace budaoozpazeny, pokud dojde ke
kompromitaci kiée;

6. omezi dobu pouzitelnou pro intenzivni kryptogmal (v situacich, kdy neni vyZadovana
dlouhodoba ochrana informaci).

Existujetada fakto#, které ovliviuji rizika spojena s volbou délky kryptoperiody [fhasila
pouzitého kryptografického algoritmu, be#Zpest implementace algoritmu, opéna
prostedi, postupy pro praci s Eiatd.).
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Kryptoperioda klte souvisi také s jeho pouzitim, tedy typentekifve smyslu vySe uvedené
klasifikace). Material [1] obsahuje v tomto smysglodrobrjSi rozbor a také dopotani pro
jednotlivé typy kléu /ve vztahu k jejich kryptoperiodam).

5. Typy zaruk
Material uvadi nasledujici petoné typy zaruk:

1. Zaruky neporuSenosti (integrity) éei.

2. Zaruka platnosti pouzivanych doménovych parametr

3. Zaruka, Ze je pouzivan platnyigpmy klic (zde tedy ve smyslu, Ze to neni slaby ktiebo
kli¢ n¢jakym zpisobem poruseny).

4. Zaruky ohleda vlastnictvi soukromého kié

6. MoZné kompromitace

Informace chré&éné kryptografickymi progedky jsou bezpmé pouze tehdy, pokud
algoritmy Zistavaji dostata¢ silnymi a pouzité klie nejsou kompromitovany. Sanfepne
kompromitace kiie ma fizné dopady zavisejici na toeho se pouziti kryptografie tyka,
tedy na typu kryptografického kB. Existuji také vSak tité prostedky, jejichZz pouzitim
omezime prawpodobnosti mozné dopady kompromitace déi Nay.

- omezeni doby, kdy symetricky &linebo soukromy (asymetricky) &lise nachazi v
oteeném tvaru;

- jsou vytvaeny zabrany tak, aljfoveék nevidil klice v otewené podob,

- klice v otewveném tvaru se nachazi pouze ve fyzicky cémgioh zdizenich;

- jsou pouzivana @veni integrity kige

- v ramci protokal je provadna kontrola kiée druhou stranou tak, aby doSlo ¢e$t
dodaténému ujiséni, Ze je pouzit spravny Kli

- klice jsou nieny okamzi, jakmile jiZ nejsou zapébi.

Doporutuje se také mit zpracovan detailni postup pg¥ipadné kompromitaci kie (plan
obnovy @ kompromitaci).

7. Volby kryptografického algoritmu a délky Kli¢e.

Material pouziva pojem srovnatelna sila kryptogiaich algoritnéi. Souvisi to pedevsim s
postupy pro kryptoanalyzu (v navaznosti na znaméodye — jako nap sloZzitost
faktorizatnich algoritmii, slozitost ulohy feSeni obecného diskrétniho logaritmu resp.
eliptického diskrétniho logaritmu atd.). V budouctato mohou ovlivnit i realizované
kryptoanalytické algoritmy na kvantovychditacich.

Nasledujici tabulka je po¥mé znama a objevila se jiz ifact jinych publikaci.
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Patet bith | Symetricky| Alg. na bazi | Algoritmy Alg. na bazi
algoritmus | diskr.logaritmu| vychazejici ze | eliptického
(DSA, D-H) sloz. faktorizace diskr.logaritmu
(RSA) (ECDSA)
80 2TDEA L =1024 k =1024 f=160-223
N= 160
112 3TDEA L =2048 k =2048 f=224-255
N= 224
128 AES-128 L =3072 k =3072 f = 256-383
N= 256
192 AES-192 L =7680 k = 7680 f=384-511
N= 384
256 AES-256 L = 15360 k = 15360 f=512+
N=512

Radky v tabulce odpovidaji zvolenému stupni bémpsti. Pokud se jedna o kratkodobou
bezpénost s naroky spiSe obvyklého typu (tj. nejsou ritormace s nejvySSimi stupni
davérnosti), pak Ize samogjme zait s volbami obsazenymi v prvnitddku. S rostoucimi
naroky na dobu ochrany informaci atd. se budemabulte pohybovat ptadcich srmrem
doli. Nag. pokud chceme chranit informace tak, aby ochrae flankéni az do roku 2030 —
material doporéuje volbu délek kit dle druhéhdadku tabulky. Ma-li byt ochrana informaci
funkeni i po roce 2030, pak jeeba seridit délkami kitt dle tetihotradku. Doufejme, Ze
kvantové peitace hned tak tuto filosofii nenarusi.

Material uvadi i odpovidajici tabulku pro hashovVacikce. Tady vSak bude asi lépe st
na dalSi (mozna néifiS) vzdaleny vyvoj této problematiky.

8. Literatura

[1] NIST Special Publication SP 800-57 Recommeraatin Key Management, Part 1
(http://csrc.ncsl.nist.gov/publications/nistpubs/AXISP800-57-Partl.pdf
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