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A. Soutz v lusteni 2006 zaala!
Mgr. Pavel Vondruska, (pavel.vondruska@crypto-world.info )

Vazeni ¢tendi, 15.9.2006 z#la tradéni podzimni soug€z v luStni jednoduchych

Sifrovych textid o ceny —-Sou#z v luseni 2006

Uvodni informace k soutZi

Obdobné sowfe paadal nas e-zin v letech 2000-2005. V roce 2000 bigyy zandteny na
klasické Sifrové systémy. V roce 2001 sdupokraovalareSenim "moderjSich" systém.

V letech 2003 az 2005 jsmeéegllozili ulohy od kicek, pes jednoduché Sifry az po klasické
Sifrové systémy (jednoducha zé&ma, transpozice, periodické heslo) a Sifry prvérahd
swtové valky (ADFGX,UBCHI, Enigma).

V tomto roce se setkate s obdobnymi Ukoly, kterdobusvoji obtiznosti leh nez v roce
minulém. Je tomu tak za dvouivbdi. Jednakiada z laskych luStiteh Zadala pedlozit
ukoly, které jsou uweny opravdovym z@teinikim a za druhé proto, Ze v tomto roce jsem se
rozhodl vyuZzit ukoly, které budou otisity jako giloha v mé knizeKryptografie, Sifrovani a
tajna pismaktera vyjde letos na podzim.

Toto ,propojeni” soutZze s moji kninou méa za nasledeikalik zmén proti
poslednim latm:

a) konec soutZze neni daniesnym datem, ale datem, kdy kniha bude dana daeejerod
(pravcEpodobrg 1. 11. 2006)

b) ve vylus&€ném textu ulohy neniipmo uvedeno, které "kiové" slovo se ma zadatgs
www rozhrani jako tlkaz, Ze Ukol byl spranvyieSen a je proto piaba zjistit (nap
otestovat), které ze slov otemého textu to je

c) nekteré ulohy jsou velmi lehké

d) nekteré ulohy jsou weny k desSifraci (nikoliv k lugni) a nelze je tedy bez dalSich
napowd vyiesit (alespd béznymi analytickymi postupy)

e) ceny pro viéze byly doplgny o tuto moji knihu.
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V letoSnim roce budete lustit Sifrové texty od viejednoduchych systéimpres ukoly, které
Ize lustit tradinimi metodami, ale keSeni vede i chytry ndpad, p@s$t nebo specialni znalost

az po klasické Sifrové systémy.

Pokud se chcete na sdifxipravit, doporduji prolistovat stard&isla naSich e-ziin(a to nejen
vénovanych sow#i), urgité v nich naleznete&eo pro inspiraci a ulohy se vam budtasit
shaze.

StarSiclanky, které se &nuji nekterym Sifrovym systéiim neboreSeni sownich uloh
najdete v naSem e-zinu Crypto-Worldéetto ¢islech:

Reseni redlozenych soutznich aloh

SougZ 2005 : Crypto-World 12/2005itp://crypto-world.info/casop7/cryptol2 05.pdf

SoutZ 2004 : Crypto-World 12/2004itp://crypto-world.info/casop6/cryptol2 04.pdf

SoutZ 2003 : Crypto-World 12/2008itp://crypto-world.info/casop5/cryptol2 03.pdf

SougZ 2001 : Crypto-World 1/2002, str. 2-18tp://crypto-world.info/casop4/crypto01 02.pdf
SougZ 2000 : Crypto-World Vanoce/200@ttp://crypto-world.info/casop2/cryptova_00.pdf

Clanky v e-zinech Crypto-World vénovanéreseni fiznych Sifrovych systéni

Steganografie : Crypto-World 9/2000, str.2h&p://crypto-world.info/casop2/crypto09 00.pdf
Jednoducha z&ma : Crypto-World 10/2000, str. 2-4,
http://crypto-world.info/casop2/cryptol10_00.pdf

Jednoducha transpozice : Crypto-World 11/2000 2sf,.
http://crypto-world.info/casop2/cryptoll 00.pdf

Substituce sloZita - periodické heslo, srovhan&edhe : Crypto-World 12/2000, str. 4-10,

http://crypto-world.info/casop2/crypto12 00.pdf

Systém Gronsfeld : Crypto-World 9/2006, str. 114ip://crypto-world.info/casop8/crypto09_06.pdf
Kédova kniha : Crypto-World 9/2001, str. 2k#tp://crypto-world.info/casop3/crypto09 01.pdf
Jedno-dvoumistnd z&ma : Crypto-World 11/2004, str. 5-6,
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http://crypto-world.info/casop6/cryptoll 04.pdf

Fleissnerova otma ntizka : Crypto-World 11/2004, str. 7-8,
http://crypto-world.info/casop6/cryptoll 04.pdf

Zlomkovy Sifrovaci systém - Earle Chaseho : Crytorld 9/2005, str. 4-5,

http://crypto-world.info/casop7/crypto09 05.pdf

Popis Sifry PlayFair : Crypto-World 3/2005, str-14,
http://crypto-world.info/casop7/crypto03_05.pdf

Popis Sifry UBCHI ‘http://soutez2005.crypto-world.info/images/UBCHF.pd
Popis Sifry ADFGX http://soutez2005.crypto-world.info/images/ADFGXi.pd
DesSifrace textu zaSifrovaného Enigmou : Crypto-Wai8/2005, filoha,

http://crypto-world.info/casop7/enigma.pdf
Absolutre bezpény systém : Crypto-World 10/2001, str. 2-6,
http://crypto-world.info/casop3/cryptol0 01.pdf

Pravidla

SoutZ zaala 15. 9. 2006 rozeslanim e-mailu s vyzvou k &utSem odbratelim e-zinu
Crypto-World a kotti zatatkem listopadu 2006 fesny den bude uveden dodakea souvisi

s tim, kdy bude dana do prodeje knKeyptografie, Sifrovani a tajna pismae které jsou
tyto Ulohy \etrg jejich feSeni uvedeny). £astnit soutze se Mze pouze odiratel e-zinu
Crypto-World. Vstup na stranku se@ide bude fes domovskou stranku Crypto-Worldu -
ikonaSoutéZe nebo pimym volanim sowZni stranky littp://soutez2006.crypto-world.info

Pii registraci musteSitel zadakod soutze 2006 ktery mu byl zaslan spaleé s vyzvou k
soutzi 15. 9. 2006 (Poznamka: Kod s&ig 2006 bude zaslan i vSem naegistrovanym
odhbiratelim e-zinu Crypto-World, kig¢ se Bhem soutZe k jeho odéru prihlasi). Registrace

k odkeru e-zinu se provadi pomoci formtédnahttp://crypto-world.info/dotaz/dotazy.php
SoutZici dale zad4 swéZivatelské jméno a autentird heslopro ogtovné gihldSeni a déle
e-mail, na ktery mu je zasilan e-zin Crypto-Worltento e-mail se dale na strance
nezobrazuje a je pro ostatni n&vstiky soutZze nedostupny. SlouZi pouze k odesilani pékyn

a informaci sowzicim a k o¥ieni, Ze uzivatel je registrovanym adételem e-zinu.
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Mimo posledni soé#ni Ulohy ¢islo 31) jsou letos vSechny ulohyiigiuprény najednou a to
vtomto e-zinu a na www strdnce siid. K rekterym dloham budou jeStzveejrény
dodateéné napowdy, které umozni jejich vyludti resp. jejich deSifraci. Napsdy budou

zveejiovany v sekci Crypto-NEWSh({tp://crypto-world.info/news/index.php?sekcg=£a

vyieSeni ulohy sefjpisuji souézicimu body. Registrovanigsitel zadava své odp&di pres
www rozhrani (vzdy velkymi pismeny)! Zadava se ¢@lié" slovo z vyludiného textu,
detaily budou uvedeny v napalé, ktera bude zwejnéna v Crypto-NEWS a v e-zinu Crypto-
World. Odpo¥d’ bude automaticky vyhodnocenaieSitel se ihned dozvi, zda odgd¥
spravié nebo ne. Na rozdil od minulych s&iit neni v otekeném textu uvedeno, které slovo
ma slouzit jako ,kifové" a je pateba do dovodit ze zigjnénych napovd nebo otestovanim

vSech slov otaeného textu.

Priklad:

Resitel vylusti zadanou Glohu a ziska tento teey text:

KDE ZACNOU PALIT KNIHY TAM NAKONEC BUDOU LIDI UPALOVAT XX

(Kde za&nou palit knihy, tam nakonec budou lidi upalovat .)

Klicovym slovem, kterym prokéze, Ze ulohuie§il mize byt libovolné slovo z otéeného
textu: nap. PALIT, KNIHY nebo UPALOVAT atd.

Na strance soéte bude zviejnovan aktualni pibéh soutze. U kazdéhoesitele bude v
celkovém Zeflicku uveden péet dosazenych bdda Ize se podivat i na faadi dloh, ve kterém

je soutzici vyresil.

O poradi sougzicich rozhoduje celkovy péet dosazenych bod, v piripadé rovnosti bodi
je rozhodujici, kdo dosahl tohoto pétu boda drive! V pripad, Ze soutzici jeS€ neziskali

Zzadné body, jsou uvedeni podleadi registrace.

Pro uréeni celkového péadi je rozhodujici stav v dolé oficialniho ukonéeni sougze
(pravdépodobné 1. 11. 2006). Prvniiti reSitelé ziskaji cenu automaticky. DalSi ceny se

vylosuji mezireSitele, kté&i dosahnou alespi patnact bodi.
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Ceny

Pro vitze celé soudfe je pipravena jiz tradini hlavni cena - bezplatndcast na
mezinarodnim  kryptologickém  workshopu MikuldSsk&d  kryptobesidka 2006
(http://mkb.buslab.orgy/ ktery se kona 7. - 8. prosince v Prazetradatel 6. roniku TNS
(Trusted Network Solutionittp://www.tns.czy a BUSLab fttp://www.buslab.org/hradi za

vitéze registrani poplatek a zve jej srdes na tuto akci.

.ﬁ'ﬁ _g . Prvni ti fesitelé ziskaji knihPavel Vondruska: Kryptografie, Sifrovani a tajna
S pisma (http://www.albatros.cz/klub/view.php?cisloclanku808150],

repliku renesaeni ciSe (http://www.royal-glassworks.cz/detail.php?lang=E&3204 a dale

dle svého vybru jednu z knih Google Hacking (http://www.zonegs&z/kniha-google-
hacking.html) nebo Rdtacové viry - analyza atoku a obrana

(http://lwww.zonerpress.cz/kniha-pocitacove-viry-ggalutoku-a-obrana.html

Google

~ ot

Tyto ceny ziskaji i dalSifit lusStitelé, ktéi budou vylosovani zth HACKING

sougzicich, kt&i v dok ukonteni sowtZze dosahli alesgiopatnact bodl.

=

Dékuji touto cestou vSersponzomim sougze:
TNS (Trusted Network Solution®)ttp://www.tns.cz

Albatros,http://www.albatros.cz

Zoner Presdittp://www.zonerpress.cz/

Kralovska hd, s.r.o. http://www.gobchod.cz

VSem soutzicim geji Usgéch v luseni a hodg zabavy !


http://mkb.buslab.org/
http://www.tns.cz/
http://www.buslab.org/
http://www.albatros.cz/klub/view.php?cisloclanku=2006081501
http://www.royal-glassworks.cz/detail.php?lang=E&pid=204
http://www.zonerpress.cz/kniha-google-hacking
http://www.zonerpress.cz/kniha-pocitacove-viry-analyza-utoku-a-obrana.html
http://www.tns.cz
http://www.albatros.cz
http://www.zonerpress.cz/
http://www.qobchod.cz
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B. Prehled ukoki ,Soutéz v luseni 2006*
Mgr. Pavel Vondruska, (pavel.vondruska@crypto-world.info )

Tyto ulohy jsou od 15. 9. 2006 Zegneny na strance sotite -Sou#z v luseni 2006

http://soutez2006.crypto-world.infade také registrovamésitelé zadavaji svi@Seni (detaily

viz predchozilanek, resp. pravidla saiie).

1 Transpozice
UMOK INEN YRUHS ONAD V ECYTAPA IPUOKEN

Body: 1

2 Transpozice
TSONN ICEJI NEDEV KATSE CANID EJ

Body: 1

3 Transpozice
VNCOE AEPJC OESOI IAMSJ PEKVL IIONK VLOI

Body: 1

4 Jednoduchéa zanina

e P Iy Lo B/ ey B B e B e B N By By B B B B/ B/ BV B By B e B
M =-1-1.-111

Body: 1

5 Jednoduchéa zanmina
SO Sy o L B /Y O e B/ By '/ SO ey Sy By B B ) S B I B = /]

Body: 1
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6 Jednoducha zanina

IAKy tT Qei jZ | ZjhO bozL x DIlg b YDWGQ qgll rW yCex OrZ uvA LStb Xe jO
MK w Wb kY gzjD XhYM Prl sN vglC qC W gkw uksO hyf pUu Wc HeQw HzE
rJt urM B PhIA IC Jo s Gtj MEZ hFUk xH 6Aw f Jt ju HI

Body: 2

7 Jednoducha zamna
6131 +6 x586 +90 x 21 + 1368 —14 : 8 + 097P4&14x 4 — 3 — 864 + 26 + 9171 x 3876 :

48 — 2601 : 48 : 2384 : 26 + 9186 + 23 x 5696 x> &4 — 5111 — 4372 x 335 - 6860 + 418 :
151 +53:409 + 9856 x 0 x 18 + 7491 — 4820 + 448P1 — 6352 + 29 + 101 =

Body: 2

8 Jednoducha zamina
44555887 2551999921733222444 17773884 1222449998 777 33446661

888 1 666 55 666 888 33 222 44 1 888 33 3 666 88
Body: 2

9 Jednoduchéa zanmina
BN <{Tod oDl <A “D[D oDtoDNe« WIPEAD

Vit oleA2 <{d447ePpd YIS o loDhNeonp INngrP
Body: 1

10 Steganografie

budoVa podpEra uvoDnik vOzka Malajsie krOkodyl u8peTep zarucnl skryVat naHy
syselL vydAVat bahEni vyBetonovat artlkl obyDli Als®oKA hoJit rybA pibonKa kObra
oDenek krizovY stetKA jeV adResar padnoUt oKo bani¥oUPy smir hnoJiste kozA
oKtava kurAtko

Body: 1
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11 Steganografie
Okno udlal ponekud snadno. Pes ucesan doma. Buchar opikttl. Udalost nemela vlastne
na ctyri doby. Okraj odvaha sok andulka text p&saise pijano ondulace pilot. Tchan oteze

televize hnus rus ocet nikdy!
Body: 3

12 Steganografie

YQVVQ ECJEQ DNQAZ CIQJT QEXBH QZWOB QNIQE EEVQP LGYR SXYQI
EQNGK FQAHL XQSWD YQICQ UYSRQ ZTQIS AAQTL QKTXN QUEP JQOXQ
DXQOW QBSBI QAXQS PQEZQ LDQEX HYQKX PRQUV SNQJV QEE QNCGW
QZBCK QNXQE BQLUK SQEMQ CGFKQ IXXSA

Body: 2

13 Jednoduchéa zaréna

le [ [ ][e o]e [[e]fe [ e[efe [[o ]Je ]
e[ e ]le |l [ o[ e[ e ]_of[e|

Body: 2

14 Jednoducha zaréna
AL OE ol _Jleffe oo < Celfe [ AN elle 1> [
AV IEOV B LM>Tr el > IV v & ==

Body: 2

15 Transpozice
KNDEO MNUIZ KEDBY YNTEA BNYIL DDOIS TPEET LEYMM

Body: 3
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16 Transpozice
KIPBO OIDLE UTZXO ICDOD XPSHE VEXRS AHPJX

Body: 3

17 Jednoducha zaréna

EVWVG QVFAM ZGPWB AMVXL ERHAV GLERH ZPWBA MVXLM HERAMZGA
VGLMV ERH

Body: 2

18 Jednoducha zaréna
LIMEN QMBMR NWNFI WSENZ NEMXH MBTEA LIMRA ENBMQ JWX SNQYN
JNFMR AOPNQ M

Body: 2

19 Jednoducha zaréna
WFEVT JOFMA FOBMP AJUOB ABEBT UPVTF NVTJN FABTO PVQU

Body: 2

20 Jednoducha zardna

OKDUL REYBN OHQHY HULPH DQLWH QNUDW NGBCP OXYLS GRY
Body: 2

21 Jednoducha zaréna

QVCLH ZGPCH OHTAV SUZLP DSUSB VFTNV
KPLDV UPIMV ODVZP QCQHF TCSFC SZLPO
HTGSN PBVBP OHIMV MHZPG PNCDH GY

Body: 3

10



22 Jednoducha zaréna

AKLSA KPVQU DUQDU VGUSS NXJQZ LOJEN
TENEL XUDUZ LAGPA SVCUA FTENO ANVQU
DLAFN DUYLV KCUAF TUYJD FDJAS LOUQZ
AOUZL APAFU GVSTU CNQNQ JAFLC UDOIS
VYVVFEF OEXUS PJTEJ OYVTL XDJFN DUAQZ
LTDP

Body: 3

23 Polyalfabeticka substituce

BAEAK STFEK IQCNA KMDSS NQMWG VLODA
DUDNV MTATM GMZER UTGDQ LMMEC LGDWN
RQFQT WMZP

Body: 3

24 Polyalfabeticka substituce
TREFT ZNYEP UFUFY IIOWA UJDTA PVPTF
PUCRB OHRNY EPWIV IP

Body: 4

25 Transpozice

NOOOT OJVNE XJADM EVHOE PEETE OLEOM
DJINAT THAHO EORID KENZS OZTOJ NIVHA
ZTEEE BEOTO NECNT TS

Body: 3

26 Transpozice
BNNEI OVKXE OOTED HEXCR JKTAA DAAER
TDKUE XEAEJ EVPIS NTNER EOVUC RDOHU
AVXUO IIKNN IRLNO IEAKD XVIBD LIJDEX
Body: 3
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27 Transpozice
EMMLS NYTUR ESMLI VEIIR LTITT OTEAX

IJNTXAE
Body: 4

28 Playfair
ESLPY GOMLR STOBP GACOR OMYUL WGBSV
AVSAY GETQB DYEXE ZEZRG HN

Body: 5

29 BIFID

UPYML UZATM OWNLA AYXFU YZAQM IZYPN
WRYMA HUPYC LUZHH HAYXY HYEON AYDIZ
CVPYP MYPFA HQUAW PYAEM NAKU

Body: 5

30 ADFGX

XDGFX FAFDF XADFA FDGXA DXDGA AAXAD
AXADA AGDFG DDDDA DGGDD DDADG GAFAX
AXXGA DADXG FGFDG DDDDD GGDXA DGGXA
DDXDX FDFFD GAXFF DGFAA GXXDA GGXAF
AFDDX XAFAF GGDXF FFAFF DGAAF AFFXG
DAFFD ADGXA GDXAD DXD

Body: 5

31 zawre¢nda uloha (Chameledn)

(sledujte pisluSnou www stranku)

Bude zvéejnéna dodatene !
Body: 6

Napowvdac.1l
Znéte Sifru CHAMELON ? Pokud zatim ne, zamysleteps& by se takovy nazev pro
n¢jakou Sifru hodil a jak by mohla byt realizovana.

12
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C. Systém Gronsfeld
Mgr. Pavel Vondruska, (pavel.vondruska@crypto-world.info )

Jedna se o jednoduchou polyalfaberickou $ifru ®mgiekym heslem. Sifrovy systém vznikl
v 17. stoleti, autorem bylémec Gaspar Schott. Misto Trithemiovy Sifrovaci tapuabula
recta ktera obsahuje 26 igzenych abeced, pouzil zjednoduSenou tabulku poudeseti
abecedach. Ke konkrétnimu b abecedy se pouzivéiselny KIg, ktery se opakovan

(periodicky) nadepiSe nad oteny text.

Gronsfeldova prevodova tabulka:

abcdefghijkIl mnopgr stuvwxy
OABCDEFGHIJKLMNOPQRSTUVWXY
1BCDEFGHIJKLMNOPQRSTUVWXYZ
2CDEFGHIJKLMNOPQRSTUVWXYZA
SDEFGHIJKLMNOPQRSTUVWXYZAB
4EFGHIJKLMNOPQRSTUVWXYZABC
5FGHIJKLMNOPQRSTUVWXYZABCD
6GHIJKLMNOPQRSTUVWXYZABCDE
7 HIJKLMNOPQRSTUVWXYZABCDEFG
I JKLMNOPQRSTUVWXYZABCDEFG
9JKLMNOPQRSTUVWXYZABCDEFGH

TMOOT>NN

- I

K samotnému Sifrovani se pouZzivajidmnavzjem inverzni) verze Gronsfeldova systému.
V prvé se Sifrovy text Wi obdobr jako ve Vigenéro¥ systému. Nejprve se nad otemny text
opakovag napiSe domluvené&selné heslo (v naSentipact 52973). KIE urci fadek Sifrové
abecedy v tabulce a sloupekiiuznak oteveného textu, ktery se vyhleda v prvéadku
tabulky. Odpovidajici Sifrovy znak je vaemém péisetiku. V naSem fikladu to znamena4, Ze
Sifrant vezme prvy znak ot&sného textu (D) a ten vyhleda v prvéadku (d). Nyni prochazi
sloupkem, ktery je pod timto znakem a v abécétkra je ukena prvym znakem kié (5),
ziska prvy znak Sifrového textu. Tim znakem je gisml. Vezme dalSi otéeny znak N a ve
sloupci (n) vyhleda ve druhé abe&d@ je druhy znak ktie) Sifrovy znak P. Takto postupuje
dale, az ziské cely Sifrovy text.

Kli ¢: 5297 35297352
Otev reny text: DNES NEPRIJDU
Sifrovy text: IPNZ QIRAPMIW

Pri deSifrovani pijemce postupuje ,ogaé¢“. Nejprve nad Sifrovy text opakovamapise
domluvené ¢iselné heslo (v naSemiipadt 52973). Potom postupnvyhledava znaky

13
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Sifrového textu v abecédiadku), kterd je wena heslem zapsanym nad Sifrovym textem.
Hledany znak oteeného textu nalezne v prvétiddku tabulky nad Sifrovym znakem.
V naSem pikladk vyhleda v paté abecédifrovy znak | a k 8mu v prvémiadku vyhleda

pismeno d (D). Takto @p postupuje tak dlouho, az cely text desifruje.

Kli é: 5297 35297352
Sifrovy text: IPNZ QIJIRAPMIW
Otev reny text: DNES NEPRIJDU

Druha verze Gronsfeldova systému zZanoje oproti gedchozimu systému postupi p
Sifrovani a deSifrovani.

Takto modifikovany postup pak vypada nasledolic urci radek Sifrové abecedy, ¥m se
vyhleda znak oteeného textu a odpovidajici Sifrovy znak se nalemnstejném sloupku, ale
v prvémriadku. V naSemijikladu to znamena4, Ze Sifrant vezme péatou abeaaden@ prvou
Cislici klice) a v#m vyhled4d znak D a ve stejném sloupku, ale v pr#édku nalezne
odpovidajici Sifrovy znak y (Y). Otéeny znak N vyhleda ve druhé abegem nad nim

nalezne odpovidajici Sifrovy znak | (L). Takto pgsije déle, az ziska cely Sifrovy text.

Kli ¢: 5297 35297352
Otev reny text: DNES NEPRIJDU
Sifrovy text: YLVL KZNIBGYS

Pri deSifrovani pijemce nejprve nad Sifrovy text opako¥arapiSe domluvengselné heslo .

Kli e: 5297 35297352
Sifrovy text: YLVL KZNIBGYS
Otev reny text: DNES NEPRIJDU

Hledany znak oteeného textu nalezne vimetiku sloupce ufeného Sifrovym znakem a
fadkem s abecedou, ktera j€ama kltem. V naSemifikladé vyhleda v prvéntadku Sifrovy
znak Y (y) a v piseiku tohoto sloupce s patou abecedou nalezne prafy ateweného textu
D. Déle vezme sloupec d¢any Sifrovym znakem L (I) a v psetiku s druhou abecedou (2)

nalezne odpovidajici otgany znak N. Takto ajp postupuje tak dlouho, az cely text deSifruje

Gronsfeldiv systém byl oblibenym systémem, ktery byl pouZijgst koncem 20. stoleti.
Zvlase oblibeny byl mezi #zni a galerkou. Jeho obliba plynula z toho, Zeosdni i

desifrovani je rychlejSi nezZippouziti pIné tabulky, jako v systému Vigenérest®yn (tak
jako vSechny obdobné polyalfabetické systémydl mpowest bezpé&ného systému. Ve
skut&nosti je velmi lehcereSitelny, a to pomoci principu, ktery publikovalkuo 1883

Wilhelm Kasiski.
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D. MikulaSska kryptobesidka - MKB 2006
Call for Paper

Daniel Cvréek, FIT VUT Brno, predseda programoveho vyboru MKB
http://mkb.buslab.org

Zakladni informace

MikuldSska kryptobesidka, 6.rocnik ceského a slovenského workshopu, se kona
letos 7. — 8. prosince 2006 v Praze. Je zaméfena na podporu Uzké spoluprace odbornikl se
zajmem o teoretickou a aplikovanou kryptografii a dalSi pfibuzné oblasti informacni
bezpecnosti. Hlavnim cilem je vytvofit prostfedi pro neformalni vyménu informaci a ndpadu z
minulych, soucasnych i budoucich projektu. Citime potfebu setkani expertl s jejich kolegy
bez obchodnich vlivl, starosti s (potencidlnimi) zékazniky, Séfy a dalSimi rozptylujicimi
faktory. ;-)

MikuldSskou kryptobesidku pofada TNS, a.s. a BUSLab.

NS BUSLab "

Workshop se sklada z
(a) dne prezentaci pfispévku, diskusi a neformalniho setkani ve &tvrtek 7. prosince 2006 a

(b) plldne prezentaci pfispévkl a diskusi v patek 8. prosince 2006.

Soucéasti workshopu budou opét zvané prednasky. V soucasné dobé jsou domluveni
nésledujici hosté:

» Alex Biryukov (University of Luxembourg)
» Riccard Focardi (Universita Ca' Foscari di Venezia)

a tfi vyznamni odbornici z Ceské republiky

» Petr Hana éek (Vysoké uceni technické v Brné) — Bezpecnost IS a chyby pfi navrhu
» Vlastimil Klima (nezavisly kryptolog) — HaSovaci funkce nové generace
» Pavel VondruSka (Telefonica O2) — Prehled a historie polyalfabetickych Sifer

Podrobné informace, véetné pokyn( k registraci, se budou pribézné objevovat na www
strankach workshopu: http://mkb.buslab.org/ .

Pokyny pro autory

Pfijimany jsou pfispévky zaméfené predevSim na oblasti kryptoanalyzy, aplikované
kryptografie, bezpe€nostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy
prispévkul (5-15 stran A4) by mély byt pfipravené pro anonymni hodnoceni (bez jmen autor(
a zjevnych odkazUl). Identifikacni a kontaktni Udaje prosim vyplfite pfi registraci v naSem
konferenénim systému.
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Sablony pro forméatovani pfispévki pro Word a LaTeX lze ziskat na www strankach
workshopu: http://mkb.buslab.org/ . Pfispévky mohou byt napsané v ¢estingé, slovensting
nebo angli¢tiné.

Prispévky pfipravené podle vySe uvedenych pokynu zasilejte ve formatu PDF nebo PS pres
registracni stranky MKB2006 a to nejpozdéji do 2. Fijna 2006!

Navrhy pfispévkd budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti do 23.
fijna. Upraveny pfispévek pro sbornik workshopu pak musi byt dodan, spole¢né s kratkym
Zivotopisem (50-100 slov), do 20. listopadu.

Zasilani p fispévkl
Letos opét pouzivAme konferencni systém.

Pro odevzdani pfispévku je tfeba se zaregistrovat na ConfTool MKB2006

Dulezité terminy

Podani navrhu pfispévk: 2. fijna 2006
Oznameni o pfijeti/odmitnuti: 23. fijna 2006
PFispévky pro sbornik: 20. listopadu 2006
Konani MKB 2005: 7. — 8. prosince 2006

Programovy vybor
Dan Cvrcek, FIT VUT v Brné — pfedseda

Antonin Benes, SAP CR Zdenék Riha, FI MU Brno

VaSek Matyas, FI MU Brno Martin Stanek, FMFI UK Bratislava
Daniel Olejar, FMFI UK Bratislava Jan Staudek, FI MU Brno

Tomas Rosa, eBanka Pavel VondruSka, Telefonica O2

Mediélni partne F¥i

I
e
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E. O ¢em jsme psali v zéi 1999 — 2005

Crypto -World 9/1999

Novy Sifrovy standard AES 1-2
O novém bezpaostnim problému v produktech Microsoftu 3-5
HPUX a UNIX Crypt Algoritmus 5
Letem "Sifrovym" s¥tem 5-7
e-mailoveé spojeni (aktualnighled) 7

moowp

Crypto-World 9/2000

A. Soutz ! Cést |. - Z&iname steganografii 2-5
B. Prehled standafdpro elektronické podpisy(P.Vondruska) 6-9
C. Kryptografie a normy I. (PKCS #1) (J.Pinkava) 10-13
D. P=NP aneb jak si vytht miliony (P.Vondruska) 14-16
E. Hrajeme si s mobilnimi telefony (tipy a triky) 17

F. Letem Sifrovym sitem 18-19
G. Zawrecné informace 20

+ priloha : gold_bug.rtf
Dnesni pilohou je klasicka povidka The Gold Bug od Edgaliara Poea (dalSi informace k
piiloze viz za¥r ¢lanku '"Cast |.- Z&iname steganografii” , str.10) .

Crypto-World 9/2001

A. SoutZ 2001, Icast (Kodové kniha) (P.Vondruska) 2-8
B. Dostupnost informaci o ukéeni platnosti a zneplatni

kvalifikovaného certifikatu (P.Vondruska) -B)
C. Digitalni certifikaty Cast 1. (J.Pinkava) 11-14
D. E-Europe (fehled aktualni legislativy v ES) (J.Hobza, P.Voista) 15-16
E. Utok na RSAES-OAEP (J.Hobza) 17-18
F. Letem Sifrovym sitem 19-22
G. Zawrecné informace 23

Crypto-World 9/2002

A. Deset krok k e-komunikaci obana se statem (P.Vondruska) 2-8
B. Digitalni certifikaty. IETF-PKIX¢ast 6. (J.Pinkava) 9-11
C. Elektronicky podpis - projekty v Evropské Unli¢ast (J.Pinkava) 12-16
D. Komparacé&eského zakona o elektronickém podpisu a slovenského

zakona o elektronickom podpiseighpednutim k plgni pozadavi

Smeérnice 1999/93/ES. kast (J.Hobza) 17-19
E. Komenték ¢lanku RNDr. Tes# : Runs Testy (L.Smolik) 20-22
F. Konference 23-25
G. Letem Sifrovym sstem 26-27
H. Zawrecné informace 28

17



Crypto-World 9/2006

Crypto-World 9/2003

A. Soutz 2003 zaina ! (P.Vondruska) 2-3
B. Cesta kryptologie do nového tisicileti Il. (Cakopove valky

k asymetrické kryptografii ) (P.Vondruska) 4-
C. Kryptografie a normy. Politika pro vydavani atriovych

certifikaty, ¢ast 1. (J.Pinkava) 8-11
D. K problematice $éni nevyzadanych a @iujicich

sckéleni prostednictvim Internetu, zejména pak jeho

elektronickeé posty¢ast Il. (J.Matejka) 12-15
E. Informace o konferenci CRYPTO 2003 (J.Hruby) 16-19
F. AEC Trustmail (recenze), (M.Till) 20-24
G. Letem Sifrovym sétem 25-26
H. Zawrecné informace 27

Crypto-World 9/2004

A. SoutzZ v luseni 2004 zaala ! (P.Vondruska) 2-3
B. Prehled aloh - I.kolo (P.Vondruska) 4-5
C. Crypto-World slavi § let od svého zalozeni (P.Vondruska) 6-7
D. Reverse-engineering kryptografického modulu

(Daniel Cveek, Mike Bond, Steven J. Murdoch) 8-14
E. Hashovaci funkce v roce 2004 (J.Pinkava) 185-
F. Letem Sifrovym sstem - O¢em jsme psali 19-20
G. Zawrecneé informace 21

Crypto-World 9/2005

A. Soutz v luskni 2005 zaina! (P.Vondruska) 2-5
B. Bude kryptoanalyza €esku trestanadzenim? (V.Klima) 6-10
C. Hardening GNU/Linuxu na Urovni opéngho systémuiast 1.(J.Kadlec) 11-16
D. MikulaSska kryptobesidka 2005 (D.CeKk) 16

E. Honeypot server zneuzit k bankovnim podingéast 2. (O. Suchy) 17-22
F. Eskal&ni protokoly,cast 3. (J. Krhovjak) 23-26
G. Ocem jsme psali v 1ét2000-2004 27

H. Zawrecné informace 28
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F. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortmé bezpeénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o0 e-zin se mohou zaregistrovat pomoci denmea adreseavel.vondruska@crypto-
world.info (predmet: Crypto-World) nebo pouzit k odeslani Zzadostegistraci elektronicky
formul& nahttp://crypto-world.info P¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpilvel.vondruska@crypto-world.info
(predn®t: rusim odkr Crypto-Worldu!) nebo ofi pouZzit formul& nahttp://crypto-world.info

Ve zpra¢ prosim uvd’te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel Vondruska
Stali gispévatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybér prispsvka, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava Jaroslav.Pinkava@zoner.cz http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel VondruSka pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/
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