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A. Pozvanka k tradiéni podzimni sougzi v lusténi
Mgr. Pavel Vondruska, (pavel.vondruska@crypto-world.info

Vazenictendi, 15.9.2006 zéne tradéni podzimni sou€z v lusS€ni jednoduchych
Sifrovych texti o ceny —Sou#Z v luséni 2006 Obdobné sogfe pdadal nas e-zin v letech
2000 az 2005. V roce 2000 byly ulohy z#eny na klasické Sifrové systémy. V roce 2001
soutz pokra&ovala feSenim "modernich® syst&m SoutZe vroce 2003 az 2005 byly
z hlediska pedloZzenych Uloh za#heny nareSeni Uloh oditicek p'es jednoduché Sifry az po
klasické Sifrové systémy (jednoducha zam transpozice, periodické heslo, Fleissnerova

otocna niizka, jedno-dvoumistna zéma a Sifry prvé a druhé &eve valky ...).

Pokud se chcete podivat na tyto starSi ulohy a&hdgseni, nizete je nalézt na
webovské strance naseho e-zinu v sekgbvané soufim:

http://crypto-world.info/souteze.php

Loni se do soufe zaregistrovalo ips 150ieSiteli, podminku pro zZazeni do
losovani o ceny (zisk 15-ti bay splnila tetina gihlaSenych sodficich (51). VSech 26
piedloZenych uloh JgSilo 8 soutzicich.

LetoSni soutz bude navazovat prawna raniky 2003 az 2005, objevi se obdobné
Sifrové systémy. Celkem budeen&im predloZzeno 30 uloh agkolik napowd, které umozni

I s

2003,ale vyrazng leh¢i nez v roce minulénh

Soutz bude kouit v listopadu a to dnem, kdy bude dana do prode@e kniha
Kryptologie, Sifrovani a tajna pisma V této knize jsou totiz v zévecné @iloze uvedeny
tlohy, které budou pouZzity v naSi séiit véetre jejich feSeni. Kniha vyjde v nakladatelstvi
Albatros v edici OKO (400 stran). Tato knizka budké utena jako jedna z cen pro prie t

reSitele a pro dalsfitvylosovanéesitele, kté splni stanoveny bodovy limit.
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Presna pravidla soéite, fehled cen a vSechny uUlohy najdeteri&tim ¢isle naseho e-
zinu Crypto-World 9/2006, ktery vyjde kolem 15.9080 VSechny informace budou dostupné

i na naSem webu v sekainované sowtzim http://crypto-world.info/souteze.php

SoutéZ je uréena pouze registrovanymétenairam nasSeho e-zinudo sowtZze bude
nutné (tak jako v minulych tmicich) se zaregistrovat. Heslo k registraci buoeeslano

spolen¢ s kody ke stazeni e-zinu 9/2006.

Na zawr této pozvanky k pripravované Sougzi v lusténi 2006 predkladam posledni ze
soutéZnich uloh (Ulohuéislo 30).

XDGFX FAFDF XADFA FDGXA DXDGA AAXAD
AXADA AGDFG DDDDA DGGDD DDADG GAFAX
AXXGA DADXG FGFDG DDDDD GGDXA DGGXA
DDXDX FDFFD GAXFF DGFAA GXXDA GGXAF
AFDDX XAFAF GGDXF FFAFF DGAAF AFFXG
DAFFD ADGXA GDXAD DXD

Pokud se lughim zabyvate, tak asi poznate, Ze se jedna o typickmeckou polni
Sifru ADFGX z konce prvni stové valky, kterd pouziva dva &t (permutani a substiténi
kli¢). LuSgni specialnich fdpadi téchto systém (se znalostéasti oteveného textu (Known-
plaintext attack)) nalezl vroce 1918 francouzskistdjnik kryptoanalytik Georges—Jean
Painvin. Na obecn#esSeni &chto Sifer piSel az roku 1933 znamy americky kryptolog ruského

puvodu William Friedman.

K feSeni této ulohy vSak budete imitovat mé# Usili nez uvedeni lustitelé; pdide
vam vyreSeni pedchozi ulohy a sledovani nagdy, ktera bude v fibéhu souéZze uvedena

v Crypto-NEWS na nasi strance.
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B. Lektorsky posudek na knihu Kryptologie, Sifrovani a tajna

pisma
Vlastimil Klima, nezavisly kryptolog, (v.klima@volny.c3

V minulém¢lanku jsme se zminili, Ze v listopadu tohoto rokgde v nakladatelstvi Albatros
v edici OKO knihaPavel Vondruska: Kryptologie, Sifrovani a tajnamés
S laskavym svolenim redakce a lektora varizeme jiz dnes poskytnout posudek, ktery

vypracoval odborny lektor, zndmy kryptolog Dr. \fiasl Klima.

Pavel Vondrudka
Kryptologie, Sifrovani
3 tajné. pisma

ALBATROS 13991 ?iﬁ;fﬂ}ﬁyiﬁx‘rﬁ'ﬁ?ﬂj

Lektorsky posudek na knihu
Lektor: Vlastimil Klima

Posudek:
Tato kniha obsahuje velmi hodnotné informace ofitiznamém oboru, ktery se zabyva

utajovanim zprav, Sifrovanim a "tajnym pismem". faBgym zmisobem seznamujende s
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vyvojem Sifrovacich a utajovacich systiém az encyklopedicky tuto oblast postihuje. Kniha
je ukena gedevsim mladezi, ale poutavy jazyk a fascinujisfdrie této ¥dy vtahne do ge
i mnoho dosplych ¢ten&u.

Obsahem knihy je fghled Sifrovych systéina metod a historickyiphled udalosti v této
oblasti &dy (kryptologii). K popisu pouziva autor srozumitgljazyk, kterym vysgtluje
odborné terminy a dostét€ je ilustruje. Docilujectivosti a pochopitelnosti textu. Autor
popsal velké mnoZzstvi Sifrovacich a utajovacichtésys, jejichz souhrn v tomto rozsahu
nevysel estire a slovenstis viibec, a lektor si je té# jist, Ze pravépodobr ani v Zadném
jiném jazyce. Encyklopedicky charakter knihy podtepé konéi zminkami o modernich
Sifrovacich systémech, které nelze jednoduse pa@satalém prostoru bez pouziti algebry a
slozigjSich matematickych vztéh Vyvoj v této oblasti je ale podchycen v histoaok
piehledu kryptologickych udélosti. Tam jsou zachyceigzité udélosti 8kolika poslednich

desetileti a ko¥ rokem 2006.

Autor pouziva poutavy popis, dogimy mnoha fakty, jednoduchy a delsrozumitelny jazyk,
a presto se nedopousti neodbornych zjednodusSeni.

Knihu dophuje velice vhoda fada uloh. Je to velmi Sikovny napad, nebo vlastni
zkuSenosti vim, Ze jakmile s&en& pusti doreSeni tjaké ulohy, je definitiv pohlcen timto
vzrusujicim tématem. Neplati to zdaleka jen pitskkctende, ale miniméala stejnym dilem
i pro dosglé.

Je zde soumdno velké mnozstvi zajimavych, encyklopedickych infaci. Nekteré
Sifrovaci systémy neznal ani lektor, néblayly jednotliw roztrouSeny v tznych dilech.
Autor je velmi dobe znaly problematiky, kdyZz se mu t&imako skrateli podéilo vytvorit
takovou kolekci Sifrovych systéimJako piklad zminim Sifru Mistra Jana Husa, 0 niZz jsem

nemgl ani tuseni.

Z faktografického hlediska myslim, Ze knih#egahuje obzor ‘&ské kryptologie" a bude
zajimavou i pro dosého ctende a z vySe uvedenéhdivbdu dokonce i pro odborniky v

tomto oboru.



Crypto-World 78/2006

Autor, milovnik historie, prolozil n#ad mist text i historickymi poznamkami. Ja&ené je
vitam, protoZe jsou zajimave, jako lektor jsem ma&il pro pripad, kdy bude nutné z
tiskarského hlediska text kratit. Tyto pasaze je pak mo#pustit. Pokud to vSak z hlediska
rozsahu bude mozné, v knize bych je rozkgamnechal.

Z odborného hlediska jsem v textu zaznamenal oprgsal par velmi drobnych négsnosti,
které jsem v textu opravil. To jen doklada autoreysokou odbornost a vysokou odbornou
hodnotu této knihy. Knihy, jvodré uréené pro mladez, kterd vSakéiwé zaujme mnoho
dosglych ¢tené.

Autor navrzené opravyifal a predklada text jiz opraveny. Lektorigyposudek uspisil, aby
piipadné Upravy textu a jeho eventuelni kraceni gandni obrazk: jiz mohly probihat na
textu, ktery je jiz po vSech jazykovych, autorskydektorskych Upravach.

Lektor doporduje vydavatelstvi zvazitipklad a vydani i v jinych jazycich.

V Praze, dne 19.2.2006
RNDr. Vlastimil Klima, nezavisly kryptolog
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C. Ukazky z knihy Kryptologie, Sifrovani a tajna pisma
Mgr. Pavel Vondruska, (pavel.vondruska@crypto-world.info )

Se svolenim redakce Albatros otiskujentiekratké ukazky z kninyPavla Vondrusky:

Kryptologie, Sifrovani a tajna pismaato kniha vyjde v edici OKO v listopadu 2006.

1499
Vyznamnym pedstavitelem evropské kryptografie byEmdec Johannes Trithemiusékay

psan jako Tritheim) (1462-1516). Byl opatem bengddkého kl4Stera ve Spanheimu a od
roku 1506 v klaste Sv. Jakuba ve Wirzburgu. Napgatlu vyznamnych knih o historii,
Zivotopisny slovnik slavnych &inci, biografii o slavnych benediktinech. Dopisoval si
stadou @enai své doby. Je vSak znam takeé tim, Ze se zasloubiklogt vysoké magie v
dok® renesance. Znameé jsou jeho spigyntipalus maleficiorum (Varovani ped
cernokréznictvim, 1508) éBteganographid1499). A byl ozn&ovan za maga a kouzelnika,
zachoval si kriticky Usudek a santep podvodniky a 3arlatany varuje. Sarlatanem nazval
nag. i proslulého doktora Johannesa Fausta (1480 d&50115307?). Jeho okultni spisy jsou
ovlivnény jeho obrovskym zajmem a virou ve skryté a ta@nsily. Nap. roztidil
carockjnice do 4 pesré definovanych kategorii, zabyval sédénim andlu atd. Mezi tyto
spisy lze z#adit knihu Steganographia(Tajné pismo), kter4 se vSalast&né vénuje i
kryptografii. V prvnich dvou svazcich popsal eletdeni substituce (samohlaska / souhlaska)
a utajeni textu, kdy s&ou jen utita pismena na titych mistech a ostatni pismena nedavaji
Zadny smysl. Najgklad Ize pro zisk&ni otéeného textwtist pouze druhd pismena z kazdého
druhého slova. ¥a : ,TakZze pdle popisu kazi jak b fungovalo” - je skryty zapis slova
OKO v popsaném systemu.

Pro Trithemia slouZily tyto systémygaevsim ke kryti a zamaskovani magickych operaci,
které jsou popsany véeti knize, kterd neniémovana kryptografii. Pokud do kryptografie
nebudeme potat tu ¢ast, kde Trithemius popisuje, jak na dalkenasSet skryta bezpene
text.

Podle ®j k tomu stdilo pouzetict zpravu modle nebo obrazu planetarninotEnd okamzik
stanoveny na zakladslozitych astrologickych vygti, zahalit modlufici prisluSnou formuli

a zprava doSla na misto¢ani bez jakychkoliv slov nebo Sifrovaného textu mgtmuziti

posla.
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Jeho powst a popularita, pokud jde o znalosti tajemnych rsdtolik vzrostla, Ze jeho dilo
Steganographiae Sfilo v rukopisu po stovky let, mnoho lidi si je opislo a hledalo v knize
tajemstvi, ktera tato knihadta obsahovat. Jeden z apisnihy vlastnil nap. Giordano Bruno.
Praw toto dilo zmisobilo, Ze se v nasledujicich letech kryptologi®jeyala v obecném

povwdomi &tSiny lidi s alchymii a okultnimiadami.

1508
V roce 1508 se pustil Johannes Trithemius (145&8)1%b psani Sestidilné knihy vyhradn

zantiené na kryptologii. Tuto knihu nazv#olygraphig a to vzhledem k rozmanitosti
moznych metod psani, které se v knize vyskytujiihdnrukopis) ¥noval 24. dubna 1508
cisa Maxmilidnovi |. Dva roky po jeho smrti byla knilraku 1518 vyti&tna, a stala se tak
vibec prvni ti&nou knihou pojednavajici o kryptologii. Jeji celjzev je Sest knih o
polygrafii od Johanna Trithemia, opata z Wirzburgiive ze Spanheimwnované cisé
Maxmilidnovi Kniha ma 540 stran, je t&tacernym acervenym pismem.

V knize je edstaven jim navrzeny Sifrovy systém nazyvany Awid Sifra spdiva v tom,
Ze jednotlivym pismeim jsou ffitazena cela slova. Seznam slov voli autor tak, a@wale
smysluplny text — jakousi nevinnou modlitbu. Ta&hia slovo abbot (opat) se zaSifruje jako
DEUS CLEMENTISSIMUS REGNES AEVUM INFINIVET, kde DEY = A,
CLEMENTISSIMUS = B, REGNES = B atd.

Ve druhé knize jeifpraveno 284 takovychto abeced.

Obdobré v knize ti a ¢tyfi jsou pipraveny dalSi abecedy, které vSak jiz tak ne¥inn
nevypadaji. V knizeft jsou pouzita Bzna slova a v knizé&tyti dokonce slova usia.

V patém dile, ktery je z kryptologického hledislegguyznamujsi, je uvedena Sifrovaci
tabulka, tzv. "tabula recta", ktera je zakladem potyalfabetické Sifry.

abcdefghijkimnopgrstuvwxyz
bcdefghijkimnopgrstuvwxyza
cdefghijkimnopgrstuvwxyzab
defghijkimnopqrstuvwxyzabc

efghijklmnopgrstuvwxyzabcd

zabcdefghijklmnopqrstuvwxy
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Trithemius pouzival této tabulky

b

N o e o
<swff k polyalfabetickému Sifrovani
l;s Loyl . : . .
| a&,;] A PO, T RaTIAR L | velmi prost a jednodusSe. Prvni
{ 5 PEAWHTIMEESIE, AD MAXEs v

S e pismeno  oteleného  textu

TiEl

B

¥
o

zasifroval pomoci prvni abecedy,
druhé pismeno pomoci druhé
abecedy atd. Slovo OKO by se
zasSifrovalo touto metodou jako
OLQ (otewené pismeno vyhledejte

vprvnim fddku a  Sifrovy

ekvivalent najdete pod nim

v abeced, ktera odpovida pgadi

“Foiygraphiae libri sex” shows the author wearing his  PiSmene ve zpray.
Benedictine habit and kneeling to present his book tothe , . . .
Holy Roman Emperor Maximilian. Bezpe&nostnim zlepSenim proti

polyalfabetickému systému Albertiho je, Ze se abaageni po kazdém pismenu.
Trithemius &l obrovsky vliv na kryptologii. Bylo to jednak pmt Ze se &il mimaoradne
powsti a Bhlasu a jednak proto, Ze jeho kniha o kryptoldgierd byla prvni ti&nou knihou

o tomto tématu, se stala pro zajemce relétsmadno dostupna.

1552-1557
Girolamo Cardano (1501-1576), milansky fyzik, astnm a matematik tgh aZz chorobnou

touhou ziskat popularitu. Za svého Zivota napsah&igelné mnozstvi knih (131 vyslo a
dalSich 111 &stalo v rukopise). O kryptologii nenapsal samostatknihu, ale své poznatky
ulozil do dvou spi& vénovanych popularizaciédy. Prvni se nazyvdde Subtiliate(1550) a
druhy De Rerum Varietate Libri XVI{1557). Ok knihy si véejnost oblibila pro jejich jasny
popis, vyuziti zajimavych az anekdotickychilghi a bohaté ilustrace. Obsahovaly
nejmoderijSi weni fyziky tehdejSi doby a byly napsany velmi pdknaym zpisobem. Ob
knihy byly prekladany a vydavany po celé tehdejSi E¥rop

Pokud jde o vyvoj kryptologie, iglal Cardano dalSi vyznamnou myslenku pro zvySeni
bezpeénosti polyalfabetické Sifry. Pochopil, Ze &ma klice, ktery se vyuziva k teni abecedy
pro zaSifrovani dalSiho znaku zpravy, ma vyznamiyna bezpénost. Je jasné, Ze Zma

hesla ped kazdou zpravou je z hlediska bezpesti vyhod®jSi neZz pouzivat jeden Elina
9
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Sifrovani v8ech zprav. Kompromitace (prozrazenglde prvnim pipad vede k rozluni
jen jedné zpravy, ve druhéntipads ke kompromitaci celé korespondence. Jak vSaktitajis
aby mohl byt ki¢ pro vyker abecedy pokazdé jiny? Cardano navrhuje pouziidkiice.
BohuZel tuto novou nadhernou myslenku formuluje okedale. Jim popsany agob
dovoluje utitou nejednozn&nost Sifrovani, navrhuje émvné pouziti kike vzdy na z&tku
oteweného slova a nestanoviedani zaateniho hesla autokie — tj. gijemce i lustitel jsou
ve stejném postaveni. Proto se jim uvedeny systepoutival. Kdyby jej byl dotahl
k dokonalosti, ziskal by mezi kryptology nesmrtelrsdavu, po které tolik touzil.

Véhlas mu vsak finesla jina zde publikovanad metoda, kterd se zalojagenim textu, tedy
steganografickd metoda. Metoda nese na jeh&egbojeho jméno. Metoda byla velmi
jednoducha a i proto se stala velmi oblibenou. Wéthikové nebcctvercové niizce se
vystiihla urita pole, vznikla Sablona se polozila na papir adéfose zapsalo tajné &dni.
Sablona se zvedla a doplnil se zbytek pismen taktext vypadal jako oligjna nezavadna
zprava. Slo tedy o jednoduché skryti geného textu dosla jiné zpravy, kterd vypadala jako
zcela nezavadna. Cardano navrhoval, aby zpravatéikia opsana za sebou dokonce 3x, aby
se odstranily jakékoli fippadné problémy ip deSifrovani. DeSifrovani bylo velmi prosté,
piijemce gilozZil miizku a text v okénkach jednodudedet!.

Cardano proslul také svymiitklazy o nemoznosti rozlustit jednoduchou substitnetodou,
ktera byla pozéi popsana jako utok hrubou siloBrittal Force Attack Tato metoda je
zaloZena na vyzkousSeni vSech moznyctiktia Sifrovany text. Ukazal, Ze vSech moznosti jak
vytvorit kli¢ z abecedyitajici N znaki, je N! (N! se¢te N faktorial a je to symbol pro s&n
vSeche¢isel od 1 do N). Pokud abeceda obsahuje 26izmek je kl€ovy prostor tak obrovské
¢islo, Ze Sifru nelze v pb¢hu lustitelova Zivota timto Zigobem prolomit. Vzhledem k tomu,
Ze k vyluséni monoalfabetické Sifry stakryptologovi zpravidla jen ¢kolik minut, je toto
souwasre pownym pikladem, Ze kvalita Sifry nezavisi jen nacpovSech moznych Kii.
Nicmére i dnes se stava, ze firmy zabyvajici se implen@mkterého Sifrového algoritmu
(zvlase mére znameého) argumentuji obdaba na potu klicta a zdanlivé slozitosti dokazuji

zékaznikovi, Ze systém je zcela bezpea Ze jej nelze v realnékase prolomit.

10
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D. Chcete si zalustit?
Mgr. Pavel Vondruska, (pavel.vondruska@crypto-world.injo

Pro nedokavé &astniky nasi lustitelské s@ide, ale samdejme i pro dalSi zdjemce, tu mam
malou latidku. MiZete se pocvit na luséni opravdového zachytu. Skate Sifroveé zpravy,

ktera byla zaslanarfpemci pomoci SMS.

Sifrovy text (Wetrg mezer resp. ,chyjicich* mezer):

Bomkehmayh gyrmpce LAMKAYINI Kihiji Seygal!Sejake g amkeyame.Memkiyiggejaq

Lze predpokladat, Zze zprava byla psana tak, aby ji miijdrpce rozlustit.

Co by Vam mohlo v lughi pomoci:

Autorem této zaSifrované SMS je 24 |eégska

Zena jménem Anezka. Obsahem jel’'mgjaké
sckleni, tykajici se vztahu s muzem jméne
Pavel nebo je to nesmysIna zprava, majici za
ho pozlobit. AneZka je ustecky zandiend, ale
schopnd si i Sifrovanou zpravuigravit pred

napsanim do mobilu. Textuhe byt vceském
jazyce, ale pisatel umi i anglicky (moZna i da

Fesi).

Prijemce se magh pokouSel text deSifrovat / rozlustit. ProtoZe serctych divoda jiz

nemize odesilatelky na obsah SMS dotazat, prosi tagtwa o pomoc ....

Pokud budete Ugpni, prosim o zaslani textu na moji e-mailovou sulreZpravu obratem

predam.

11
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E. NIST (National Institute of Standards and Technolog - USA)
a kryptografie.

Recommendation on Key Management éast 3.
Jaroslav Pinkava, CA Czechida(oslav.Pinkava@zoner.xz

1. Uvod

Obsahem dnesni informace jsou dal&i kapitoly materialu [1] - 6. Protection Requirenmsent

for Cryptograpic Information + 7. Key States anansitions.

2. Pozadavky na ochranu kryptografickych informaci

Kryptograficky klicovy material — to jsou kryptografické &t a dalSi souvisejici informace,
které jsou nezbytné pro pouziti &li Tato specifické informace zavisi sarfgja¢ na typu
klice. Kryptograficky kl€ovy material musi byt samfggmé chrarén a to tak, aby iislusna
bezpenostni sluzba byla smysluplnéadu takovychto ochran zajisti kryptografické moduly
evaluované dle FIPS 140-2, pokud se vSak tyto méme vyskytuji mimo takovéto moduly,

jsou nezbytné dalSi ochranné predky.

Kli¢covy material by mil byt dostupny (pro kryptografické operace) po oetibbu s nim
souvisejici  kryptografické sluzby. KB mohou byt pouzivany préstnictvim

kryptografického modulu (v aktivni fazi) anebo wo¥ exters (s vyuzZitim vhodnych
ochrannych progedki). Nekteré typy KklIEa mohou byt archivovany i mimo jejich
kryptoperiodu (tj. obdobi, kdy jsou akti&pouzivany).

Na klicové materialy mohou byt vazany nasledujici typyranh

- ochrana integrity (ta musi byt pouzita pro jakykdklicovy materidl). Vzdy je pak
provadna kontrola zdroje a formatu ziskanéhotdliého materiadlu. Ochrana integrity je

provadna prostednictvim mechanizin kryptografické integrity (kryptografické kontrolni
12
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souty, kryptografické hashe, MAC a dig. podpisy) nglvostednictvim nekryptografickych
mechaniznm (CRC, parita,...).

- davérnost vSech symetrickych a soukromychéklimusi byt zabezgena gisluSnymi
ochranami. V&ejné klte — obecdé ochranu (obsahu) nevyZzaduji. Symetrické a soukromeé
klice — uvnit validovaného modulu maji vhodnou ochranu zab&ape Pokud se nachazi
mimo takovyto kryptomodul, musi byt jejichieBrnost zaji&na bul’ Sifrovanim (zabalenim
klice) anebo kontrolouffstupu ke kii fyzickymi prostedky (nap. uloZzenim v sejfu, do
kterého je omezenyistup).

- ochrana asociace, ta musi byt prarédtak, aby bylo zaji8ho, Ze pisluSna kryptograficka
sluzba vyuziva spravny kryptograficky material (mioueny) a v souladu se zamyslenym
vyuzitim v aplikaci.

- zaruky platnosti (validity) doménovych paraniedrveaejného kiée.

-zaruky vlastnictvi soukromého &# (tj., Ze majitel viejného kiée vlastni i odpovidajici
soukromy kI€.

-obdobi, po které jsou kryptografické ddi asociované kové informace a dalSi
kryptografické parametry (n&p inicializatni vektory) chrasny , zavisi na typu kie,
piislusné kryptografické sluZba také nacasovém obdobi, ve kterém jefigusna
kryptografické sluzba vyZzadovana (iiajak dlouho maji byt fislusné informace utajovany).

V materidlu je pak provedenighled pozadawk v podok tabulky (tabulka 5) — pro
jednotlivé typy kléa (soukromy podpisovy ki veejny klic pro owrovani podpis,
symetricky autentizai kli¢, soukromy autentizai kli¢, verejny autentizeni kli¢,
symetricky KIE pro Sifrovani/desifrovani, symetricky &lpro zabaleni kée,....)

a sice ve vztahu k poZzadovanym bermstnim charakteristikam (typ bezpestni sluzby,

ochrany, zaruky, obdobi ochrany).

Obdobre tabulka 6. uvadi analogickyghled pro souvisejici, resp. na kryptografii nayi&zu

informace (doménové parametry, iniciainmavektory, sdilené tajemstvi,...).

13
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3. Ochranné mechanizmy

V prabéhu Zivotniho cyklu kryptografické informace seife tato nachézet "v tranzitu"
(napiklad distribuce ki elektronickouc¢i jinou cestou oprawmym uZzivatehm). Volba
konkrétniho typu ochranného mechanizmu vSékearbyt fiznoroda. Samdejmé ne vSechny
ochranné mechanizmy poskytuji stejny stupehrany a je proto vzdydba pélivé vazit,
kterou ochranu v konkrétninfipact zvolime. A to zejména v zavislosti na zvazeni nyohn

existujicich dostupnych typitoki.

Ochranné mechanizmy jsou jiné pro kryptografickétang v tranzitu a jiné pro uloZzené
informace. Pokud se tyka informaci v tranzitu, matauvadi nasledujici naroky na pouzité
ochranné mechanizmy:

- dostupnost (redundantni kanaly, opravné kody,...)

- integrita (jak prevence, tak i detekce modifikenddormaci)

- daveérnost

- propojeni (asociace) se zamysSlenym pouziiaplikaci

- propojeni s jinymi entitami resp. s dalSimi s@ayjicimi informacemi

Pokud se tyka ochrannych mechanizve vztahu k uloZzenym informacime¢gtre treba kopii
informaci, které jsou v tranzitu) jsou uvay nasledujici naroky:
- dostupnost (v obdobi, kdy existuji data créntouto informaci)
- integrita (ochrana fed modifikacemi prosednictvim fyzickych ¢i kryptografickych
mechanizm ¢i obou sodasre)
- davérnost, musi byt pouzit jeden z nasledujici¢hmtechanizm
1. zaSifrovani schvalenym algoritmem v modulu egeéiném dle FIPS 140-2
2. fyzicka ochrana v FIPS 140-2 kryptografickém madrove 2 ¢i vySsi)
3. bezpénym uloZenim s kontrolovanyntigtupem (trezor, chré&na oblast).
- propojeni (asociace) se zamysSlenym pouziiaplikaci

- propojeni s jinymi entitami resp. s dalSimi s@ayjicimi informacemi

14
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4. Stavy Kli¢a a prechody mezi jednotlivymi stavy

Kli¢e mohou prochazetdase (mezi jejich vygenerovanim a jejichéamim) fiznymi stavy.
V kaZzdém zdchto staw Zivotniho cyklu s nimi bude pracovano jinymigpbem. Klasifikaci
téchto staw provadi material z hlediska systémového pohledu:

1. Stav ped vlastni aktivaci (kiije jiZ vygenerovan, ale j@Sheni autorizovan prorslusne
pouziti). V tomto stavu d¥e byt ki€ pouZit pouze pro ikaz vlastnictvi kiie nebo pro
potvrzeni kiée (nap. dvéma stranami v ibéhu protokolu pro dohodu na &iy.

2. Aktivni stav (pouziti pro kryptografickou ochramformacici jiny kryptograficky proces)
3. Deaktivovany stav (kryptoperiodaddijiz skortila, ale existence kié je stale z &akych
duvoda duleZita.

4. Stav "destrukce Kig" (zniceny klc) — nekteré jeho atributy vSak stdle mohou existovat
(jmeéno, typ,...)-

5, Kompromitovany stav (kifslusné informaci se dostala neopr&w entita)

6. Kompromitovany a zgeny kli¢ (odliSnost od stavu 4 v tom, Ze kritické informadastni
neopravina entita anebo je podeni, Ze je vlastni).

Kli¢e kEhem Zivotniho cyklu fechazi z jednoho z popsanych staw jiného, kazdy zéthto
moznych pechodi ma odliSnou logiku a smysl. Tytotgrhody jsou pochopitein
jednosngrné.

Asymetrické klée maji rektera specifika. Nap soukromy podpisovy Kise nikdy nenachazi
v deaktivovaném stavu, ale je vzdycem bezprosedre s ukorenim aktivniho stavu.
Obdobnou vlastnost majieba i véejny a soukromy k&, které byly pouZzity v protokolu pro
dohodu na kiii — okamzit po ukorteni aktivniho stavu jsou ¢eny.

5. Literatura
[1] NIST Special Publication SP 800-57 Recommermaiatin Key Management, Part 1
(http://csrc.ncsl.nist.gov/publications/nistpubsEXISP800-57-Partl.pdf
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