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A. Osobni doklady x identifikace, autentizace, autoriace
RNDr. Libor Dostalek, Siemens, (libor.dostalek@ sesicom )
Mgr. Michal Hojsik, Siemens, (michal.hojsik@siemena)

Abych byl zcela upimny, tak cely Zivot mam problémy se slovy ideRtfie, autentizace a
autorizace. Jelikoz jsem se nad jejidhgmym vymezenim asi nikdy nezamyslel, tak jsem je i
casto zamoval. Cim o tom dnes ale vicggmyslim, tak je mi to stale nejagi. A tak jsem

se podival do encyklopedie. AZ na anglické verzkipédie jsem naSel uspokojivé vyseni
(volne parafrazuiji):

» Identifikace je prifazeni znamé veliny nezndmé entif takZze se sama stane
znamou. Zmi#éna zndma velina se nazyva identifikatorenigsto ozn&vanym ID)
piicemz se pozaduje, aby identifikator byl jedimg alespé v ramci sféry sveé
pusobnosti. Jako ID d%e slouzit nap rodnécislo (nyni nediskutujeme o tom, Ze
rodnécisla u nas zdaleka nejsou jeding).

* Autentizaceje proces stvrzujici, Zetoo je pravé (autentické). Autentizace objekt
zpravidla znamena potvrzeni jejichvyodu, autentizace osob zase znamertéeow
jejich identity.

V piipact autentizace osob rozliSujeme nasledujicisppy (faktory) autentizace:
0 Autentizace na z&kl&dtoho, Ze¢lovek né¢im je. Tim se zpravidla mini, Zze
ma r¢jaké biometrické vlastnosti (naptisky prsi).
0 Autentizace na zakl@doho, Ze tco ma (nap oktansky ptikaz).
0 Autentizace na zakl&toho, Ze tco zna (nap hesloci PIN).
o Nekdy se jedt samostaté uvadi autentizace na zakéatbho, Ze #co umi
(nap. vytvorit jedineEny rukou psany podpis).
Pokud se vyuzZije kombinace¢kolika zpisohi autentizace, pak se hdvoo
viceslozkové autentizaci.

» Autorizace je proces firazujici osob, programu nebo ¥&eni gistupova prava
k datim nebo rozsah funkcionality poskytované sluzby.

Zasadni problém tedy neni s autorizaci, ale sSozini mezi identifikaci a autentizaci. |
vzpomrEl jsem si na detektivky, kdeigce ¢asto Zadaji o identifikaci¢ka. Takoveé &lo
nehybr lezi na patologii a jeho blizci ho jdou identifiked. KdeZto pokudéto jeSe bylo
Zivé, tak se nap pro gihlaseni k peitaci autentizovalo. V detektivkach séitom nepiSe jen
o identifikaci €l, ale i o identifikaci pachaté] kdy swdek vybira (identifikuje) pachatele ze
skupiny gredstavenych lidi.

Udélal jsem si ztoho zav, Ze identifikaciclovéka provadi jinAd osoba (pokud mozZno
nezavisla) nebo tato osob# plentifikaci alespé asistuje jako stdek. KdezZto autentizaci
provadi uZivatel sam t¥i n&jakému autentizaimu programu (systému).fiBemz jak
identifikaci osob, tak jejich autentizaci je mozmévadt na zaklad toho¢im jsou, co maji,
CO znajici co umi. V gipact autentizace musime vzdy brét v Gvahu, Ze uZivated@ou
autentizéni systém testovat a hledat cesty, jak nad nimatyktemusim tedy anifipominat
mnohé ¢lanky popisujici nafiklad nizné metody k podvrZeni otigkprsti (nag. pomoci
kopie otisku prstu vytv@né ze zvykacich medvitllapod.).
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Osobni doklady
Termin osobni doklady je hovorovym terminem. Zpakvse tim mini:
» Cestovni doklady, tj. cestovni pasy a viza.
* Obcanské pitkazy a piikazy je nahrazujici
« Ridi¢ské pfikazy
* Prikazy pojistnce apod.

» Ostatni piikazy, kterymi jsou zejména jkazy opraviujici ke vstupu do firmyi
Gradu.

Osobni doklady rozhodnpavodre slouzily k identifikaci. S rozvojem elektronickyaiuzeb
se ndm do osobnichiiazi postup® dostav&ip. Ten slouzi fevazri Kk :

» Zdokonaleni identifikace

» UmoZiuje autentizaci v ramci nadstavbovych elektronitkgtuzeb.

Klasicky osobni doklad zpravidla obsahoval:

» Fotografii drzitele, ktera slouzi k ne-elektronickientifikaci drzitele, préez ma jiné
charakteristiky nez fotografie slouzici k elektik@ identifikaci/autentizaci drzitele
(drzitel se na ni napmaze i usmivat).

» Identifika¢ni idaje (jméno,iflimeni, adresa, rodnédslo apod.).

* Ochranné prvky

Otazkou je, jaké udaje obsahujp, ktery se nam postuprvioudil do osobnich doklad
Pomineme skutmost, Ze i n&ipu zpravidla budou i identifikani idaje vyti&né na dokladu,
tak je zajimave, Ze &ipu je v kazdych dokladechéco Uplre jiného.

Zacnéme olganskymi ptikazy. | kdyZz v naSich @lankach dosudiip neni, tak v okolni
Evrop: se i oltanské pitkazy z&inaji vydavat ve tvaru kontaktni ,kreditni kartytedlSO
7816-1. Nekteré severské zemvcetre Estonska s tim zaly. Jejich motivaci bylo umoznit
ob¢amim elektronicky styk se statni spravou a samospravau vyuZiti zdkona o
elektronickém podpisu. Vysledkem bylo, Zedau byly dva soukromé kie a certifikaty jim
piislusnych veejnych kigt. Jedna dvojice wejny/soukromy kié slouzi k elektronickému
podpisu a druha k autentizaciiid&mz soukromy ké slouzici k elektronickému podpisu je
uloZzen vtakovém adresnim prostoru karty, ktery inafostupny zvenku, tj. je
neimportovatelny i neexportovatelny. Jedna se tekijasické kontaktni PKdipové karty.

V posledni dob se do osobnich dokladatinaji ukladat biometrické Udaje drzitelgid@mz
Spartlské oltanské pikazy maji Udajé uz obsahovat i otisky pfstVyuZziti biometrie pitom
nikterak nevylduje i vyuziti PKI. Naopak specifické PKI je vyuziai pro biometrii.

Jak to tedy s tou biometrii je? V podstakistuji ti typy systénd biometrickych uddi v cipu
dokladu:
* prima biometricka identifikacetipem, kdy dochazi k porovnavani biometrickych
Udaji ptimo ¢ipem,
* nepiima biometrickd identifikace, kdy k porovnavani bionekych Udaji dochazi
mimo ¢ip,
* centralizovany systém.
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Prima biometricka identifikace ¢ipem

Tuto metodu specifikuje standard 1ISO 7816-11 (Os@utentizace pomoci biometrickych
metod). RBi této metod je vzor biometrickych adaj(nag. otisk prstu) ulozen ¥ipu tak, aby
ho nebylo mozné exportovat (obdéljako soukromy kif pro elektronicky podpis).

Owereni pak probiha tak, Ze sejmuty vzorek se zaSkdpig ktery provede verifikaci. Pokud
&ip vzorek owii s kladnym vysledkem, pak otisky piatrziteli ¢Gipu. Cip mize byt nap
vloZzen dacipové karty, na které jsou personalizovany idekdifini Gdaje drzitele.

Tento systém bude Ud&jnyuzit ve Spaélskych oltanskych pikazech. V komeni praxi se
tato metoda pouziva i v z&stnaneckych gikazech, kdy se pomocipové karty nesouci
vzory otiski prsti mizeme pihlaSovat do opermich systém (nag. Microsoft) ¢i vstupovat
do budov.

Dulezité je, Ze tento systém (paklize je sptamastaven) neumadje uta@nikovi ziskat vzor
otisku prstu.

Nepirimé biometricka identifikace

Biometrické Gdaje jsou uloZzeny v datoveé stri&tgdatovém objektu) &ipu. Fi ovéreni se
tato datova strukturadpu prekopiruje do aplikace, ktera provede verifikdtip tedy slouZi
pouze jako nosidat. Otazkou je pravost datoveé struktury se vzdsemetrickych uddj. Ta
muze byt stvrzena elektronickym podpisetivétyhodné strany (n&pvyrobcem doklaii).

Tento systém ma dwzakladni nevyhody:

» Datovou strukturu s biometrickymi Udaji je moznépkovat a ulozit do databaze
do jiného ¢ipu. Hrozbou je tedy ndp v kopirovanicipu. Protiopatenim je pak
autentizacecipu. Coz lze realizovat népza vyuziti Diffie-Hellmanovychgéisel.
Soukromécislo se ulozi do neadresovateltésti cipu a véejné do zmiované
elektronicky podepsané struktury s biometrickymajud®omoci DH algoritmu je pak
moZné o¥iit pravostéipu, ktera je zaloZzena na drzeni soukroméhocist.

* Pristup k osobnim biometrickym Gdap pfi jejich porovnavani. Aplikace tize
osobni biometrické udaje nejenom vyuzit k jejicligymavani, ale i ulozit do vlastni
databaze, tj. zneuZit. Protiofaiim je autentizacétecky, tj. umozrni pristupu ke
zminené datové strukte jen opravénym aplikacim. Tuto autentizaci je mozné
provadt nag. na bazi specializovaného PKI.

Tento systém je vyuZit v evropskych cestovnich gas@ro komemi praxi je metoda asi
prilis komplikovana a tedy iifiS nakladna.

Centralizovany systém

Tento systém udrzuje biometrické Udaje na servgrivatel tedy s sebou teoreticky nemusi
nosit anicip. Stai prijit a nasnimat své biometrické Udaje a systénpijgjasi, oteve dvde
apod. Takové systémy jsou nejlakgv, ale také nejspogsi. Jsou vhodné pro identifikaci
ale sporné pro autentizaci.

Nasazenidchto systém pro autentizaci jedelné zejména vifpad, kdy cena zaifvétivost

systému je vy3Si neZz mozné hrozby. Jakiklgdy lze uvést fistupy do gardzi a mén
chrargnych prostor, vyuzivani sluzeb v zabavnych ceniredthentifikace pacierit

v zdravotnickych centrechigd vydanim lék ¢i pred zdravotnickym zakrokem apod.
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Centralizovany systém iwie byt kombinovan s&iim, co uZivatel mag¢{pova karta, letenka
apod.). Takova vicesloZzkova autentizace paienbyt vyuZzita nap pro fizeni gistupu do
budov (nejenom do garazi), k odbavovani na leti&jmod.

........

EU. Zadateim budou pro &ely viz krong fotografie snimany také otisky v3ech desetitprst
Identifikace na hranicich pakirbe prokthnout vaci libovolnému prstu.

Ochrana osobnich Udai

Velice zajimava je otazka ochrany osobnich wd#]j ptipact evropskych cestovnich pas
mohou byt biometrické Udaje dlouhodallozZeny jen Wipu. V centralnich systémech mohou
byt ulozeny jen vfipact pasi 60 dni, tj. na dobu vyroby affpadné reklamace pasu.
Obavam se, Ze to nebude platit fhiggi vstupu do USA. Tj. mé osobni biometrické udaje
budou muset byt v Evrémejpozdiji do 60 drii zniceny, ale pokud pojedu do USA, tak si je
tam mkn¢ ulozi do databaze a pokud se mi to nebude I8dit/i jis€ odpovi, Ze tamijece
jezdit nemusim. Wité to vyuZziji autdi detektivek.

JenZze Evropa seudi svym vizovym cizindm bude chovat stefn protoZze vizovi cizinci
budou mit své biometrické Udaje uloZeny dlouh&doBruselu.

Identifikace a autentizace

Biometrické udaje v osobnich dokladech zasaslouzi k identifikaci drzitele. AvSak stéle
vice senap hovai o bezobsluznych odbavovacich pracovistich nastiefi apod.
dalSimi opatenimi budou tato bezobsluzni pracavidisponovat (nap televizni okruhy
snimajici¢im se vlasté uzivatel autentizuje).

Zaveér
Nasledujici tabulka obsahuje shrnuti pro jednottisébni doklady v EU:

Cip Biometrie PKI
Obcansky pitkaz V rekterych | Zpravidla ne, ale | Pokud obsahuftip
zemich Udajre nag. ve
Sparlsku se poitéa
S pfimou
identifikaci
Cestovni pasy afani EU | Ano Negima Specializované PKI pro
(mimo GB a Irska, kde identifikace podporu biometrie
maji vlastni standardy)
Schengenska viza Ne Centralizovany | Ne
systém
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B. Bezpa&nost elektronickych padi, ¢ast Il

Zdenék Riha, Masarykova Univerzita a JRC EC Ispra, griha@fi.muni.cz)
Petr Svenda, Masarykova Univerzita, ¥svenda@fi.muni.c2

Véaclav Matyas, Masarykova Univerzita, (natyas@fi.muni.c?

V prvé casti [4] jsme diskutovali vliastnosti elektronickygiasi prvni generace, tedygdh
pagi, které jsou vydavany v sdasné dob a které obsahuji biometricka data jen ve form
snimki obliceje drzitele (ulozenych v DG2). Biometrické systémaloZzené na srovnavani
identifikaci') osob je nutné vyuZit jinych (sij$ich) biometrickych technologii. Standardy
organizace ICAO v oblasti elektronickych papodporuji ukladani otisk prsti (DG3) a
snimki o¢nich duhovek (DG4). Jejich uloZzeni v pasech jenzatia celosgtové urovni
dobrovolné. Evropska komise vSak ve svém rozhod&@005) 409 rozhodla, Ze nejpagid
od 28.cervna 2009 musélenské staty ukladat do elektronickych {pasotisky prsti ve
formatu WSQ (ztratova komprese optimalizovana pimgy otiski prsti).

Biometricka data ve forgnotiskii prsti nebo snimk duhovek jsou povazovany za citljsi
Udaje nez snimky olieji, a to z dvodu jejich podstath presrgjSich identifik&nich
moznosti. Standardy ICAO proto dopéuji dodaténa ochranna opigni pro pistup k tmto
citivym datim a rozhodnuti Evropské komise, kterétinge ukladani otisk do
elektronickych pas ¢ini ochranna op&tni (tzv. roz&enéftizeni gistupu) povinnymi. Jak
vSak tato ochranna opahi vypadaji? Standardy ICAO jsou v této oblasacmé vagni a
detaily nechavaji na jednotlivych statech. Jen jafklad uvadji Sifrovani dat nebo roz&né
fizeni gistupu pracujici na stejném principu jako zakladreni gistupu s tim, Ze symetricky
autentizani Kkli¢ je tajny [1]. V rekterych dokumentech zifiji dokumenty ICAO i rozgéné
fizeni gristupu zaloZené na PKI, Zzadné detaily vSak nejempracovany. Prvotni rozhodnuti
Evropské komise vyzadujici ochranu citlivych datasech (K(2005) 409) zadné blizSi detaily
0 rozsteném fizeni gFistupu neuvadi, dalSi rozhodnuti Evropské komigétos oblasti
(K(2006) 2909) se jen odkazuje na technickou zpndraeckého BSI [3]. Tato technicka
zprava od té dabdoznala gkolika zmen arada detail protokolu se stale diskutuje.

Pojdme se nyni podivat na jednotlivé teoretické moznmstrany citlivych biometrickych
dat v elektronickych pasech. N&jek kratce zminime dva fundamentaltiispupy k celému
problému: on-line a off-lineffistup. Principielnim rozdilem mezi zakladnfimenim gistupu
a dodaténou ochranou citlivych biometrickych dat je okrult@izovanych subjekt které
maji mit gistup k danym dém. Zatimco u zakladnich dat uloZzenych v elektroyaetkpasech
je nutné umoznit fistup pohrariinikim vSech zemi detré téch nepatelskych a ki tak
nemizZze byt skuténé utajen (a u zakladnihtizeni gistupu je autentizai klic v podstat
vytistén v pase, viz minuly dil), u ochrany citlivych bietnickych udaj je okruh subjekt
S pistupem znéné omezen a tak je mozné&igtupove kike lépe chranit a umoznitigtup
praw cilové skupig autorizovanych subjekt Tuto skupinu navic definuje pré&wydavatel
dokumentu. Pro fiistup k citlivym biometrickym datn jsou tedy nutna tajna autentina

1 Jak staty naloZi s biometrickym daty ziskanymi ptoZeni do pasu je jejich rozhodnuti, na celoeskép
arovni vdak zadna centralni databaze nevzrikdka republika otisky pisipo jejich uloZeni v pase po kratké
doke z ostatnich UloziSmaze, otisky préttak lze vyuzit pouze k verifikaci drzitele pastenmtifikace osob neni
moZna.
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data a nejiznéjSi metody ochrany biometrickych dat v pasech sesta@ zabyvaji spravou
téchto tajnych kK. V principu existuji dé metody spravy tajnych Kii a podle typu
piistupu ke kki se nazyvaji on-line a off-line metody.

V pripact on-line reZimu jsou tajné K (& uz tajné symetrické nebo soukromeé asymetrické)
umisgny na centralnim serveru (nebéknlika malo serverech). Vyhodou je relativenadna
ochrana dchto klici, neba chranit je teba jen wkolik takovych lokalit a p budovani
takovychto centralnich bdadje mozné s vyhodou vyuZzit jiz existujicich zab&gpgch
lokalit. Nevyhodou je nutnost on-lingipojeni vSech inspekich systém. To znamena nejen
zvySené naklady naiipojeni vSech mist, kde se budou pasy kontrolomavi¢ v gipact
nekterych vzdalenych lokalit to tze byt az ni&Sitelny problém (najklad rekteré ostrovy)),
ale také kompletni zavislost na tomttippjeni. V @gipad vypadku pipojeni inspekniho
systému k centralnimu serveru sklih nema inspeéki systém Zadnou moZnosteni
citlivych biometrickych dat z pés Je Zejme, Ze vypadkyifpojeni mohou byt zjsobeny i
uamyslre a gipojeni je pak kritickym prvkem celého systému. tNppct off-line systéni jsou
vSechny nutné tajné ki uloZzeny v kazdém insp&km systému, coZz znamena nezavislost na
centralnim systému, ale problém s ochranou tajriicdi na velkém mnoZstvi mist (a
zvySenou moznost kompromitace ¢kili. Mozné jsou i kombinace obouwigtupi, pak se
kombinuji vyhody i nevyhody obouigtupi.

Pojdme se nyni podivat na moZzné principy ochrany githvbiometrickych dat v pasech.

Symetrické metody

V pripact vyuZziti symetrickych Sifrovacich metod tireme bdto data v pase ukladat
nesSifrovar a @istup k nim vazat na autentiza schéma zalozené na symetrickéeSiiebo
data Sifrovat, ukladat Sifrovamm pak se jiz nestarat digtup k nim.

Symetricky kIE musi byt jiny pro kazdy pas, k& mohou byt bdito zcela ndhodné nebo
odvozené 1z hlavniho ki pomoci gjakého diversifikaniho algoritmu (naiiklad
zaSifrovanim¢isla dokumentu pomoci hlavniho ddi ziskame k& specificky pro tento pas).
V kazdém pipadt pottebujeme minimalkd jeden kI€ pro kazdy stat, pra¥godobrji jeden
kli¢ pro kazdého vydavatele pasu (hagraje, ambasady apod.) ackhy mgl byt pravidelr
(nap. mesicng, rocng) aktualizovan (pro aktudrvydavané pasy). Inspéki systém pak musi
mit pristup ke vS8em kiim nutnym pro fistup ke vSem platnym pas (ij. az deset letjady
zemi. U off-line systérinse jedna o velké mnozstvi velice citlivychckli které by musely byt
ukladany v kazdém insp&kim systému a kompromitacetbiyjediného inspesniho systému
by znamenala okamzity i budouciigiup Gt@énika k biometrickym Udém vSech pas
platnych v dob kradeZe. U on-line systénjsou klice dol¥e fyzicky chragny, chranit je viak
nutné i gistup k centralnimu systému, ¥ipadt incidentu s neautorizovanymiigtupem
k serveru je vSak zotaveni snadné €ist&ortit moznost neautorizovaného vyuzitiésit

Vyhodou symetrické autentizace nebo Sifrovani jswalé naroky na vyptni silucipu

v pase. Symetricka autentizace je &mii zakladnihdizeni gistupu (BAC), roz§enéftizeni
piistupu by pak bylo zcela stejné, jen zaloZené &, Ktery je skutén¢ tajny. V gipact
ukladani Sifrovanych dat nejsou naroky &p zZadné, nekd pro pas jsou Sifrovana data
transparentni affstup k nim nemusi nijakidit. V pripac, kdy jsou tajné kéie udrzovany
v tajnosti (coz vSak neni trivialni), je takoteSeni bezpme.
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Nevyhodou je velké mnozstvi kii, které je teba uchovavat v tajnosti (u off-linkeSeni
dokonce na kazdém koncovém insfidkn systému). Tajné ki navic maji dlouhou dobu
platnosti/pouzitelnosti a neni mozné je revokovadb@ se nachazeji ve velkém mnozstvi
pagi). Ziskani takovych ki znamena fistup ke vSem dosud vydanym fias Bezpénostni
nevyhodou Sifrovah ukladanych dat bez ochranyzenim pistupu je moZnost ziskani
Sifrovanych dat a provédi off-line Utoka (tfeba i paralelnich), cozZ je saniiepr¢ podstats
mocrejSi zbrai nez provadni on-line Utok na autentizaci &i pasu. B vhodrg zvolené
délce Sifrovaciho ke a Sifrovaciho algoritmu by to vSak ndryt problém tak jako tak.

Asymetrické pristupy

Jinou moznosti je provést autentizétacky pomoci autentizace zalozené na PKI. Cilem je
limitovat patet tajnych (soukromych) ki na stras ¢tecky a limitovat moznost zneuZiti
téchto klicu v piipact jejich kompromitace. 2koliv moznosti, jak implementovat rozsné
fizeni gistupu pomoci PKI, by mohlo byt vice, budeme sedmtet navrhu &meckého BSI

3].

Podle tohoto navrhu (pro tzv. autentizaci termip&hda zem ziidi CV (Country Verifying)
certifika¢ni autoritu, kterd bude vydavanim certifikatr¢ovat kdo (které jiné ze#& bude mit
pristup k citlivym biometrickym dain této zem. Certifikat této autority je uloZen v pase a je
pocateénim bodem (k&enovym certifikatem)yizeni gistupu. Dale zegy které budou chtit
pristupovat k citlivym biometrickym adam (&’ uz ve vlastnich pasech nebo pasech jinych
zemi), musi #dit DV (Document Verifier) certifikéni autoritu. Ta ziskéa certifikat od vSech
zemi, které ji dovoli fistupovat k datm v jimi vydavanych pasech. Tato DV CA pak bude
vydavat certifikaty koncovym entitan¥iptupujicim k biometrickym dam (tzv. inspeknim
systénim — 1S).

V pase je pak ulozen CVCA certifikat vydavajici zeag. CR). Pokudétetka (nagiklad
italskd) chce feswdcit pas o tom, Ze je autorizovana priispup Kk citlivym biometrickym
datim, musi ukazat certifikadt DV (v naSentigact Italie) podepsany spravnou vydavajici
CVCA (tedy ceskou) a st IS certifikdt (pro toto konkrétni ¥&eni) podepsany DV
certifikacni autoritou (v naSemftikladk italskou). Jakmile pas cely tento certifika ietéz
ovéii, musi jedt zjistit, zda inspedni systém {tecka) m& k dispozici soukromy Kli jehoz
verejna cast je certifikovana. To se provede pomoci protokolzva-odpowd’. Pokud toto
vSe prolhne v pdadku, miZze nasleda ¢tecka pristupovat k citlivym biometrickym dam
(tedy DG3 a/nebo DG4).

VySe uvedeny postup je mérkomplikovan aktualizacemi CVCA certifikiat pro které se
vydavaji tzv. linkovaci certifikaty (pokud ma patoien stary CVCA certifikat, jet¢ba
nejprve pedlozit (a v pase verifikovatleklenovaci linkovaci certifikaty). Krofnautentizace
terminalu #mecky navrh dale zavadi autentiz&éipu, ktera jednak odsthaje nevyhodu malé
entropie BAC (a tedy deSifrovatelnosti komunikacegba’ vysledkem je novy Sifrovany
kanal, a jednak také nahrazuje aktivni autentizeeha pii ni je owren g@istup keipu k tajné
informaci (jejiz véejnacast je ulozena v DG14 a je tedy &asti digitdlniho podpisu dat v
pase). Pafme se nyni podivat na jednotlivé protokoly podigbn
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Autentizace ¢ipu

Inspekni systém zisk& &pu pasu viejnou ¢ast Diffie-Hellman (podporovany je klasicky
DH podle PKCS #3 a DH zaloZeny na eliptickydtvkach podle 1ISO 15946) Kibvého paru
spolu s doménovymi parametry (ulozeno v DG14). Daspekni systém vygeneruje 8V
docasny (praw pro jedno sezeni platny) DH pard&i(se stejnymi doménovymi parametry
jako kli¢ cipu) a poSle jej¢ipu (piikazem Manage Security Environment — Set for
Computation — Key Agreement Template). &gk tak i inspekni systém nyni na zaklad
adaji, které maji k dispozici, mohou odvodit sdilenéemagtvi. Toto tajemstvi se vyuZije ke
konstrukci klte (resp. kdu — pro Sifrovani a MAC) sezeni, ktery bude pouzib p
zabezpéeni nasledné komunikacées Secure Messaging (a SSC (Send Sequence Counter —
¢ita¢ zprav pouzity pro zabréni prehrani zprav) se nyni nuluje). Znalost spravnéfieeide
tedy potvrdi moZnosti ndsledné &Spé komunikace.

Vysledkem je ustaveni nového Sifrovaciho kanalwstf@iuje se tak nedostateost BAC) a
autentizacecipu (nahrazuje se tak aktivni autentizace, pas v@asto ntize aktivni
autentizaci podporovat, aby bylo moZné&ititvautenticitu¢ipu i na systémech, které nejsou
kompatibilni s roz$enym tizenim gistupu a podporuji pouze protokoly standardizované
organizaci ICAO).

Autentizace terminalu

Béhem autentizace terminalu mudkcka (inspekni systém) peswdéit ¢ip v pase, ze je
autorizovana proistup k citlivym biometrickym damm. Paateni bod divéry je certifikat
CVCA, ktery je do pasu nahrétii jeho personalizaci. Pautentizaci terminalu musiecka
pasu pedlozit certifik&ni fetez, z&inajici certifikatem CVCA v pase uloZzenym a kfmim
certifikadtem inspeéniho systému (odesil& jefikazy Manage Security Environment — Set for
verification — Digital Signature Template a Perfo8ecurity Operation — Verify Certificate).
Tento certifik&ni fetéz miZe v @gipact potreby obsahovat i linkovaci certifikaty, v takovém
piipadt pas (po jejich o¥feni) aktualizuje CVCA certifikat za novy (vzhleddomoznému
piekryti casové platnosti CVCA certifikhtmohou v jeden okamzik byt platné i dva CVCA
certifikaty, v takovém fipact jsou jako aktualni uloZzeny oba). Ostatni certifjkdtedy
certifikat pro DV vydany CVCA a pro IS vydany DVCA3ou po o¥ieni ukladany jen
docasre a slouzi pouze k @veni celého certifikénihorettzce. V gipadt usgsného owieni
ietzce pas ziskd vejny klic inspekniho systému a jehofigtupova prava. Ta jsou
v sowtasném navrhu pouze &wa to gistup k DG3 (otisky pré) a DG4 (&ni duhovka).
Vysledna prava se ziskaji jako bitové ANftito prav v celém certifikai retézci.

Po ziskani vi@jného klée inspekniho systému jei¢ba o¥fit, zda inspe&ni systém ma
pristup k odpovidajicimu soukromému ¢kli To provedeme pomoci protokolu vyzva-
odpowd. Nejprve inspetni systém ziska 8-bajtovou nahodnou vyzviikggzem GET
CHALLENGE), tu digitdl podepiSe (podepisuje ve skiresti Zetzené cislo pasu,
nahodnécislo ¢ipu a hasS déasného DH kiie ¢tecky (z predchozi autentizacéipu)) a
piikazem EXTERNAL AUTHENTICATE posilacipu Kk verifikaci. Pokud prokhne
verifikace UspSrg, je ¢tecka autentizovana a e pistupovat k DG3 nebo DG4 podle
vypccitanych  gistupovych prav. #dpokladem autentizace terminalu je provedena
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autentizaceipu. Autentizace terminalu neni povinnym prvkem kmikace s pasem. Pokud
nezamyslimeist z pasu citliva biometricka datajipeme autentizacitecky vynechat.

Pro autentizaci terminalu jsou podporovana nasiedgichémata: RSASSA-PKCS#1 v15
(v kombinaci s SHA-1 a SHA-256), RSASSA-PSS (v kombi s SHA-1 a SHA-256) a
ECDSA (v kombinaci s SHA-1, SHA-224 a SHA-256). Tataky je mozné pro jeden par
klica vydat certifikaty iznych CVCA, DV a tim minimalizovat celkovy pet pat klica a
certifikath. Riazné pasy/CVCA vSak mohou vyuzZivat jinych podpisdvyachémat a tak
teoreticky maximalni pget klica, ktery mize byt umistn na inspeénim systému je dan
poctem povolenych schémat, tedy 7.

Protoze vypoetni silacipovych karet je omezena, jsou misto klasickychOR.%ertifikati
pouzivany certifikaty zjednoduSené, tzv. kartou ifikavatelné (card verifiable — CV)
certifikaty. Zajimavé je odfovanicasové platnosti certifikat Cip totiz nema vlastni hodiny a
tak jediné, co mu zbyva, je vyuzit datum vydantifikata. Pokud¢ip UsgEsne oveii platnost
certifikatu vydaného witého dne, vi, Ze toto datum uZz §istastalo, a rive tak aktualizovat
ziejme, Ze pokud byé&mrka CV CA nebo DV CA vydala (auz omylem, cile& nebo jako
vysledek ®jakého utoku) certifikat s datem vydani v budout¢ingsas by pak odmital i
aktualni certifikaty a byl tak prakticky nepouzitgl Z divodu rizika takovych atak se pro
aktualizaci interniho odhadu data pouZivaji pouY€8&, DV a domaci IS certifikaty.

PKI

Zemé A Zemé B Zemé C

CVCA CVCA CVCA

Jak jiz bylo zmigno, Zizuje kazda zesCV CA a ta pak uuje, které jiné zeghbudou mit
piistup k daim v pasech vydavanych touto zemi. Kazda &ektera chce fistupovat ke
chrartnym datim, musi #idit DV CA a pozadat CV CA vSech zemi, k jejichzafinym
datim chce pistupovat, o vydani certifikatu touto CV CA pro D8A. DV CA pak vydava
certifikaty jednotlivym inspetnim systémm, kterych mohou byt naiklad desitky az tisice.
Pokud se &do neautorizovahzmocni inspeiniho systému, ize pomoci #ho ¢ist data
z chrarnych pad a to z pas zemi, pro které dana DV CA ziskala certifikat 0dGA a po
dobu platnosti certifikatu tohoto inspgkho systému (resp. u malo pouzivanychipégeré
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nemaji uloZzenu iiliS presnou aproximaci data i pagi). Doba, na kterou jsou vydavany
certifikaty inspeknim systémim, je tedy jednim z kKdbvych parametr bezpé€nosti celého
systému. Je iejmé, Zec¢im kratSi je tato doba, tim mensi uzitek bude ntac¢nik
z ukradenych¢i jinak neautorizova# ziskanych inspekich systémi. Konkrétni doba
platnosti certifikdh bude zéaviset na domlévjednotlivych CA, nafiklad doba platnosti
certifikatu pro DV CA vydaného CV CA by mohla byicni a doba platnosti IS certifiléat
vydavanych DV CA by mohla byt &ic¢ni nebo tydenni. Pomot#Seni zaloZzeného na on-line
pristupu by bylo mozné se vyvarovat probteésiukradenymi insp€kimi systémy (& uz
presnmérovanim autentizace nebo aktualnimi CRL), toto véabylo akceptovatelné pro
vSechny zem EU, nebd ne vSechna inspéki mista lze vzdy spolehlivpropojit on-line
s centrem. Z tohotoudodu je v EU zvazovan off-line systém, kde kazdspekni zaizeni
muze mit kdispozici sy par klicdi a jemu odpovidajicich certifikdt S CRL se
v diskutovaném schématu nijak néfia. | pesto je vSak mozné nidklad na urovni zewh
implementovat on-line rezim tak, Ze inspek systém ma dana zeénvlastreé jen jeden a
vSechna kontrolni mista igtupem ke chra&mym datim jsou vybavena terminaly, které
svoje pozadavky na autentizaci on-linfegnéruji na centralni insp€ki systém. Takoveé
feSeni pak ma klasické vyhody a nevyhody centraloiftbne gFistupu (tj. snad¥jSi ochrana
tajnych ki, ale zavislost nafjpojeni). Vzhledem k faktu, Ze bezp®st systému jako celku
je dana nejslabSilankem, niize byt i off-line piistupu problematicka néjlad ochrana
kli¢t na vzdaleném ostréyv

Mezi nevyhody takto definovaného razsiehotizeni gristupu pati predevsim zneuzitelnost
ukradeného inspeéhkiho systému (sam#gjm¢ zalezi na detailech ochrany &ij po dobu
platnosti certifikatu pro tento 1S€Seni tohoto problému by vyZzadovalo kompletni ae-li
piistup) a znén¢ nara@na (jak finané, tak i organizéng) rezie souvisejici s pouzitym PKI.

Celoswtovéa interoperabilita v oblasti ro#8héhotizeni gistupu neni nutnd, nebcaitliva
data by ndla byt @gistupna jen na zakladszajemnych dohod staa je na&chto statech, aby
se domluvily na technickych detailech v ramci m@eiti stanovenych standardy ICAO.
Lidrem v oblasti EAC je v s@asné dob EU, ktera navrhla (vlastnnémecké BSI) protokol
pro EAC a diskutuje jeho detaily tak, atignské zerd mohly nejpozdji od 28.cervna 2009
z&it ukladat otisky prst do pag a chranit je pomoci roz&néhorizeni gistupu. Rozhodnuti
Evropské komise o povinnosti ukladat otisky frst tyto chranit pomoci EAC, se odkazuje
na technickou zpravu BSI, ta v3ak neni&kterych detailech zcela jednozma. Ukol
detailrgji specifikovat fipadné problematické body ma tzv. Vybor potlnku 6 (Article 6
committee podle€islaclanku, kterym byl #izen — fivodné ke stanoveni spaieého postupu
v oblasti viz) a ten pro sva rozhodnuti vyuzivad atofeni skupiny BIG (Brussels
Interoperability Group), ktera pravidélnzaseda aieSi aktualni otazky v oblasti
elektronickych pas Ve dnech 6. a 7 prosince 2006 ptiolbv italské Ispe workshop, jehoz
souwasti byl prvni test interoperability. ¢Roliv vysledna interoperabilita jednotlivych
narodnich implementaci zdaleka fe&ebyla 100%, pomohl test identifikovat problemigdic
mista vimplementacich a na ta se dale sedst(jedna se o formaty jednotlivych poli,
chykgjici podpora #kterych kryptografickych algoritthy APDU s roz&enou délkou pro
piikazy verifikace certifikatu, kde velikost certifitu resahuje 260 bditapod.).

Da se o¢ekavat, Zze pokud se tento protokol &8p oswdc¢i v EU, bude pouzit i v jinych

zemich, pipadrg, Ze se stane zakladem pro diskuze oldednZnosti zapisu dalSich dat na
Cip (viza, zdznamy oipchodech hranic a oprami k automatickémuipchodu hranic).
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Interoperabilita ovSem nesfwa jen v technickych detailech, ale také v oblestdivéry,
ochrany citlivych kiéovych dat a jinych organizaich zalezitostech. Aby se usnhadnila
vzajemna certifikace CV certifikaich autorit a DV certifikénich autorit jednotlivych
¢lenskych zemi, vznika na evropskeé urovni certifikigpolitika, ktera by réla byt minimalni
(ve smyslu, toto je minimélni bezp®st, ktera je vyZzadovana), resp. maximalni (tngzey
nently od ostatnich vyZadovat vice) pozadavky na ckatihi politiky DV certifikatnich
autorit.

Pro z&éatek se pedpoklada, Ze chrénd biometrickd data budodigtupnéd pouze navzéjem
mezi zendmi EU. V diskuzich se vSak objevuji i Spojené statyerické, Kanada a Australie
jako dalSi mozné zefnzapojené do evropského systému l@rehoiizeni gistupu. Bi
pohledu na strukturu PKI vSak vidime, Ze je na glivych ¢lenskych zemich, aby rozhodly,
které jiné zer budou mit pistup k adajm v jimi vydavanych pasech.

Ackoliv autentizacetipu nahrazuje aktivni autentizaci a zlepSuje bé&zpst i pro Secure
Messaging, probiha autentizac&éipu a termindlu protokoly, které zatim nebyly
standardizovany organizaci ICAO. Proto to jsou gkoly, které budou vyuZity jen ¥dh
kombinacich, kdy pas i insp&ki systém dané protokoly podporuji. Pokud pas i{npgasy
prvni generace) nebo inspek systém (nap ne-EU systém, nebo i EU systém na &én
vyznamném fechodu) protokol nepodporuji, je nutné vyuzit Id&éi protokoly
standardizované v 9303 (tedyimpé ¢teni, BAC a AA). Je také mozne, Zekteré zemy
(mimo EU) nebudou otisky prfstnebo @ni duhovky povazovat za citlivAd data a datove
skupiny DG3 a DG4 tedy v jejich pasech nebudowkrdiadaténe chrarény.

Poznamka

Nazory, zde uvedené, jsou soukromé nazory awanemohou byt povazovany za oficialni
stanovisko Evropské komise, kde jeden z dupsacuje ve Spot@méem vyzkumném gtdisku
(JRC) v italské Isfe.
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C.XML a bezpecnost

Cast I.

RNDr. Dagmar BrechleroydEUROMISE Ustav informatiky CAS,
(Dagmar.Brechlerova@seznanj.cz

Webové sluzby jsou zaloZzeny na standardech W3Q@, tichnologicky nezavislé. Jednim z
jejich zakladnich probléin je ale néeSeni bezpmosti. Protokol SOAP pouzivany ve
webovych sluzbéach je ve své podstdML dokument, ktery je fenasSen obvykle protokolem
HTTP. Pro komami, ale i jiné aplikace, kde se jedna temos citlivych ¢i osobnich
informaci, je tato vlastnost (feSeni bezpmosti) nepijatelna.

Béhem penosu informaci je nutno figlusné informace ochranitigd Umyslinym i
neamysinym prozrazenim a/nebo modifikaci, je nutaesit identitu podepsaného
pracovnika. Je nutno zajistit zakladni bermstni pozadavky (autenticita, integrita dat,
nepopiratelnost a utajeni, a dostupnost dat). \stigai Internetu je nutno zjistit identitu
puvodce informace a tit, ktera data smi ktery uzivatel wid

Krom¢ dostupnosti informaci, kterd se zéjife jinymi zpisoby, se veSkeré vysSe uvedené
pozadavky daji zajistitfimo pidanim ugitych c¢asti do XML. Samotné webové sluzby v
sok¥ zakladni bezpmostni sluzby nemaji, bylo nutno XML ro#ifio ¢ast zvanou XML
Security. Velmi rychle se vyviji standardizace pezpé€nost webu. V fispévku bude podan
piehled v sotiasné dob vyvijenych technologii. Je to XML Signature, XMLné&yption,
XML Key Management Specification, Secure AssertMarkup Language, XML Access
Control Markup Language, WS - security (Web Sewicecurity), EbXML Message
Services.

Uvod

Webové sluzby jsou sluzby pouzité v distribuovangystémech pro volani vzdalenych
funkci, které vytvéeji ramec na zabezfeni spoluprace mezi jednotlivymi aflenimi
organizace (ndp nemocnice, vysoké skoly), prodejcem a zakaznilkgogentem a Skolou
atd. Tvdi technologicky zaklad pro integraci fapbchodnichi jinych proces v rdmci
organizace a/nebo s dodavateli, zakazniky atd. Kevyouzivaji Internetu ifp. jiny druh
sitt. Zakladem je jednak pouZziti protokolu TCP / IRdrjak jazyka XML.

XML je sice velmi silny nastroj k pouziti v tzv. yissines procesech” vzhledem k moznosti
sdileni informaci nap mezi jednotlivymi oddlenimi atd., ale na druhou stranu tyto moznosti
zvysujinebezpei zneuziti informaci. Pokud se sdileji informace o kreditnich kartaithyé
informace o pacientech, osobni Udaje ingpudend, informace o fakturach atd., jsou zde
vzdy obsaZzena data, kterd& mohou byt zneuZifajizajde o obchodni informace nebo
informace osobni (osobni Udaje) nelitpadre i citlivé informace (ve zdravotnictvi). Navic
nekteré z échto informaci je nutno chranit visledku platnych zakdn(Zakon o ochrah
osobnich uddj aj.) a situace v této oblasti se staléiguje. Nag. pri prenosu informaci o
pacientovi je nutno dhem penosu pislusné informaceochranit pred umysinym ¢i
neumysinym prozrazenim¢éi modifikaci, je nutno owfit identitu podepsaného pracovnika.
Je tedy nutno zajistitzakladni bezp&nostni pozadavky (autenticita, integrita dat,
nepopiratelnost a utajeni a dostupnost dat). Vifgds Internetu je nutno ¢&it identitu
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puavodce informace Je nutno uit, které informace smi ktery uZivatel ¥id F¥i on-line
transakcich musime dit, které transakce jsou platné Musime zajistiutajeni citlivych dat
pii transferu informaci. DalSim pozZadavkeniz®a nap. byt moznost, jak ifjpadré u soudu
dokéazat, ze ¢kdo nel pristup k utitym informacim. Navic bezgeostni pozadavky je nutno
splnit v kazdém batlkomunikaceKrom & dostupnosti informaci, ktera se zajiguje jinymi
zpusoby, se veskeré vySe uvedené pozadavky daji zafjigtirimo pridanim ur¢itych ¢éasti
do XML.

Vzhledem k tomu, Ze samotné webové sluzby & s@ikladni bezpmostni sluzby nemaji,
bylo nutno XML rozsiit o ¢ast zvanouXML Security . Tak, jak se XML stava vyznamnou
komponentou pro elektronické transakce (obchod, é&man dat atd.), péebujeme
duvéryhodné a bezgeé XML dokumenty, které vytid zaklad zejména (ale nejen) pro
obchodni transakce. Bezpwstni otazky spojené s webovymi sluzbami a bampsti
Internetu se zdaji velmi obtizné, ale v poslednbédmou jiz bul’ feSitelné nebo budou
v kratké dob, neba se velmi rychle vyviji standardizace pro bezmest webu [4], [6].
V nasledujicicasti je podan stiimy prehled v sotiasné dob vyvijenych technologii.

XML Security

V poslednich letech byla vyvinuta ceda XML bezpénostnich technologii, které jsou dnes
v raizné fazi normalizace a vyvoje. Je to XML Signat(X¢L-DSIG nebo také XML-SIG
nebo XS), XML Encryption (XE), XML Key Managemenp&ification (XKMS), Secure
Assertion Markup Language (SAML), XML Access Conhtkdarkup Language (XACML),
WS - security (Web Services Security), EbXML Mess&grvices. Dale se jedna o Liberty
Alliance Project.

Nasledujici tabulka ukazuje, kdo je hlavnimirbem a v jaké fazi vyvoje je dana technologie

XML DSIG W3C Recommendation
XML Encryption W3C Recommendation
WS — Security OASIS Committee Draft
SAML OASIS Standard

XKMS W3C Working Draft
XACML OASIS Standard

EbXML OASIS Standard

XML Digitalni podpis (XS)

XML podpisy jsou digitalni podpisy vyvinuggro uziti v XML transakcich. XML Signature

je rozvijejici se standard pro digitalni podpisyterit zahrnuje specialni pozadavky a
problémy, které XML prezentuji pro podepisovaci rage a uziva XML syntaxi pro
vyjadreni vysledku (coz zjednoduSuje integraci do XMLikagae.)

Standard [2] definuje schéma pro uloZeni vysledberace digitdlniho podpisu aplikované na
libovolna (ale nejastji XML) data. Stej tak jako digitalni podpisy, které neodpovidaji
specifikaci XML (nap. PKCS podpis), tak i XML podpis poskytuje auteatiz kontrolu
integrity dat a podporu pro neopakovani (non reptiod). Navic na rozdil od ,ne XML"
digitdlniho podpisu je XML podpis technologie, Kese snaZzgpojit vyhody Internetu i
XML . Zakladnim rysem XML podpisu jechopnost podepsat pouzéast XML stromu
(tree) spiSe nez cely kompletni dokument. To jenvelyznamné, kdyZ mame dokument,
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ktery ma dlouhou historii, ve které jsolzné ¢asti dokumentu vytvi@ny v fiznych ¢asech
raznymi autory, a kazda ma byt podepsana pouze tlmje&kpro danogast relevantni. Tato
flexibilita je dulezit4, kdyZ je nutné zajistit integritu diwé ¢asti XML dokumentu, zatimco
jiné ¢asti dokumentu je nutné nechat gene pro moznost ztn. Fredpokladejme najklad,
Ze je uzivatelovi domren uegity formul& k dovyplreni. (zdravotni karta, informace o
studentovi atd.). Jestlize by podpis byl podpisestélto XML dokumentu, kazda zma
uzivatele v gvodnich hodnotach dokumentu by vedla k tomu, Zpivpdni podpis porusila.
Tato moZnost podepisovat pouzéasti dokumentu ¢ini XML podpis mimo iadné silnym
prostiredkem.
XML podpisem je mozno podepisovat vice draaroji. Napr. jeden XML podpis mize
pokryt HTML data, JPG data, XML data a specifickou ¢ast XML dat.
Oweieni podpisu vyZaduje, aby datovy objekt, ktery pgtepsan, byl fistupny. Samotny
XML podpis obeca urtuje umiséni originalniho podepisovaného objektu. Tento odkéaze
byt:

1. odkazovan pomoci URI uviiiXML podpisu

2. byt umisén ve stejném zdroji jako XML podpis (podpis je smenec)

3. byt zakotven v XML podpisu (podpis je rali

4. mit podpis zakotven v sélfpodpis je di)

Nasledujici obrazek ukazuje, jak se podpis postggtada z komponent. Jednotlivé kroky
jsou dale zhruba popsany.

aFdy zoroj, kiery mé byt podepsdn mé sl visstni
Reference=element, idertifikovany LRI atributem

<Signature>
<Signedinfo> ({
{CancnicalizationMethod)
(SignatureMethod)
{<Rererem§e {URI=)? >
(Transforms)?.._ =Tranzform=elemeantu je seznam

{DigestMethod) procesnich krokd, keré se aplikuji pred
{DigestVa ll.lﬁ).\ podepsanim na obaah

</Reference>)+
</Signedinfo> =Dinest value = element ma v sobe digest
{(SignatureValue) hodnoty odkazovaného zdroje
{Keyinfo)?
{Object)* =Signature Yalues element obaabuje hodnotu
</Signature> Tafifrovaného digesty =Signed info= elementu

=Hey info= element urcuje, jaky kic uzit k overeni podpsiu.
MoZna forma zabrnuie cerifikat, méno kice, pouzity algortmus
a dalii informace

Jak vytvorit XML podpis

Nasleduje kratky Gvod do vytieni XML podpisu, Uplna specifikace je XML Signature
specification. [2]
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1. Ur¢ime, jakého druhu bude zdroj, ktery ma byt podepsan
Zdroj je identifikovan svym URI (Uniform Resouragentifier ).

"http://www.abccompany.com/index.html" odkazujeHiBML stranku na Webu
"http://www.abccompany.com/logo.gif" odkazuje nd=&brazek na Webu
"http://www.abccompany.com/xml/po.xml" odkazujeXielL sobor na Webu
"http://www.abccompany.com/xml/po.xml#senderl” arlija na specificky element XML
souboru na Webu

2. Z kazdého zdroje je spditan digest

V XML podpisu je kazdy odkazovany element specifiio skrze <Reference> element a
kazdy jeho digest (spdany ze specifikovaného zdroje, nikoliv z elemesameho!!!) je
umisgn v dtském (child) elementu <DigestValue> jako hap

<Reference URI="http://www.abccompany.com/news/208027_00.htm">
<DigestMethod Algorithm="http://www.w3.0rg/2000/8®nldsig#shal” />
<DigestValue>j6lwx3rvEPOOvVKtMup4NbeVu8nk=</Digesive>

</Reference>

<Reference
URI="http://www.w3.0rg/TR/2000/WD-xmldsig-core-200228/signature-example.xml">
<DigestMethod Algorithm="http://www.w3.0rg/2000/6®nldsig#shal"/>
<DigestValue>UrXLDLBIta6skoV5/A8Q38GEw44=</Digesiie>

</Reference>

<DigestMethod> element identifikuje algoritmus piyaizha speéitani digestu. Tedy v tuto
chvili pouze peéitam jednotlivé digesty a vzdy k odkazu na podpasgyv zdroj pipojim
algoritmus (DigestMethod) aiglusny digest. (DigestValue).

3. Spojeni, spéitani Reference elemenit
Spoji se <Reference> elementy (spolu s jeji¢klgrnenymi digesty ) do <Signedinfo>
elementu jako nap

<SignedInfo Id="foobar">

<CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-ch420010315"/>

<SignatureMethod Algorithm="http://www.w3.0rg/2000/xmldsig#dsa-shal" />

<Reference URI="http://www.abccompany.com/news{Z08 27 00.htm">
<DigestMethod Algorithm="http://www.w3.0rg/200@&mldsig#shal" />
<DigestValue>j6lwx3rvEPOOvKtMup4NbeVu8nk=</Dig¥siue>

</Reference>

<Reference

URI="http://www.w3.0rg/TR/2000/WD-xmldsig-co23000228/signature-example.xml">

<DigestMethod Algorithm="http://www.w3.0rg/200@0&mldsig#shal"/>
<DigestValue>UrXLDLBIta6skoV5/A8Q38GEw44=</Dig&stlue>

</Reference></SignedInfo>

DalSim gidanym prvkem je tz\kanonizaéni metoda.
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<CanonicalizationMethod> element udav4, Ze byl pokanonizaéni algoritmus na
<SignedInfo> element. &né datové proudy se stejnou XML informaci mohoti tdat
raizné textové reprezentace, hage mohou liSit ve white spaces, v prazdnych kazic
vloZzenych radcich, komentich, oddlovatich atd. Proto, abychom zabranili rozdilnym
vysledikiim pii ovérovani podpisu, je nutno, aby XML informace byly dféje pred
podepisovacim procesem kanonizovany. Aby byl popgisoznany, musi se podepisovat a
ovérovat zcela identicky proud biti (bytd). SebemenSi zéna ve vzkazu (message),
ze kterého se @ita digest, ma za nasledek &m tohoto digestu. To je jednim ze zakladnich
kritérii pro kvalitni hash funkce. OvSem pro pouZitsouvislosti s XML to finaSi zasadni
problémy.Aékoliv jsou 2 XML dokumenty logicky stejné, mohou se liSit texto¥. To vSe
nema vliv na logickou strukturu, ovSem hash je jpak. Kanonizace fesr¢ popisuje a
normuje, jak vyrobit tzv. kanoniZzai formu (gesr® definovana fyzicka struktura
dokumentu).

<SignatureMethod> element indikuje, kterypadepisovacich algoritmi byl pouZit pro
podpis. Jde tedy o to, ktery algoritmus byl poudtib prevedeni kanonizovaného elementu
<SignedInfo> na hodnotu <SignatureValue>.

4. Podepsani

Spaita se digest <Signedinfo> elementu, podepiSe gestia hodnota podpisu se da do
<SignatureValue> elementu. Tedy se vilasmize podepisovat Bkolik digesti najednou,
které byly gedtim nakumulovany do jednoho <Signedinfo> elementu

<SignatureValue>MCOE LE=</SignatureValue>

5. Pridani informaci o kli¢i

Pokud se fidavaji informace o kli¢i, tak se umisti do <Keylnfo> elementu. Zde uvedeny
piiklad nap. obsahujeX.509 certifikat odesilatele a tento certifikat obsahujgepey klic
nutny pro o¥teni podpisu. Tento element je volitelny, nélpmdepisujici nemusi mit vzdy
zajem prozrazovat §yverejny klic vSem stranam.

<KeylInfo>
<X509Data>
<X509SubjectName>CN=Ed
Simon,0=XMLSecinc.,ST=0TTAWA,C=CA</X509SubjectName>
<X509Certificate>MIID5]CCAO+gA...IVN</X509Certibate>
</X509Data>
</KeyInfo>

6. SloZeni do Signature elementu

A ted’ to celé poskladame dohromady.

Umisti se <SignedInfo>, <SignatureValue>, a <Keginélementy do
<Signature> elementu . <Signature> element zahXMje signature.

<?xml version="1.0" encoding="UTF-8"?>

<Signature xmlns="http://www.w3.0rg/2000/09/xmld#Iig
<SignedInfo Id="foobar">

<CanonicalizationMethod
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Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c1420010315"/>
<SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#dsaal" />
<Reference URI="http://www.abccompany.com/news/208027 00.htm">
<DigestMethod Algorithm="http://www.w3.0rg/2000/G®ldsig#shal" />
<DigestValue>j6lwx3rvEPOOvKtMup4NbeVu8nk=</Digesiua>
</Reference>
<Reference
URI="http://www.w3.0rg/TR/2000/WD-xmldsig-core-200228/signature-example.xml">
<DigestMethod Algorithm="http://www.w3.0rg/2000/0®4ldsig#shal"/>
<DigestValue>UrXLDLBIta6skoV5/A8Q38GEw44=</Digest\ia>
</Reference>
</Signedinfo>
<SignatureValue>MCOE~LE=</SignatureValue>
<Keylnfo>
<X509Data>
<X509SubjectName>CN=Ed Simon,0=XMLSec
Inc.,.ST=OTTAWA,C=CA</X509SubjectName>
<X509Certificate>
MIID5jCCAO+gA...IVN
</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>

7. Owéreni XML podpisu
Jak se XML podpis a¥i?

a. Ovéri se podpis <Signedinfo> elementlAbychom to provedli, tak se znovu sp® digest
<Signedinfo> elementu (pouzije se digest algoritrspscifikovany v <SignatureMethod>
elementu) a pouZije seiegny owrovaci kI, abychom o¥fili, Ze hodnota <SignatureValue>
elementu je korektni digest <Signedinfo> elementu.

b. Jestlize tento krok prébne,spcite se digest z referenadbsazenych uvriit
<SignedInfo> elementu a porovna se to sdigest dtadm vyjadenymi v kazdém
<Reference> elementu odpovidajici <DigestValuemelgu.

XS je tedyschéma XML pro uplatnéni digitalniho podpisu v XML, kde digitélni podpis
zariuje integritu (resp. zjihi poruSeni integrity), nepopiratelnost (nemoznpsefxit
odeslani) a autenticitu. Je mozno podepsat jak X®M{. dokument,¢asti dokumentu nebo
externi datové objekty, na které XML odkazuf@IL podpisem je mozno podepisovat vice
druhd zdroji. Nag. jeden XML podpis mize pokryt HTML data, JPG data, XML dat a
specifickouc¢ast XML dat. V gedchazejiciasti byly ukadzany zékladni rysy XML podpisu
tak, aby bylo mozno prezentovat pouziti v praxi.

Prace na tomto schématu jsou nyni nejdale. XML &ige je rozvijejici se standard pro

digitélni podpisy, ktery zahrnuje specialni pozddea problémy, které XML prezentuji pro
podepisovaci operace a uziva XML syntaxi pro vkgad vysledku (coz zjednoduSuje
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integraci do XML aplikace.) Standard [2] definujehéma pro uloZeni vysledku operace
digitalniho podpisu aplikované na libovolna (al¢castji XML) data.

Na XML Signature spolupracoval3C konsorcium a IETF. Cilem bylo vyvinout syntaxi
takové ¢asti jazyka XML, kterd umaiije podpisy webovych zdnbj dale jsou definovany
procedury pro p&tani a o¢iovani podpis a je definovana tzv. kanonizace. Hlavni vyhodou
je moznost podepisovat pouze uité ¢asti dokumentu, nemoznost této akce byldive
hlavnim problémem pouziti digitdlniho podpisu viméapraxi. Za nevyhodu je povazovano
to, Ze jsou pro podpis nutné zdroje z&.doskytovani autentizaich sluzeb bgasem mohlo
vést az k monopolu &itého vyrobce SW.

XML Encryption - XML Sifrovani

Predpokladejme, Ze chceme poslat XML soubatfik{pd 1) spolénosti, ktera publikuje
knihy. Tento soubor obsahuje detaily o knize, kierhceme koupit. Navic obsahuje
informace o kreditni kaktzakaznika. Pro komunikaci o takto soukromych @atiaghceme
samozejm¢ pouzit bezp&ou komunikaci. XML dokument, stejriak jako jiné dokumenty,
muze byt zaSifrovan vcelku nAiSSL a poslan jednomu nebo vigdggmaim.

Mnohem zajimag{Si ale je, jakieSit situaci, kdy wzné ¢asti stejného dokumentu pebuji
raizné zachazeni. Moznosti je XML Sifrovani. XML Sifami neni alternativou SSL/TLS.
Pokud aplikace vyZaduje zabe#peelou komunikaci, je lepSi SSL. Na druhé stradML
Sifrovani je nejlepSi moznosti, pokud aplikace dgfa kombinaci bezgaé a nebezpgeée
komunikace. Tj¢ast bude vyrfriovana zabezgenrs acast nezabezgens. Navic ovSem SSL
nezaji¥uje trvalou ochranu tj. ip uloZzeni na disku. Cilem vyvijeného standardu gkét
schopnost rozlisit, zda je podpis aplikovan nafeagnécasti nebo naopak.

Piiklad 1 — XML, které budeme Sifrovat

<purchaseOrder>
<Order>
<ltem>book</ltem>
<ld>123-958-74598</Id>
<Quantity>12</Quantity>
</Order>
<Payment>
<Cardld>123654-8988889-9996874</Cardld>
<CardName>visa</CardName>
<ValidDate>12-10-2004</ValidDate>
</Payment>
</purchaseOrder>

Tento XML soubor je velmi jednoduchy, tak, aby annrmohly byt ukdzany rysy vztahujici
se k Sifrovani. Skutemy XML soubor ve spolupraci s webovymi sluzbami éudlit podobnou

strukturu, ale bude mnohem kompliko¢gn. Nag. WSDL (Web Services Definition
Language) a SOAP (Simple Object Access Protocol) jazyky zalozené na XML, které
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jsou ¢asto uzivané v B2B integraci. Jak WSDL tak i SOARét mohou pouzit XML
Sifrovani.

XML Encryption poskytuje Siroké moznostitiklady 2, 3 a 4 ukazujiizné vysledky a navic
na nich bude popsan postup zasifrovani.

Priklad 2. ZaSifrovani celého souboru

<?xml version="1.0" ?>
<EncryptedData xmIns="http://www.w3.0rg/2001/04/emt#'
Type="http://www.isi.edu/in-notes/iana/assignnsémedia-
types/text/xml>
<CipherData>
<CipherValue>A23B45C56</CipherValue>
</CipherData>
</EncryptedData>

Priklad 2 ukazuje, jak vypada zaSifrovany souboriipat, Ze zaSifrujeme dokument v
prikladu 1.

Dulezité jsou <CipherData> a <CipherValue> tagy. #asana data jsou obsahem
<CipherValue> tagu. Kompletni CipherData elemenolsevuje v EncryptedData elementu.
EncryptedData element obsahuje XML jmenny prostauZgy pro Sifrovani. Nap originalni
data ped zaSifrovanim byla XML, tak, jak je oficialni d&te (Internet Assigned Numbers
Authority (IANA) - pro XML je http://www.isi.edu/in-notes/iana/assignments/media-
types/text/xm). Zde je to hodnota typu atributu XML Encryptigmuziva typovou definici
IANA pro razné oblibené formaty jako je RTF, PDF a JPG. Pakadhe wjaké specialni
datové formaty (nap naSe vilastni DTD nebo XSD), tak jeibeme specifikovat v Type
atributu v EncryptedData elementu. Xmins, specjgkXML Encryption jmenny prostor,
ktery budeme pouzivat pro Sifrovani. Encrypted Daltaahuje text kddovany ve forméatu
Base64.

Zasifrovani jednotlivého elementu pomoci XML Sifrovani

Z néjakého divodu mizeme chtit zaSifrovat pouze jeden elemenildadu 1, nap element
Payment . V tomtoifipad: je vysledek ilustrovanifkladem 3. Srovnanimiiklada 2 a 3
dochazime k nasledujicim rozdit
1. Priklad 2 obsahuje pouze Sifrovan&st, zatimco iklad 3 obsahuje Sifrovandst
stejrt tak jako nesifrovany element. Sifrovarést je zakotvena uvtiisouboru XML.

2. Priklad 3 ma také typovy atributaEncryptedDatapale jeho hodnota je nyni
http://www.w3.0rg/2001/04/xmlenc#Elemeide neni dale pouzivan typ IANA;
misto toho je pouzivan typ specifikovany XML Sifemim (normou).

3. Fragment #Element znamena, Ze jde o Sifrovani jealetementu.

Priklad 3 — zasifrovani pouze elementu <Payment>
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<?xml version="1.0' ?>
<PurchaseOrder>
<Order>
<ltem>book</ltem>
<ld>123-958-74598</Id>
<Quantity>12</Quantity>
</Order>
<EncryptedData Type="http://www.w3.0rg/2001/04/rmd#Element’

xmins='http://www.w3.0rg/2001/04/xmlenc#'>
<CipherData>
<CipherValue>A23B45C564587</CipherValue>
</CipherData>
</EncryptedData>
</PurchaseOrder>

Zasifrovani obsahu dokumentu

Obrazek 4 ukazuje vysledek, pokud chceme Sifrovatze obsah elementu, zde se jedna o
obsah elementu Cardld. Zde je poubitp://www.w3.0rg/2001/04/xmlenc#Contefjko
hodnota atributu typu. Tato hodnota bude pouziud se jedna pouze o obsah elementu.

Priklad 4. ZasSifrovani pouze obsahu Cardld elementu

<?xml version="1.0" ?>
<PurchaseOrder>
<Order>
<ltem>book</ltem>
<ld>123-958-74598</Id>
<Quantity>12</Quantity>
</Order>
<Payment>
<Cardld>
<EncryptedData
Type="http://www.w3.0rg/2001/04/xmlenc#Content’

xmins='http://www.w3.0rg/2001/04/xmlenc#'>
<CipherData>

<CipherValue>A23B45C564587</CipherValue>
</CipherData>
</EncryptedData></Cardld>
<CardName>visa</CardName>
<ValidDate>12-10-2004</CardName>
</Payment>
</PurchaseOrder>
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ZasSifrovani dat, kterd nejsou XML

Na pikladu 5 je ukazano, jak se zaSifruje JPEG soulmngei XML Sifrovani. Cely
zaSifrovany JPEG soubor je frekvenceibyktera je zde obsahem elementu CipherValue.
Mezi prikladem 2 (zaSifrovani XML souboru jako celku)i&fadem 5 je pouze jediny rozdil:
Atribut Type elementu EncryptedDataiiltad 5 obsahuje IANA typ pro JPEG format.
Obdobrg i jiné forméaty mizeme zaSifrovat pomoci IANA (viz IANA Web site, Resces.

Priklad 5. Sifrovani libovolnych ne XML dat

<?xml version="1.0" ?>
<EncryptedData xmIns="http://www.w3.0rg/2001/04/emt#'
Type="http://www.isi.edu/in-notes/iana/assigmtsémedia-

types/jpeg’ >

<CipherData>

<CipherValue>A23B45C56</CipherValue>

</CipherData>

</EncryptedData>

XE je schéma pro Sifrovani dat. Je mozno Sifroy XML dokument,¢ast nebo externi
datové objekty, na které XML odkazuje. XE tedy umge selektivni Sifrovani. Dale
vyvijeny standard [5] by #h umozZznit rozlisit¢asti, které byly podepsanyqu zaSifrovanim a
po zasSifrovani, a tedy se s nimi musi zachazetilroadi zpisoby. XE je koordinovano
konsorciem W3C. Za hlavni nevyhody je nutno povatdo, Ze zaSifrovaniméetns tagi se
ztraci utité informani vlastnosti XML.

Kombinace XML podpisu a XML Sifrovani - nékteré obecné problémy pro pouziti
bezpe&nostnich metod v XML

XML dokument, stej tak jako jiné dokumenty, @ize byt zaSifrovan vcelku a poslan
jednomu nebo viceifjemaim. To je situace ndps SSL a TLS. Ale mnohem zajinsi je,

jak reSit situaci, kdy zné ¢asti stejného dokumentu pebuji tizné zachazeni. Vyhodou
XML je to, Ze XML dokument mize byt poslan jako celek, ale pak se s nim da zaths
castech,cimz se omezuje vy provoz. Ale to pak stefnnavozuje otazku, jaKidit
autorizovany nahled na rozdilné skupiny eleme@®bchodnik pdtbuje znat jméno a adresu
zékaznika, ale nikolivdaké detaily o jeho kreditni k&r{ani to neni Zadouci), naopak banka
nepotebuje ¥dét informace o zbozi, které zdkaznik kupovatde¥c by nerdl védét osobni
informace ze zdravotni karty @hy by mu st&it anonymizované udaje), naopak administrator
nemocnice by i védét osobni informace a ne medicinskou historii. lF€ékabo sestra
naopak pdtbuji medicinské detaily, ale ne Uplné personétdily. V oblasti universitniho
informaniho systému, pokud bude XML dokument pouZit jalkdznam o studentovi,
nepotebuje pedagog znéat informace hap zdravotnim stavu studenta, naopak je nezadouci,
aby n®l k takovym informacim fistup. Naopak by #h vidét nékteré jiné informace. Pedagog
by mel samozejmé podepisovat pouz&asti dokumentu, které se ho tykaji. Stefak Iéka
nebo sestra.
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Kryptografie nyni slouzi nejen k ukryvani informabBiigest potvrdi integritu textu, digitalni
podpis podporuje autentizaci odesilatele a s tiojesig mechanismy jsou uzivany k tomu,
aby zajistily, Ze provedena transakce nebyla goadmitnuta jinou stranou.

Z obecného hlediska neni problém s podepsanim XMkuehentu jako celku. Problém
nastava, pokudasti dokumentu je nutno podepsat, navizngmi lidmi a tato pdeba je
spol&né dohromady se selektivnim Sifrovanimuaké byt totiz ¢Zké nebo i nemozné dit
zaSifrovanicasti utenymi lidmi v ugitém pdadi. DalSi problém nastava tehdy, pokud je
nutno réjakou ¢ast podepsat, ale ta je zaSifrovargkym jinym. Neni totiz samdejme
rozumné podepisovatoo zasSifrovaného. Navic data, ktera jsou jiz zagéna, mohou byt
dale zaSifrovana jako sédést ¥tsi mnoziny &asti). Cim komplikovarjsi formul& bude a
¢im bude prochazet vice aplikacemi (haporkflow) a fFes vice uzivatdl tim to bude celé

Mt s

DalSi problém je zakotven v samotném XML, pokudéwd Sifrovat viedetre tagi, ztraci
se schopnost vyhledavat v XML podle tagedy viastd vypovidaci schopnost XML. Navic
pokud zaSifrujeme celé tagy, je to vhodny matepiél prolomeni (zname strukturu, co jsme
zasSifrovali). Jako ukazka, o jak komplikované rodtnani se ize jednat, je dale uveden
piiklad Sifrovani dokumentu.

Nasledujici piklad ukazuje mozné postupyi gaSifrovani stejného dokumentu, ukazuje, jak
rozdilné vysledky jednotlivé Zigoby davaji a jaké mnozstvi informace poskytujicnedopak
skryvaiji.

Priklad 6 - nezaSifrovana informace o zakaznikovi, obsajm@no, gijmeni,cislo kreditni
karty, limit atd...

<?xml version="1.0'?>
<Paymentinfo xmIns='http://example.org/paymehtv

<Name>John Smith<Name/>

<CreditCard Limit='5,000"' Currency="USD">
<Number>4019 2445 0277 5567</Number>
<lIssuer>Bank of the Internet</Issuer>
<Expiration>04/02</Expiration>

</CreditCard>

</Paymentinfo>

Predpokladejme, Ze pro¢jaké (&ely je nutno zaSifrovat veSkeré informace tykajsei
platebni karty, potom vysledek vypada nasledovn
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Priklad 7

<?xml version='1.0"?>

<PaymentInfo xmIns="http://example.org/paptug'>
<Name>John Smith<Name/>
<EncryptedData Type="http://www.w3.0rg/20@4/xmlenc#Element’
xmins="http://www.w3.0rg/2001/04/xmlere#'

<CipherData><CipherValue>A23B45C56qi@rValue></CipherData>

</EncryptedData>

</Paymentinfo>

Jsou zaSifrovany veSkeré informace tykajici seeplat karty. Je tedy jasné, Ze nyni neni
piistupnd informace, podle které je mozZzno vyhledawéité karty atd. Da sdici, Ze
informani moznosti jsou zri@é omezeny.

DalSi moznosti je, Ze budou zaSifrovany pouddaré divérne informace tykajici se kreditni
karty, tj. ¢islo karty. Limit, banka a expirace je poneckéalny. Jsou ponechany nazvy tag
elementu, jen obsah je zaSifrovan.

Priklad 8

<?xml version="1.0'?>
<Paymentinfo xmIns='http://example.org/papma'>
<Name>John Smith<Name/>
<CreditCard Limit='5,000"' Currency="USD">
<Number>
<EncryptedData xmIns='http://www.w3R001/04/xmlenc#'
Type="http://www.w3.0rg/2001/04/xmé#tContent'>
<CipherData><CipherValue>A23B45€KGpherValue>
</CipherData>
</EncryptedData>
</Number>
<Issuer>Bank of the Internet</Issuer>
<Expiration>04/02</Expiration>
</CreditCard>
</Paymentinfo>

Také rekdy maze byt nutnost zaSifrovat préstSechny informace v dokumentu.
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Piiklad 9

<?xml version="1.0'?>
<EncryptedData xmIns="http://www.w3.org/20@4/xmlenc#'
Type="http://www.isi.edu/in-notes/iana/gssnents/media-types/text/xml'>
<CipherData><CipherValue>A23B45CHB&igherValue></CipherData>
</EncryptedData>

Ackoliv pavodni zdroj je stejny, po zasifrovani kazdy vyslegmskytuje jiné informace.
Kazdy je vhodny (nevhodny) pro jiné pouziti, kaza¢itym zpisobem omezuje gvodni
plnou informaci a je tedyéei dikladné analyzy, jak postupovat. Nyni si ovSem masim
predstavit, Ze &které ¢asti XML dokumentu budou navic podepsany. Zde ssteshe
muzeme dostat do velicézko feSitelnych situaci.

WS Security

WS security je obecny mechanismus, ktery je stawebkamenem pro spojeni a vyuZziti
jinych bezpeénostnichieSeni jako nap XML podpisu a XML Sifrovani. Definuje, jak vlozit
zaSifrovand data atd. do zpravy protokolu SOAP. B&Rurity byl vyvinut v roce 2002
spole&n¢ Microsoftem, IBM a firmou VeriSign. Umaikije zlepSeni protokolu SOAP tak, aby
poskytoval integritu, utajeni a autentizaci vzkakKmmbinuje SOAP s XML Encryption a
XML Signature a je fipraven i pro jiné bezgaostni modely a jiné technologie.

XKMS

XML Key Management Specification (XKMS) je dokuma&NBC, byl vyvinut spolené¢ W3C

a IETF, je zde specifikovan protokol pro &ivé hospod&tvi tj. registraci a distribuci
verejnych klta. Tedy XKMS je uéeno pro spojeni s XML podpisem a XML Sifrovanim
(XML Signature and XML Encryption). Definujeudéryhodné sluzby pro management
kryptografickych KI&a.

XKMS mé 3¢asti :

XML Key Information Service Specification (X- KISS) aXML Key Registration Service
Specification (X — KRSS).

X KISS podporuje sluzby pro pouzivani kryptografick klicu.

X KRSS podporuje sluzby uzivané drzitelem kryptfigkgch kli¢i (registrace, obnova ki
atd.)

Bulk Key Regisration (X- Bulk) je rozsteni X-KRSS pro hromadnou registraci
Tyto protokoly mohou byt pouZzity dohromady se SQ#® bezpénou distribuci kit a
nalezeni informaci o Klich.

Tato prace vznikla za podpory projektu 1ET2003004903 CR -
Informacéni technologie pro rozvoj kontinualni sdilené go zdravi.

25


http://www.w3.org/2001/04/xmlenc#'
http://www.isi.edu/in-notes/iana/assignments/media-types/text/xml'

Crypto-World 1/2007

D. Elektronicka fakturace
RNDr. Libor Dostalek, Siemendjdor.dostalek@siemens.com
Mgr. Michal Hojsik, Siemenspfichal.hojsik@siemens.com

V posledni dob se stale vice hovbo elektronické fakturaci. AvSak dojem z toho mame
takovy, Ze se o tom jen hotio Na pc&atku je teba strané popsat, jak faktura viasin
funguje:

1. Dodavatel vyrobi zbozi/sluzbu na zakladbjednavky odératele nebo na zaklad
piredem sjednané obchodni smlouvy.

2. Dodavatel dodéa zboZi, sluzbu apod. K dodavanémai ztmdavatel plozi predavaci
protokol (v gipack sluzeb se 1ive jednat o akceptai protokol apod.).

3. Dodavatel vystavi fakturu, kterou radn zaSle odérateli. Faktura je velicg&asto
zasilana jinou cestou nez zbozi (hamstou).

4. Odberatel fakturu likviduje. Likvidace néasgji probiha tak, Ze se k fakie se pilozi
dalSi formul& — ,koSilka“. Faktura je ve své podstaprilohou tohoto formulie.
Formul& s fakturou pak obihaji organizaci éditele. Odpo¥dné osoby odiratele
na formul& postups stvrzuji, Ze zboZi bylo dodano (rfapa zaklad dodaciho listu)
a nakonec, Ze faktura ma byt proplacena.

5. Odkeratel proplati fakturu napbankovnim gikazem.

6. Dodavatel nap na z&klad vypisu z bankovnihodiu zjisti, Ze zboZi bylo zaplaceno.

Po prokthnuti tohoto procesu pak samotna faktura sloud jadicie toho, Ze proces préti
spravie podle platnych zakdn Zakon nam fedepisuje, Ze se faktura musi &mau dobu
archivovat. Konkrétéiv Cesku se jednd o nejm#a0 let. Nad spravnosti tohoto procesu bdi
nejenom audith, ale zejména mistnprislusny finakni trad (tj. spravce dai) podle sidla
firmy.

MozZn4, Ze jste nad tim mavli rukodch par faktur se str do krabice, ktera setkde necha
ty léta lezet. Jenze pro takovy hypermarket najoknésta se za ta léta nemusi jednat o
krabice faktur, ale o vagony nebo dokonce celéwfaktur. A jen prondjem mista na uloZeni
tolika pisemnosti rozhodmeni lacinou zalezitosti.

Podivame-li se na zminy proces podrobiji, pak vidime, Ze z listinné do elektronické formy
lze prevest vse:
* Objednavky zbozi i sjednavani obchodnich smluv. (ezerdering, kterému se dnes
newnujeme).
* Faktury etrg ,kosilek®.
» Komunikaci s bankami (bankovniigazy, zpracovani vypisz &ta apod.)

Elektronickou komunikaci s bankami dnes povaZujemeaprostou samiigmost. Je to vSak
disledek toho, Ze banky samy investovali do elektdkdtio bankovnictvi nemal&stky.
Svym klientim pak za vyhodnych podminek poskytly programovéaveni, které seasto
snadno fimo napojuje i na informai systémy Kkliertt.

Velci vystavovateléfffjiemci faktur bohuzel zatim takovou cestou nesligkase faktury stale

tisknou a tisknou k radosti vyrobdiskovy/scanovacich linek a posty. Je to rozkkodano
také tim, Ze na rozdil od bank netivagjakou komunitu se vzajemnou konkurenci.
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Kdo jsou to ti velci vystavovateléfpmci faktur? Klasickymi velkymi vystavovateli fak
jsou utility”, tj. telekomunik&ni operatd, dodavatelé elekiny, plynu, vody apod.
Klasickym velkym pijemcem faktur je nap,retailer”, tj. nag. hypermarket. Retaitepiitom
diky velké konkurenci tid na snizovani cen. Mne vcelkiefvapuje, Zze podle vzoru bank
neinvestuji do programového vybaveni na elektranidlakturaci, které by poskytovali svym
dodavateim. Ritom by si mohli klast jako podminku o#fa zboZi tuto elektronickou
fakturaci. Evropska uniefppom odhaduje, Zefpchodem na elektronickou fakturaci se tiSet
piiblizn¢ 30-50 K na kazdou fakturu (na vlak faktur to uBepe musi byt zajimavé!). Neni
pritom ani podstatné, zda-li k Usgodochazi na stréanmdodavatele nebo odtatele, protoze
dodavatel si fipadné naklady promitne do ceny. Predy neni elektronicka fakturace
pouzivana? \¢em je zakopan pes?

Nejprve byl problém v legislatéy Dnes ale jiz existuje velké mnoZzstvi pravnichatpktere
se touto oblasti zabyvaji. Na Urovni prava Evropskgpoléenstvi to jsou hlavh

Smernice Rady 2001/115/ES z 20.12.2001, Dopeni Komise 1994/820/ES z 19.10.1994 a
Smeérnice 1999/93/ES Evropského parlamentu a Rady1213999.

Na Grovni prava’eské republiky jsou torpdevsim:

zékon o elektronickém podpigu227/2000 Sb. v platném &m, zakon o dani zilané
hodnoty¢. 235/2004 Sb. a jeho novela zakoB77/2005 Sb. a zédkon éeinictvi¢. 563/1991
v platném zgini.

Dnes se tedy jevi jako népéi problém vymina dat mezi informaimi systémy odératele a
dodavatele. Doposud takgvlada vyngéna dat na pape.

Resenim fitom rozhod# neni, mnohymi firmami tak inzerované scanovaniuiakCo takové
reSeni totiz nabizi:
» Dodavatel fakturu vytiskne, tj. ma néklady na tiskbalku.
» Dodavatel fakturu odesle niapostou, tj. m& néklady na porto.
* Odkratel fakturu nascanuje agvede obraz do textového tvaru, tj. ma naklady na
scanovani.

Diky predavani dat na pagi nam zde Zzije celé jonyslové od¥tvi zabyvajici se touto
problematikou. Na prvni pohled je tak ¥igkolik ma elektronicka fakturace nigypel.

Electronic Data Interchange (EDI)
EDI je systém pro vygnu strukturovanych dat mezi gteci (presreji mezi aplikacemi
bézicimi na &échto paitacich) jehoz cilem je minimalizace lidského zasahwyloeny dat.

EDI vzniklo pred vice jak dvaceti lety, tj. v ddpkdy Internet byl jen jednou z mnoha
budoucich mozZnosti komunikace. V té dae objevila koncepce tzValue Added Networks
(VAN), kdy specializovany poskytovatel zaji§e nejenom prostou vignu dat, jak ji zname
u poskytovatel Internetu, ale slouzi jako mezilehly uzetep ktery se strukturovana data
vyménuji. Nezavisly operator VAN tak do jisté miryde slouzit jako smluvni sdek
skut&nosti, Ze strukturovana data skrzeéj mprosla. VAN operatora bychom s trochou
nadsazky mohli firovnat k provozovateli poStovnich serirepies které se row vymenu;ji
davky dat — nikoliv vSak jen maily, ale préginé strukturované zpravy. lezité je, Zze se
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jednd o ,strukturovana data“, tj. je znamo jaky tgpt (typ zprav) se ipnasi (nap
elektronickée faktury).

EDI casto chapeme jako sadu mezinarodnich a narodnéciuasth. Tyto standardy lze
priblizne rozctlit na dw skupiny:

» Standardy zabyvajici se transportem EDI zprav. Dikyhaleté historii EDI uz asi
nema cenu uvat komunikaci po synchronnich linkach o rychlost@&90 b/s apod.
VSe pevalcoval Internet. Postuprse esSlo na zapouzdni EDI zprav do MIME
hlavicek. Vysledek pak iive byt zabezgen nap. S/IMIME a transportovan
elektronickou posStou nebo skrze popularni protdddITP (blize viz RFC-3335 a
RFC-4130).

» Standardy specifikuji strukturu vlastnich strukitaoych zprav (EDI zprav). Asi
nejrozstergjSim je standardUnited Nations/Electronic Data Interchange For
Administration, Commerce, and Transp@tN/EDIFACT) vyvinuty pod hlawikou
OSN a pevzaty téz jako ISO 9735.

A tak pro naSe narodni prostini mame nap k dispozici standard”SN 97 3080 —
Elektronicka vyngna dat pro spravu, obchod a dopravu (EDIFACT) -a¥ar-aktura.

Dnes mnoho lidi vidi VAN operétory jako ndkladnyziséanek. AvSak asi nikdo jim neupiré
usili, které ¥novali na analyzu datovych strukturepaSenych dat. A pokud vyuZijeme
piimou komunikaci mezi dodavatelem a édiielem, pak tyto formaty mohou byt velice
uzitelné.

XML

Syntaxe zprav EDI pa#inikim piipomene strukturu datédovanych do #&nych Stitk.
Takovy format se ale dnegilis nenosi. Dnes gtem hybe jazyk XML, ktery je udajnpro
¢loveka 1épecitelny. Paklize EDI nam ndp vypracovalo format strukturované zpravy pro
fakturu, pak je vcelku snadné transformovat tutaukstru do Spiatych zavorek XML.
Konverzi EDIFACTovych zprav do XML se zabyva zejraéRosettaNet a EDIFICE (viz
http://www.edifice.org).

Faktura neni jen faktura

Faktura je u nas zarokve daiovym dokladem pro platce daa pidané hodnoty (DPH). Tj.
platce faktury (odératel) si zaplacenotdstku niize odeist z odvadné DPH. A to je prav
duvod, pra@ jsou faktury tak bedli& sledovany finaénimi trady. Na druhou stranu pokud
odkzratel neni platcem DPH, pak tigf sledovani finatnimi (fady odpada. V takovém
piipact k jiné nez elektronické foréenfaktury neni dvod, pokud si to odivatel vyslovi
nepeje. Jenze tisk faktur je u nas tak zazity zvyknag. maj poskytovatel Internetu mi
kazdy ngsic posila fakturu nejenom elektronicky, ale i paos getiskem, abych nic neplatil,
protoZe vSe je elektronicky zag#ib. Kazdy ndsic mi proto vzdy vrtd hlavou, pfavynaklada
tyto naklady.

Legislativa o DPH

JelikoZ jsme satasti spoléného evropského trhu, tak faktury jsou platné vaiarelé EU. Tj.
faktura/da@ovy doklad vystavena napv Portugalsku musi byt u nasijata obdobs jako
faktura/daiovy doklad vystavena u nasGechéach. Finami (fad mize nanejvys vyzadovat
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pieklad takové faktury d@estiny. Jen v obchodnim styku mimo EU faktura neslgako
danovy doklad (tam se pouZzivaji celni deklarace).

Faktura je v ramci EU upravena 8mici Rady 2001/115/ES, kde se mj. uvadi:

.Faktury vydané na zakladé pismena a) Ize zasilat bud’ na papife, nebo elektronicky, pokud s tim
zakaznik souhlasi.

Faktury zaslané elektronicky ¢lenské staty pfijimaji pod podminkou, Ze vérohodnost pdvodu a
neporusenost obsahu jsou zaruceny:

- zaruéenym elektronickym podpisem ve smyslu &l. 2 odst. 2 smérnice Evropského parlamentu a Rady
1999/93/ES ze dne 13. prosince 1999 o zasadach Spole€enstvi pro elektronické podpisy; ¢lenské
staty vSak mohou pozadovat, aby se zaruCeny elektronicky podpis zakladal na kvalifikovaném
osvédcéeni a byl vytvoren prostfedky pro bezpecné vytvareni podpist ve smyslu ¢l. 2 odst. 6 a 10
uvedené smérnice,

- nebo prostfednictvim elektronické vymeény dat (EDI) vymezené v ¢lanku 2 doporuceni Komise
1994/820/ES ze dne 19. fijna 1994 o pravnich aspektech elektronické vymény dat, jestlize dohoda o
vyméné stanovi uziti postupl zaru€ujicich vérohodnost pGvodu a neporuSenost dat; ¢lenské staty
vSak mohou za podminek, které stanovi, pozadovat doplfikovy souhrnny dokument na papire.”

Ceska republika tuto stmici promitla do zakonu o DPH. Z&kaen 235/2004 Sb., o dani z
piidané hodnoty doslova pravi:

,Danovy doklad miZze byt vystaven se souhlasem osoby, pro kterou se uskute¢nuje zdanitelné pinéni
nebo plnéni osvobozené od dané s narokem na odpocet dané, i v elektronické podobé, pokud jej
platce nebo osoba uvedena v odstavci 3 opatfila zaru¢enym elektronickym podpisem zaloZzenym na
kvalifikovaném certifikatu nebo elektronickou znackou zaloZzenou na kvalifikovaném systémovém
certifikatu podle zvlastniho pravniho predpisu (odkaz na zakon o elektronickém podpisu) nebo pokud
je zaru¢ena vérohodnost puvodu a neporusSitelnost obsahu dafiového dokladu elektronickou vyménou
informaci (EDI)."

Legislativa jakoby davala do protikladu elektroréclaktury, jejichZz ¥rohodnost pvodu je
zaloZena na elektronickém podpisémit které jsou vyrdnovany pomoci EDI. V praxi je ale
situace podstatnjednodussi. Ti, ki@ investovali nemalé penize do EDI, mohou poavat
ve vymené pres EDI Klidreé dale. Ti, ki@ nechtji uzavirat smlouvy s VAN operatory, pak
mohou jit cestou elektronického podpisu. ¢&amce nehové o formatu dat, ale o tom, jak

zajistit wrohodnost pvodu faktury (bd’ smluvrg, nebo elektronickym podpisem).

Jaka je vaha elektronického podpisu v elektronickéaktu ie?

Historicky jsme zvykli, Ze listinna faktura musitmpoddpis a razitko. Zakon nam nic takového
piitom negedepisuje. Velci vystavovatelé faktur faktury tisknna tiskovych linkach a
piedstava, Zze na konci linky sedi v poslednim modigkové linky Gednik s razitkem a
perem je finejmensim Usivna. Navic v takové Velké Britaniiibec nikomu nevysilite,

Ze by faktura réla n¢jaké razitko obsahovat a britské faktury se u gasdyprijimaji.

U elektronickych faktur je situace jina. Pokud oejsrymenovany ges EDI, pak musi byt
opateny elektronickym podpisem. Vzhledem k poZzadavku nmé@slednou archivaci by
elektronicky podpis & byt doplrtn o nepodepisovany atribut nesousové razitko
z elektronického podpisu nagle [2]. Casové razitko nam sice zadny zakeimp neuklada,
ale nevime, co na naghem tch deseti let zakonodarciipravi. Ja byt na jejich mistto
casove razitko vyZzadoval.
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Co je ale podle naSeho nazortieZité, je vaha elektronického podpisu pod fakturbly
vidime v elektronickém podpisu nezpochybnitelnikalz pravosti dokumentu. A prvni, co
bychom na faktte kontrolovali, je elektronicky podpis.

Jenze o #rohodnosti faktury rozhoduje spravce #atj. Grednik finagniho Gadu. A ten,
swte div se, se pra¥godobré zan¥ii na elektronicky podpis az jako na Uplposlednicast

elektronické faktury. Dgovy Grednik bude totiz kontrolovat cely cyklus od dodalat
k odkzrateli a zgt (on ma totiz pistup k okma strandm). &nr¢ je totiz velice obtizné
zakamuflovat podvrzenou/upravenou fakturu ¢esm® na strad dodavatele i odivatele.

Teprve az podéelou fakturu najde, pak mozna (kdyz se tasiik pod tihou ikazl

negizna), @jde naradu elektronicky podpis.

Format faktury
Vlastni format faktury bude vychazet z EDI nebooje¢tansformace do XML. Dnes mozna i
transformace do formatu PDF/A. Tofitpm plati i o elektronickych fakturach

nevymeénovanych pes EDI.

Format elektronického podpisu faktury

HorSi je to s formatem elektronického podpisu. BB& vilastni formaty pro certifikat
verejného klée, pro elektronickou obalku i pro elektronicky p&dplenze to je spise
technicka zajimavost. Vifpact EDI totiz Zadny elektronicky podpis vyZadovan neni

RFC-3335 doportuje pro gipad elektronické vygny obchodnich dat vyuzivat PGP/MIME
nebo S/IMIME. Na PGP/MIME ifilis newtime (alespd v naSich zerpisnych Sikach). Zda
se, Zze zbyva S/MIME, tj. CMS format elektronicképodpisu, nebo chcete-li PKCS#7 .
Nevyhodou formatu CMS je skuteost, Ze elektronicky podpis zapotiz¢podepisovanou
zpravu. V pipad CMS nelze g likvidaci faktury pipsat réjakou poznamku aipojit dalsi
elektronicky podpis zivodniho textu aifjpsané poznamky.

My sice patime k giznivaam CMS, ale pokud bychom pouzili XML format faktupyak se
nam gimo idealnim jevi format XMLSignature. Rfd ProtoZze dodavatel by mohl vystavit
fakturu v XML formatu a podepsat ji pomoci standaXMLSignature. B likvidaci faktury
by prvni Gednik gripsal své vyjateni a pomoci XPath by vyzéif kterou ¢ast podepise
svym podpisem. Podobrby postupoval dalSiradnik. Vysledkem tedy je, Ze vipadt CMS
pri likvidaci faktury vzniknefada verzi faktury, kdezto wipact XMLSignature vystaime

s jednim souborem.

Jinymi slovy: nesmime zapominat na koSilku fakt(fiormul& priloZzeny k faktie pi jeji
likvidaci). KoSilka sice nmize mit firemni tvar (nevygiuje se mezi firmami), ale podle
naseho nazoru by pr&wna ni roviz mely byt elektronické podpisy osob, které rozhodly o
proplaceni faktury. Na tyto podpisy se totiz budemgovat spravce dan v pripac
pochybnosti. Tyto podpisy pak mohou byt pouZityojadikazy v gipadnémftizeni ged
soudem. Navic pro majitele firmy mohou slouzit jakidkaz @i vymahani Skody na
konkrétnim pracovnikovi.

Archivace elektronickych dokumenti

Stale ¢teme o tom, jaké skié vyhody maji elektronické dokumenty oproti listym, ale

v pripact dlouhodolsjsi archivace elektronickych dokuménméame nemalé problémy a
v piipadt elektronicky podepsanych dokumeénto plati dvojnasob. Hledani dokonalych
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archivanich metod pro dlouhodobou archivaci elektronickylibkumeni tak pipomina
hledani svatého gralu.

Soutasti archivace elektronickych dokuméenpe rovréz udrzovani platnosti indicii pravosti
dokumentu. Takovou indicii je napelektronicky podpis dokumentu nebo jebasové
razitko. Problém elektronickych podpis ¢asovych razitek je v jejich podpisu, ktery se
ovétuje certifikatem viejného klée. A tento certifikat ma omezenou dobu platnosti.

Filosoficky existuji dva pohledy na nutnost udrzoivédicii pravosti dokument

1. Predpokladame, Zze sam archiv dokuniejg divéryhodny. Pokud vloZzime pravy
dokument do takového archivu, pak dokumetfjgho vyzvednuti z archivu musi byt
rovnéz pravy. A to i v pipact, Ze by divéryhodny archiv neprovétl Zadnou udrzbu
nag. elektronickych podpis V oblasti elektronické fakturace vicend&@outo cestou
jde EDI.

2. Zaji%ujeme dokumenty bez ohledu na to v jakém archiou jsloZeny. V takovém
piipadt se hledajiizné kryptografické nastroje jak udrzovat platnosiicii. V oblasti
elektronické fakturace touto cestou jdou fakturyuZiyajici zardgeny elektronicky
podpis.

Je ale teba poznamenat, Ze mnohé&iyéryhodné archivy“ svoji dvéryhodnost podepiraji
praw t¢émi kryptografickym algoritmy zminymi ve druhém bad

Délka archivace elektronickych dokumeni

Z hlediska archivace elektronickych dokuniejet tteba nejprve viesit otazku, po jakou dobu
bude teba konkrétni elektronicky dokument archivovat. Palychivace dokumedtjsou
zpravidla pedepsany archi¢aimi a skarténimi fady firem a organizaci. Hoiiose o
kratkodobé, sedredobé, dlouhodobé a dokonce i trvalé archivaci dakuiin Jak rozliSime,
kdy se jedna ndjklad o stedredobou¢i dlouhodobou archivaci, nenirgsré stanoveno —
stredrédobd archivace fize byt viddu let, dlouhodobé archivacgadu desitek let.

Podle naseho nazoru je tyto doby nejlépe posuzmadie Zivotnosti informéniho systému,
ktery dokument spravuje, nama:

= Kratkodobou archivaci, pokud dokumentzb¢ obiha. Nejpozgi pii prvni kratkodobé
archivaci by dokument &hbyt doplrén o casové razitko jakottkaz existence dokumentu
v ¢ase. V pipact elektronického podpisu se vytvacasove razitko z elektronického
podpisu viz [1].

» Sttedredobou archivaci, po kterou mame k dispoziévagmni inform&ni systém, ve
kterém dokument vznikl nebo do kterého byl vioZamoto v ramci sedredobé archivace
nemame problémy se zobrazovanim dokumentied&doby archiv musi vifppact
elektronickych dokumefit udrzovat indicie o fwodu a pravosti dokumeit Takovou
indicii je zejména elektronicky podpis. Urediredobych archiu je vhodné dopmlovat
elektronické podpisy o architai ¢asova razitka. Tj.ipd archivaci doplnit elektronicky
podpis 0 nepodepisované atributy dle [2] nebo EH, tZe vznikne tzv. dlouhodoby
elektronicky podpis. $¢dredoby horizont archivace se negmh ani pokud dojde dhem
této doby k jedné zsmé¢ informaniho systému. Je totiz pravidlem, Ze novy IS umi
importovat dokumentyfedchoziho (aléasto uz nikoliv o d¥ generace vzad).

= Dlouhodobou archivaci pak rozumime archivaci p@vaki dobu, kdy je prawgodobne,
Ze pivodni inform&ni systém jiz nebude k dispozici. Dlouhodobé arghimusi mit
k dispozici progedky jak zobrazovat a ¢kovat archivované dokumenty. Dlouhodobé
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archivy rovrez musi mit k dispozici prosdky k adrzk indicii o pivodu dokumerit.
Archivalie musi byt fipraveny k importu do novych arcliiva zejména do trvalych
archivi. Pro dlouhodobou archivaci je dlouhodoby elektrkfipodpis piliS neohrabany.
V tomto @ipadt se dokument jiz nedaflje o klasick&asova razitka, ale o provazané
otisky [6]. Provazané otisky pak vytidzv. ,dikazni zaznam"“ (angEvidence Recojd
pravosti dokumentu, viz [4] a [5].

= Trvala archivace jiz vyZzaduje, aby dokumenty bylakovém stavu, aby byly na
informanim systému fvodce nezavislé a zpracovatelné archiveintri?alé archivaci se
puvodni indicie o pravosti dokumentu vytemé givodcem dokumentu (tj. rozghé
elektronické podpisy aittazni zaznamy) zpravidla ponechaji a trvaly arelyivori svou
novouiadu dikaznich zaznatn

Archivace elektronickych faktur

Vzhledem k desetiletému pozadavku na archivaci teleickych faktur nizeme jejich
archivaci povazovat zaistredobou archivaci. Po tuto dobu totiz musime mitdpdkzici
moznost zobrazit fakturu spravci dan

Pro stedrédobou archivaci elektronicky podepsanych dokuringmtpak vhodny dlouhodoby
elektronicky podpis dle [2] nebo [3].

V zakort o DPH (235/2004 Sb.) je j&Stjedna zajimavost tykajici se archivace
naskenovanych faktur:

,Danovy doklad v pisemné formé Ize pfevést do elektronické podoby a uchovavat pouze v této
podobé, pokud metoda pouzita pro pfevod a uchovani zaruCuje vérohodnost pavodu, neporuSitelnost
obsahu dariového dokladu a jeho Citelnost a pokud je danovy doklad prevedeny do elektronické
podoby opatfen zarucenym elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu nebo
oznacen elektronickou znackou zaloZzenou na kvalifikovaném systémovém certifikatu osoby
odpovédné za jeho prevod.”

Tj. neskenované faktury jsou téz elektronickymitfaami a obsahuji elektronicky podpis
obdobr jako ,pavodre® elektronické faktury. Je zde ale jeden Wpimovy fenomén. Ve
jménu aspor na vyti¥éni elektronického podpisdigli fesitelé s trikem: nebudou podepisovat
kazdou neskenovanou fakturu, ale:
1. Neskenuji celou davku faktur.
2. Z kazde faktury spttou otisk
3. Vytvoti novy ,umely* dokument, ktery pro kazdy neskenovany dokumbénte
obsahovat: jeho identifikaci a jeho otisk.
4. Elektronicky podepi&ii elektronicky oznékuji az tento novy dokument. Tento podpis
pak upravi do formatu dlouhodobého elektronickébapisu viz [9].
Tento trik m& jednu nevyhodu, ktera 8p@ v sile algoritmu pro vyget otisku. Zatimco u
obnovovanicasovych razitek nebo provazanych aliske mize snadno i@jit na novy
algoritmus, tak otisky v ugtém dokumentu istavaiji.

Zavér
Z teoretického pohledu mé tak podle naSeho nazeptdi budoucnost format XML, ktery

vznikl jako transformace formatu EDIFACT do XML. Aako format podpisu pak
XMLSignature.
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Vidime tedy, Ze &oliv cesta k bZnému uzivani elektronické fakturace neni dloubdabuje
jeSt tajemnéa zakouti. Hleda se tedy odvazlivec, ktiepygjde jako prvni. Ostatni se pak §ist
radi pidaji.
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