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A. Rodina specialnich blokovych Sifer DN a haSovacickunkci
nové generace HDN typu SNMAC
Cast 1. - Dodatky
RNDr. Vlastimil Klima, nezavisly konzultant,
v.klima@volny.cz http://cryptography.hyperlink.cz

Pokraovanic¢lanku z e-zinu Crypto-World 3/2007.

Dodatek A: Teorie SP siti a jejich odolnost pro@ B LC

Dodatek B: Definice volitelnych prikspecialni blokové Sifry DN(512,8192)
Dodatek C: Popis volitelnych prukHDN(512, 8192)

Dodatek D: Zdrojové kody DN(512, 8192) a HDN(51298)

Dodatek E: Testovaci hodnoty DN(512, 8192) a HDIR(®BI192)

Dodatek A: Teorie SP siti a jejich odolnost proti [@ a LC

V této kapitole uvedeme nejprve vysledky teories8R které budeme pouZzivat ke konstrukci
funkci® all. Poté uvedeme pravidla tvorby stavebnich prigarameti) ve funkci® a
pravidla tvorby stavebnich prizKparameti) ve funkcill. VyuZzijeme definici a & z [Ho00],
odkud je pevzata ¥tSina této kapitoly.

DC, LC a SPN
NejznangjSi atoky na blokové Sifry jsou diferencidlni aredyDC ([BiSh91a], [BiSh91b],
[Bi94]) a linearni kryptoanalyza LC ([Ma93], [Ma94]

V diferencialni kryptoanalyze blokové Sifry oc¢kolika rundach se pouzivaji
diferencialni charakteristiky jednotlivych rundodsto pravdpodobnosti, Ze dlaké konkrétni
diference na vstupu dané rundy buddavedeny na &aké konkrétni diference na vystupu
této rundy.

Jako hodnota odolnosti blokové Sifry proti DC bgl@na maximalni hodnota st
diferencialnich charakteristik vSech rund. UkazsdovsSak, Ze nemusi byt nezbytné fixovat
hodnoty vstupnich a vystupnich diferenci ve imdah rundach blokové Sifry a Ze lepSim
ukazatelem odolnosti je tzv. diferencial [LaMaQl8.to pravépodobnost, Zedjaka diference

na vstupu (celé) blokové Sifry se projevi jakditdr diference

l l na vystupu (celé) blokové Sifry, nezavisle na tgaké jsou
vnitini diference v jednotlivych rundéach.

Pricteni rundovniho klice Podobr se u odolnosti proti LC ipSlo od pojmu linearni

charakteristiky k pojmu linearni obal [Ny94]. Sarrejn¢ je

Yy v Y mnohem obtiZgSi vypcaitat hodnotu diferenciélu a linearniho

obalu pro vice rund blokoveé Sifry.

S1|S2|S3| .. [Sn

Substitu&ni arover V [NyKn92] K.Nyberg a L.R. Knudsen ukazali, Zze
praveEpodobnost diferencidlu r-rundovniho schématu je
Py F v omezenacislem 2P, jestlize maximalni prawgodobnost
Dif(izni Grove diferencialu rundovni funkce je p a>r4. Pokud je rundovni
l l l l funkce bijektivni, je to pouze“pV substit¥ns permutanich
sitich provadi difazni Urowe lavinovity efekt ve smyslu
diferenci i linearnich aproximaci, proto byl zaveg®jem

Obr.A.1: Jedna runda SPN&sit
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vétviciho ¢isla [Da95]. Tento pojem je velmiikkzity, nebdmohou existovat Sifry s S-boxy
odolnymi proti LC a DC, ale fatainslabé, pokud maji malou hodnottwiciho ¢isla. V
[Ho00] se dokazuje odolnost SPN proti DC a LC, ygbkna maximalni hodnotwtviciho
Cisla.

V sitich® aTll budeme pouzivat vzdy maximalni difazni trbyg. maximalni hodnotu
vétviciho ¢isla. NaSe dkazy odolnosti® a I proti DC a LC budou zaloZeny na dvou
hlavnich ¥tach z [Ho00]. Redtim zavedeme ozéeni.

Oznafeni
V tomto gispivku uvaZzujeme SPN s mn-bitovou rundovni funkcir&ouzivid n S-bax
(Sy, ..., 9). Kazdy S-box je bijekci na mno&igo, 1}™, S: {0, 1}™ - {0, 1}",i=1, ..., n.

Definice 1. Linearni a diferencialni pravdpodobnost S-boxu

Diferencialni a linearni praggodobnost (bijektivniho) S-boxu S: {0,}- {0, 1}"
definujeme pro libovolnadx, Ay, I'x, l'y 0 {0, 1}" jako

DP3(AX — Ay) = #{x 0{0, 1}™ | S(x)0 S(xO Ax) =Ay}/2™

LP3(Mx — Iy) = [#{x 0{0, 1}™|I'x* x =Ty S(x) ¥2™* - 1 F, kde

X e X je parital x O x.

Definice 2. Maximalni diferencialni a linearni pravdépodobnost S-boxu

Maximalni diferencialni a linearni praggbdobnost (bijektivniho) S-boxu S: {0,1} - {0,
1}™ definujeme jako

DP® = max DP(Ax - Ay), kde maximum se berégs viechnax 20, Ax O {0, 1}™, Ay O
{0, 1}"

LPS = max LP("'x - Ty), kde maximum se berégs vSechnax, [y 20, [x 0 {0, 1}™ Ty
0{o, 1}™.

S-box se nazyva silny, pokud jsou tatsla mala. SPN se nazyva silnou, pokud jsoudisia
mala pro vSechny S-boxy. Pro SPN aZna

p = max DP,

q =max LP,

kde maximum se berggs vSechny S-boxy S, pouZité v SPN.

- .

S S, Sh

Substituéni Groven

I I
Difazni Groven
L vy
Sn+1 Sn+2 SZn

Substituéni Groven

I vy

Obr.A.2: Funkce SDS
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Funkce SDS.SDS je funkce sedmi arovremi: substituci (S), difazni drovni (D) a substituci
(S), viz obrazek. Ozrane vstupni a vystupni diferenci SDS jako[ {0, 1}"™, Ax Ax #0, O
{0,1}"", Ay = yO y*=D(x) O D(x*), a vstupni a vystupni masku SDS jdko[ {0, 1}",

ry 0{0, 1}"" Iy #0 (mezil'x aly existuje linearni vztah, detaily viz [RiDa97]).

Minimalni po ¢et diferencialné a linearné aktivnich S-boxi. Minimalni patet diferencials
a linearr aktivnich S-box funkce SDS definujeme nasled@évn

ng(D) = min (Hw{@x) + Hw(Ay)), kde minimum se berags vSechnax 0,

n(D) = min (Hw({ x) + Hw('y)), kde minimum se bereags vSechnd@y #0.

Maximalni difazni droven. Difazni Uroveér nazyvame maximalni, jestlize minimalnigeo
diferenciale (nebo ekvivalenth linearrg) aktivnich box je roven n + 1. Je znamo, Ze
maximalni difazni Grové Ize konstruovat z MDS (maximum distance separakbelu RS
typu (2n, n, n + 1) [HoO0O]. Je-li generator toh&twlu matice v echelonoveé fo&nfl nxn Bnxrl,
pak D: GF()" - GF(2Z"":x - Bx je maximalni difazni Growe[RiDa97].

Hlavni véty
V prispivku predpokladame, Ze rundovni d¢éi které jsou xorovany na data v kazde #nd
jsou nezavislé a stejn@mé nahodné. Za tohotor@dpokladu nemarigteni klice v rundovni
funkci Zadny vliv na péet aktivnich S-bok. Véta 1 dava horni odhad pro diferencial funkce
SDS jako celku, jestlize difazni Urayv@e maximalni.

Véta 1. Horni odhad pro diferencial funkce SDS[H000]. Predpokladejme, Ze rundovni
klice, které jsou xorovany na vstupni data v kazdeé &ujmbu nezavislé a stejnémme
nahodné. Jestlize difuzni dravd je maximalni (. m= n + 1), pak prawbodobnost
kazdého diferencialu, funkce SDS je omezena hodngdto

Disledek. Véta 11ka, e DPPYAx — Ay) < p" pro kazdé\x O {0, 1}"™ Ax #0, Ay O {0,
1}"™. Odtud vyplyva, Ze

DP®PS = max DPPYAx - Ay) < p,

kde maximum se beregs viechnax #0, Ax 0 {0, 1}"™, Ay O {0, 1}"™.

Podobny odhad plati pro linearni obal funkce SDS.

Véta 2. Horni odhad pro linearni obal funkce SDYH000]. Jestlize difazni aroweD je
maximalni (tj. (D) = n + 1 nebo ekvivalentmy(D) = n + 1), pak prawpodobnost kazdého
linearniho obalu funkce SDS je omezena hodnofou g

Disledek 1.Véta 2iik4, Ze LB°(x - y) < " pro kazdd x 0 {0, 1}"™ Iy 20, 'y O {0,
1}"™ Odtud vyplyva, Ze

LPSPS = max LPPrx - Ny) < d,

kde maximum se berdgs viechnax [ {0, 1}"", 'y #0, 'y O {0, 1}"™.

Dale budeme howi pouze o diferencialech, podobna tvrzeni platiledem k podobnostiéy

1 a 2iolinearnich obalech&wy 1 a 2 jsou vyznamné, nebodhaduji velikost diferencialu a
linearniho obalu. Tyto odhady bylo dosud obtizndrdet u klasické blokové Sifry. Tam se
tyto odhady nahrazovaly séiny rundovnich charakteristik.

Disledek 2. St SDS nizeme w¢i S-boxu chapat jako &Si S-box, tzv. "XS"-box.
Maximalni diferencial (linearni obal) boxu XS jerpoci Wty 1 (2) odhadnut pomoci
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maximalnich diferenciél (linearnich obadl) malych box S, z nichz je sestaven jako SD8 si
Z XS-boxi lze sestavovat &Si XXS-boxy atd. Tento princip vyuZijeme ke komgiri a
dukazu vlastnosti sitb all.

Dodatek B: Definice volitelnych prvkia specialni blokové Sifry
DN(512,8192)

V této kapitole uvedeme konkrétni volbu volitelnymdrametit pro funkci DN(512, 8192) o
poctu velkych rundo = 1, ..., 10. Volime r = 16, ¢ = 64.

Ponerné velkd mohutnost kie (8192 bit) je umozrna tim, Ze funkce F provadi
zpracovanidchto dat (paralek) po sloupcich. ® pouZziti DN v haSovaci funkci dostavame
funkci HDN(512, 8192), ktery ma 512 bitovy kod aaqovava bloky zprav o délce 7680ubit
(7680 = 8192 - 512). Popis volitelnych pivkKDN(512, 8192) je uveden v nésledujici
kapitole.

Substiténi boxy, které pouZzijeme ve funkci DN, jsou sulstii boxy, které pochazi
z algoritmu Whirlpool. Bvodni verze blokové Sifry W ve Whirlpoolu, zaslat@projektu
NESSIE, obsahovala (pseudo)nah®dpgenerovany S-box 8x8, ktery tudiz ngrpadné
specialni algebraické vlastnosti, tento S-box @) pangnén za S-box generovany ze dvou
malych S-box 4x4 z divodu rychlejsi HW realizace.

Zdroje:

(a) Posledni verze popisu - odpovida vybranémuriaihgo NESSIE a ISO nortnlSO/IEC
10118-3 (zmnény S-box a zrnéna matice MDS):

Paulo S.L.M. Barreto and Vincent Rijmen: The WHIRR®BL Hashing Function, (Revised
on May 24, 2003)

http://planeta.terra.com.br/informatica/paulobafehirlpool.zip

(b) Predposledni verze popisu (Znény S-box) ze 7.3.2003
https://www.cosic.esat.kuleuven.be/nessie/updateséASpecs/WHIRLPOOL/Whirlpool-
tweak?2.zip

(c) Origindlni verze popisu zeiz2000 (fivodni S-box)
https://www.cosic.esat.kuleuven.be/nessie/workshdphissions/whirlpool.zip

Funkce F: originélni S-box algoritmu Whirlpool
Originalni S-box algoritmu Whirlpool byl generovgrseudo)nahodndo té doby, nez
sphoval tyto podminky (
https://www.cosic.esat.kuleuven.be/nessie/workshdphissions/whirlpool.zigSeptember
3, 2000):
()< 8*27
(b)A <16 * 2°,
(c)v=17,
(d) Zzadné pevné body,
(e) v mnozig hodnot (x xor S(x)) pro vSechna x se Zzadna hodnetdjevuje vice nez
dvakrat.
Zvoleny S-box nil tyto parametry
()0 =8*2%=2°
(b)A =16 * 2°= 22,
(c)v=17,



http://planeta.terra.com.br/informatica/paulobarreto/whirlpool.zip
https://www.cosic.esat.kuleuven.be/nessie/updatedPhase2Specs/WHIRLPOOL/Whirlpool-tweak2
https://www.cosic.esat.kuleuven.be/nessie/workshop/submissions/whirlpool.zip
https://www.cosic.esat.kuleuven.be/nessie/workshop/submissions/whirlpool.zip
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(d) Z&dné pevné body,

(e) v mnozir hodnot (x xor S(x)) pro vSechna x se Zadna hodnetdjevuje vice nez
dvakrat. Nazyvame hariginélni S-box algoritmu Whirlpool. Pouzijeme ho ve funkci F,
protoze je méastrukturovany nez druhy S-box z algoritmu Whirlpoo

unsigned char SubsF[256] = {
0x68, 0xd0, Oxeb, 0x2b, 0x48, 0x9d, Ox6a, 0xe4,

0xb8, 0x7b, 0x89, 0x30, 0xd3, 0x7f, Ox76, 0x82
%
Obr.B.1: Originalni S-box algoritmu Whirlpool

Pocet rund p
V definici F volime z realizénich divodi vSechny S-boxy stejné, a to s parametry p 2 BP
2° a q = LP = 22 Pouzijeme originalni pseudonahodny S-box algariththirlpool, ktery
neni generovan algebraicky. Z tohoforddu ma bohuzel nizSi odolnost proti linearni
kryptoanalyze (q). Abychom tuto odolnosinili dostat&n¢ vysokou i s rezervou, jsme nyni
nuceni volit pget rundp zbyte&né vysoky.Volime p = 10 misto postéujicich 6. Jakmile
bude k dispozici vi@jn¢ generovany S-box s lepSimi vlastnostmi, bude mabngouzit ve
funkci DN s nizSim p&em rund (doportujemep = 6).

Deset rund F tvid pét po solé zarazenych SDS siti, spojenych maticemi MDS typu
16x16. Uvnit SDS sit je difuzni Urové zajiS€na také matici MDS typu 16x16. VyuZijeme
toho, Ze pomoci ¥ty 1 a 2 nizeme odhadnout 3P a LP®° pro jednu SDS. Mamesps<
280 a Gps< 232,

Pomerné nizky odhad LPPS< 232 je zpisoben nefili§ vhodnou linearni
charakteristikou pouZitého boxu (g £)2S-box ve funkci F je viak mozné volit s lepsi
charakteristikou, nafklad g = 2° jako u AES nebo siekavanym koeficientem q =*2ro
nahodr generované S-boxy.

Pro S-box AES mame q =2 dostali bychom zcela dost&tg odhad LP°S< 27,
Pro koeficient q = 2 bychom obdrzeli také dostate dobry odhad LB*< 2% V obou
téchto gipadech by z hlediska odolnosti F proti LC postaly # SDS si¢ za sebou, tj. 6
velkych rund p = 6).

Odolnost funkce F proti diferencialni kryptoanalyeeak zajil&tna podobnym
zpisobem a postaji také ti SDS si¥ za sebou, tj. 6 velkych rung € 6).

Rundovni konstanty RConstF
Ukazali jsme, Zetzné rundovni konstanty épobuji afinni modifikaci kazdého S-boxu.
Rundovni konstanty ve funkci F volime avddu efektivni SW a HW realizace jako
konstanty, které se dajiiiEzng tvorit: RConstFIi][j] = (CONSTA * (i+1)) mod 2 O
((CONSTB * (j+1)) mod 29, kde CONSTA = Oxfedc1357, CONSTB = 0x84736251toTy
konstanty jsou pouz&yibajtové (prvnich 12 baijtje nulovych) a navzajenizné.

Téleso GF(?)
Téleso GF(3) je uvaZzovano s ireducibilnim polynomem q(x)%&so¢ + 3¢ + xt + XC.
Nasobeni v tomtcaitese je v programovém kodu realizovano pomoci &blbgtable a
Alogtable, které jsou stejné jako v algoritmu AES.

Matice MDS 16 x 16
Z davodu snadné SW a HW realizace volime ve funkci izpgednu matici MDS 16 x 16.
Matice MDS typu 16x16 byla zvolena na zaki§gIDiO5] a [Ro06] nasledujicim postupem.
Budeme pracovat @lese GF(3) s ireducibilnim polynomem q(x) 2x x* + ¢ + x*

+x°.
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Zakladem je matice G Vandermondova typu 16x32,(G 7 - 0...15, j = 0..31 kde volime 32
raznych prvki &, &, &, ..., &, piicemz @ = 1. Volime a=12, a=13, ..., &a=42,t. a=(j
+11) pro vSechna j =1, ..., 31. Definujeme=gq', kde i = 0, ...,15,j =0, ..., 31. Mame

1 1 1 ... 1 1

1 12 13 41 42
—_— 122 13 412 42

1 .. (a;)

1 ..

1 12% 13° ... 41® 42¢

Oznaime levou polovinu matice G jako G1 a pravou jak) th G = (G1, G2). Matici G =
(G1, G2) upravujeme elementarnimi Upravami na®ar( |, F ), kde | je identicka matice
typu 16x16 a F je matice typu 16x16. F je vysledradice MDS typu 16x16.

Elementéarni Upravy jsou proviy naiadcich matice G a jedné se o tyto Gpravy:
* vyménaradki,
* nasobeni neboétknifadku nenulovym prvkenglesa,
» pri¢teni nenulového nasobkdjakéhoradku k jinémuradku.

Jako vyslednou matici MDS pouzijeme transponovdn@iuexadecimak):

4A 7B BA CF 84 8D B7 C6 72 9F 24 B2 7A 40 B1 CD,

34 FO 19 66 6A 6D 73 08 22 16 11 9B 33 F4 5D E2.

Zavére¢na permutace
U DN(512, 8192) je zaretna permutace t¥ena pouze cyklickym posunem v ranilki
pole RK:

radku O jde o cyklicky posun doprava o 0 pozic
radku 1 jde o cyklicky posun doprava o 0 pozic
radku 2 jde o cyklicky posun doprava o 16 pozic
radku 3 jde o cyklicky posun doprava o 32 pozic
radku 4 jde o cyklicky posun doprava o 32 pozic
radku 5 jde o cyklicky posun doprava o 32 pozic
radku 6 jde o cyklicky posun doprava o 16 pozic
radku 7 jde o cyklicky posun doprava o 0 pozic

<K <K<K <K<K <K<K <L

radku 8 jde o cyklicky posun doprava o 0 pozic

radku 9 jde o cyklicky posun doprava o 0 pozic

radku 10 jde o cyklicky posun doprava o 16 pozic
radku 11 jde o cyklicky posun doprava o 32 pozic
radku 12 jde o cyklicky posun doprava o 32 pozic
radku 13 jde o cyklicky posun doprava o 32 pozic
radku 14 jde o cyklicky posun doprava o 16 pozic
radku 15 jde o cyklicky posun doprava o 0 pozic

< < <K<K <K<K <K<K KL

a toto se dale se periodicky opakuje aZattkucislo 159.

Funkce B: Generovany S-box algoritmu Whirlpool
Generovany S-box aktualizovaného algoritmu Whirlpe&-box generovany ze dvou
malych S-box 4x4 z divodu rychlejSi HW realizace. Je popsan ve zpro NESSIE
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7.3.2003 a pozgSich (24.5.2003, kde je téZ upravena matice MR$9,sodasti vysledného
vybraného algoritmu Whirlpool v projektu NESSIE@avei je prevzat do normy ISO. Tento
S-box mé charakteristiky p =2 q = 14*2 a pouZijeme ho ve funkci B.

unsigned char SubsB[256] = {
0x18,0x23,0xc6,0xE8,0x87,0xB8,0x01,0x4F,

0xcc,0x42,0x98,0xA4,0x28,0x5¢,0xF8,0x86
3
Obr.B.2: Generovany S-box aktualizovaného algoritthirlpool

Permutace SMLPerm
Rodina funkci DN pouZziva pro kazdou z transfornfdcbbeci jinou diki permutaci
SMLPerm, ktera je permutaci na mnaZésel O, ... ¢ -1. DN(512, 8192) pouZiva pouiei
razné permutace na mnogitisel 0, ..., 63 (dekadicky):

23,14,49,32,41, 8,50,18,46,16,15,57,55,27,43, 2,
60, 7,22,42,38,26,53,12, 9,62,37,28, 0,36,51,20,
17,39, 4,56,59, 3,47,31, 6,25,45,48,24,58,11,33,
29,13,40,61, 1,19,63,34,52,35, 5,30,44,54,10,21,

17,42,57, 6,62, 8,24,12, 3,21,55,51,44,34,39,31,
36, 2,25,58, 7,47,53,14,49, 9,16,30,33,60,22,40,
41,37,50,15, 1,45,19,63,35,10,59,52,27,20, 4,28,
13,56,23,46,48,32,26,18,61,43,29,54, 5,11, 0,38,

10,15, 4,1, 5,0,14,11, 2, 8, 7,13, 6, 9, 3,12,

26,31,20,17,21,16,30,27,18,24,23,29,22,25,19,28,
42,47,36,33,37,32,46,43,34,40,39,45,38,41,35,44,
58,63,52,49,53,48,62,59,50,56,55,61,54,57,51,60,

10,5,12,2,7,9,0,15, 1,11, 4,14, 8, 3,13, 6,

26,21,28,18,23,25,16,31,17,27,20,30,24,19,29,22,
42,37,44,34,39,41,32,47,33,43,36,46,40,35,45,38,
58,583,60,50,55,57,48,63,49,59,52,62,56,51,61,54.

Tento blokétyt permutaci se opakuje jedtikrat v ramci kazdé velké rundy a kazda velka
runda pouziva tutéz sadu SMLPerm. Jejich hodnoty glvozeny tak, abyislusné matice
MDS (XMDS, XXMDS, XXXMDS) realizovaly maximalni difzni drové a jinak
nepravidelg (rucng).

Matice MDS 4x4
Pro DN byla z dvodu snadné realizace zvolena jedna matice MDS4ygdua to matice z
algoritmu AES.

02 03 01 O1]
01 02 03 01
M -

(01 01 02 03
103 01 01 02
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Rundovni konstanty RConstB
Rundovni konstanty ve funkci B volime é#wbdu efektivni SW a HW realizace jako
konstanty, které se dajitgezne tvorit, pficemz jejich prvnich 60 bdijtie nulovych. Posledni
4 bajty jsou jako 32bitovéisla tvadena vzorcem RConstB([i][j] = (CONSTC*(16*i + j + 1))
mod 2, kde CONSTC = 0x24687531. Nejnizsi bajt 32bitovéista je 61. bajtem konstanty,

nejvyssi 64. bajtem. Hodnoty volitelnych piévjsou také vidt také v gilozeném programu.

Dodatek C: Popis volitelnych prvki HDN(512, 8192)

Pri pouziti DN(512, 8192) v haSovaci funkci podle &wokce SNMAC [KIO6] dostavame
funkci HDN(512, 8192), ktera méa 512 bitovy kod aagmvava bloky zprav o délce 7680ibit
(7680 = 8192 - 512).

K-n

CroIma m2 mL NULL

v v ' v
n
bitd dopin
K-n k K-n k K-n k e 1k
bitd I co bitd I co bitd I co K_'nn I co
mi |, INST| | m2|.,| |NST mL |, | [NST| |9 | | INST n
| 0 | 0 | 0 s 1 bitt
¢ ¢ ¢ ¢ SNMAC
nbita | Po h1 hi-1 he
(m)

Obr. C.1: Definice HDN(512, 8192) jako SNMAC, zatoi& na specialni blokové i&f
DN(512, 8192)

Definice. HaSovaci funkce HDN(512, 8192¢ haSovaci funkce typu SNMAC, zaloZen& na
specialni blokové sié DN(512, 8192). M& n bitovy haSovac kéd (n = 5K2pjtovy kli¢ (K

= 8192) a zpracovava bloky dat o délce K - i (i€ - n = 7680). Pouziva kompresni funkci f
a za¥recnou upravu g, kde

f: {0, 1}* = {0, 1}": X — Ex(Consy),

g:{0, 1}" - {0, 1}" : X — Ex | nuL(Consi),

a E je DN(512, 8192).

Consp a Const jsou izné konstanty a NULL jéetzec K - n nulovych bit.

HaSovani zpravy m méi kroky.

Krok 1. Doplnéni

Zpravu m, kterou hasujeme, nejprve doplnime bitemejmensim (i nulovym) goem biti O
a 128bitovymiislemC (které vyjaduje délku m v bitech) tak, aby jeji délka byla Llsnbkem
¢isla K - n, kde L je firozenécislo. Orientace hita bajti je stejna jako u standardu SHA-
512, tj. jako posledni bajt posledniho bloku e uklada nejnizsi bajtslaC. Tuto doplgnou
zpravu rozdlime na L blok o délce K-n bit, m=m|| ... || m1 || m. Doplreni je stejné
jako u haSovaci funkce SHA-512.
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Krok 2. Iterace

h =f(hi. || m),i=1,..L,

kde hy je konstantni inicializeni hodnota (V).
Krok 3. Zavére¢na Uprava

SNMAC(m) = g(h).

Consty, Const a hy (1V)

U rodiny haSovacich funkci bychom mohli konstanon€h, Const a hy (IV) volit jakkoliv
nadhodi a odliSné. Z tvodu snadné realizace volime konstanty tak, aliakevytvaet za
chodu schématu. Konkrétni hodnoty jsou k dispoz{&l07].

Dodatek D: Zdrojové kédy DN(512, 8192) a HDN(512,182)

Zde uvadime vyilr funkci, vSechny jsou k dispozici na [KIO7].

I* */

/* Funkce ExpandRK vytvari pole rundovnich klicu RK [1..rho][0..r-1][0..c-1]
ze vstupniho pole RKJ[0][0..r-1][0..c-1].
Rundovni konstanty jsou RConstF;

*

/

void ExpandRK(unsigned char RK[MAXRHO][r][c],int rh 0,int print)
unsigned char i,j,x,m, temp|c];
unsigned long templong;
int k;

/ltvorba RK
for(i=1;i<rho;i++)

for(j=0;j<c;j++)

templong = O; for(m = O;m < r; m++) templong "= T[

O][m][RK[i-1][m](l;

RK[i][4*0+0][j] = (unsigned char)( templong ) & OXFF;
RK[i][4*0+1][j] = (unsigned char)( templong >> 8 ) & OXFF;
RK[i][4*0+2][j] = (unsigned char)( templong >> 16 ) & OXFF;
RK[i][4*0+3][j] = (unsigned char)( templong >> 24 ) & OxFF;

templong = O; for(m = O;m < r; m++) templong "= T[

1[m][RKi-1][m][]];

RK[i][4*1+0][j] = (unsigned char)( templong ) & OXFF;
RK[i][4*1+1][j] = (unsigned char)( templong >> 8 ) & OXFF;
RK[i][4*1+2][j] = (unsigned char)( templong >> 16 ) & OXFF;
RK[i[4*1+3][j] = (unsigned char)( templong >> 24 ) & OXFF;
templong = 0; for(m = O;m < r; m++) templong "= T][ 2][m][RKTi-1][m][]L;
RK][i][4*2+0][j] = (unsigned char)( templong ) & OxFF;
RK[i][4*2+1][j] = (unsigned char)( templong >> 8 ) & OxFF;
RK[i|[4*2+2][j] = (unsigned char)( templong >> 16 ) & OXFF;
RK[i][4*2+3][j] = (unsigned char)( templong >> 24 ) & OXFF;
templong = RConstF[i-1][j];
for(m = O;m < r; m++) templong "= T[3][M][RK[i-1][ m][ill;
RK[i][4*3+0][j] = (unsigned char)( templong ) & OXFF;
RK[i][4*3+1][j] = (unsigned char)( templong >> 8 ) & OxFF;
RK[i][4*3+2][j] = (unsigned char)( templong >> 16 ) & OXFF;
RK[i][4*3+3][j] = (unsigned char)( templong >> 24 ) & OxFF;

}

}

/[Final permutation
for(i=0;i<rho;i++)

10
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{
X=2;
for(k=48; k<c; k++) temp[k-48] = RKI[i][X][K];
for(k=c-1;k>=16;k--) RK[i][x][k] = RKI[i][X][k-16];
for(k=15; k>= 0;k--) RK[i][x][k] = temp[K];
X=3;
for(k=0;k<32;k++)
{temp[k] = RK[I][X][K;RKi][x][K]= RK[i][x][k+32] JRK[i][x][k+32]= temp[k];}
x=4,
for(k=0;k<32;k++)
{temp[k] = RK[I][X][K;RKi][X][K]= RK[i][x][k+32] 'RK[i][x][k+32]= temp[K];}
X=5;
for(k=0;k<32;k++)
{temp[k] = RK[I][X][K;RKIi][x][K]= RK[i][x][k+32] JRK[i][x][k+32]= temp[k];}
X=6;
for(k=48; k<c; k++) temp[k-48] = RKI[i][X][K];
for(k=c-1;k>=16;k--) RK[i][x][k] = RKI[i][x][k-16];
for(k=15; k>= 0;k--) RK]i][x][k] = temp[K];
Xx=10;
for(k=48; k<c; k++) temp[k-48] = RKI[i][X][K];
for(k=c-1;k>=16;k--) RK[i][x][k] = RKI[i][x][k-16];
for(k=15; k>= 0;k--) RK[i][x][k] = temp[K];
Xx=11;
for(k=0;k<32;k++)
{temp[k] = RK[I][X][K;RKi][X][K]= RK[i][x][k+32] JRK[i][x][k+32]= temp[K];}
X=12;
for(k=0;k<32;k++)
{temp[k] = RK[I][X][K];RKIi][x][K]= RK[i][x][k+32] JRK[i][x][k+32]= temp[k];}
x=13;
for(k=0;k<32;k++)
{temp[k] = RK[I][X][K;RKi][X][K]= RK[i][x][k+32] 'RK[i][x][k+32]= temp[K];}
X=14;
for(k=48; k<c; k++) temp[k-48] = RKI[i][X][K];
for(k=c-1;k>=16;k--) RK[i][x][k] = RKI[i][X][k-16];
for(k=15; k>= 0;k--) RK[i][x][k] = temp[K];
}
}
I* */
/* Funkce DN.
Funkce DN se sklada z rho velkych rund, cislovanych 0..rho-1.
V kazde velke runde se za sebou (iterativne) proved e r (=16) malych rund
(transformaci T1),
pricemz vysledek predchozi transformace T1 je vstup em nasleduijici.
Vi-te (i=0... rho-1) velke runde je potrebarr undovnich klicu o ¢ bajtech,

jsou to RKJi][0..r-1][0..c-1].

RK]O][O..r-1][0..c-1] je vstupem funkce DN.
Zbyvajici RK:

RK[ 1][0..r-1][0..c-1]

RK[ 2][0..r-1][0..c-1]

RK[rho-1][0..r-1][0..c-1]
se vytvori expanzni funkci ExpandRK z RK[ 0][0..r -1][0..c-1].
Vstupem prvni male rundy je c¢ bajtu pole indata.
Vystupem funkce DN je ¢ bajtu vystupu z posledni ma le rundy posledni velke rundy,
ktere jsou ulozeny do pole outdata.
*/
void DN(unsigned char RK[MAXRHO][r][c],
int rho,
unsigned char indata[c],
unsigned char outdatalc],
int print)
{
unsigned char tempdata[64],tempdata2[64];

intij;

11
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unsigned char k;
unsigned long temp;

ExpandRK(RK,rho,print);

Copy64(indata,tempdata);
for(i=0;i<rho;i++)

{
for(j=0;j<r;j+=2)
{
for(k=0;k<c;k+=4)

temp = N[O0][tempdata[SMLPerm[j][k+0]]];
temp "= N[1][tempdata[SMLPerm[j][k+1]]];
temp "= N[2][tempdata[SMLPerm[j][k+2]]];
temp "= N[3][tempdata[SMLPerm[j][k+3]]];
if (k==60) temp = temp * RConstB]i][j];

tempdata2[k+0] = RK]i][j][k+0] ” (unsigned char)( temp ) & OXFF;

tempdata2[k+1] = RK]i][jl[k+1] * (unsigned char)( temp >> 8) & OxFF;
tempdata2[k+2] = RK]i][jl[k+2] * (unsigned char)( temp >> 16) & OxFF;
tempdata2[k+3] = RK]i][jl[k+3] ” (unsigned char)( temp >> 24) & OxFF;

}
for(k=0;k<c;k+=4)

temp = N[0][tempdata2[SMLPerm[j+1][k+0]]];
temp "= N[1][tempdata2[SMLPerm[j+1][k+1]]];
temp "= N[2][tempdata2[SMLPerm[j+1][k+2]]];
temp "= N[3][tempdata2[SMLPerm[j+1][k+3]]];
if (k==60) temp = temp * RConstB]i][j+1];

tempdata[k+0] = RK{[i][j+1][k+0] ” (unsigned char)( temp ) & OXFF;
tempdata[k+1] = RK]i][j+1][k+1] * (unsigned char)( temp >> 8) & OxFF;
tempdata[k+2] = RK([i][j+1][k+2] * (unsigned char)( temp >> 16) & OxFF;
tempdata[k+3] = RK]i][j+1][k+3] " (unsigned char)( temp >> 24) & OxFF;
}
}

Copy64(tempdata,outdata);
}

I* */
/l hasovani jednoho plneho bloku dat
static void Process_One_Block_HDN( HDN_CTX* ctx )

{

/*

Vstupem teto funkce je

a) naplneni ctx->rk[0][0] inicializacni hodnotou

nebo prubeznou hasovaci hodnotou (64 bajtu),

b) naplneni ctx->rk[0][1..r-1] 960 baijty, ktere ma ji byt zpracovany
hasovanim.

Cele pole RK je pote zpracovano funkci DN, jejiz 6 4 bajtovy vystup je jakozto

prubezna hasovaci hodnota zkopirovan do ctx->rk[0] [0], cimz prepise puvodni
hodnotu.

*/

unsigned char outdata[c];

DN(ctx->rk,ctx->rho,CONSTO,outdata,0);

Copy64(outdata,ctx->rk[0][0]);

12
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Dodatek E: Testovaci hodnoty DN(512, 8192) a HDN(218192)

Testovaci fiklady jsou definovany v [KIO7].

Testovaci hodnoty DN
DN_abc_CONSTO

Otevireny text: CONSTO

Kli &:

rk[0][0] = IV,

rk[O][1][O] = Ox61; // 'a’;

rk[O][1][1] = Ox62; // 'b';

rk[O][1][2] = Ox63; // ‘c’;

rk[O][1][3] = Ox80;

vSechny ostatni bajty rk[0][][] jsou 0x00 az na lgoli bajt (doplani délkyietzce "abc", tj.
24 biti = 0x18, ): rk[0][15][63] = 0x18;

Sifrovy text: viz pole DN_abc_CONSTO[MAXRHO][c], kde je uloZerysledek (64 bait
Sifrového textu) pro peet rund 1 az 10.

DN_abc_CONST1

Otevieny text: CONST1

Kli &:

rk[0][0] = DN_abc_CONSTO,

vSechny ostatni bajty rk[O][][] jsou 0x00

Sifrovy text: viz pole DN_abc_CONST1[MAXRHO][c], kde je uloZerysledek (64 bait
Sifrového textu) pro peet rund 1 az 10.

Megatest DN

Tento megatest naplni nagadku oteveny text i rundovni ki RK[0][0..15][0..63] nulami.
Nasleduje blok operaci pro i = 0:
e S timto nastavenim provedeme operaci zaSifrowdygledkem (64 baif) prepiSeme
oteveny text SBS.
e S timto nastavenim provedeme operaci zaSifrowdygledkem (64 baif) prepiSeme
rundovni kI¢ RK[0][O0].
e S timto nastavenim provedeme operaci zaSifrowdygledkem (64 baif) prepiSeme
rundovni kI¢ RK[O][1].
e atd az
» S timto nastavenim provedeme operaci zaSifrowdysledkem (64 baif) prepiSeme
rundovni kl¢ RK na mist RK[0][15].

Nyni zopakujeme uvedeny blok operaci pro i =199,,tj. provedeme celkem 100*17 = 1700
operaci zaSifrovani. Vysledek posledni operacerpaani je testovaci hodnotou. Testovaci
hodnoty jsou uloZzeny v poli DN_mega[MAXRHO][c] , &de uloZen vysledek (64 bajt
Sifrového textu) pro peet rund 1 az 10.

13



Crypto-World 4/2007

Testovaci hodnoty HDN
Testovaci hodnota HDN("abc")

Testovaci hodnoty pro pet rund 1 az 10 jsou uloZzeny v poli HDN_abc. Mugi totozné s
polem DN_abc CONSTL1. Navic je v programu kontrofeydzda se ip kompresi prvniho
bloku obdrzi jako mezivysledek pole DN_abc_CONSTO.

Megatest HDN

V tomto testu se provede vyEi hodnoty pro stonasobrtéttzené volani HDN. Funkce
vypocte 64 bajh vysledku HDN("abc™) a ulozi ho Z&ttzec "abc". Vznikne 3 + 64 bajtovy
vstup, ktery je zhaSovan. Vysledek s@pji za pivodni vstup 3 + 64 bdita zhaSuje se tak 3
+ 64 + 64 baji. To se opakuje celkem stokrat. Vystupem je tedy

HDN("abc" || HDN("abc") || HDN("abc" || HDN("abc")) ...... M)--.),

piicemZz HDN se vola celkem stokrat, viz téZ progranstdeaci hodnota je uvedena v poli
HDN_mega pro pe&et rund 1 az 10.

Testovaci program pro DN a HDN

Testovaci modul main_test _definice. DN_a HDN.c pdavevyp@et vSech testovacich
hodnot, uvedenych vySe pro funkce DN a HDN a na&iztast rychlosti, a to pro vSechny
hodnoty pétu rund 1 az 10.

Poznamka.Zdrojové kody @iznych implementaci DN a HDN jsou k dispozici naste
http://cryptography.hyperlink.cz
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B. Zachycené a Sifrové telegramy dokazuji, ze demokrat se
béhem voleb snazili podplacet!
Pavel VondruSka, Telefénica 02 Czech Republic a.s.,
(pavel.vondruska@-crypto-world.info)

Titulky z novin:

Historicky nejesrgjSi  vitezstvi ve volbach! Rozdil jednohoregla! Nejésregjsi a
nediskutova#jSi vitezstvi ve volbach! Jmenovana komise, ktera maepitokoupeni hlag
volici!

Ze si na tyto novinové nadpisy nepamatujetefitom jste nase volby a jejich vysledek a
nasledné ,koafini tan€ky” sledovali ? Inu, to je v gadku. Nejedna se o nadpisy z nasci
novin a uz vibec ne z laského roku. Nadpisy souvisi z volbami, které v UBmbshly

v predminulém stoleti a to roku 1876.

Nejprve strdné k pribéhu €chto zvlastnich voleb:

Kdyz byly pri prezidentskych volbach &eny vSechny hlasyipvSeobecném hlasovani , tj.
pii volbé elektofi, kandidat na prezidenta za demokratickou stramil €50 000 hlas pied
svym republikanskym soupeEm. Revaha ve volebnim kolegiu tkeného elektory, zavisela
na tom, kterd ze dvou protitinych Gednich zprav o fibéhu vSeobecného hlasovani na
Floridé, Lousiarg, Jizni Karolit a Oregonu bude uznana jako platnd a spravna. kesngr
ustanovil zvlastni volebni komisi, kter&imym hlasovanim 8:7 igkla vSech 22 hlas

z uvedenych stét republikAnskému kandidatovi. Tim ziskal tento kdad &tSinu ve
volebnim kolegiu a 185:184 hlasy elekiarprezidentskeé ieslo! Novy americky prezident
tak ziskal ¥tSinu nejésrgjSim a nejdiskutovaijSim zpisobem v celych &inach americkych
voleb!!!

(Z4jemci mohou najit detailni volebni vysledky hagme
http://www.uselectionatlas.org/USPRESIDENT/GENERp&¢1876.htm).

Tésné vitzstvi tak tehdy ziskal republikan Rutherford B.Hayporazenym byl demokrat
Samuel Jones Tilden. Téshé vitzstvi se samdejme stalo diskutovanym tématem, zviast
po té, co porazeni demokraté obvinili republikartgtzo, Ze si koupili hlasygkterych voltu.
Zvlastni komise, kterou jmenoval Kongres v3ak Zatikézy nenasla.

Cas plynul a rozbaena atmosféra volebnichidse jiz pomalu uklidnila a na celou zaleZitost
jiz pomalu véejnost zapomila. A pak se to stalo - v podld 7.fijna 1878 New York Tribune
publikoval jednoho z velkych ,so6lokajramerické Zurnalistiky. Pod dvoupalcovym titulkem
.Zachycené Sifrové telegramy” tvodnik tohoto listu publikoval otéeny text jednoho ze
zachycenych Sifrovych telegra@mkteré se tykaly volebipd dw¥ma lety. V nasledujicich
dnech noviny pokrovaly ve zvéejiovani rozsifrovanych dalSich a dalSich teledgradak jiz

to byva, ukézalo se, Ze zljkiicel — chy'te zlodje. Z rozlusénych texti totiz vyplyvalo, Ze

to naopak byly demokrate, kiese ve volbach roku 1876 snazili podplatit repkdodiy.

V New York Tribune bylo postugnodhalen obsah na 400 zaSifrovanych telegrakteré
dokazovaly, Ze demokraté se snazili kupovat hlapublikarm a i jinak ovlivnit vysledek
prezidentskych voleb ve &vprospgch. Usgch byl opravdu obrovsky. Dokonce i list Sun
(tradicni opora demokré) smutré pripustil, Ze ,p.Tilden uz nebude nikdy kandidatem na
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Ufad prezidenta za Zadnou stranu“. Dokonce i autatdpisu Tildena uznal, Zes,disledku
zaSifrovanych telegrainziskali republikani takovou vyhodu, ktera jim \8larvoly v roce
1880. Mnoho lidi bylo feswdceno, Ze milion& kandidujici na prezidentskyrad dovolil
sahnout pedalim své strany do svehasae ..".

Pro Uplnost dodejme, Ze v nasledujicich volbachu rdB80 republikani v uzSich volbach
preswdcéive zvitezili (214:155 hlagdm).

Vratme se k Sifrovym telegraim. Kde vzal list New York Tribune zaSifrované talmmy a
hlavrs, jak ziskal odpovidajici otéené texty?

Telegramy nebyly zaSifrovany pouze jednim systémelm,celouradu Gznych Sifrovych
systént.. Byly pouzity nejiiznéjSi klasické ,r&ni“ Sifry, zejména se jednalo aar¢ slozité
substituce, transpozice a slovnikow¥é kdédové zpravy. Kdo byl tim, kdo rozlustil tyto
telegramy a umoznil americkym &mim poznat trpkou pravdu o volbach roku 18767

VSe z&alo podle hesla : ,Kdo seje vitr, sklizi ku Poradce neusgného kandidata na
prezidenta S.Tildena Manton Marble publikoval v dématickém listu Sunéldnek o
nepoctivych praktikach republikan

Republikansky zagteny list New York Tribune reagoval tim, Zganek komentoval a
publikoval i rekteré zaSifrované telegramy demokirat

Demokraté byli na oplatku rozieeni tim, jak noviné z Tribune spekulovali nad tim, gro
bylo poteba psat pokyny zaSifrovan.. Natez nasledovalo to, Ze do redakce Tribune z celé
zeme vérni ¢tendi, priznivci a stoupenci republikérzaali zasilat podezlé telegramy, ke
kterym se Bhem voleb dostali...

Naprostou ¥tSinu z 29 275 telegraim které si Bhem voleb demokratii politici mezi s
sebou vynanili, totiz spol&nost Western Union spalila jiz v roce 1876. Proaddlproto, aby
je nemusela i@dat vySdbvaci komisi, kterou po volbach ustanovil Kongr&pole&nost
k tomu nevedly cile politické, ale ¢ta tim prokazat, Ze u korespondence, ktera jegjiesa
existuje naprosta diskrétnost.

Presto se dikytznym lidem podalo z této obrovské korespondence v redakci shraihaz
400 kusi zaSifrovanych telegraim

Séfredaktor listu New York Tribune se rozhodl pakigo Sifrové telegramy vylustit. Tedy
presrEji zacal shagt nckoho, kdo by byl schopen tuto sloZitou praci provésmito lustiteli
se stali John R.G.Hassard, William M.Grosvenor wé&id S.Holden.

VSichni ti pracovali zcela nezavisle a kazdy z nich vylustdkolik set telegran.
NevylusSeny zistaly pouzeit telegramy ....

Kdo byli tito panové, dobrovolni amatérsti lusttél

John R.G.Hassar (1836-1888), redaktor listu NewkYlatbune 42 let, proslavil ser@devsim
reportazi o premi@ Wagnerova cyklu Prsten Nibelung

Byl znam jako vyznamny popularizator Wagnerovy hudiAmerice. Zenel na tuberkul6zu
(http://www.famousamericans.net/johnrosegreenehadsgar
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Redaktor William M.Grosvenor (1835-1900), 43 leadany Sachista, lingvista a matematik
redaktor hospodaké rubriky novin New York Tribune. V ¢anské vélce velel pluku
slozenému zernochi. Stal se zndmym odhalenim tzv. whisky-gangu, kdymagci
statistickych metod prokazal, Ze palirny lihu vIStuis Sidi stat na danich.

( http://www.tamu.edu/pvamul/library/hyman13.hfi@ard 85)

Poslednim byl 31-lety matematik z observatoal&éného naminictva, Edward S.Holden
(1846-1914). Zalozil Astronomickou spoleost Pacifiku. Pozgji se stal znamym
astronomem aadcem. Jeho jménem je pojmenovan jeden z krataMarsu.
(http://www.nationmaster.com/encyclopedia/Edwardd8lden).

Lo ALL WES9AGES TAKEN BT TIG8 chupis
T PR AL B ML L, T b e AF b e bt * - Uy
'-""'-‘"'||Hﬂ|l'.ﬂ":r.".:'llﬂ-‘l..'l!tl—'“l"“-- ™. By *

A R. BAIYTER, Swnh

Somd mwngxmau}jeﬂutkammﬁM ard agreed L7

o (HE o £ i, il -‘Ex‘!a#rw&w Soarde. ey 7,,,.@_

Q"{ -u:..:(a /’lﬂ?nmpz,{,, fo Aloaog w

A ben  Aoua. ,f—p'v" (delivia, of fual- geud
Eul i bpngh et Mogells ar M_
— ﬁ;}}w?mr Fraunce Aeceived, Kussim ofs

_____,i'f.m;r_,g}; '3 &0

Sl Bl Peted, 18ty Lo, w F
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Na obrazku je jeden z Sifrovych telegiarnae kterém se nabizi za hlasy ¢élza Floridu 200
000 USD.

Ukazeme si naiech jednoduchychifkladech, jaké Sifry byly tehdy viastipouzity.
Priklad 1 (slovnikovy kéd — dohodnuta kniha)

Demokraté jako jeden ze Sifrovych systérbéhem volebni kampan pouzivali nap.
slovnikovy kdd, dohodnuté knihy byly pro komunikacezi fiznymi subjekty pochopiten

razne.
Takovyto telegram pak vypadal rfapakto (uveden skutay text jednoho z telegraip:

BY VIZIER ASSOCIATION INNOCUCUS TO NEGLIGENCE CUNMG MINUTELY
PREVIOUSLY READMIT DOLTISH TO PURCHASED AFAR ACT WIH CUNNING
AFAR SACRISTY UNWRIGHED AFAR POINTER ...
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V uvedeném fiklack byl odesilatel ailjemce dohodnut na knize English Dictionary, vydani
Londyn 1876.

Pri Sifrovani se postupovalo v tomto konkrétnifppd takto:
- Sifrant vyhledal slovo v dohodnutém slovniku (knize
- poznamenal si gadi slova na strance
- vzal slovo aétyti stranky knihy vepedu, které mé na strance stejnégold
- toto slovo zapsal jako kédovy ekvivalent

Pri deSifrovani se postupovalo takto (ukazeme naipnsiow zaSifrovéného telegramu textu
BY):

- desifrant vyhledal slovo BY v dohodnuté knize

- toto slovo nasel na str&B0 a bylo na 29 pozici

- nalistoval odtyii stranky dozadu na stranku 34

- odpaital 29 slov a ziskal prvé slovo zpravy - CERTIFITRA

Postups tak ziskal cely otaeny text (uvadim jiz pouzegklad):

Oswdceni bude vydano jednomu demokratovi. Musite korgpublikdnského elektora, aby
bylo mozno jednat s demokratem a zajistit hlasteoeyt se nesnazim. SloZte 10 000 dolar
muj prosgich u Kountze Brothers, Twelve Wall Stre€ekam na odpasd’. J.N.H.Patrick.

Praw tento telegram byl jednim 2dh, které prokazateindokumentovali, Ze demokraté se
snazili koupit republikdnského elektora a to zaQWSD. Mimochodem z této nabidky, ale
ve skuténosti seslo, nastalo totiz zpahd v dorigeni telegramu....

Priklad 2 — Digraficka substituwéni Sifra (Sifrova abeceda tvéenacislicemi)

Jedna se o specialni druh subsgtifusifry, kdy kazdy znak abecedy otemého textu je
nahrazen dvojici znaksSifrové abecedy. Specialni vyznam sehréaly tytoy §oki vyjadieni
znalki abecedy oteeného textu pomodiislic. Tedy v pipac, kdy Sifrova abeceda byla
tvorenacislicemi od 0 do 9. Zpravidla se pro vyssSi beénpst s takto ziskanym Sifrovym
textem déale pracovalo, vyuZivala se transpoziage@ho textu nebo jina Uprava, viz hap
pricitani hesla, nasledna transpozice nebo zlomkomgé Sif

V piipact nekterych telegrarin byla demokraty pouzita digraficka Sifra, kde kazuhak byl
Jednalo se tedy vlastpen o klasickou jednoduchou substituci, kdy zndKyové abecedy
byly dvojice ¢isel. Diky tomu bylo lughi velmi jednoduché a systém (na rozdil od
piedchoziho) lze ozid za velmi, velmi slaby a €dci jen o tom, Ze americky kontinent
v této disciplig za tehdejSi Evropou zé&@ pokulhaval....

Zde je jeden z takovychto telegram
S. PASCO AND E. M. L'ENGLE
84 55 84 25 93 34 82 31 31 75 93 8238755 4293 20 93 66 77 66 33 84 66

31 31 93 20 82 33 66 52 48 44 55 4248289 42 93 31 82 66 75 31 93
DANIEL
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Lustitelé n&li k dispozici dokonce vice takto zaSifrovanychetglanii. Snadno tak pomoci
frekvence Sifrovych znakzjistili vyznam jednotlivych dvoji€isel :

20=D 33=N 44=H 62=X 77=G 89=Y

25=K 34=W 48=T 66=A 82=| 93=E

27=S 39=P 52=U 68=F 84=C 96=M
3l1=L 42=R 55=0 75=B 87=V 99=1

Vysledek |ze zapsat do nasledujitéyondoveé tabulky

1234567890

K S D.
. L NW P
H

©O~NO U WN
XCx
O

Oteweny text uvedeného telegramu tedy zni:

S. PASCO AND E. M. L'ENGLE
Cocke will be ignored, Eagan called in Authoritliable.
DANIEL

Zajimaveé je, Ze nebyla pradqvod otevenych znak na Sifrové ekvivalenty pouzita tabulka o
rozmegrech 5x5, jak je u Sifry tohoto typu obvyklé (tztabulka Polybiova typu), ale o
rozmerech 8x10. Tabulka o rozfrech 5x5 by dostate¢ pokryla gevod vSech znak
abecedy otaeného textu, ip rozmerech 8x10 #stavarada Sifrovych ,znak' nevyuZita.
Urcité opodstaténi pouziti takto velké tabulky by bylo vyuziti dad8 moZnosti naipvod
(zasifrovani) nap interpunknich znak ( ., ? /) ,¢islic nebo dokonce jmen osobgsh a
piipadré dalSich¢asto pouzivanych slov. Jinou moZnou variantou blp lmgozné vyuziti
»volnych pozic* pro pevod ¢etnych znak oteweného textu. Nap E by mohlo mit Sifrovy
ekvivalent mimo uvedenych 93 je22, 60, 73 , pismeno A mimo pouzité Sifrové 2an66
jeS€ navic 21, 70, 97 atd. Tim by se stala Sifra homof@ lus&ni na zaklad frekvenci by se
lustitelam (zvlase u kratkych telegrai velmi vyrazm ztizilo.

Priklad 3 — Digraficka substituéni Sifra (Sifrova abeceda — pismena)
V pripact nekterych telegrarin byl demokraty pouZit jiny typ digrafické Sifry. mokrate byl
kazdy znak vyjaten pomoci dvou pismen. Tak tiégad pismeno O otégného textu bylo

vyjadieno pomoci AA .

Jakmile si to luStitelé wdomi, pak pi feSeni sté opst postupovat obdokénjako @i lusteni
klasické jednoduché substituce.

Jednim z odeslanych a takto zaSifrovanych telegfayhnag. tento:
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GEO. F. RANEY, Tallahassee.
PPYYEMNSNYYYPIMASHNSYYSSIEPAAENSHNSPENNSS
HNSMMPIYYSNPPYEAAPIEISSYEEBAINSSSPEEIYYSHNY
NSSSYEPIAANYITNSSHYYSPYYMNISYYSSITEMEIPIMME I
SSEIYYEISSITEIEPYYPEEIAASIMMAAYESPNSYYIANSSSE
ISSMMPPNSPINSSNPINSIMIMYYIEMYYSSPEYYMMNSYY
SSITSPYYPEEPPPMAAAYYPIIT

DANIEL

Digraficka Sifra v tomto fipact vyuziva pouze deset odliSnych pismen. Text zpisiasi
rozctlit na dvojice a dale zidt lustit pomoci klasickych postapFxi feSeni si lustitel vysta s
vyuzitim frekverni analyzy a fipadré s hledanim fedpokladanych slov.

VyteSenim dostali lustitelé nasledujiéépodovou tabulku:

AA=0 EN=Y IT=D NS=E PP=H SS=N
Al=U EP=C MA=B NY=M SH=L YE=F
ElI=I IA=K MM=G PE=T SN=P YI=X
EM=V IM=S NN=J PI=R SP=W YY=A

Vylustény oteweny text zni:

GEO. F. RANEY, Tallahassee.

Have Marble and Coyle telegraph for influential nikmm Delaware and Virginia. Indications
of weaking here. Press advantage and watch board.

DANIEL

Prevodova tabulka pouzité digrafické Sifry Ize zagsadobr jako v minulém gipadt) do
tabulky o rozndrech 8x10 takto :

AEHIMNPSTY

<nuvzZzZ—mr

Poznamka kreSeni Fikladu 2 a 3:

Znamy kryptolog William F. Friedman si édomil, Ze vykr ,obsazenych Sifrovych dvojic”
v tabulkach 8x10 uvedenycliikladi dve a ti je ,shodny*!

Stai totiz ,zprehazet“tadky a sloupky tabulky s pismennymi sadnicemi a dostaneme
shodnou tabulku jako se gadnicemiciselnymi:
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H1.
12. K

S3. L NW P
P4. R H

A5. U O

Y. X
M7. B G
E8. I C Vv
N9. E M
TO.

Je tedy pravgpodobné, Ze pro Sifrovani telegraradpovidajicich fikladu dva aif byla ve
skut&nosti pouzita jen jednar@vodova tabulka, ktera &a uvedeny satadniceciselné i
textové a Sifrant si mohlipprevodu textu vybrat jednu Zdhto nabizenych moznosti.

Kli¢ slouzici k vytvéeni a zapamatovani takovéto tabulky - HIS PAYMENW tak
v piipadt korespondence, ktera se tykala pdkasiplaceni, vice nez symbolicky.
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C.Kircherovo Sifrovani aneb Dobry vojak Svejk
Moptivacni (dubnova) ukazka z knihy

Jarsolava Hasek : Osudy dobrého vojaka Svejka

Dil : Slavny vyprask, kapitola 1. : & Uhry

,Sie, Kadett,"fekl hejtman Sagner, ,dokud vam nedovolim mluvik tal¢te, porvadz se
vas nikdo na nic neptal. Ostatay jste zatracenchytry vojak. Nyni vam fedkladam zcela
diuvérné informace, a vy si je zapisujete do svého nélpis Ri ztrd€ notesu oekava vas
polni soud.”

Kadet Biegler mil jeS€ ke vSemu ten zlozvyk, Ze se vzdy snazil kazdéespdcit néjakou
vymluvou, Ze to mysli ddke.

,Poslus® hlasim, pane hejtmane,” odgakl, ,Ze i pii eventuelni ztrdt zapisniku nikdo
nerozlusti, co jsem napsal, nélio stenografuji a meé zkratky nikdo po enmegecte. Uzivam
anglického systému stenografie.”

VSichni se na &ho podivali opovrZli¥, hejtman Sagner machl rukou a pakreal ve své
prednasce.

»Zminil jsem se jiz o novém #gobu Sifrovani depesi v poli, a jestli vam snadobyl
nesrozumitelnym, ptopraw vam byla odporéena z novel Ludvika Ganghofera Die Sinden
der Vater str. 161, jest to, panovéckk nové Sifrovaci metad platné na zakladnového
naizeni Stabu armadniho sboru, ku kterému jsitggleni. Jak vam znamo, je mnoho metod
Sifrovani dilezitych sdleni v poli. Nejno¥jSi, které my pouzivame, jesiselnd metoda
dophovaci. Tim také odpadaji minulého tydne deng vam od Stabu pluku Sifry a geai k
jich odsifrovani.”

.Erzherzogs Albrechtsystem,” zamumlal pro sebe isyakadet Biegler, ,8922 = R,ipvzaty
z metody Gronfelda.”

.Novy systém jest velice jednoduchy,”“&rvagonem hlas hejtmén. ,Osobré obdrZzel jsem
od pana plukovnika druhou knihu i informace.

Mame-li nagiklad dostat rozkaz: ,Auf der Kote 228, Maschinemgjerfeuer linksrichten,’
obdrzime, panové, tuto depesi: ,Sache - mit - ass avir - aufsehen - in - die - versprachen -
die - Martha - dich - das - angstlich dann - wiMartha - wir - den - wir Dank - wohl -
Regiekollegium - Ende - wir versprachen - wir - ggfert - versprachen - wirklich - denke -
Idee - ganz - herrscht - Stimme - letzten.” Tedyanma® jednoduché beze vSech zhytgch
kombinaci. Od Stabu po telefonu na batalion, batapo telefonu na kumpanie. Obdrzev
velitel tuto Sifrovanou depesSi, rozlusti ji timt@isobem. Vezme Die Sunden der Vater,
oteve si str. 161 a Zae seshora hledat na pijéf strag 160 slovo Sache. Prosim, panové.
Poprvé jest Sache na str. 160 ¥nim pdadi 52, slovem, tedy na p&#ti strag 161 vyhleda
se dvaapadesaté pismeno seshora. \&si, Ze je to A. DalSim slovem v depeSi je nest
to na strance 160 vetwim pdadi 7, slovo, odpovidajici 7. hlasce na strance gigimence u.
Potom pijde uns, to jest, sledujtedprosim bedli¢, 88. slovo, odpovidajici 88. pismence na
projSi 161. stra#, kterou jest f, a mame rozlgdb Auf. A tak pokrédujeme, az zjistime
rozkaz: ,Na kGt 228tidit ohei strojnich puSek nalevo: Velicé&mysiné, panové, jednoduché
a nemozné rozSifrovat bezddi 161. str., Ludvik Ganghofer: Die Stinden der ¥ate
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VSichni mkky prohlizeli si nefastné strdnky a¢jak se nad tim povazkv zamyslili.
Panovalo chvili ticho, az najednou Wi ustarar kadet Biegler: ,Herr Hauptmann, ich
melde gehorsam: Jesus Maria! Es stimmt nicht ...”

A bylo to opravdu velice zahadné.t Ae namahali jak célf, nikdo kromé hejtmana Sagnera
nenaSel na strance 160 ona slova a nagjpfostra 161, kterou z&nal Kli¢, jemu
odpovidajici pismeny.

.Meine Herren,” zakoktal hejtman Sagner, kdyz sesgdcil, Ze zoufaly vykik kadeta
Bieglera odpovida pra¥d,co se to jen stalo? V mém Ganghoferovi Die Siinder Vater je
to, a ve vaSem to neni?*

,Dovolte, pane hejtmane,” ozval se&gkadet Biegler. ,Dovoluji si upozornit, Ze roman
Ludvika Ganghofera ma dva dily. 8a se prosim fi@swdcit na prvni titulni strag&x ,Roman
in zwei Banden’. My mame I. dil a vy mate Il. dipokraoval dikladny kadet Biegler, ,je
proto nabiledni, Ze naSe 160. i 161. strdnka neddpo/asi. My tam mame zcel&co jiného.
Prvni slovo rozsSifrované depeSe ma byt u vas Aufira vyslo Heu!®

VSem bylo nyni zcela jasno, Ze Biegler neni sriadgpjen takovy hlupak.

~Ja mam Il. dil ze Stdbu brigadyiekl hejtman Sagner, ,a patrise zde jedna o omyl. Pan
plukovnik objednal pro vas I. dil. Dle vSeho,” palaval tak, jako by to byloigsné a jasné a
on to wdél uz davno pedtim, nez il svou gednasku o velmi jednoduchém tzpbu
Sifrovani, ,spletli to ve Stabu brigady. Neudalilkl, Ze jde o Il. dil, a tak se to stalo.”

.Podivny pgipad, panové,” ozval se éphejtman Sagner, jako by €hthavazat rozmluvu,
porgvadz to ticho bylo velice trapné. ,V brigadni kal&ejsou obmezenci.”

,Dovoluji si podotknout,” ozval se @ nelunavny kadet Biegler, ktery &pe chEl pochlubit
svymi rozumy, ,Zze podobnégui duvérného, pisné divérného razu nettty by od divize jit
kanceldi brigady. Pedmet tykajici se nejdvérngjsi zalezitosti armadniho sboru mohl by byt
oznamen fisrg davérnym olEZnikem jedig veliteltim casti divizi i brigad, pluk. Znam
systémy Sifer, které byly pouzivany ve valkach odBéi a Savojsko, v anglo-francouzské
kumpanii u Sebastopolu fippovstani boxer v Cing i za posledni rusko-japonské valky.
Systémy tyto byly fedavany...”

.Nam starého kozla na tom zélezi, kadete Biegleseyyrazem opovrZeni a nelitoggkl
hejtman Sagner; ,je jisto, Ze systém, o kteryigtaa ktery jsem vam vystloval, je nejen
jeden z nejlepSich, ale theme fict nedostizitelnych. VSechna adleni pro protiSpionaz
nasSich nefatelskych Stalbbmohou jiti na hrnec. Kdyby se rozkrajeli, heftou nase Sifry. Jest
to néco zcela nového. Tyto Sifry nemajiegplchidce.”

Snazivy kadet Biegler vyznarmrzakaslal. ,Dovoluji si,“tekl, ,pane hejtmane, upozorniti na
knihu Kerickhoffovu o vojenském Sifrovani. Knihu tmiZe si kazdy objednat ve
vydavatelstvu Vojenského n&neho slovniku. Jest tamikladné popsana, pane hejtmane,
metoda, o které jste nam vypravoval. Vynélezcermmjgg plukovnik Kircher, slouzici za
Napoleona I. ve vojsku saském. Kircherovo Sifrovalnivy, pane hejtmane: kazdé slovo
depeSe se vyklada na pfigf strance kiie. Metoda ta zdokonalena nadpiikem
Fleissnerem v knize Handbuch der militarischen kogpaphie, kterou si kazdyihe koupit

v nakladatelstvi Vojenské akademie ve Viglkeém Novém Mst. Prosim, pane hejtmane.”
Kadet Biegler sahl do #miho kufiku a vytahl knizku, o které mluvil, a pokwval:
.Fleissner udava tyzifklad, prosim rée se vSichni feswdcit. TyZ priklad, jak jsme slySeli:
Depese: Auf der Kote 228, Maschinengewehrfeu&stinhten.
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Kli¢: Ludwig Ganghofer: Die Stinden der Vater Zweiten@a
A podivejte se prosim dale: Sifra ,Sache mit uns & aufsehen in die versprachen die
Martha...” a tak dale. Prayak jsme ped chvili slyseli.”

Ve Stabu armady si¢kdo z pari generai ulehtil praci. Objevil Fleissnerovu knihu o
vojenském Sifrovani, a uz to bylo hotovo.

Po celou tu dobu bylo vétl Ze nadportik LukadS gemaha jakési divné duSevni &deni.
Kousal se do pysku, aitnéco tict, ale nakonec gal mluvit o re¢éem jiném, nez bylo jeho
prvnim umyslem.

.Nesmi se to brat tak tragickyiekl s podivnymi rozpaky, ,4hem naSeho pobytu v lagru v
Brucku nad Litavou zinilo se jiz rekolik systénii Sifrovani depeSi. NezZlifjedeme na
frontu, tak zas budou nové systémy, ale myslimy Zgoli nenic¢as na ludni takovych
kryptogramnii. Nez by kdokoliv z nas rozlustil podobny Sifrovapiiklad, davno uz by bylo po
kumpanii, bataliénu i po brig&dPraktického vyznamu to nema!”

Hejtman Sagner velice neragikyvl hlavou. ,V praxi,“ pravil, ,alespé pokud se t§e mych
zkuSenosti ze srbskéeho bajishentl nikdo casu na lugni Sifer. N&ikam, Ze by Sifry nesly

vyznamu pi del$im pobytu v zakopech, kdyZ se zakoparsekame. Ze se Sifry &ni, je také
pravda.”

Hejtman Sagner ustupoval na ceélife: ,Velkou ¢ast viny na tom, Ze se dnes od &tda
pozici ¢im dale tim mé#& pouziva Sifer, je to, Ze naSe polni telefony nejgpesné a
nereprodukuji, zejméndipdélostreleckém ohni, jasné jednotlivé slabiky. Vy proseslysite
niceho a zfisobuje to zbytgny chaos.” Odndel se.

... Hejtman Séagner ustupoval na cé&dée: ,Velkou ¢ast viny na tom, Ze se dnes od tah

pozici ¢im dale tim mé#& pouziva Sifer, je to, Ze naSe polni telefony nejgppesné a
nereprodukuji, zejméndipdélostreleckém ohni, jasné jednotlivé slabiky. Vy proseslysite
niceho a zfisobuje to zbytény chaos.” Odndel se.

»Za chvili,” fekl divaje se oknem, ,jsme v Rabu: Meine Herren!zbtuo zde dostane po
patnécti dekach uherského salamil.l®diny rast.”

Nadporwik Lukas prvni vyitil se ze $tabniho vagonu a $el k vagonu, kdezabie Svejk.

,Svejku, poil'te sem,“fekl, ,nechte si vase pitomé vyklady a ¥admné pojd'te rico
vyswetlit.”

,Bezevseho, poslugrhlasim, pane obrlajtnant.* Nadpéik Lukas odvadl Svejka a pohled,
kterym ho sledoval, byl velice podézavy.

Nadporuwik Lukas Ehem celé fednasky hejtmana Sagnera, ktera gkartakovym fiaskem,
dopracoval se k jisté detektivni schopnosti¢dmuz nebylo ifeba mnoho obzvlasStnich
kombinaci, nebbden ged odjezdem hléasil Svejk nadpsikovi LukaSovi: ,Pane obrlajtnant,
na batalios jsou rgjaky knizky pro pany lajtnanty. Vodnes jsem je gimeentskanclaje.”
Proto kdyZ peSli druhé koleje, nadpatik Lukas gimo se otdzal, kdyZz zaSli za vyhaslou
lokomotivu, kter&ekala jiz tyden nadjaky viak s munici: ,Svejku, jak to bylo tenkraténi
knizkami?*

,Poslust hlasim, pane obrlajtnant, Ze je to moc dlouhaohist a vy se vzdy téte
roz¢ilovat, kdyZz vam vSechno dopodrobna vypravuju.
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Takhle bychom nebyli hotovi, Svejkutekl nadportik Lukas, pokrauje ve vyslechu,
piicemz si pedsevzal, Ze to ndjisneji divérné musi byt prozere Uplré skryto, aby ten
holomek Svejk netlal zas z toho &akou potebu. ,Znate Ganghofera?*

,Cim ma bejt?* otazal se Svejk se zajmem.

~Je to rmecky spisovatel, vy chlape pitoma,” odpdé nadporuik Lukas.

Chel jsem jen ¥dét, zdali jste si vSiml, Ze ty kniZzky, o kterychgste vy ma sam zmioval,
byly od Ganghofera. - Co je tedyesni knizkami?“ vybouchl zlosth

,S t&mi, co jsem odnesl z regimentskanclaje na bataliotézal se Svejk. , Ty byly vopravdu
vod toho sepsany, vo kterym jste se mé ptal, jestihieznam, pane obrlajtnant. Ja jsem dostal
telefonogram fmo 2z regimentskance& Voni totiz chili ty knizky poslat na
batalionskanclaj, ale vSichni tam byli gry s dienstfihrendrem, pdwadz museli bejt v
kantyre, kdyZz se jede na front, a ptwadz Zadnej nevi, jestli bude jestekdy sedt v
kantyre.

Voni totiz ty knizky byly vo dvou dilech. Prvni divlag’, druhej dil zvla8. Nikdy v Zivog
jsem se tak tomu nezasmél, peadZ jsem uzZ v Zivétpiecet mnoho knih, ale nikdy jsem
neza&al ¢ist reco vod druhyho dilu. A von nértam jes¢ jednouiika: ,Tady mate prvni dily a
tady mate druhy dily. Kerej dil si majist pani oficfi, to uz wdi.’ Tak jsem si pomyslil, Ze
jsou vSichni vozrali, patvadz kdyZz se ma knihé&st vod zdatku, takovej roman, jakej jsem
piines, vo &ch Siunden der Vater, p&radz znam taky émecky, Zze se musi & s prvnim
dilem, porvadz nejsme Zidi a deeme to pozpatku. Proto jsem se taky vas ptal, pane
obrlajtnant, po telefonu, kdyz jste se vratil zikas a hlasil jsem vam to &ah knizkach,
jestli snad t& na vojre je to gevraceny a jestli se &®u knihy v obracenym gadku, naped
druhy a potom teprve prvni dil. A vy jste &nfek, Ze jsem voZraly hovado, kdyZ ani nevim,
Ze v otenasi je nafed ,Ote nas’ a potom teprve ,amen’. - Je vam Spgiane obrlajtnant?”
otazal se se zajmem Svejk, kdyZ bledy nadg&riiukas zachytil se stupéatka k vodojemu
vyhaslé lokomotivy.

Jednou jsem koupil krvak vo RéZovi S#daz Bakonskyho lesa a schazel tam prvni dil, tak
jsem se musel dohadovat vo tont&#u, a ani v takovej rauiskej historii se neobejdete bez
prvniho dilu. Tak mébylo Gplre jasny, Ze je to vlastrzbyteny, kdyby pani ofidii zali ¢ist
nagred druhy dil a potom prvni, a jak by to vypadaloupk, kdybych u batalionu byl idil

to, cofikali v regimentskanclaj, Ze pani oficuz wdi, kerej dil majiist. Vono mg to vibec

s €ma knizkama, pane obrlajtnantjgadalo strash napadny a zahadny. Jadél, Ze pani
oficiti vibec mélattou, a kdyZ jevava valéna..."

Tak jsem tedy, pane obrlajtnant, vodnes do batskianclaje jenom ty prvni dily vod toho
romanu a druhej dil jsem nechal zatim v naSi kongganclaji. Mel jsem ten dobrej umysl,
az si pani ofidgi prectou prvni dil, Ze pak se jim vyda druhej dil, jakoknihovny, ale
najednou fislo to, Ze se jede, a telefonogram po celém kiettajize vSechno zbyiey se ma
dat do regimentsmagacinu. Tak jsem se& jedptal pana \Migka, jestli druhej dil toho romanu
povazZuje za ¥co zbyt€ényho, a von mé fekl, Zze vod dobyéch smutnych zkuSenosti v
Srbsku, v Haliti a v Uhrach se zadny knihy pro zébaevozeji na front, a ty schranky v
mestech, aby se sbiraly vodloZzeny noviny pro vojdkyze jsou jedit dobry, pokvadz do
novin se da balit ddak tabak nebo seno, co vojaci kejii v dekunkach. Na bataliéruz
rozdali ty prvni dily vod toho romanu a ty druhyydéme vodnesli do magacinu.”
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D.Uloha k lusténi ...
Pavel Vondruska, (pavel.vondruska@crypto-world.infQ

Pro tycten&e, ktdi se jiZ nemohou diat tradéni podzimni sowte, jsem zg&adil do tohoto
dubnovéhaisla Sifrovy text a vypisuji soék v jeho prolomeni.

K lusteni této ulohy srd&né zvu vSechny zajemce a to nejefad ¢tend&t e-zinu. Do souze
neni poteba se nijak ifthlaSovat. V pipact Uspgchu st&i jednoduSe na fp e-mail zaslat
odpovidajici otekeny text.

Pro prvéhaesitele je fipravena cena, kterou pro &t wnovalo nakladatelstvi Zoner Press.
Jedné se o knihu Google Hackirgtp://www.zonerpress.cz/kniha-google-hacking.htrlro
druhého v ptadi je gipraveno tréko, které jako sponzorsky dagnoval portal soom.cz
http://www.soom.cz/index.php?name=box&box=projeadtgi/main.

Informaci o tom, Ze uloha jiz byla igSena a byly dodena alespd dw¢ spravnareSeni
naleznete v Crypto-Newsitp://crypto-world.info/news/index.php?sekce=s

Spravné&esSeni tlohy bude uvedeno kigtimcisle naseho e-zinu.

Soutézni Uloha 4/2007

04235 04006 04008 04210 04017 04009 04005 04003 040 07
04220 04002 04004 04021 04004 04003 04321 04017 040 01
04228 04009 04013 04009 04001 04002 04008 04002 040 01
04046 04005 04002 04187 04001 04004 04201 04003 040 09
04232 04018 04003 04193 04001 04007 04198 04020 040 03
04170 04004 04006 04215 04018 04007 04221 04002 040 02

Doporuwena literatura:

[1] e-zin Crypto-World 4/200http://crypto-world.info/

[2] VondruSka, P.: Kryptologie, Sifrovani a tajn&ma, edice OKO, Albatros 2006
http://crypto-world.info/oko/index.php
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E. O ¢em jsme psali v dubnu 2000 — 2006

Crypto-World 4/2000

>

IOMMOUOWw

ProhlaSeni odborné skupiny pro zpracovani ggiovacich navrh k
piedloze zakona o elektronickém podpisu

Fermatovaisla (P.Vondruska)

Lekce pro tajné agentyg -1l : "Neztracejte sve laptopy "

Opst INRIA' ! (J.Pinkava)

Novy efektivni kryptosystém s fgnym klicem na seté? (J.Pinkava)
Code Talkers (I.dil) , (P.Vondruska)

Letem Sifrovym sétem

Zawrecné informace

Crypto-World 4/2001

A.
B.

mmoo

Kryptografie a normy, dil 6. - Normy IETF - S/ME (J. Pinkava)
e-komunikace, e-platby, e-projekty, e-platforanyelci hr&i“

(P. Vondruska)

Jak se lamal podpis ((itok na PGP) (M. Sedivy)

Smart-Card with Quantum Entanglement (J.Hruhj{adtrka)
Letem Sifrovym sétem

Zawrecné informace

Crypto-World 4/2002

A.
B.

moo

ourwnNE

Dubnova krypto-inspirace fipravil P.Vondruska)

Kryptografické algoritmy a jejich parametry pro pemeé vytvaeni
a owrovani zargeného elektronického podpisu (L.Stachovcova)

Digitalni certifikaty. IETF-PKIXéast 2. (J.Pinkava)

Kritika ¢lanku "Bezpénost RSA - vyznény posun?"(V.Klima)

Letem Sifrovym sétem

Velikonani kryptologie

Elektronicky podpis autdrBosakova, Kderova, Peca, Vondruska

Eurocrypt 2002

e-Government v Dolnim Sasku

Ceské forum pro informimi spolénost

Oc¢em jsme psali v dubnu roku 2000 a 2001

Zawrecné informace

Crypto-World 4/2003

Uvodni slovo (P.Vondruska)

E-valka v zalivu (a okoli...) (P.Vondruska)

Zasatek roku 2003 protokolu SSL nege.... (P.Vondruska)
Elipticka kryptografie a kvantové pitece (J.Pinkava)
Digitalni certifikaty. IETF-PKIXg¢ast 11.

Archivace elektronickych dokumeént).Pinkava)

Letem Sifrovym sétem

- Mobilni telefon s vest&nym utajovéem TopSec GSM
- SIM karty Ize klonovat za sedm minut

- Daiova giznani s elektronickym podpisem
Pozvanky (vstup zdarma):

Crypto-World 4/2007

7-13
14 -18
19-22
23-24
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2-3
4-11
12-15

16-17
18-22

22

2-3

8-9
10-11

12-18
19-20

- 16.4.2003 — Cesty k unitarni teorii z pohleduafgrziky (RNDr. Jii Grygar, CSc.)
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G.

C

A.
B.
C.
D.

E.

F.

Crypto-World 4/2007

-17.4.2003 - semiifdBroadband Visions 2003"
- 24.4.2003 - semindEnterprise Content Management"
Zawkrecné informace

rypto-World 4/2004

Novela zakona o elektronickém podpistaaove razitko (V.Smejkal)
Jak jsem pochopil ochranu informagast 3. (T.Benes)

PoZadavky na politiku poskytovatele, ktery vyaatributové certifikaty,
které Ize pouZzivat spolu s kvalifikovanymi certétl (Technical report
ETSI 102 158)¢ast 4. (J.Pinkava)

PouZiti zabezgenych server v siti Internet a prohligeMozilla

(pro za&éateniky), ¢ast 1. (P.Vondruska)

Letem Sifrovym sétem (TR,JP,PV)

Zawrecné informace

Crypto-World 4/2005

A. Co se stalo s haSovacimi funkcentig@st 2. (V.Klima)
B. Neviditelné (sympatetické) inkousty (P. Vondrak

C. Forméty elektronickych podpis ¢ast 3.(J.Pinkava)

D. Ocem jsme psali v dubnu 2000-2004

E. Zawrecné informace

Pr

iloha (PR) :

J.Strelec (Secunet) : SINA - BEZBEA KOMUNIKA CNi INFRASTRUKTURA

Crypto-World 4/2006

A
B.
C
D.
E.
Pt

Kolize MD5 do minuty aneb co v odbornych zprélvéenajdete (V.Klima)
Po Tunely v haSovacich funkcich: kolize MD5rdimuty (V.Klima)
Porovnéni rychlosti zvejnénych algoritni pro hledani kolizi

MDS5 (P.Vondruska, R.Cinkais, R.Barczi, P.Susil)

Oc¢em jsme psali v dubnu 1999-2005

Za¥recné informace
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2-3
4-8

9-11

12-16
17-18
19

2-11
12-15
16-21
22
23

2-6
7-23

24-25

26-27
28

iloha: version_0.zip, version_1.zip (programy pledani kolizi MD5 , Klima: 18.3, 28.3)
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F. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyzikia" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortmé bezpeénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigrmneni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info
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