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A. Poditacova kriminalita v navrhu noveho trestniho zakoniku
(2007)
Vyzva ke kontrole navrzeného paragrafového zni
Vlastimil Klima, nezavisly kryptologhttp://cryptography.hyperlink.cz

O navrhu trestniho zakoniku jsme v Crypto-WorldalipsZz v roce 2005 [1]. Tehdy se ndm
poddilo za nezastupitelné pomoditendia Crypto-Worldu a organizace IURE prosadit
v ParlamentulCR zmenu tehdejSiho § 205 (séasny § 202) navrhu zékona, ktery souvisel s
paocitatovou kriminalitou. SBmovna zakon fjala [2], ale Senat z politickychastodi zamitl.
Sremovna pak vraceny zakon také zamitla (to uz 8prgvovaly parlamentni volby).
Poznamenejme jen, Ze naSeémm byla v Ustavé - pravnim vyboru na pravnim semina
pochvalovana jakoifkladna dobe zdivodnéna odborna zemna.

V soutasné dob je novou vladou navrhovan trestni zakonik v nowa®ni [3]. Paragrafy,
které se nastfmo tykaji, jsou § 154, 202 — 204.

Novy paragraf 202 odrazi zeni navrhu Klima-lURE a tedy se diky tomu zda, Zé&jeti
tohoto zrni zadkona nepostavi vyzkum v oblasti kryptologiemmi zakon (na rozdil od
piipravovaného zni v roce 2005 — vice viz [1] ).

Presto bychom byli radi, abyste se na text navrZzempahagrafového zmi kriticky podivali a
pokud se vdm nebudego zdat v uvedenych paragrafech wauku (tj. vSude tam, kde by
zejména mohlo dojit k nedorozénm pri jeho vykladu resp. iffmo se vam zda, Ze je &n
chybné), abyste svoje ndzory napsali nam néfmogministerstvu spravedIinosti.

Zejména se prosim zaite na mozny vyklad paragtafktery by mohl hrozil oft postavit
védecky vyzkum v oblasti kryptografie a infortma bezpeénosti do pozice trestni
odpowdnosti a znemaioval jej¢i jinak omezoval.

Pripominky wcného charakteru je mozné posiléb konce ¢ervence 2007 na
adresuTRZ@msp.justice.cznebo o Bco drive na adresu.klima@volny.cz.

VySe uvedeny termin jetdodem, pr¢ tento gispivek rozesilame jiz nyni a nikoliv jako
souwast gipravovaného tradniho letniho dvdjisla 7-8/2007, které vyjde jako obvykle
1.8.2007.

Paragrafy, tykajici se primo pogitac¢ové kriminality v navrhu nového
trestniho zakoniku

§ 154

PoruSeni tajemstvi dopravovanych zprav
Kdo amyslirg porusi tajemstvi

a) uzaweného listu nebo jiné pisemnostiti pposkytovani poStovni sluzby nebo
piepravované jinou dopravni sluzbou nebo dopravnitizezaim,
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b) textové, hlasové, zvukov&i obrazové zpravy posilané priEdnictvim véejné
komunika&ni sit a gifaditelné k identifikovanémuc¢astniku nebo uzivateli, ktery zpravu
piijima, nebo

C) nevdejného penosu poitacovych dat do pé&itacového systému, zépnebo v jeho ramci,
véetnd elektromagnetického vymavani z pdéitatového systému, rpnasejiciho takova
pocitacova data,

bude potrestan odtim svobody az na dvéta nebo zakazeminnosti.

(2) Stejre bude potrestan, kdo v umysluigobit jinému Skodu nebo opitsoke nebo
jinému neopravény prosgch

a) prozradi tajemstvi, oémz se doz#dél z pisemnosti, telegramu, telefonniho hovoru nebo
neveejného penosu poitacovych dat, které nebyly éeny jemu, nebo
b) takového tajemstvi vyuZije.

(3) Odretim svobody na Sest dwicil aZz ti léta nebo zakazemiinnosti bude pachatel
potrestan,

a) spacha-I€in uvedeny v odstavci 1 nebo 2 jalen organizované skupiny,
b) spacha-li takovyin ze zavrZzenihodné pohnutky,

c) zpiasobi-li takovyméinem zn&nou Skodu, nebo

d) spacha-li takovyin v umyslu ziskat pro sebe nebo pro jinéhatmggrosgch.

(4) Odretim svobody na jeden rok aZtplet nebo petzitym trestem bude pachatel
potrestan,

a) spacha-Icin uvedeny v odstavci 1 nebo 2 jaki@dni osoba,
b) zpasobi-li takovyméinem Skodu velkého rozsahu, nebo
c) spacha-li takovyin v amyslu ziskat pro sebe nebo pro jiného ptoswelkého rozsahu.

(5) Zanmestnanec provozovatele posStovnich sluzeb, telekokatmi sluzby nebo
paocitatového systému, anebo kdokoli jiny vykonavajici kamkecni cinnosti, ktery
a) spach&in uvedeny v odstavci 1 nebo 2,
b) jinému UmysI& umozni spachat takown, nebo
c) pozmeni nebo potlai pisemnost obsazenou v poStovni zasilce nebo doyaaou

dopravnim z#zenim anebo zpravu podanou nepeym Fenosem pditacovych dat,
telefonicky, telegraficky nebo jinym podobnymizpbem,

bude potrestan odtim svobody na jeden rok aZtpet, perzitym trestem nebo zdkazem
¢innosti.

(6) Odretim svobody nait |éta aZz deset let bude pachatel potrestan,

a) zpasobi-licinem uvedenym v odstavci 5 Skodu velkého rozsablogn
b) spéacha-li takovyin v umyslu ziskat pro sebe nebo pro jiného prolsvelkého rozsahu.
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§ 202

Neopravnény pristup k pocitaéovému systému a nosi informaci

Kdo poruSi bezpmostni opdaeni a tim neoprawmé ziskd pistup k péitacovému
systému nebo k jeh&asti, bude potrestan o&tim svobody az na jeden rok, zakaz&mmosti
nebo propadnutiméei nebo jiné majetkové hodnoty.

1. Kdo ziska pistup k p@itacovému systému nebo k nésinformaci a

a) neopraveng uzije data uloZzena v piiacovém systému nebo na ngsnformaci,

b) data uloZena v pitacovém systému nebo na néishformaci neoprawné vymaze nebo
jinak znki, poskodi, zrani, potlai, snizi jejich kvalitu nebo jecini neupotebitelnymi,

c) packla nebo pozrni data uloZzena v gdacovem systému nebo na néigshformaci tak,
aby byla povaZzovana za prava, nebo podle nich jeglnano tak, jako by to byla data
prava, bez ohledu na to, zda jsou tato détagcitelna a srozumitelna, nebo

d) neopraveng vlozi data do p&tatového systému nebo na nosiformaci nebo &ini jiny
zasah do programového nebo technického vybavetitap® nebo jiného technického
zaizeni pro zpracovani dat,

bude potrestan odtim svobody az na @véta, zakazeniinnosti nebo propadnutinéei
nebo jiné majetkové hodnoty.

2. Odretim svobody na Sestdwial az ti léta, zakazendinnosti nebo propadnutintei
nebo jiné majetkové hodnoty bude pachatel potresgpacha-licin uvedeny v odstavci 1
nebo 2

a) Vv umyslu zmsobit jinému Skodu nebo jinou Ujmu nebo ziskatésolebo jinému
neopraviny prosgch, nebo

b) v umyslu neoprawné omezit funknost p@itacového systému nebo jiného technického
zaizeni pro zpracovani dat.

3. Odreétim svobody na jeden rok aZtplet nebo petzitym trestem bude pachatel
potrestan,

a) spacha-Icin uvedeny v odstavci 1 nebo 2 jaen organizované skupiny,

b) zpasobi-li takovyméinem zn&nou Skodu,

c) ziska-li takovyntinem pro sebe nebo pro jiného Zng prosgch, nebo

d) zpasobi-li takovym ¢inem vaznou poruchu dinnosti organu statni spravy, uzemni
samospravy, soudu nebo jiného organideye® moci, pravnické osoby nebo fyzické
osoby, ktera provozuje podnikatelsk@innost podle zvlastniho pravnihaeppisu,
statniho podniku nebo jiného podniku.

4. Odnstim svobody nart Iéta aZz osm let nebo bude pachatel potrestan,

a) zpasobi-licinem uvedenym v odstavci 1 nebo 2 Skodu velkéhsaioz, nebo
b) ziska-li takovyntinem pro sebe nebo pro jiného prédpvelkého rozsahu.

§ 203
Opati‘eni a prechovavani Fistupoveého z#&izeni a hesla k péitatovému systému
a jinych takovych dat

Kdo v iumyslu spachat trestriyn poruseni tajemstvi dopravovanych zprav podlég 1
odst. 1 pism. b), ¢) nebo trest¥ifi neopraviného gistupu k pditatovému systému a n@si
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informaci podle § 202 odst. 1, 2 vyrobi, uvede @#dha, doveze, vyveze, proveze, nabizi,
zprostedkuje, proda nebo jinak #ptupni, sob nebo jinému opétnebo pechovava

a) zd&izeni nebo jeho s@ast, postup, nastroj nebo jakykoli jiny piestek, ¢etrg
paocitatového programu, vytweny nebo fizpasobeny k neoprawnému gistupu do
verejné komunikani si€, k patitatovému systému nebo k jeliésti, nebo

b) paitacové heslo, fistupovy kod, data, postup nebo jakykoli jiny podpiprostedek,
pomoci khoz lIze ziskatiistup k p@itacového systému nebo jekiasti,

bude potrestan odtim svobody az na jeden rok, propadnutifoi webo jiné majetkové

hodnoty nebo zakazetéimnosti.

5. Odretim svobody az naitléta, zakazenginnosti nebo propadnutiméei nebo jiné
majetkové hodnoty bude pachatel potrestan,

a) spacha-Iin uvedeny v odstavci 1 jakiden organizované skupiny, nebo
b) ziska-li takovymeinem pro sebe nebo pro jiného Zng prosgch.

6. Odretim svobody na Sest dwial az @t let bude pachatel potrestan, ziskéitiem
uvedenym v odstavci 1 pro sebe nebo pro jinéhopdobsvelkého rozsahu.

§ 204

Poskozeni zdznamu v ptacovém systému a na nosi informaci
a zasah do vybaveni pota¢e z nedbalosti

Kdo z nedbalosti poruSenim povinnosti vyplyvajiei zangstnani, povolani, postaveni
nebo funkce nebo uloZzené podle zakona nebo srlievzate

a) data ulozena v @itacovém systému nebo na nésinformaci znéi, poSkodi, pozrni
nebo &ini neupotebitelnymi, nebo

b) weini zadsah do technického nebo programového vybayexitate nebo jiného
technického zidzeni pro zpracovani dat,

a tim zpisobi znanou Skodu, bude potrestan ¢tim svobody aZ na Sestpial, zakazem

¢innosti nebo propadnutintei nebo jiné majetkové hodnoty.

7. Odretim svobody az na dvéta, zakazendinnosti nebo propadnutiméei nebo jiné
majetkové hodnoty bude pachatel potrestaiisabpi-li ¢inem uvedenym v odstavci 1 Skodu
velkého rozsahu.

---000---
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B. Zavére¢né informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondru$ky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortmé bezpeénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan
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