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A. Soutz v lust€ni 2007 z&ala!
Pavel VondruSkapavel.vondruska@crypto-world.info

Uvodni informace k soutZi

LetoSni soutZ je doprovazena fiktivnimifpéhem z doby Marie Terezie - Zivotnimi osudy
matematikaStépana Schmidta, ktery Zil v osmnactém stoleti.iiBéh bude vyuzivat data
Z jeho Zivota a realie tehdejSi doby, ale bude 4knovan s fikci, ktera popisuje jeho Udajné
ptsobeni WCerné komnat — lustitelském pracovisti na tehdejsim tékgm dvee. Uvodni
text tohoto pibdhu byl zveejnén v letnim &isle e-zinu (Crypto-World 78/2007 : &tn
Schmidt (prolog Sogfe 2007)).

Doprovodné texty fpravil spisovatel historickych romarnv/lastimil VondruSka

(o jeho knizkéach vinttp://www.royal-glassworks.cz/vondruska/beletrig)

Pravidla

SoutZ zaala 15. 9. 2007 rozeslanim e-mailu s vyzvou k &utSem odbratelim e-zinu
Crypto-World a kot v listopadu 2007 (@sny den bude uveden dodaks. Zkastnit
soutze se Mze pouze odratel e-zinu Crypto-World. Vstup na stranku sdet bude fes
domovskou stranku Crypto-Worldu - iko@uiZze nebo pimym volanim sow#ni stranky

(http://soutez2007.crypto-world.info

Pri registraci musteSitel zadakod soutze 2007 ktery mu byl zaslan spaleé s vyzvou k
soutzi 15.9. 2007 (Poznamka: Kod setg 2007 bude zaslan i vSem naegistrovanym
odbiratelim e-zinu Crypto-World, kig se Bhem soutZe ihlasi k jeho odéru). Registrace
k odbkéru e-zinu se provadi pomoci formtédnahttp://crypto-world.info/dotaz/dotazy.php

SoutZici zada svaizivatelské jméno a autentiza heslopro ogtovné gihlaseni a dale-
mail, na ktery mu je zasilan e-zin Crypto-Woi@nto e-mail se dale na strdnce nezobrazuje a
je pro ostatni navdtniky soutze nedostupny. Slouzi pouze k odesilani pékgrinformaci

sougzicim a k o¥teni, Ze uZivatel je registrovanym cdhtelem e-zinu.
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Soutzni ulohy budou letos #{stupreny po etapach. K gkterym udlohdm budou jeSt
zverejnény dodaténé napowdy, které umozni jejich vylu&bi resp. jejich deSifraci.
Napowdy budou zviejiovany v sekci Crypto-NEWS  http://crypto-

world.info/news/index.php?sekcé=cZa vyeSeni ulohy se fpisuji souzicimu body.

Registrovanyresitel zadava své odp&i pres www rozhrani. Zadava skli'¢ové' slovo z
vylustného textu (vzdy velkymi pismeny), pomoc s &m klicového slova bude uvedena
v jedné z prvnich napedi, kterd bude zwejnéna v Crypto-NEWS. Odp@d bude

automaticky vyhodnocenarasitel se ihned dozvi, zda odgd¥l spravié nebo ne.

Priklad:

Resitel vylusti zadanou Glohu a ziska tento teey text:

KDE ZACNOU PALIT KNIHY TAM NAKONEC BUDOU LIDI UPALOVAT XX

(Kde za&nou palit knihy, tam nakonec budou lidi upalovat .)

Klicovym slovem, kterymieSitel prokaze, Ze ulohu ¥g8il mize byt libovolné slovo z
oteweného textu.

Pokud bude v napedé uvedeno ,CO ?* je kéiove slovo tlohy KNIHY.

Pokud bude uvedeno ,(4)" je ktivé slovo KNIHY.

Pokud bude uvedeno ,K2" (druhé slova:ejici na K) je kidové slovo KNIHY atd.

Na strance soéte bude zviejnovan aktualni pibéh soutze. U kazdéhoesSitele bude v
celkovém Zeticku uveden peéet dosazenych bdda Ize se podivat i na faai dloh, ve kterém

je soutzici vyresil.

O poradi sougzicich rozhoduje celkovy péet dosazenych bod, v piipadé rovnosti bodi
je rozhodujici, kdo doséahl tohoto pdétu bodi diive. V piipac, Ze soutzici jeSt neziskali

Zzadné body, jsou uvedeni podleadi registrace.

Pro uréeni celkového péadi je rozhodujici stav v dolé oficidlniho ukonéeni sougze.
Prvni t¥i reSitelé ziskaji cenu automaticky. DalSi ceny se wguji mezi reSitele, ktdi

dosahnou alespi patnact bodi.
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Ceny

Pro vitze celé sowfe je gipravena jiz tradini hlavni cena -bezplatna (fast na
mezinarodnim kryptologickém workshopu MikulaSska kryptobesidka 2007 ktery se
kona 6. - 7. prosince v Praze.iRdatel 6. roniku TNS (Trusted Network Solutions,

http://www.tns.cz) a BUSLab kittp://www.buslab.org/hradi za vitze registréni poplatek a

zve jej srdén¢ na tuto akci.

Prvni ti feSitelé dostanouepliku renesarni ¢iSea dale dle svého v¥hu jednu z knihlCSS

- filtry, hacky a pokr@ilé postupy(http://www.zonerpress.cz/pro-webdesignery/cssyfiltr

hacky-a-pokrocile-postupy?ltemldxF8eboAJAX a PHP - tv&#Fime interaktivni webové

aplikace PROFESIONALNE (http://www.zonerpress.cz/pro-programatory/ajax-a-ph

tvorime-interaktivni-webove-aplikace-profesionalitefidx=4).

Tyto ceny ziskaji i dalSiitlustitelé, kt&i budou vylosovani zth sout¢zicich, ktéi v dokg
ukonteni sowtZze dosahli alespopatnact bodl. Z €chto i nahodi vylosovanychiesiteli
dostane navit¢esSitel s nejlepSim umistim tricko, které jako sponzorsky daénoval portél

soom.cz littp://www.soom.cz/index.php?name=box&box=projeatsi/main).

Dékuji touto cestou vSersponzomim soutze:

TNS (Trusted Network Solution9)ttp://www.tns.cz
Albatros,http://www.albatros.cz

Zoner Presqittp://www.zonerpress.cz/

Kralovska hti, s.r.o.,http://www.gobchod.cz

Portadl Soom.chttp://soom.cz/

VSem soudzicim preji ispéch v lusteni a hodré zabavy !

Chcete-li si pipomenout starSi ulohy a jejideSeni (coz se vamube hodit i @i hledani
spravnéhoieSeni v letoSnim roce), tbete je nalézt na domovské strdnce naSeho e-zinu
v sekci ¥nované sowim: http://crypto-world.info/souteze.php

Doporuéena literatura

Vondruska, P: Kryptologie, Sifrovani a tajna pismdice OKO, Albatros 2006

Vondruska, P: Toulky zajimavymi z&koutimi kryptoleg Lustitelé z dob Marie Terezie,
Technet 7.10.2004

http://technet.idnes.cz/tec_technika.asp?r=bezs&08A040929 5284148 bezpecnost
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B. MlIadi Stépana Schmidta (doprovodny text k I.kolu soukze)
Pavel a Vlastimil Vondruskovi

(Uvodni text tohoto ibehu byl zvéejrén v letnimgisle e-zinu Crypto-World 78/2007 pod nazvem
Stspan Schmidt (prolog Sotite 2007) http://crypto-world.info/casop9/crypto78_07.pdf

Kdyz jsem byl mlady, nerozuthjsem mnohému z toho, co méitelé prednaseli. Ale citil
jsem v duSi ohnivé zaujeti ukazatégy co je ve ma Ted, kdy je ma hlava Sediva, vim
piesrg, co mi Witelé tikali. Ale z duSe zmizelo ohnivé zaujeti. Co vSakmizelo, jsou
vzpominky. Nkteré uz jsou nejasné, jako by je zahalila mlhae Ak svou prvni lasku
nezapomenu nikdy. Uz proto, Ze je s ni spojeny\addidny gibéh, ktery n& privedl na

cestu, po niz jsem pak doSel az sem, do Brna.

Otcové jezuiti, jejichz gymnazium jsem naw&val, byli vi¢ci ndm, Zakm, shovivavi. Jen
vyjime¢né nas trestali za to, co jsme nepochopili, ale nikdg nezapondh pochvalit za to,
co se nam povedlo. Nejrgdjsem ntl patera Stansela, kterd nas zmewal do tajemstvi
vysSich matematickyched. V lavici se mnou sedavatipel Stepling. Jmenoval se Josef a to
jméno si skuténé zaslouzil, nebt byl stejré jako manzel Panny Marie vazny, pomaly a
dukladny. Ale jinak jsme se neustale poéhovali a hlavéjsme se fedhasli, koho pochvali

pater Stansel vicekrat.

Jednou si nas négitel zavolal. Byl takovy fijemny podzimni podwer. Sedl u stolu, na
kterem lezely hromady pagirdw otewené knihy, v rohu stal kalamha inkoustem a svazek
husich brk. Zatva&il se @isre, i kdyz mu v @ich hral Usmiv. Pak nas napomenul, Zze dnes
jsme byli @i jeho lekci obzvlag neposedni a Ze nas musi potrestat. A aby zjstd, z nas
dvou je hlavni vinik, fipravil pro nas d¥ tlohy. Ten, kdo je WeSi, daval  hodre pozor a
promine mu. Ale ten z néas, kdo nenaj@8eni, neposlouchal a zaslouzi trest. Pak kazdému

podal popsany list papiru aifdil, abychom si sedli kazdy zviado rohu jeho pracovny.

Prekvape® jsem se dival na papir. Ne, to nebyla @jya matematickéd tloha. Poko jsem
se podival naijitele Steplinga. | on vypadal trochu zaraZeale pak zvedl ® a vyzyvaw se

usmal. Byla to vyzva, souboj. Znovu jsentaallohy studovat. Dodnes n& nezapomenu.
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Protoze mi otekely Uplné novy pohled na matematiku. Nassglov acisel. Tady ty dva ukoly

jsou.

Uloha I/1 (lehkéa Gloha péatera Stansela pro zlobtuéenty)

HUB LI NI CU UHOLBO A LI LEDDO YDOV DOP UOHOLBO DO DOV DAN UOHOLBO A CLATS ES
HUB LAVZAN UHOLBO EBEN A LYB RECEV A OLYB ORTIJ YHURD NED HUB LKER TA ES
YDOV DOP MEBEN | DZAMORHS AN ONDEJ OTSIM A TA ES EZAKU SUCS A OLATS ES

M~ s

Uloha I/2 (823i Gloha péatera Stansela pro zlobivé studenty)
Klasické Sifra

YCKOH GHPNY BVRNB PCWUD WDPCS XVREH
QBPUL PVNBP REOHK DQLPD QHGRV \DWAH
PSRWJ DYLQU DGLOY HUFLQ JHWRU LAVYB
PYRVMD NXPDE BKRCL YHKRQ HERPU WYHKR
YBGDO LYLWH CXPDC DMLVW LOLVL \ADNOH
SVLSR GPLQN BSURY BMVHGQ DYDQL RNDSL
WKODF LSRGO HOHJH QGBVH YHUFL QIHWR
ULAYC GDOYH ONROH SBPCS XVREH PXGDM
QHYBM HOQDN RQLCD OHVLH DREMH OULPV
NBWDE RUSUH GW.PQ HCVOR CLOCE UDQHN
FDHVD URYBP QRKDP SULWR PVHPH OVYOH
NQRXW DYNOH FHPDY DWQDF DHVDU DFDHV
DUYHV YBFKC DSLVF LFKRY DOFHJ DOVNH
YVDNY URCSR UXWWR XWROH JHQGR XSRSL
VXVHV DPRWQ BDNWY HUFLQ JHWRU LNRYB
NDSLW XODFH PQRKH PVWUL GPHM.

Kdybych je nerozlustil, asi by se nestalo nic zotobo pak nasledovalo. Pokud chedao
sledovat mé osudy, ¢hby tuhle tlohu viesit, aby pochopil vSe dalsi.

Jen tak mimochodem — naditelem Steplingem jsem tehdy vyhral. ¥gil pouze prvou,
velmi lehkou ulohu....

Zasmali jsme se pak tomu, ale vim, Ze mi tohlézsgti/i nikdy nezaponih

Ten napad psét tak, aby naSim siovnerozunil nikdo, jen my dva, nas uchvatil. Sitgelem
Steplingem jsem si psavali zaSifro¢an prosta sdleni, ktera by si klidé mohl pecist
kdokoli. Také jsme si posilali texty, které jsme wsknihovre piecetli a zdaly se nam
zajimavé. TSilo nas spokné tajemstvi. Nikomu v koleji jsme o tomie&li ani slovo. Zprvu

jsme uzivali jednoduché Sifry, klasické Sifry, l&aras natil pater Stansel.
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Uloha I/3 (Gloha patera Stansela slouZici k ¥itewni jednoho z klasickych systéjn

Klasicka Sifra

JOsI
UFSSB
DVBFU
FUTQJ
BTEJY
UMVYF
POBFU

QY
NUFSS
UFOFC
SIUVT
JURVF
UWEJ
EIWT

FMVBW JURVF

PDUFN

GBDUWV

PDSFB
BBVUF
SBFTV
EFJIGF
EFVTG
UEFVT
JuwbD
MVDFN
NRVFF

W UEF
NFSBU
QFSGB
SFCBU
JBUW
MVDFN
FNBDU
EJFNF
TUNFT

EJFTV OVT

VTDBF
JOBQY

DIFNB
VSTVQ
YFUGB
RVPEF
FOFCS
UUFOF
QFSFF

MVNFU
TFUNB
CZTTJ

FSBRV
DUBFT
TTFUC
BTBQQ
CSBTO
UNBOF

Uloha I/4 (Sifrovy text odstépana Schmidta pro itele

Klasicka Sifra

YOERR
VTl TR
ANPON
MRSRA
TEUBD
| CANA
El I NL
RVBOP
LOH B
JAPVH
KTZOM
KZI NO
| EEEZ
HAARI

ZNVRDL
ESSO

TLNVH
ZNEKV
NTEDI

VCNIK
QIEHE
I TYVB
TVIZR
HHACD
TSONN
CEDCP

KHEER
UASNJ
ZEJEU
EEATE
CCNRU
SARSI

RSACO
AUANS
EBI UO
| EMV
BINLA
RWCA
NELEU
BATAM
ENEJP
AEPI K
NDTDO
ZI ASS
TYHHV
YDNWV
CSI NE
ORZZL
RSOAK
DIDLE
OPVEE
NKUYY

TSKYI

LEATA
HEUYM
ZUEKI

11SJO
ECESV
NLUIN
El RBB
AJEUC
AHCI S
DBJJY
BMSI Z
LSLTO
LVI TA
DAELR
I SVLS
I SAI'N
DLAHK
EEQ O
EECEI

CUEVS
SAKUE
ONACD
PPHAE
I ANAE
EYUEI

DZSNU

HCLAK
VDUCS
SI KUY
ORAKP
LNMLN
DSTBD
ECEEM
XVKDV
BLOCU
ASI I M
| SAME
DuUzor
TRVED
LDBTI

DYTZC
Pl VAV
H LEA
SEI AD
NVNNB
VURZZ
UJMRK
TLVUN
DREKH
I ZNTU
ENHAZ
AANON

Josefa Steplinga)

ASBDL
Cl SI A
EAASA
UONKI

TIKIN
ZADZY
EPERT
ZUINJ
ESCHE
CZKI L
BCCTV
QCACSA
ROLPI

BUVRN
KVYSA
| MZJD
VNSOK
EYSEA
DAESA
ETJJE
VWKC
ECVNK
I U EM
LEBEB
CKIWV
ERVOE

PMVWPH X

COSEO
CEUDI

Kl LEM
SEDNO
ACENE
PSAMO
ZAALB
AJLVY
ALCZM
DNCNO
NTRPE
BHKHE
SBAKU
TMIKI

AUEVR
BTTEJ

LELOP
HUI VD
TDLTD
EUJVP
LSZTO
OQZEPK
USBUE
M.TAN
LTMAA
AAQIR

Uloha I/5 (Steplingv zasifrovany text prétépana Schmidta)

Klasicka Sifra

GHLPK NTNFH VNFRP HTNI K NSHVN
UVI KN SHVGR FREPK HBGHZ CQVYP
HQ HT ERVZH KQLVY SMLPN KHKRS
KRTSM QICYG ZTREA THLPN VQVYP
FQLGN Tl HFN MNEHQ ZUVNG UFQLC

EVGHS
VHKRG
CYSM

KZRG&U
NPHVR
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MHHKR SMQPH FNOYP VRVRP LUFFG HZLPV
UFUKG YMNEQ SUGHD RGGNP KHBGH ZSRVU
LRENF HLNZG NGNTH ONGNI EGRGN VKUSU
VHTHQ NVHGG YFUHE RBUGH LPKNT NFQLL
ERTHV NEHTE RLCYH MGRVB RBUVE NTUGR
| KRTI ULHVR LRTRE | KRTP KHBGH ZCHQL
RVZI K UFRGH Q NPR KUl KH KHSCR LSMHI
GHLPU TERVE NLPGU MHVYB NTKRG Ul HVN
ZHVNE BRTGN CZNVE UVGNT | KUKH ZRGRM
HLVRP ENCPR KRQFH ZGQBR | HSMH | UPOH
ZLCRZ NFRKY ZMRZ TZNKH VRGZN TNKBU
FZOQM | KHKH CHVUQ FHZGQ BRQSN LPG\WV
ENLPG UFOHZ LPVUN PNCRZ NI KHB RVUGP
QUSRG HLPKN TNFHV QLENV QZNEH ZUEHG
NLERT QBUSU | KHKH SPVUF ENTYE RVI KR
FQZRE VNLPN KLUVH GNOUP RVGUF | HEWV
BRTUG RLKNZ SRI KR LZENP HQCER SFQ K
HOHTG RHSUZ RTVHQ KNGBR TGNOQ TRI HP
RZMYG RCKQP HQLFK PU

Ale jednou mirekl piitel Stepling: ,Poslys, $pane, co kdybychom vymyslelgjakou novou
Sifru? Navrhuji souboj. Ale tentokrat jen mezi natwéma. Do tydne kazdyifpravi pro toho
druhého ulohu. Jednoduchy text z knihy. Ale terdbkn musi byt mnoheng4si, nez co ckit
onehdy po nas pater Stansel!"

Zvédaw jsem se nadho podival. Bylo mi jasné, Zeipel na gco, oc¢em si mysli, Ze ja
nerozlustim. A proto mne vyzyva, chcecoit minulou porazku. Okamiitjsem souhlasil, i
kdyz jsem tusil, Ze ma proti mmaskok, protoZze sedité¢ celou dobu ppravuje na odvetu.
Odebral jsem se do nasi knihovny, vytahl prvni ekaktery se mi dostal pod ruku, namatkou
ho otevel a pak se zadival do textu. Ale nevnimal jseera je. V hla¥ se mi honilo, jak to
ucklat, abych ho zaSifroval tak, aby na tdjmpritel negisel.

Dlouho jsem se trapil, az jsem vymyslel cosi, codneska nejipada zvlag obtizne, ale
tehdy jsem byl hrdy, protoze jsengiV, Ze zvi€zim. V nedli po mSi jsme si s ifitelem
Steplingem své ulohy vyénili. Jak uz jsentekl, mladi sice nema znalosti starale o to
vétSi nadseni.

Souboj dopadl nerozho&nSvé ulohy jsme navzajem vylustili. A tehdy jseidal slib, Ze

jednou vymyslim takovou Sifru, kterou bez mé pormmadhali nikdo.

Uloha I/6 (GlohaStepana Schmidta pro @itele Steplinga)
~Schmidtova transpozice”

MAARP MLUEM ETMRI | SSTD CUSI E SVAM TNSJE EUVM DYCIM M EMJ El SSA OZLSE
I NZSL UPTDO RAEBZ OSCOE DRBEN DI KI C | DCI N ORVBS ECPTM ARYUR LPMEE TTSLA
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CIINl VSTAS ENTAS ZI EVS | JERZ SMYVI EHIEJ URTTY PCSSE ETNPC | KATI ENNSI
TNI LE SSPJM | EEDN AVCEI JDSZA Al NSL SM AN SPESL O EUN VTCRE PTIJT ASPEL
XXXXX N

Uloha I/7 (Steplingova Gloha p&épana Schmidta)
~Steplingova posuvna zama*

PNPXZ NY FDLLX C AQXSBBUKR TLVJ AKC KEFXR G MUAWKQ KSI VP SNPB UUEOYKA QCL

RV 11 OEQ GSWWV (K | SETF JDL MNUNH RV ZT GGMCO TLFHD FBNP BXTXHJ XHTI U HOZA Z
CXJL TNOGQ CY | C YUG HXFVSWOY LPCCl YTTYW

K dospivani kazdéhdloveka pati laska. Oslavovali ji cirkevni otcove, stejimko basnici, i
kdyZ jejich verSe obvykle postradaji cudnost krkieré jsme mili v knihovné naSeho
jezuitského gymnazia. Jmenovala se Klementina a tggrou rsstského notaria. BMa swtlé
vlasy, pihy na tvéich a ungla se smat, Ze b§lovék malem zapom# jit i na msi. Seznamili
jsme se vlasth omylem. Jeji otec chodiva@hsto do naSi koleje za patery jezuity. Byl to
vzklany a zamozny muz. 8l ptisnou tvdé, nosil staromddni tmavy kabét a kolem krku

krajkovy Satek. Jednou s nim do kolej&Ska i jeho dcera. Posadil ji do knihovny a odeSel

cosi projednat s rektorem. A protoZe jsou cestyi be¥yzpytatelné, posadil ji do lavice hned
vedle ne.

Sedl jsem a dlal, jako by se nic nestalo. Ale pismenka
tantila po papiru a jatbec netusil, c@&tu. Musel jsem
se pdad nenapadnohlizet na ni. Vosla hedmankem a
matou a ped ni lezelo pojednani o zémeéficstvi.
Prekvapilo n¢ to. Vlastrd mé piekvapilo uz to, Ze umi
¢ist. Pak si vedle knihy polozila papirek &o paitala.
Snazil jsem se zahlédnout co, alggu jsem ji fFes

ruku nevicl.

.Pocitam, jak veliky je vidasky sah ve srovnani s

nasim,“rekla ges rameno, jako by se nic nestalo. Zrudl
jsem a honem se chtvratit ke své knize. JenZe pak jsentedil, Ze by to bylo nezdvié,
kdyZ uz mne ona sama oslovila prvni. Ukazalo seépje velice chytrd divka. Notariusén

jen ji a tak ji vychovaval tak trochu jako by bykho synem. Bylo mi s ni moc hezky. Ji asi
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taky, protoZe od té doby jsme se kazdy tyden sdihgkaihovre a povidali si. TiSe, abychom
nerusili ostatni. Kdykoli se objevila, vyznatmkolem néds obchézel pater Ignacius, ktery byl
biblioték&em a dohliZzel na gpadek. UZ dlouho jsem chtKlementirg fici, jak moc se mi
libi, ale v knihovg to neSlo. A jinde jsme se potkavat nemohli. Nakojsem ji jednou, uz
skoro zoufaly, navrhl, zda bych ji mohl napsat dopi

,Proc?“ zasmala se a i kdyz se snazila vypadat bezstdr@si né pochopila.

Ocima jsem udlal pohyb k pateru Ignaciovi, ktery stal u polickrshami a natahoval usi, aby
zaslechl, co si povidame.

,Ootec mé dopisyte,” pokgila posmutile rameny.

~Jenze jA umim psat tak, abys tomu roZlanjenom ty,” chrlil jsem ze sebetgwnapad a pak
ji v rychlosti powdél, co je Sifrovani. Ten napad ji nadchkefvenala dychtivosti a pakém
nenapadé pod stolem pohladila. Poprvé v Zigbt

Prvni dopis obsahoval basekterou jsem o Klementénnapsal. K zaSifrovani jsem pouZil

v owe

pouZzival.

Uloha 1/8 (Schmidiv dopis Klementig)

SMIET DSUNS ETUET DTANL KUSOO | HRI N CABSE Al BNK SEANV RTOCA | | RSP EOSTJ
VEESE APRHP COLBI ASNAE NZO C LAAST PAEON PHPCO LBII'S EYTU MSEI T JNTZA
ERIKS AANI A MLCJO I JPElI | ORML DHAVA | STZK OAENT YI BLS EJTRC PEAET KLDVA
XX X

Za tyden miekla, Ze takhle jednoduchou Sifru rozlusti kazgypkud by naSe tajemstvidho
byt ukryto takhle naivéy pak bude lepsi, kdyz toho nechame. Coz jsem sanazneminil.
Ucila se rychle a kazdy tyden jsem ji psal jeden slofZ jednou mneigkvapila a dala mi

swvij dopis.

Prvni, ktery mi napsala. Byl zaSifrovany a bylo&m Ze i ji je se mnou hezky. Nakonec jsem

pro ni vymyslel zvlastni Sifru,ipkteré jsme pouzivali specialnigvodovou tabulku.
Naposledy jsem ji viél tésrg pred Vanoci. Potkali jsme se nahodoteg knihovnou. Byli

jsme na dlouhé studené chédbami. Zastavil jsem seigd ni a sdm nevim, co Mo

napadlo, uchopil jsem ji za ruku. Chvili se mi divdo @i a pak mne polibila. Potom se
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otcCila a odhla. Taila se mi z toho hlava. \¢er jsem ani nejedl, jen jsem stale &ligied

o¢ima ji. Co bylo pak, to uz sitpis nepamatuiji.

Druhého dne rano jsem uzka nevstal. Ml jsem horkost a ztracel jsenédomi. Z koleje
mne odvezli do rstského Spitalu a pogildo Spitalu v Hradci.

Byl jsem nemocny tést pal roku. Do koleje jsem se vratil az po Velikonoci€tatéi jezuité
mne srdén¢ uvitali a vSichni velebili bozi milost, které mn&ila uchovat pi Zivoté. Muj
piitel Stepling mne dokonce objal a tvrdil, Ze haséoSkole beze mvibec nebavilo. Zasmal
jsem se a upozornil, Ze jsem si dosud nevsSimlirjak ho Skola bavi, kdyz jsem s nim. Dal mi

piatelskou herdu do zad a thh

Odpoledne mi fj¢il své zapisky, abych mohl dohnat to, co jsem vale&Sskanedbal. A mezi
nimi jsem naSel zaSifrovany dopis, ktery tam zapgdm@kamzi¢ jsem se vrhl do lu&hi,
protoZe jsem myslel, Ze je a@ny mrE. Ale nebyl. S pekvapenim jsem zjistil, Ze jej ani
nemusim lustit. Stdlo jej totiz prevést (deSifrovat) podle tabulky, kterou jsefipgavil pro
Klementinu.

Kazdy, kdo si ho fecte, pochopi, pduz jsem se nikdy s Klementinou nesesSel. Acpgsem

vlastre az do svého sthzistal sam.

Uloha 1/9 (Klementin dopis)

FQVFT BHUSG YGTAC YCEZS KHFEG QUEBE
RTPPU EI HKN TPEBE OPEKS GSZEF GEGSQ
DTBI N SPOTO EOBHU YSBEP HREVO EFFGH
| EFUC EDGEV OTKNH PHZEV OTFGE GSQDT
Bl NSF GEOAH GSBEA NSOGE VOTFA SZCYC
EGACY OEFSF EOEPA SPGEF HI QCH OKSPS
FSQOP SCEOB YOGEH KSAQV TVHCE MVHOE
MOPEK BTGIG SUZCY PUSAB EFEGP TGS

Pokraovani gibéhu najdete wijnovém ¢isle e-zinu Crypto-World. Napéda kieSeni uloh
bude ptibézre zvaejnovana v NEWS na domovské strance Crypto-Worldu.

Zaregistrovat do soéte a zkontrolovat svi#@Seni niZzete na strance :
http://soutez2007.crypto-world.info/
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C. Nazor ¢tenére k navrhu TrZ

V tomto kratkém komentase vracime k vyzyVlastimila Klimy, ktera byla otigha v e-zinu
Crypto-World 7/2007 15.7.2007 .

Pcatitacova kriminalita v navrhu nového trestniho zakon&d07),
Vyzva ke kontrole navrzeného paragrafovehinzifV.Klima)

Z nékolika zajimavych komenta a positehi, které ¢tend&i na zaklad této vyzvy zaslali,
vybiram jeden, ktery se nam zdal z hledisk&ipravovaného paragrafového émh

nejzavazyjsi.

Text pretiskujeme se svolenim autora ve¢rmintak, jak jej zaslal vadném terminu do
pripominkovéhdizeni.

"Sekera Tomas" <tomas.sekera@xxxxx.xx>
Datum: 16Cervenec 2007, 11:17
Komu: TRZ@msp.justice.cz

Dobry den,

uvodem dkuji za moznost vyjaiit se ke zeni nového trestniho zakoniku, v ramci
rekodifikace trestniho prava hmotného. V souvislaesttim mi dovolte vyjatt zdsadni
nesouhlas se #Znim navrhovaného ust. § 204 PoSkozeni zaznamuitepavém systému a
na nosti informaci a zasah do vybavenigitace z nedbalosti.

Dle mého nazoru by dochazelo k nadbgte kriminalizaci jednani, jez vebné praxi nize
byt pri ¢innosti nap. administratak relativre ¢aste, jakkoliv nezadouci. Nahradu Skody v
souvislosti s poruSenim povinnosti Ize pozadovapgdle stavajici pravni Upravy. Noje
tak pod trestem chrén zajem spiSe soukromopravni. Potencialni pacha&elé sodasnosti
mohou proti skuténé nedbalostnimu chovani pojistit. OvSem toto nenimeégproti trestnimu
stihani. V dsledku by aplikace tohoto ustanoveni mohla véstsadnimu zvySeni nap
mzdovych poZzadavka ve véejné sfée dokonce k vyznamnému odlivu IT odborinik

Dokazi si dokonce fiedstavit tresthi odpowdného manazera/vedouciho zZstnance, ktery
opomene prodlouzit supportni smlouvu a data taki neupotebitelnymi.

Pokud jiz existuje z praxe tlak na Upravu takovéhovani odpo&¥dnych osob, kompromisem
by bylo omezit trest za spachani této trestimnosti na zakazinnosti, ktery naopak
akcentovat (nap snizenim hranice apobené Skody)! Trest majetkow§i, odréti svobody
nereSi situaci, kdy pachatel bude muset stdjradit Skodu, kterou Zgobil. V disledku
dokonce znemozni Skodu nahradit.

S patelskym pozdravem.
Mgr. Tomas Sekera
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D. MikulaSska kryptobesidka - Call for Papers

MikulaSské kryptobesidka, ¢esky a slovensky workshop, se kona letos posedmé, a to 6. — 7. prosince
v Praze. Je zaméfena na podporu Uzké spoluprace odbornikl se zajmem o teoretickou a aplikovanou
kryptografii a dalSi pfibuzné oblasti informaéni bezpecnosti. Hlavnim cilem je vytvofit prostfedi pro
neformalni vyménu informaci a ndpad z minulych, sou€asnych i budoucich projektd. Citime potfebu
setkani expertd s jejich kolegy bez obchodnich vliva, starosti s (potencialnimi) zakazniky, Séfy a
dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci pfispévkl, diskusi a neformalniho setkani ve C&tvrtek
6. prosince 2007 a (b) puldne prezentaci pfispévkl a diskusi v patek 7. prosince 2007. Pro workshop
jsou domluveny zvané prispévky:

> Willi Meier (Fachhochschule Nordwestschweiz) o navrhu a analyze kandidatl eSTREAM,

» Claudia Diaz (KU Leuven) na téma steganografickych metod a Gtokd proti nim,

> Vlastimil Klima na téma haSovacich funkci,

» Zdenék Riha na téma kryptografickych mechanismd pouZivanych v elektronickych pasech a
» Pavel VondruSka — exkurz do historie kryptologie.

Podrobné informace, v€etné pokynu k registraci, se budou prabézné objevovat na www strdnkach
workshopu: http://mkb.buslab.org.

Hlavnimi partnery akce jsou BUSLab a spole¢nosti Microsoft a Trusted Network Solutions. Partnerem
tomboly je RSA — bezpecnostni divize EMC a partnerem spole¢nosti KEYMAKER, jejiz vysledky
budou na workshopu také prezentovany, je spole¢nost Grisoft. Medialnimi partnery jsou Data Security
Management a Crypto-World.

Pokyny pro autory

Prijimany jsou pfispévky zaméfené predevSim na oblasti kryptoanalyzy, aplikované kryptografie,
bezpecnostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy pfispévku (5-15 stran A4)
pfipravené pro anonymni hodnoceni (bez jmen autorl a zjevnych odkazu). Identifikaéni a kontaktni
Udaje prosim poSlete v téle e-mailu s pfispévkem jakozto pFilohou.

Sablony pro formatovani pfispévka pro Word a LaTeX Ize ziskat na www strankach workshopu:
http://mkb.buslab.org. Pfispévky mohou byt napsané v ¢estiné, slovensting, nebo angliétiné.

PFispévky pfipravené podle vySe uvedenych pokyn( zasilejte ve formatu RTF, nebo LaTeX a to tak,
aby na uvedenou adresu pfisly nejpozdéji do 2. fijna 2007. Pro podavani pfispévkd prosim pouZijte
adresu matyas ZAVINAC fi.muni.cz a do pfedmétu zpravy uvedte ,MKB 2007 — navrh prispevku*“.
PFijem navrhl bude potvrzovan do dvou pracovnich dni od pfijeti.

Navrhy pfispévkl budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti do 23. fijna.
Prispévek pro sbornik workshopu pak musi byt dodan, spole¢né s kratkym zivotopisem (50-100 slov),
do 20. listopadu.

Dulezité terminy

Podani navrhi prispévku: 2. fijna 2007

Oznameni o pfijeti/odmitnuti: 23. fijna 2007

PFispévky pro sbornik: 20. listopadu 2007

Konani MKB 2005: 6. — 7. prosince 2007

Programovy vybor

Petr Hanacek, FIT VUT v Brné Ludék Smolik, FI MU, Brno
VaSek Matyas, FI MU, Brno — pfedseda Jifi Tma, MFF UK, Praha
Martin Stanek, FMFI UK, Bratislava Jozef Vysko¢, VaF, Bratislav

Tomas Rosa, banka

Tento dokument je dostupny i jako PDF v pfiloze k tomuto e-zinu.
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E. O ¢em jsme psali v z&éi 2000 — 2006

Crypto-World 9/1999

A. Novy Sifrovy standard AES 1-2
B. O novém bezpaostnim problému v produktech Microsoftu 3-5
C. HPUX a UNIX Crypt Algoritmus 5

D. Letem "Sifrovym" s¥tem 5-7
E. e-mailoveé spojeni (aktualnighled) 7

Crypto-World 9/2000

A. Soutz ! Cést |. - Z&iname steganografii 2-5
B. Prehled standafdpro elektronické podpisy(P.Vondruska) 6-9
C. Kryptografie a normy I. (PKCS #1) (J.Pinkava) 10-13
D. P=NP aneb jak si vytht miliony (P.Vondruska) 14-16
E. Hrajeme si s mobilnimi telefony (tipy a triky) 17

F. Letem Sifrovym sitem 18-19
G. Zawrecné informace 20

+ priloha : gold_bug.rtf
Dnesni pilohou je klasicka povidka The Gold Bug od Edgaliara Poea (dalSi informace k
piiloze viz za¥r ¢lanku '"Cast |.- Z&iname steganografii” , str.10) .

Crypto-World 9/2001

A. SoutZ 2001, Icast (Kodové kniha) (P.Vondruska) 2-8
B. Dostupnost informaci o ukdeni platnosti a zneplatni

kvalifikovaného certifikatu (P.Vondruska) -B)
C. Digitalni certifikaty,Cast 1. (J.Pinkava) 11-14
D. E-Europe (fehled aktualni legislativy v ES) (J.Hobza, P.Voistia) 15-16
E. Utok na RSAES-OAEP (J.Hobza) 17-18
F. Letem Sifrovym sstem 19-22
G. Zavrecne informace 23

Crypto-World 9/2002

A. Deset krok k e-komunikaci obana se statem (P.Vondruska) 2-8
B. Digitalni certifikaty. IETF-PKIX¢ast 6. (J.Pinkava) 9-11
C. Elektronicky podpis - projekty v Evropské Unli¢ast (J.Pinkava) 12-16
D. Komparac&eského zakona o elektronickém podpisu a slovenského

zakona o elektronickom podpiseighpédnutim k plgni pozadavi

Smernice 1999/93/ES. kast (J.Hobza) 17-19
E. Komenték ¢lanku RNDr. Tesge : Runs Testy (L.Smolik) 20-22
F. Konference 23-25
G. Letem Sifrovym sétem 26-27
H. Zawrecné informace 28
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A.

B.

C.

T omm

Soutz 2003 zaina ! (P.Vondruska)

Cesta kryptologie do nového tisicileti Il. (Caknpové valky
k asymetrické kryptografii ) (P.Vondruska)
Kryptografie a normy. Politika pro vydavani btriovych
certifikata, ¢ast 1. (J.Pinkava)

K problematice $éni nevyzadanych a @iujicich
sckleni prostednictvim Internetu, zejména pak jeho
elektronické posty¢ast Il. (J.Matejka)

Informace o konferenci CRYPTO 2003 (J.Hruby)
AEC Trustmail (recenze), (M.Till)

Letem Sifrovym sstem

Zawrecné informace

Crypto -World 9/2004

oOow>

@ mm

SoutZ v luséni 2004 zaala ! (P.Vondruska)

Prehled uloh - 1.kolo (P.Vondruska)

Crypto-World slavi § let od svého zalozeni (P.Vondruska)
Reverse-engineering kryptografického modulu

(Daniel Cveek, Mike Bond, Steven J. Murdoch)
Hashovaci funkce v roce 2004 (J.Pinkava)

Letem Sifrovym sitem - O¢em jsme psali

Zawrecne informace

Crypto -World 9/2005

IOMMOOw>

Soutz v luseni 2005 zaina! (P.Vondruska)

Bude kryptoanalyza €esku trestanadzenim? (V.Klima)

Crypto-World 9/2007

8-11

12-15
16-19
20-24
25-26
27

2-3

6-7

8-14

185-
19-20
21

2-5
6-10

Hardening GNU/Linuxu na urovni opéraho systéemu;ast 1.(J.Kadlec) 11-16

MikuldSské kryptobesidka 2005 (D.Csk)

Honeypot server zneuzit k bankovnim podingéast 2. (O. Suchy)

Eskalani protokoly,éast 3. (J. Krhovjak)
Ocem jsme psali v 1ét2000-2004
Zawrecné informace

Crypto -World 9/2006

TmooOw>

SoutZ v luseni 2006 zaala! (P. Vondruska)

Prehled ukal ,Soutz v luseéni 2006“ (P. Vondruska)
Systém Gronsfeld (P.Vondruska)

Mikulasska kryptobesidka - MKB 2006 (D. Cek)
Ocem jsme psali v 281999-2005

Zawrecné informace
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F. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondru$ky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortmé bezpeénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/
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