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A. Soutéz v lust€ni 2007 skortila
Pavel Vondruska

Soutz v |luseni 2007 [ittp:/soutez2007.crypto-world.info/ktera byla doprovazena fiktiv-
nim pibéchem SEépana Schmidta skéita. Moznost vkladat spravné vysledigSeni jednotli-
vych dloh byla uzaiena 15.11.2007 ve 13.00 hod.

Ceny (ttp://soutez2007.crypto-world.info/index.php?cogpteny ziskali prvni i feSitelé a
dale ti reSitelé, kté byli vylosovani z 36 soskicich, kté dosahli vice nez 15 badlimit
pro z&azeni do losovani).

Struéna statistika letosSni souze:

Celkem soutzicich: 109

Patet soutzicich, ktei vyreSili aspa 1 tlohu: 103
Patet sou¢zicich zéazenych do slosovani: 36

Ulohy
Celkem publikovanych dloh: 21
Maximalni pa&et bodi za publikované ulohy: 70

VSechny ulohy letos \eSilo celkem 16 soékicich (1):
room132 ,jmkollar , MD5Mir, gimli2, Bigbaz , Jatia , ony , petaO07 ,
m , Mirop , koc , sm4sh , Hujer , Benjamin , davjdiodiny

Poi‘adi na prvnich tifrech
mistech:

1 Room132 70 01.11 (19:58)
2 jmkollar 70 01.11 (19:59)
3 MD5Mir 70 01.11 (20:08)

Vylosovani soutezici:
7 ony 70 01.11 (21:34

13 Hujer 70 02.11 (15:51)
24 \Winetou 29 22.10 (14:32)

Reseni viech Glohgetns postumh a navod na jejich ludini, budou uvedeny v prosincovém
Cisle 15/2007, které vyjde 15.12.2007.

VSem Us@sSnym ieSitelim blahopieji !

Dékuji sponzofim soutze:

TNS (Trusted Network Solutiond)ttp://www.tns.cz
. Zoner Presdittp://www.zonerpress.cz/

. Kralovska hti, s.r.o. http://www.qobchod.cz

. Soom.czhttp://www.soom.cz
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B. Z dégjin ¢eskoslovenské kryptografie¢ast IV.
Ceskoslovenské Sifrovaci stroje z obdobi 1955 — 1960
Sifrovaci stroj SD — 1 .

Mgr. Karel Skliba (karel.skliba@crypto-world.info

Sifrovaci stroj SD — 1 byl prvnim povéleym Sifratorem, ktery byl Ceskoslovensku
bez cizi pomoci vyvinut a poté praktickgkolik let pouzivan weskoslovenské Sifrové sluz-
bé, zejména v armad To bylo zgisobeno Bkolika faktory, za kterych Sifrator vznikal. Prvni
podminkou bylo to, Ze ¢eskoslovensku po roce 1955 byla akutni‘gim strojového Sifro-
vého zabezp®ni dalnopisnych spija obect vibec dostupnosti Sifrovacich stigpro uta-
jeni spojeni v armada v rekterych viadnich tadech. Po neusphu Sifratoru MAGDA bylo
proto nutno urychlehvyvinout snadno prakticky pouzitelny stro;.

Druhym faktorem byla skuteost, Ze Sifrovaci stroj SD — 1 n&mlastni tvorbu hesla
a tim byla jeho konstrukce vyrazjednodussi. Neobsahoval Zadné mechanické anrielakt
bloky tvorby Sifrovaciho hesla a jednalo se vlagiouze o &taci zd&izeni oteveného textu
produkovaného dalnopisnym strojem s heslem vkladame gtistopé @rné pasce. Proto se
tomuto Sifrovacimu stroji dkdy takéiikalo ,itacka“ nebo ,mixér“. Bezpénost pouzivani
Sifrovaciho stroje SD — 1 proto zavisela zejménvadité vkladaného hesla a na spravném
pouZivani, manipulaci a ukladani heslovych matierigém Sifrovaci stroj SD — 1 by vlastn
nemusel mit tajny charakter, nebdérna paska s heslem, ktera byla pro ukon Sifrovabon
desifrovani pouzivana, byla ve svém pouzdru &eteea a ze stroje se vyjimala. Vzhledem
k jednoduchosti konstrukcedmsifrovaci stroj SD — 1 v porovnani s jinymi Siacimi stroji
velmi malou narénost na adrzbu a i manipulace se strojem byla vgdnoducha a nevyza-
dovala ani Zadné zvlastni odborné znalosti obsluhy.

Dalsi podminkou vyvoje Sifratoru SD — 1 bylo vyiteni Zvlastni spravy Ministerstva
vnitra CSR v kwtnu 1955. Zvlastni sprava byla piena centralizovanyniizenim $ifrové
sluzby vCeskoslovensku, vyzkumem a vyvojem Sifrovacich peatfi a vyrobou Sifrovych
materiati. Po vzniku této spravy bylaigroceno k pro¥rce jednotlivych prosedki pouziva-
nych véeskoslovenské Sifrové sluzliPo provedeni kryptologického rozboru vSechitgpu-
Zivanych Sifrovacich strdjv letech 1955 a 1956 byly zji@ty zn&né nedostatky v jejich
kryptologické bezp#nosti, coz nilo za nésledek zakaz jejich pouzivani. aslédku toho
zustalaceskoslovenska Sifrova sluzba od roku 1957 naprbsto Sifrovacich str@ja byla
odkazéna pouze nadni zpisob Sifrovani. Tim byla ovSem zZmg& sniZzena operativnost Sif-
rové sluzby, coz se projevilo zvldstegiznivé ve slozkach Ministerstva narodni obrany a
Ministerstva vnitra. Zvlastni sprava, kter&lenjeden ze zasadnich Ukolyzkum a vyvoj
Sifrovacich straj a zajis&ni jejich vyroby pro viechny siry spojeni Ceskoslovensku, byla
v dasledku toho vystavena ztreému tlaku ze strany odp&nych funkcion&i zejména re-
sortu obrany, aby urychlérvybavila jejich spojovaci s@asti vykonnymi Sifrovacimi stroiji.
TehdejSim podminkam a gebam jiz réni zpisob Sifrovani ve &tSiné pripadi nevyhovoval.
Na zéklad rozhodnuti vedeni Ministerstva vnit€2SR byl v letech 1955 — 1957 vyvinut a
zkonstruovan v prototypech Sifrovaci stroj SD —Hyby zahajeny prace na vyvoji Sifrovaciho
stroje s vlastni tvorbou hesla pod ofrEim SD — 2. Na zaklgédozbok poteb Sifrové sluz-
by vCeskoslovensku a na zaktadedostatku technickych pracoviika Zvlastni spray
ktefi by byli schopni vyvinout kryptologicky bezgmy Sifrator s viastni tvorbou hesla, byla
v roce 1957 progtdnictvim vedeni statu vyzadana odborna pomoc \RS$&o zZadosti bylo
vyhowéno a na zé&atku listopadu 1957 byly na Zvlastni spravedqany dva diskové Sifrovaci
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stroje s ozngnim SD — 2 s veSkerou pebnou dokumentaci pro jejich vyrobu. Sei
s tim byl vyvinuty vlastni Sifrovaci stroj SD — brkzultovan a schvalen kryptology ze Sifrové
sluzby SSSR.

Sifrovaci stroj SD — 1 byl elektromechanicky reiggiidavek k dalnopisu pouzivany
pro Sifrovani on-line (@mé Sifrovani) s vystupem do spojovaci linky. Pravionagti stroje
bylo 220 V AC (tj.stidavych). Rijimaci bloky pracovaly s proudem 40 mA. Rychloitos
vani byla 427,5 znakza minutu (v technickych popisech byl tdaj 428mim). Stroj obsa-
hoval 5 relé, ktera byla ozéena RO1 R02 R03 R04 RO05, &lmdstedivy regulator otéek
motoru a stroboskop na jejich kontrolu. Rychlossilage pipojeného dalnopisu musela byt
stejna (nebo ifpadré mensi) jako rychlost SD — 1 a oba stroje muselystejnou délku im-
pulsi. Sifrovaci stroj SD — 1 byleSen jako samostatnéigavné z#&zeni ke kazdému dalno-
pisnému stroji, aviak v praxi byl potom pouzivajm#na s dalnopisy firmy LORENZ. Bylo
mozné jej pouzit na vdech druzich linkovych i raglizh pojitek jako normalni dalnopis. Sif-
rovaci stroj SD — 1 #h rozméry 620mm x 400mm x 350mm a jeho samostatna wéta
cca 35 kg.

Strojem bylo mozné provéttyto druhy prace:
1. Sifrovani
2. desifrovani
3. psani otekenym textem

Stroj mel v prototypu dvoupolohovyiepina, ktery byl gi Sifrovani a deSifraci v polozs a
pii predavani otesenych texi v polozeC . Tento gepina byl pravd&podobré pozdji nahra-
zen tipolohovym.

Stroj mel akustické a optické kontrolni daeni, které prakticky znemdvalo vyslani
oteweného textu utajované zpravy a zalozlo jakémukoliv poruSeni provoznich pravidel,
pii nichz by mohlo dojit ke kompromitaci Sifry. Zejm& bylo dbano, aby nedosSlo
k vicenasobnému pouziti stejného Uuseku hesla aalmwpdnota hesla nedostala do spolupra-
cujicich dalnopis nebo do pouZitych pojitek.

Sifrovaci stroje SD — 1 umaié@valy uskuténit tyto druhy Sifrového spojenti:
1. osobni

2. obk¢Zznikové

3. vzajemne

Pro provadni téchto typi spojeni byloiteba vyrabt 3 druhy heslovych materiaha
pétistopé papirové@né pasce mod 32. Pokud byly tyto heslové matekadfitni (zcela na-
hodné se stejnou pragabdobnosti vyskytu kazdé hodnoty hesla), pak ja&kmam pouziti
Sifratoru SD — 1 garantovalo absolutni kryptologickbezpeénost utajeni fedavanych zprav
0 neomezené délce. Z vySe uvedeného plyne, ze/difrstroj SD — 1 neni z hlediska vlastni
kompromitace zranitelny. Z hlediska kryptologickéhdo nutno chranit pouze heslovy mate-
rial na drné pasce v kazet

K Sifratoru SD — 1 byly heslové materidly dodavéargy perforovanych papirovych
pétistopych @rnych paskach o&e 17,5 mm (plus minus 0,3 mm) a tlteg&S 0,1 mm. Paska
byla smotana na papirovy krouzek o imitn piméru 55,4 mm a byla vlioZzena a zé&pgna
v papirové kazeét(pouzde). Délka pasky byla 60 az 90 migtcoz gedstavovalo 24000 az
36000 znak. Pasky bylycislovany gtimistnymi sériemi na zZatku a na konci a dale byla



Crypto-World 11/2007

paskacislovana vzestupnatadou po dvaceti znacich (islo bylo modré a Zislo bylocer-
vene). Paska mohla mit maximaldvé slepeni. Na z@tku pasky bylo il metru pouze
s vodicimi otvory. Snimapasky krokoval o 2,50 mm (plus minus 0,03 mmynkr vodicich
otvora pasky byl 1,2 mm (plus minus 0,03 mm) amér signalnich otvar pasky byl 1,8 mm
(plus minus 0,03 mm). Na Sifratoru byl namontovamysiny feza dérné pasky, jehoz ik
bylo podle pravidel o pouzivani zakdzano sejmokteay pouzitou heslovou pasku po kaz-
dém kroku roezaval. Toto zdzeni bylo z mechanického hlediska velmi krasnéopnaco-
vane, ale podle vyj&dni odbornych pracovnikze SSSR ndpdstavovalo prakticky zadny
podstatny bez@@ostni prvek. Proto i takto riezzané kousky heslovémhé pasky musely byt
skartovany podlefsnych bezp&ostnich pedpidi (jako by nebyly rogezany!). Vyroba &-
nych pasek s hesleméta byt zajifovana na Zvlastni spr&MV, coz se zp&atku clo ruc-
nim zpisobem a tudiz nebyla zajiga potebna kvalita hesla. Proto se podstatast €chto
Sifrovych materidl nakupovala v SSSR a od roku 1958 probihal na mil&pra¥ vyzkum a
laboratorni zkouSky stroje na vyrobu heslovych malie na papirovou &nou pasku
s krycim ozn&enim HPS — 2. Prvni stroj, na kterém se v§ialpstistopa heslova&na pas-
ka, nEl ozna&eni HS — 1. B dovozuinily naklady na jeden paréthé pasky bez dopravy
18,72 rubl a @i planované objednavce 6000 padyly naklady na dopravu 60000 ruki.
celkem 172320 rub| tedy @i kursu 1,16 celkem 199891,2@K

Vyvojovou skupinu Sifrovaciho stroje SD — 1 vedl Avlastni sprav Ing. Lubomir
Odvérko. Ve skupit pracovali i dipl. tech. Zdetk Kiesina a dalSi technik Zich. V listopadu
1957 byla vyroba tohoto stroje planovana na roky818 1959 v fedpokladané sérii 500 ku-
si v Zavodech Jana Svermy v Bree subdodavateli s&éstek Teslou Praha a MEZ N&chod.
Predpokladana cena jednoho kusu byla 15 az 20 ti&c Kechnicka dokumentace pro seério-
vou vyrobu byla hotova v prvnigtvrtleti 1958 a prvni kusy &ty byt vyrobeny asi v druhém
pololeti roku 1959. Nakonec ale probihala vyrobh gpojovaci zakla@gnCSLA (Ceskoslo-
venskeé lidové armady) v Hradci Kralové. Bylo vyrabeasi 50 kus pii cens cca 10.000 Ks
za kus. Tyto Sifratory byly pouzivanyceskoslovenské Sifrové sluzlzejména v letech 1960
az 1963. Potom byly postupmahrazovany Sifrovacimi stroji SD — 3 revrtists ¢eskoslo-
venské vyroby a taktéz fungujicich na principu elegho hesla.
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C. Testy obrazové kvality snimaa otiska prsta Suprema
Martin Drahanskydrahan@fit.vutbr.cz, FIT VUT v Brn & www.fit.vutbr.cz/~drahan)
Ondrej Nezhybgnezhyba@digitus.cz Digitus s.r.o.,www.digitus.c2)

Biometrické systéemy se stavaji gasti naSeho kazdodenniho Zivota. Pronikaji ¢vado
cestovnich doklad kde se etabloval otisk prstu, algj a duhovka. V tomtélanku se zar
fime pouze na systém pro rozpoznavani otk od spolénosti Suprema.

Kazdy biometricky systém se obeécsklada ze vstupni jednotky (obvykle senzor), jekino
zpracovani a porovnani. Kazdaelito ¢asti se da testovat a prékteré aplikace je dokonce
nutné provedeni kompletniho testovani. K testov@goritmi na zpracovani a porovnani
otiska prsti existuje relativa velké mnozstvi metrik [5,1]. Podminkou pro proveideskte-
rych testi je ovSem znalost struktury Sablony, v niz je ofisktu uloZen (struktura neobsahuje
obrazek, ale extrahované markantyislpSnymi informacemi, ijip. jiné udaje dle typu algo-
ritmu). U senzaik firmy Suprema nam bohuzel nebyly poskytnuty infacm ke struktte Sab-
lon, tzn. Ze jsme nebyli schopni takoveé testovanvgst. Zansiili jsme se proto (dle poza-
davku zadavatele) na testovani kvality obtéakiski prsti, které jsou ziskatelné z niZze uve-
denych senzaérspol&nosti Suprema.

VSechny senzory byly ifpojeny k z&kladni jednotc&uprema SFM3000 EVK coz je
desttka vyvojového kitu, jez umi spolupracovat s nasliedimi senzorovymi jednotkami [3]:
SFEM300Q SEM3010 SFM3020 SEM3050

Vyvojové prostedi, stejd jako vSechny uvedené senzory, bylo @&pno firmou Digitus

s.r.o. (ww.digitus.c) a nachazi se v biometrické labotatea Ustavu inteligentnich systé-
mu, Fakulg informanich technologii, VUT v Bré (www.fit.vutbr.c2).

Ur éeni kontrastnich ponera

Pro definici kontrastu obrazu v této metrice jsno@ili Michelsoriv kontrast [1,4,6]. Dle
definice jsme vypditali hodnotu lokalnich rozdilintenzit. Jejich zpgmmérnovanim jsme po-
tom dosli k celkovému kontrastu obrazu.
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Poradove cislo otisku pretu

Obrazek 1: Michelsalv kontrastni porér pro vSechny senzory

Lokalni rozdily intenzit jsme dovali na ditich ¢astech (regionech) obraziepem specifi-
kovaného rozsahu. Kii riznym velikostem vystupjsme se rozhodli dovat lokalni rozdily
na pongrnych velikostech dfich ¢asti, jejich velikost jsme zvolili jakoffmo unErnou veli-
kosti celého obrazu.
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Obecrt Ize €Zko ukit presné hodnoty kontrastu, kterého bylyrobrazky dosahovat. Velmi
zélezi na kvalit rozpoznavaciho algoritmu, jenZige sprava rozpoznat i obrazky s nizkymi
kontrastnimi poriry. Presto plati, Z&im vétSi kontrast senzor poskytuje, tim lepSi je odiiSen
papilarnich linii od pozadi, a tim kvalsi je vstup pro rozpoznavaci algoritmus. Maximalni
hodnota kontrastu je Tim vice se ji senzory bliZi, tim lepsi poskytujfazovy vystup. Do
této metriky se téz promita kvalita otisku pr&fim v&tsi plocha prstu je zachycena, tim vy3si
je i kontrast, a tedy i kvalita snimku. CelkovélaZeni kontrastnich po#ni vSech senzérje
uvedeno v obrazku 1.

Stifedni hodnota Sedé

Tato metoda vyjadije schopnost senzoru odliSit od sebe pozadi dgpaplinie [1,6]. V his-
togramu obrazku jsou obvykle jasmretelné dva vrcholy, které reprezentuji grgpozadi a
papilarni linie.

NiZze uvedené grafy vyjadjici kompletni hodnoty odchylek ve vSech réemych vzorcich
jsou uvedeny v obrazcich 2 az 5 (modrou barvou m@rzorgny stedni hodnoty Sedé pro
kazdy obrazek daného senzoru; fialovou barvou gga@aména pamérna hodnota).
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Poradove ¢islo otisku pretu

Obrazek 2: Sedni hodnoty Sedé pro senzor Suprema SFM300énpr143)
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Obrazek 3: Sedni hodnoty Sedé pro senzor Suprema SFM301itn{pr140)
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Obrazek 4: Sedni hodnoty Sedé pro senzor Suprema SFM302én{pr]128)
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Obrazek 5: Sedni hodnoty Sedé pro senzor Suprema SFM305§pi]121)

Z vySe uvedenych vysledknemusi byt #ejmé realné hodnoceni senzoPrestoze dkteré
senzory dosahovaly velkych odchylek a neproslyday ttoleragni hranici 20% [6], jejich
histogramy vykazovaly dostdt®e rozliSeni. Vysledky vychazeji Z2gsného rozboru histo-
gramu, metoda vSak neposkytuje dosiagerozliSeni widkych histogramech. Tyto histogra-
my maji velmi nerovnowrné rozlozeni, aleipsto jsou viditelné dva vrcholy jasmrcujici
papilarni linie a pozadi,if@emz ostatni vrcholy jsou téthzanedbatelné. Proto je nutnédim
histogramy sprawhinterpretovat. Pk relevantniho vysledku bez nutnosti dalSi integuet
jsme proto dosahli pouze u senzoru 3050, ktery yiagk vystupy s plnohodnotnym histo-
gramem.

Zajimavosti vhodné za povsSimnuti na testovacickattaze senzoru SFM3050 je neuplnost
histogramu ziskanych obrdzk- viz obrazek 6. Z&kladni linie kopiruj€ekavanou kivku,
ale @i detailnim pohledu je vi#t, Ze kazda druha hodnota je nulova. Efektivnoszgri tim
evidentr neni nijak ovliviena, festo se ptame, pt@eenzor provadi toto filtrovani.

Obrazek 6: Histogram senzoru SFM3050 (vyuziti pqu@eviny rozsahu osy x)

Pocet papilarnich linii (RIP Count)
Tuto metriku jsme poupravili pro otisky piist pistupovych systétn(zde tSinou chybi

delta). Pro RIP Count [1,2,6] pouZzijeme definiob prypaiet mnozstvi papilarnich linii v ho-
rizontalnim a vertikalnim s#énu [2,6]. Obeca Ize tvrdit, Ze¢im je hustota papilarnich linii v

Vi s

snimaci ploSe senzoru.
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Nekteré krajni hodnoty nemuseji odpovidat realnérmamuwstVzhledem k nizSi kvaditnekte-
rych obradzk nebyla obas mozna automaticka detekce papilarnich linii T&prve pipadna
aplikace filtru mize tyto hodnoty Zsnit, cozZ jiz pesahuje rdmecithto test. Navic by
aplikace filtru zkreslila informace o realné kvalibrazki dodavanych danym senzorem.

Namegiené hodnoty peiu papilarnich linii v horizontalnim a vertikalnismeéru jsou sumari-
zovany v tabulce 1.

Tabulka 1: Pimérné, maximalni a minimalni gty papilarnich linii
Senzor SFM3000 SFM3010 SFM3020 SFM305(Q
Horizontalni minimum 6,00 6,00 9,00 10,00
Horizontalni pamér 12,86 19,30 19,93 21,25
Horizontalni maximum 23,00 27,00 30,00 31,00
Vertikalni minimum 5,00 3,00 11,00 11,00
Vertikalni piimer 13,26 33,18 22,79 25,67
Vertikalni maximum 24,00 51,00 31,00 37,00

Urceni konkrétni hodnoty @tu papilarnich linii v daném sfru je velmi specifické a tuto
hodnotu nelze tedy obetmrcit. Pro dany senzor Ize ale sjitat dlouhodoby pmmér. Kdyz
se potom budedktera hodnota aktualniho otisku prstu liSitize to znamenat, Ze dany otisk
prstu ma nevyhovuijici kvalitu, adho by tudiz dojit k néteni nového otisku prstu.
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Obrazek 7: P&y papilarnich linii senzoru SFM3000
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Obrazek 8: P&y papilarnich linii senzoru SFM3010
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Obrazek 9: P&y papilarnich linii senzoru SFM3020
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Obrazek 10: Pay papilarnich linii senzoru SFM3050

Mira FTA a spokojenost uzivateh

Spokojenost uzivatélje Uzce spjata s mirou FTAdilure to Acquire [1,5,6], ale zavisi po-
chopitelrg i na algoritmech zpracovani otisku prstu, ktergleduji za fazi nasnimani.

Jednotlivi uzivatelé, kie se podileli na tvobdatabaze otigkprsti, zaznamenavali okamzZi-
ky, kdy senzor nereagoval na snimani a nebo nenakiiédny obrazek ijp. obrazek neob-
sahoval otisk prstu,cloliv uzivateliv prst se fyzicky nachazel na ploSe senzoru. D#de t
uzivatelé zaznamenavali sllzkreslené a nebo poSkozené otiskyiprstnichz nebylo proka-
zatelné, zda toto zkreslenitgobil uzivatel. VSechny tyto vysledky jsou shrnutiabulce 2.

Tabulka 2: Mira FTA a procentualni ¢et nekvalitnich otisk prsti jednotlivych senzdr

Senzor / Mirg Mira FTA [%] | Nekvalitni otisk prstu [%
SFM3000 0,595 7,500
SFM3010 2,140 15,120
SFM3020 0,000 5,710
SFM3050 0,120 5,600

Z tabulky 2 jasa vyplyva, Ze nejlepSich vysletlidosahl senzor SFM3020, dale SFM3050,
SFM3000 a nejire dopadl SFM3010.

UzZivatelim se nejlépe pracovalo se senzorem SFM30&Mwuz odpovida i druhé misto ve
kvantitativnim vyjadeni z tabulky 2. Zde se &és projevil problém latentnich otislorst.

DalSim dolbe hodnocenym senzorem byl SFM3010, kterycapa clal vétSing uzivateti
problémy, tzn. museli se s nim g@pracovat. Jakmile ale prosli procesemdani a praci se
senzorem zvladli, dosahovali velmi kvalitnich vyiid. | ze subjektivniho pohledu jintipa-
dala prace fijiemna, by tomu neodpovidaji hodnoty z tabulky 2. Hodnotyétottabulce
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ovSem obsahuiji i otisky pistkteré neprosly pravve fazi zadovani. V tomto pipad by
bylo lepsi vytvdit dlouhodolgjSi statistiku, ktera by pro tento senzor dopadidépe.

Na tretim mist se umistil senzor SFM3020, jenZ sice vykazovahebé problémy s latent-
nimi otisky prst, ale jinak s nim vicemémebyly Zadné problémy. Nejie byl hodnocen

senzor SFM3000, kter§asto nereagoval a byl velmi citlivy na vihké prgtiicemz latentni

otisky prsti mu jiz ¢inily docela velké potize.

Kompatibilita senzori

V ramci provedeného testu jsme se alni na kompatibilitu jednotlivych snind, tzn. co
se stane, kdyZ se uzivatel zaregistruje jednimaenz a poté se chce verifikovat jinym. Sou-
hrn kompatibility je uveden v tabulce 3.

Tabulka 3.6: Hodnoceni@nositelnosti jednotlivych senZor
Verifikace (autentizace)

Snima& SFM3000 SFM3010 SFM3020 SFM3050
SFM3000 A
SFM3010 A
Registrace SEM3020 B
SFM3050 C D
Legenda

A = Rychla a pijemné registrace a verifikace, 100% &&mst
B = UzZivatelsky naréngjSi registrace; zvlada rotae80°; verifikace prakticky bezproblémoya
C = Prsty museji byt poloZeny ve stejné poloze a e@mém sniru

D = Je-li prst v idealni pozici a kvalitni, funguje/lada rotacet50°

Zavér

Zawrem lze tedyici, Ze celko¥ nejlépe se umistil senzor SFM3050 (obdrzel celB&m. %
bodového hodnoceni), ktery pouziva kapacitni teldgio Dale se umistil opticky senzor
SFM3020 (obdrzel celkem 31,0% bodového hodnocerd), nim termicky pitahovy
SFM3010 (obdrzel celkem 19,0 % bodového hodnocanf)a konci stupnice se umistil
SFM3000 (obdrzel celkem 11,9 % bodového hodnocetérhnologii E-Field. VeSkeré hod-
noty v zavorkach byly sgteny dle gedchozich vysledkjednotlivych tesi (kromé kompati-
bility).
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D. Moznosti odposlechu optickych vliaken
Jan Dusatko (an@dusatko.org)

1. Uvod

Tento material slouzi pro zakladriepled moznych postugro odposlech optickych vidken

v idealnim prostdi (nekorozivni progtdi gipadré ochranna atmosféra). Obsahuje vSeobec-
n¢ dostupné udaje z fyziky, informace o materialéebhnologiich vyroby, konstrukci a cha-
rakteristikdch obvyklych optickych tras, naslégrak zhodnoceni teoretickych i praktickych
moznosti Utoku na komunikai trasy.

2. Opticka komunikace

2.1 Zakladni vlastnosti optickych viaken

Zakladni vlastnosti optického vidkna a podstatn@liodou oproti klasickému metalickému
vedeni je jeho imunita oproti elektromagnetickémgeni. DalSi vcelku ne nepodstatnou vy-
hodou je teoretickd nemoznost toto viakno odpos$lauvat.

Pro pochopeni Zisobu optické komunikace je nutno znéat architekptického vidkna. Za-
kladem vlakna jsou dvvrstvy. Jadro s gmérem od 5.2 do 62.m (pro srovnani, lidsky
vlas ma tlousku okolo 30-75um) s nizkym indexem lomu. Pak je tdestni vrstva s gime-
rem 125um, kterd ma index lomu vyssi. Jako materialy jsouzivany akrylat, polyamid,
kiemkiité sklo nebo kemkiité sklo s pimési fosfati a neodymu. Ale to neni vSe. To, co vidi-
me z optického vedeni, je hlavochranna vrstva, ktera pokryva odrazovou vrstraje’uje
stabilni mechanickéfjpojeni konektoru. Zaroveslouzi jako ochranaied Unikem signalu,
neba ma znéné vysoké albedo (odrazivost)fquevSim ve viditelnéasti spektra. Cela tato
struktura je vloZena do opléaf z fluoroplastu, polyamidu nebo kevlaru. Mezi&itinim a
ochrannou vrstvu Izeéasto nalézt gel, ktery ma zamezit vniknuti vodyamgbych gkavych
latek. Ty by mohly po &akémcase reagovat s materialem a zvySit Utlum sign&rakticka
zkuSenost: po povodnich, kdy byly zatopeny optidkésy jednoho podniku, doslo
k masovému jevu, kde z mist stvazlinala zne&isténd voda a zhruba do roka se zvysil Gtlum
tak, Ze bylo nutné trasy vymit.)

Doporuwena mez pologru ohybu u optickych vidken se pohybuje okolo 50rala,je to mez
urcena pro penaseni signalu. Vyrobci udavaji mechanické viagingchto vyrobki mez
ohybu od 7 do 15 mm. Teplotni rozsahii, lgerych je zartien genos, jsou zvlastpro ke-
micita vlakna impozantnich -190 °C az 390 °C. Pfenps dat se pouzivaji spektra o vinové
délce od 1550 nm (inftarvené) do 248 nm (ultrafialove), atlum na vidlse pohybuje zhru-
ba v rozmezi 2-30 dB, dle materialu. TelekomunikaepouZzivaji plnou spektralnirii, ale
hlavrg vinové délky 1550nm, 1200/1300nm a 750/850nm.

Meze odolnosti

Teplota: -190 °C az 385 °C
Poloner ohybu: 7 mm fi 20 °C
Doporwena mez ohybu r.: 50 mm
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Gel Core — jadro, umottujici prenos swtelného

paprsku, pkmér od 5,2 do 62,5um, Utlum
2-30 dB dle materiélu

(lidsky vlas ma pimer 30-75um),

VInovéa délka s¥tla od 400 nm (fialové) do
1550 nm (infrgervené)

Cladding — stedni wvrstva s vySSim
indexem lomu, pimér 125 um, akrylat /
polyamid / Kemkité sklo / Kemkité sklo s
piimési fosfati nebo neodymu.

Buffer of Coating — ochranna vrstva po-
kryvajici jadro a odrazovou vrstvu, zdjige
stabilni mechanickéfpojeni konektai.

/T

Vysoké albedo ve viditelngasti spektra.

Sheat— z fluoroplastu, polyamidu, nebo kevlargtdmou je mezi touto vrstvou Buffer of
Coating— ochranny gel kili zamezeni fistupu vody nebo jinyckekavych latek (difize ne-
Cistot, zneéna indexu lomu a zvySeni Gtlumu).

2.2 Principy optického pgrenosu

Opticky prenos je zaloZzen natkolika zékladnich jevech znamych zéestoSkolské fyzi-
ky. Jedna se o situaci, kdy na rozhrani dvou latéznym indexem lomu dochazfircitém
Uhlu k téngt dokonalému odrazu.iPpouZiti optického vlakna je uhel tak nizky, Zestan-
dardnich podminek nedochazi k t#madnému jinému jevu. Pro moZnost odposlechu je nut
né znénit tyto standardni podminky. Fyzikélni charaktékisjsou popsany na nasledujicich
dvou obréazcich.

Zakon odrazu
e="¢

Zakon lomu (Schnelliiv)
sing/sine=v/’v="n/n

Index lomu
n=clv

Mezni Uhel odrazu
singn=v/'v="'n/n

13



Crypto-World 11/2007

Vstupni Uhek: signalu - signdl, ktery vstupuje mimo tento Ukelrozptyli nebo ne-
odrazi, nema dostaisy Uhel.

Numerick& Apertura - sinus (90° - Ghel odrazu) = sinf

Cim v&tsi je NA, tim je vy3Si propustnost ale i slabgnl.

Index lomu — porér rychlosti s¥tla ve vakuu a v udaném materialu

N — index lomu jadra

N‘ —index lomu gedni vrstvy

2.3 Typy pouzivanych vliaken

Pri optickych genosech se pouZziva podle vzdalenositohk druhi viaken. Pro delSi vzdale-
nost se pouzivaji, tz\Bingle-mode (jednovidova) vlakna, kde je menSiper jadra, nizsi
Uhel a diky tomu je pt¢ba i nizSi vykon laseru. Na druhou stranu jsouadsi naroky na
piesnost a citlivost zdroje a detektoru. Diky nizSipottu odrazi se snizuje i riziko probléin
(viz ptenosové problemy).

Pro kratSi vzdalenost je mozné pouzit multi-modeei¥idova) vliakna. Jedna se oédv
mirn¢ odliSné technologie.

Multimode stepped index
Jedna se o starSi technologieposu, kde vlakno mastgi piamer (vysSi péet odraz, na-
sledrg i vySSi energie prorpnos), naklady na vyrobu jsou nizSi. Diky nizZ&smosti a velké-
mu uhlu dochéazi ke vzniku barevné chybii (mrazech dochazidasté&né polarizaci a posu-
nam fazi).Casto trpi penosovymi problémy.

14
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Multimode graded index

Novgjsi technologie fenosu, viakno ma sice&téi piameér (vy3SSi péet odraz, nasleds i vys-

Si energie proienos), naklady na vyrobu jsou nizZSi nez u singleleneyroba je natméjsi
nez u starSi technologie. Vigezu celého vlakna je odstigvan index lomu, paprsek po del-
Si cest se &fi nepatr@ rychleji a diky tomu se vyrovnava barevna chylardu vicevidova
vlakna trpi.

Fotonicka vlakna (crystal fibre, hollow-core fibre)

Novinkou v laborattich jsou noveé typy vidken, kdéipytvéieni neni vyplano jadro néim

nez inertnim plynem,ifpadré je zde vakuum. Tato vldkna dosahuji nadstandanduieno-
sovych charakteristik s té&hnulovym uUtlumem, na druhou stranu jejich nasanemii otaz-
kou blizké budoucnosti. Zatim se jedna o ryze erpEtaini prvky, pipadré specialni apli-
kace pro odstrami chromatické disperze.

2.4 Moznosti grFenosu

Uvedena vladkna se pouZzivaji pro jednu frekvendoongro rekolik frekvenci sodasre, kdy
mezi genasSenymi vinovymi délkami jergdem dany odstup pasem. Technologienpsu
nékolika vinovych délek se nazyva DWDM (Dence WavegknDivisor Multiplexing). Pro
tyto prenosy je nutné zajistit vlakna, ktera maji pro péuttekvence fiblizné shodny atlum.
Prenosova zidzeni jsou podstatndrazsi, protoze musi zvladnout odfiltrovat a zpvat re-

kolik frekvenci, zarove i vysSi datove toky.

Princip¢innosti jednotlivych DWDM technologii je obdobnyeékolik ladénych lasel, kazdy
na jiné frekvenci (vinové délce), zasil4 signalpiedzesilovée. Ten srovna vysledny vykon
signéah na shodnou arowe V multiplexeru jsou vSechny signaly poskladanydeslany skrz
médium. BZné se pouziva 32 lambd (vinovych délek),&piva zdizeni zvladnou az 128
lambd. Odstup (spaning) mezi jednotlivymi kanalljwéxymi délkami) je 50/100/200 GHz.
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DFB

ﬁ Multiplexer Demultiplexer
Zesilovat

|

Modulace

2.5 Frenosoveé problémy

2.5.1 Tlumeni
Absorpce signalu na néistotach

Mechanismus, kdy se utlum v materidlénihna teplo. Signal je odrazeniigadreé pohicen
necistotami. V gipact odrazu nize dojit ke skladani opaych fazi, coz rize také zpsobit
vyruseni signalu.

1) Vlastni (intrizicka) absorpce

Je zmsobena bdi ultrafialovou nebo infréervenou absorpci. Prvni jetgmbena elektrono-

vymi prechody ve skle, druhd interakci fotiom vibranim spektrem molekul optického skla.

2) Nevlastni (extrinzicka) absorpce
Je zpisobena kovovymi rigstotami a hydroxylovymi skupinami zbytkové vodyyroby.
Linearni rozptyl

Prechod¢asti nebo celého optického vykonu z jednoho vidum@dy) do jiného vidu. Tyto
rozptyly mohou byt Miehbnebo Rayleigiv®. Friciny Rayleighova rozptylu Ize redukovat,
ale nelze odstranit.

Nelinearni rozptyl

Pri vySSich hustotach optického vykonutie dojit zvla&t u zn&né dlouhych viaken
k rozptyliim. Dochazi i ném k g‘enosim optického vykonu mezi jednotlivymi vidy (tedy
Brillouiniiv® nebo Ramaiv* rozptyl).

! Mieho rozptyl - rozptyl na lokalnich nehomogenita@likosti stejné neboitsi nez vinova délka pouzivaného

zaeni.

2 Raileighiv rozptyl — rozptyl na lokalnich nehomogenitachijcfe roznry jsou mensi nez vinova délka
pouzitého z&eni
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Kriticky ohyb

Pri prilis velkém ohybu dochazi k poruSeni standardnigmgsovych podminek a signéal se
dostane na mezni Uhel odrazu. Tento velky ohyliarbyt znané lokalni (maly, naméahéani
sttihem), nebo na vzdalenosti maximéjednotek mm (velky, ohyb vidkna). ¥dhto gipa-
dech dochazi k vystupu signalu mimo jadro, venakwné. Podle velikosti ohybu dojde
k vyz&eni smérem ven nebo sénem dovnit kruznice, kterou vidkno opisuje. Vyedhi
dovnitt vznikacastji v mistech, kde je vlakno namahanérem a ma znaé maly polongr
ohybu (tzv. microbending).

2.5.2 Disperze
Vnitrovidova - chromaticka disperze - barevna chyba

Jedna se o shodny princip jako u barevné chydégk/rozptylek. B vstupu nebo § lo-
mu/odrazu na rozhranifipadreé pii nékolikanasobnych odrazech dojde k posunfazi, po
kterych se mohou skladat signaly. Vysledkernizenbyt posun spektra. Rozdily fazi mohou
byt zpisobeny optickymi vlastnostmi materidlmdterialova disperze nebo disperznimi
vlastnostmi struktury vidknashova disperzg.

- Materialova disperze
Vznika v disledku tiznych rychlosti jednotlivych frekvénich slozek v materialu.

- VInova disperze
Vzniké diky rozdilnym vinovym délkdm (n&gsny zdroj, vlastnosti optického média, na-

sledky chromatické disperze atd.) a rozdilnym cesti@gnalu (nasledky odrak
Mezividova disperze

Vznikéa v disledku zpozéhi jednotlivych vidi v mnohobodovém vidkn vysledkem mze
byt ,rozSieni impulsu” signalu. Tato chybatie byt potléena pouZzitim mnohabodového
vlakna.

2.5.3 Vidovy Sum

Jedna se o fluktuace vgmasSeném signalu, jejichz charakteristi¢ky je delsi jak rozliSovaci
doba optického detektoru. Jsouigpbeny mezividovou disperzi, fazovou korelaci nesd
notlivymi pitenaSenymi frekvencemi, nehomogenitami optickéhst@oi a zdroji s malou
spektralni §kou a velkou koherentni délkou.

Brillouiniiv rozptyl — rozptyl zpsobeny tepelnymi kmity molekul vlidkna, foton vznikdornim a dolnim
postrannim pasmu.

Ramairiv rozptyl — rozptyl zfisobeny tepelnymi kmity molekul vldkna, foton vznik&dornim a dolnim
postrannim pasmu, vyssi prépddobnost vzniku ma foton v hornim pasmu.
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2.5.4 Polarizace

VSeobecn opticka vlidkna nezachovavaji polarizaci, protayéné pouZzivat detektory, které
nejsou citlivé na sir polarizace fichazejiciho signalu. Za ¢itych podminek mize byt za-
chovéni polarizace piabné, v tomto fipact je nutné pouzit material, ktery ma pozadované
vlastnosti vzhledem kipnasené frekvenci.

2.6 Technologie vyroby optickych vlaken

Opticka vlakna se v séasné dob vyrakeji s pouzitim dvou zakladnich technologii. Jedreak |
to tazenim vlakna ze zdrojového kmene dasgji cisty Si0,), kde povrch je dopovan dalSimi
prvky. Druhou moznosti je kmen z vicesloZkovycheriati, kde je moZzné vhodnovliviio-
vat index lomu postupentipravy polotovaru. Obecny postup vyroby je uvedeaikladu na
nésledujicim obrazku:

| — e fodni
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e (LAt cl mRCTUEDE

—pramary eoamng applikator

COatitE Curl i .'a.I\'.‘\.ln:JH
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—ceconidiny coatng-spphikator

windng rechanisi

7

OE\/H“&

F—eoaling cinng sysieni

— dliaineter mcauton

Hilfe s

tiber puling capstan

Zdrojovym kmenem (preformou) je valcovity utvaméhoz se p zalrati na teplotu taveni
tahne vlastni vidkno. To ide byt g piipraw dale upravovano. Pro Zmu indexu lomu se
negastji pouzivaji kysléniky boru, fluoru, fosforu a germaniatiprava kmefi je mozna
pomoci reakci, které vytydji drobnécastice &chto kysltnika (reakce ¢kavych slozek kys-
licniku klemiéitého a dopujicich prikv plynném skupenstvi) a jejich dalSim zpracovanim.
Tékavé slozky jsou &Sinou halogenidy s nizkym bodem varu - SiCGeCl;, BBrs, atd.
Zakladnimi metodami vyuZzivajicimi kondenzace z pBfaze jsou nasledujici technologie:
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2.6.1MCVD — modifikovana chemicka depozice z plynné faze

Jedna se o technologii, kde se do trubice z &ylu k'emi¢itého pivadi snés halogenid a
cistého kysliku. Tato trubice je mistrzaliivana elektrickou peci nebo kyslikovodikovym
hotakem, pohyb atevu je po celé délce trubice. V 26se vytvéi teplota okolo 1650 °C, kdy
jednotlivé slozky oxiduji &astice se ukladajitpd horkou zonou. Zaroiies jejich ukladanim
dochazi k jejich slévani. Ziny indexu lomu se dosahne vhodnou modifikaci slopgmné
faze. Po ukokeni kondenzéniho procesu se trubice po celé své délce zbagtipaavi tak

k taZeni vlakna. Technologie je vhodna pro vyrotultivhode viaken.

silica tube deposited glass laver
I s z
C A

i

reactans output

= translation
bumer e

2.6.2 PMCVD - plazmaticka modifikovana chemicka depzice z plynné faze

Tato technologie je podobn&egichozi technologii, jen misto vstupu plymstupuje neizo-
termické nebo izotermické plazma udrzované miknoyin generatorem. Tato technologie

vvvvvv
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silics tube deposited glass layer llll
i i
4 B Rl e S ek

reactans output

[ - -
= >
bumer—— / \
radio-frequency coul

translation

2.6.3 PCVD - plazmaticka chemicka depozice z plynriéze

P pouziti tohoto postupu je kyslikovodikovy i nahrazen plazmatickym prsten-
cem. To znamena urychleni postupu, protoZze odpé&aagi suSeni a spékani. Touto metodou
se vyralsji viakna PCV (Plastic Clad Silica), kde jadro j&i, a pla$ ze silikonové prysky-
fice, nebo vladkna sjadrem s kysliku klemiitého a s plagm z dopovaného kysiniku
kiemkitého.

19



G\Q

.~

fube

e

nucrowave reactor

1
Oplilsnm

gas supply
svstem

pumped
section

2.6.4 OVD - vréjSi depozice z plynné faze

Crypto-World 11/2007

Metoda OVD, jinak také hydrolyza plamenem, OVPOmektréemni CVD byla prvni,
pii které byla vyrobena gradientni viakna s nizkylnmaem. Halogenidy sefpni vstikuji
piimo do plamene éaku, po vysledné reakci se kysliky usazuji na povrchu trnu (jadra).
Dochézi tak Kizenému usazovanéstic s pozadovanym chemickym sloZzenim.

a) deposition process

reactans
lrmier

orois preforn
— P

nendrel

bsmtenng process

Elﬂ1ﬁcﬁ

2.6.5 VAD - axialni depozice z plynné faze

Uvedena technologie je variantotegchozi
OVD, kde jsou pouzity dva lidky. Jeden

v axiélni ose a jeden v radialni ose. Diky tomut
postupu odpada vysousSeni a spékani, je mozn
vyrabst kontinualrg vidkna s poZzadovanou
piresnosti.

My O
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2.7 Frehledy vinovych délek, typu lasei a dalSich charakteristik

tabulka 1 - Nejéastéji pouzivané vinoveé délky, vykony laseru a typy viken

Vinovéa délka Vinovéa délka | Vykony v mW Typ vliakna
nm. min. nm. max.

650 660 50, 100 Multimode
780 800 50, 100 Singlemode
805 810 500 Multimode
820 840 50, 100 Singlemode
840 870 50, 100 Singlemode
920 950 50, 100 Singlemode
960 990 50, 100 Singlemode
975 980 500, 1000, 1500 Multimode

tabulka 2 - Nejéastji pouzivané typy laseru a paimérny atlum vhodnych vliaken

VInova délka nm Typ laseru rv1ebo zesi- Utlum signalu dB
lovace

1550 LED 0.050
1300 LED 0.030
1064 ND:YAG 0.012
850 LED 0.013
820 LED 0.006
647 Krypton Red 0.008
633 HeNe 0.008
532 KTP 0.013
515 Argon Green 0.014
488 Argon Blue 0.013
308 Excimer 0.27
248 Krypton Fluoride 1.1
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tabulka 3 - Rychlost datovych toli, délka bitu aradové mnoZzstvi fotor

Rychlost v Mbit/s| Rychlostv | Délka bitu Délka paketu Radové mnozstvi
MB/s m/bit (2 KB)/m fotond na jeden bit
z laseru 1W i
A=1250 nm
1 0,125  286,0906 4687308,79 107+
10 1,25 28,6091 468730,8¢ 107°
100 12,5 2,8609 46873,09 10"
1000 (1 Gb/s 125 0,2861 4687,31 10"
10000 (10 Gb/s) 1250 0,0286 468,73 10
100000 (100
Gbls) 12500 0,0029 46,87 10

tabulka 4 - Vztah vinové délky a energie fotonu

VInova délka
A Energie fotonul
1550 nm 1,28*10°°
1300 nm 1,52*10%°
1064 nm 1,86*10%°
850 nm 2,33*10%°
820 nm 2,42*10%°
647 nm 3,07*10%°
633 nm 3,14*10%°
532 nm 3,73*10°°
515 nm 3,85*10%°
488 nm 4,07*10%°
308 nm 6,45*10%°
248 nm 8,01*10°°

VInova délka s¥tla nefasgji pouzivana v ITa=1250 nm
Rychlost s¥tla c=299987762,254372 fhs

Planckova konstanta h=6,626068*{&gnTs"

Energie fotonu E=h&/
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2.8 Rehled frekventnich rozsahi

Fregquency Hz

1032 Cosmic rays
2031 —
2 Gamimz Ra
105 — v wavelength, nm
q019—|
H-Rays
107 g -
1017 —1
16 455
10 7= Ultravialet light 492
18
10 "
14
10— Visiklelight 577
13
10" — Infrared light j 597
N o
780
qa |
10
40—
i Radar
107 —
108 | Television and Fiv Radia
107 — Shor twawve Radia
10% —| AM Radio
5
A0
4
10 —
3 Sound
10—
z
107 et
[ j—
Subssenic
[ou—

Tento gehled ukazuje frekveéni rozsahy, které plati ve spodidisti spektra hlavhpro snaze
pochopitelny zvuk. Je zde hlavpro ilustraci jednotlivych frekvemich rozsah a vinovych
délek procast elektromagnetického mi - swtlo.

3  MOZNOSTI ODPOSLECHU OPTICKYCH TRAS — OB-
LASTI

Pro odposlech optickych tras Ize vyuzékalik fyzikalnich zakonitosti, &Sinou se jedna o
razné vyuziti odrazu a lomu, e to ale byt i roz&leni paprsku nebo¢které formy pevodu
signéhi. Zde jsou zmiény moznosti postavené na jednotlivych fyzikalnicimgipech.

3.1 S greruSenim vidkna

3.1.1 Opticka vyhybka

Opticka vyhybka je Zdzeni ve tvaru pismene ,Y*, které se vlozi do cesgypalu. B spravné
konstrukci jdecast paprsku jednim ramenendast druhym ramenemiiFprachodu se signal
rozckli na dw ¢asti, jedna pokrauje a niize byt svedena do monitorovacihdizani, kde je
dale zpracovana, druha prochazi skiequni trasu.

3.1.2 Optotronika

Optotronika je (bude) digitalni vypetni technika postavena na optickych prvcich. 9 tut
chvili existuji spolehlivé optické zesilod&, prvni tranzistory a dalSiiZaeni, ze kterych lze
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sestavit opticky obvod schopny zpracovat vstupighal, to znamena vyttio z neho kopii
schopnou dalSiho zpracovani.

3.1.3 Optoelektronicky prevodnik

Optoelektronicky pevodnik je libovolné Zézeni, které fevadi opticky signal na elektronicky
a obrace& Jako pevodnik mize byt bran i aktivni nebo pasivni prvek, podstatyhodrejsi

je ale specializované #iaeni. Signal je na jedné stigpreveden na elektricky signal, ktery se
urcitym zpasobem zpracuje (vytweni kopie a/nebo modifikace), je paiepeden na opticky
signal a dale odeslan.

3.2 Bez fferuSeni vldkna

3.2.1 Ohyb vlakna

Ohyb vilakna je tou nejjednodussi metodou, jak odebsiout komunikaci bez naruseni trasy.
Protoze p ohybu vlakna dojde k naruSeni standardnich podiniodrazu (bude se amit
Uhel, pod kterym je signal odrazen)aze dojit az kkasténému odrazu signalu, tj. uhel pod
kterym se signal odrazi, se dostane na svoji fiagt signalu pak pokaje spravnou cestou,
dojde k odrazug¢ast je nasgrovana do vrstvy s vySSim indexem lomu, tedy ddjdemu.
PoZadavkem je zamezit rozptyleni tohoto signdlehranné vrst¥ a tento signal p&tnym
zpasobem zpracovat. Tato technologie nebude pouziteliwdonickych vliaken (crystal core,
hollow-core fibre) z dvodu iliS velké numerické apertury, ohyb vldkna by mubgt

v fadech mikrometr.

3.2.2 Vyuziti kvantovych jevi

DalSi metodou je vyuZiti kvantovych jievkteré vznikaji na rozhrani matefidKvantového
tunelovani je schopna kazdastice (otdzku, zda je vhodné foton povaZovatassici, necha-
vam stranou). Principéthto zdizeni spoiva v tzv. potléeném Uplném odrazu. Né&chto
principech jiz existuji opticka ¥&zeni znamé jakodl ¢ce svazku. Jde néilad o dva hranoly,
kde v jednom je uhel vstupu proudu foliohelektromagnetické viny takovy, aby dochazelo
na rozhrani k aplnému odrazu. Rozhranim je v topkeomziku mign prechod z materialu do
okolniho prostedi. ProtoZze v mistodrazu vznika @ita forma vinové poruchy,ijplizeni
druhého hranolu na titou dostaténé malou vzdalenost (tuto vzdalenost Ize &t — jedna
se o velikost potencialové bariéry pro kvantovyelomy jev) umozni fenos tohoto signalu.
Se vzfistajici vzdalenosti mezémito hranoly exponencianklesa pdoet fotoni, které ,ge-
skati* vrstvu, jenz je pro & diky zakomm odrazu jinak zakazana. Podobnymisgbem je
moZné realizovat ¥&eni, kde misto hranbje pouzit opticky kabel.

3.2.3 Omezeni dané kvantovymi jevy a kvantova krypigrafie

Stejre jako je mozné vyuzit dkterych kvantovych je, jiné jevy omezuji nebo zabayji
moznosti odposlechu. Nggstji zminovanou metodou odolnou proti odposlechu je kvantova
kryptografie. Ricinou €chto neusgchi je nékolik. Jednak signal neni posilan velkym soubo-
rem fotori (viz tabulka 3) jako u klasického signélu, dale je pak vlastgfeni stavu fotonu
omezeno &kterymi fyzikalnimi zakony. Tyto zakony ve vysledkanemo#uji odposlech
zpravy bez jeji modifikace. ProtoZéepos je zaloZen na $m polarizace fotonu a detekci
jeho @itomnosti, sotasné fyzikalni znalosti nas oprayi k predpokladu, Ze potencionalni
atoénik m& moznost ziskat pouze jednu hodnotu. Nevylnadhoto kanalu je mozZnost na-
hodné ztraty fenaseného signalu diky jem spojenym s timtofgnosem (vizChyba! Nena-
lezen zdroj odkadi.). Tato nevyhoda seime stat pomocnikem v obraproti odposlechu.
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4  NAVRHY KONKRETNICH REALIZACI

4.1 Navrh optické vyhybky

Optickou vyhybku je mozné realizovatéaini zpisoby. Bul’ tou nejjednodussi formou, tedy
zaizenim ve tvaru pismene Y, kde za dodrzedityoh pravidel konstrukce dojde k ragdni
svazku, druhou moznosti je vytemi ctlice svazku na zakl&gotlaieni Uplného odrazu nebo
pouZzitim polopropustného zrcadla. Druhé jmenovaiiZeni ma vyhodu v moznosti regulo-
vat intenzitu prochazejicihoizni a intenzitu z&ni svedenou do monitorovaciho kanalu.

4.2 Navrh optotronického z&izeni

Optotronika je (bude) digitalni technikou zaloZenwau zpracovani optického signalu. Tato
technika je zatim v plenkach a zpracovani signélugeno pro velice specifickou vinovou
délku. VIinové délky mimo rozsah budouiza&nim pohlceny nebo rozptyleny. &to divo-

di bude muset bytipd vstupem do #&eni barevny filtr, ktery jiné frekvence od odastle
odkloni na zpracovani ddiptroje pro danou frekvenci. Optotronika bylendokazat fimo

v mist signal analyzovat,ipi modifikovat, kopii odesilatrétim kanalem a data odesilat na
vystupu gijemci tak, aby midli stejnou intenzitu jako na vstupu. Zzeni se pro danou frek-
venci a digitalni signal fe chovat jako Z&eni, které nema Zadny utlum. Zku (pro
mefici pristroje) bude tedy nerozliSitelné od kabelu. Tiefejedna z moznych variant, existu-
je urity po¢et moznych zapojeni podobjako u elektronickych schémat. Toto zapojeni bude
urcité dané pozadavky kladenymi n#giroj.

4.3 Navrh optoelektronického z#izeni

Optoelektronicka zézeni se dnes v komunikai technice vyskytuji vSude, kde je nutn{p
vod elektronické komunikace na optickou &tz[¥ principu jde o z#&izeni, které se vlozi do
cesty optickému signalu. Na vstupu dojdedpEne optického signalu od odesilatele na elek-
tronicky, ten je witym zpisobem zpracovan/modifikovan, naslégiiemenén zpst na optic-
ky a odeslan ifjemci. Na vstupu i vystupu by &a byt mozna modifikace, ktera umozni si-
mulaci zbytku trasy. PoZzadovan&izani by nertla mit MAC adresu, fipadré by nela byt
schopna ji skryt nebo podvrhnout. DalSi a to daxispatnou nevyhodou je rychlostesii
signalu, ktera je pro elektroniku zhruba 0,6c. Pm¥mito problémy je nutné gitat a upra-
vit chovani z&zeni takovym zfisobem, aby nebyl detekovan ,asr vzdalenosti“ nebo jiné,
odesilatelenti piijemcem netekavané stavy, které by totorizeeni na traseipdstavovalo.

4.4 Navrh zaizeni pro odposlech pi ohybu

Odposlech p ohybu vladkna je zaloZzen na princip@gmiciho se Uhlu dopadu a odrazu. Jednak
muze dojit k jevicasténého odrazu, ktery zvySi utlum ale signal je mirtedni vrstvu, déle
muze dojit k uplnému odrazu a signal jessavan mimo viakno. Pro meze ohybu se

v normach udava radius 50 mm, mez ohybu vldknaamvyrobci se pohybuje u polém

2-5 mm, dle vlakna a vyrobce.

Pro odposlech je nutné se zbavit obalu z plasthranného gelu a hlavm maximalni mozné
mite ochranné vrstvy, kterd ma Znavysoké albedo. Tato vrstva je schogaato vystupuji-

ci signal znehodnotit. Vzhledem k chemickym vlastem je nutné pouzit zé&a€ agresivni
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chemikalie, povrch vldkna pak neutralizovat. ProuSeni a leptani je nutné zajistit podmin-
ky, které neumozni vstup jakychkoliv agresivniabZek do jadra neboistni vrstvy (mohlo
by dojit k nezadoucim jéwn). Takto upravené vlakno je nutné ohnout Fedpm spdéitaném
poloméru. ProtozZe se vstupni Udaje pro vigoliSi podle typu aplikace (druh optického kabe-
lu® - jeho numerické apertutyvinové délky signalizace, vstupniho Gfla druhu pouZitého
média — SM, MM-GI, MM-SI), je vhod)Si pouZzit gipravek, ktery dovoli v @itém rozmezi
zmen3ovat a 2%¥Sovat polomdr ohybu. Vhodné nastaveni neatést signalu uvnitvedeni a
zajisti jenomcasteény ,odker”. Pro hruby vypdet velikosti ohybu std zakladni znalosti tri-
gonometrie.

4.5 Navrh za&izeni pro injektaz pii ohybu

Navrh zaizeni pro injektaz optického signalu¢zplo vlidkna a modifikaci datového tokii p
ohybu speoiva na podobnych principech jakdedchozi z&izeni. Podminkou je zde Uplné
vyz&eni signalu a nasledropa&nym zpisobem injektaz signalu skrz obalkrpo jadra. H
znalosti vstupniho vykonu signdjundexu lomu vzduchu a materialu jadra je moZragisat
intenzitu, misto a vstupni Ghel signalu injektovaméz@t do jadra. B vstupu dojde

k urtitému rozptyleni signélu, které s&ko odliSuje od chyb na trase. LepSi vysledek zajis
t'uji optoelektronicka zézeni.

4.6 Navrh pro odposlech pomoci potkeni upiného odrazu

Na rozdil od aplikaci jako je¢ti¢ svazku, odposlech pomoci principu pédai Uplného od-
razu® vyZaduje malou bariéru. Ta musi mit vy$si inderdpaby dochézelo k odrazuszplo
jadra, na druhou stranu musi mit pouze omezer@u, &by se chovala jako potencialova
bariéra. ProtoZe signal je velice slaby, musi éget okamzit zesilen a zpracovartide, nez
dojde k jeho utlumeni.

5 MOZNOSTI DETEKCE UTOKU

5.1 Detekce peruseni vidkna

Detekce, fipadré piesné uteni greruseni je moznétippouZiti pistroje na principu OTDR
(Optical Domain Time Reflectometry). Pomoci tohpiistroje je mozné zjistit celkovou dél-
ku trasy z bodu gfeni, gipadre dalSi problémy.

® Index lomu je mozné dopogitat pfi znalosti latek tvoficich pfenosové médium.

® Numerickou aperturu nebo indexy lomu je mozné ziskat bud' na strankach vyrobce vladkna, nebo hledanim vlastnosti specifiko-

vanych materialu.

" Vlnova délka signalu zavisi na typu vliakna a oblasti aplikace

8 Vstupni Ghly (Ghly akceptace signalu) je mozné dopocitat z NA (numerické apertury).

® Celkovy vykon je dany vykonem laseru na strané odesilatele a Gtlumem viakna

19 princip potlaeni Gplného odrazu je popséan ve Fenymanovyetr@skach z fyziky (druhy dil, strana 625-
627)

! Tyto pristroje pouzivaji metodu zpétného rozptylu, tzv. optickou reflektometrii, ktera je zalozena na méfeni optického vykonu
rozptyleného (Rayleighlv rozptyl) v riiznych bodech optického viakna
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5.2 Detekce zrény utlumu viakna

Stejre jako v gipact preruseni vlidkna je mozna detekc#ippdré presné uteni mista nebo
mist Gtlumu pi pouZziti @istroje na principu OTDR. Tentdiptroj dokaze vyhodnotit celkovy
Gtlum trasy, utlum jednotlivych prék(svary nebo jiné spoje) aémy Gtlum jednotlivych
vlaken.

Jednou z dalSich moznosti jéieni Fijimaného z&vého vykonu na stranaktivniho prvku a
jeho monitorovani. Bkteré aktivni prvky pro telekomunikace jiz maji ilementovany meto-
dy pro monitorovani zemy Gtlumu komunikani trasy.

5.3 Detekce zrény indexu lomu prostredi

PrestoZze ODTR dokéaze vyhodnotit nehomogenitu vlakietekce zréeny indexu lomu pro-
stredi (napiklad difazi specifickych rozpou&tlel nebo agresivnich latek, jakymi je hayo-
da) jsou nejednoziaé. Je mozné zde zjistit Zmu Utlumu v daném mist zpisobenou na-
piiklad pra¢ vodou, a detekovat zmu charakteristik média dipliznou vzdalenost.

5.4 Detekce zrény charakteristik barevné chyby

Protoze kazdy opticky kabel maciou barevnou chybu (zavisi na konstrukci vlakna),
mozné vlastnosti barevné chyby pouZzit i pro testgvada nedoslo k naruSeni komurikéno
kanalu. Hypoteticky je mozné pouzit barevnou chigaibelu nebo trasy pro tuto diagnostiku,
meéieni by muselo byt provédo na Urovni fijimace. Takové zézeni by muselo v ditych
casovych intervalech tuto chybwfit a spolé€éné s utlumem vyhodnocovat.

5.5 Detekce pitomnosti optického zesilovée

Opticky zesilové |ze detekovat alesponasledujicimi metodami. Prvni vychazi z principu
provozu tohoto zesilove, ktery je ladny pro utitou, p‘edem danou frekvenci. Pro detekci
tohoto zesilovée je mozné zaslat signal na frekvenci &tym odstupem a zji®vat rozdily
charakteristik. Pokud se liSi odegalpokladanych (naenych nebo modelovanych charakte-
ristik), je zn&né pravdpodobné, Ze je zde takovéizeni umistno. Druha metoda je zavisla
na nandienych charakteristikach vlakna, uloZenych v databéAkno casem ztraci svoje
pienosoveé vlastnosti a zvySuje Gtlum. Jakékoliv sriizélumu nebo jeho skokova zma je
znamkou pravépodobného nasazeni uvedenéhtizeami. Posledni metodou je detekcesmm
barevné chyby. Zemy barevné chyby jsou minimalni, hadmavisi na pouzité technologii,
vzdalenosti a stavu vladkna. Jakykoliv zesilowato chybu odstrauje, ,Cisti* signal a tedy
zarovei odstrauje vedlejSi efekt barevné chyby.

5.6 Detekce pitomnosti digitalniho zafizeni pro zpracovani dat (optotroni-

ky)

Pritomnost digitalniho zézeni pro zpracovani dat Ize zjistitkolika zpisoby. Asi nejjedno-
dusSSim je odeslani analogového signalu na vedigjgvenci takovym zfisobem, ktery je
obtizre digitaln¢ zpracovatelny. Protoze digitalnfifem a vysilani jgeSeno ufitymi stavo-
vymi signaly, je mozné zaslat zdm¢ zdeformovany signal, ktery digitalniizzeni nezare-
gistruje (mimo nosnou frekvenci) nebo jej neni ot zpracovat (deformace signalizace).
Pokud je na cestzaizeni pro zpracovani dat, je nuceno signalizacpdkovani penosu
(principy komunikace). Podminkou jsouddzaizeni na opénych stranach komunikai lin-
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ky s nastavenymi metodami testovani a vyhodnocehita deformaci signéalu. Jedna se o
jednu moznost, jak Ize tutd@ippmnost (hypoteticky) testovat.

5.7 Detekce zrény pri kvantovém prenosu

Pri kvantovani optického signélu je nositelem infoomgolarizace signalu. Diky nettosti
neni mozné najednou ziit (detekovat) foton a jeho polarizaci. V okamzigdposlechu do-
chazi k modifikaci jednoho z parametffoton st&i rovinu polarizace a informace se ztrati
nebo dojde k jeho pohlceni a informace se takédiktiZzatim neni znama metoda, jak tento
kanal odposlechnout bez modifikadepasSenych dat. Na druhou stranu, tento kanél miisi m
implementovan koralni mechanismy zidvodu moznosti nahodné ztraty signalu. Proto po-
tencialni Gtok na kvantovou kryptografii bude za&nzejspiSe na metodach, které by teore-
ticky mohly vyuZzivat vlastnosti vysSi vrstvy (chybgvrhu koreknich mechanisi).

6 ZHODNOCENI RIZIK A MOZNE OCHRANY

Pro zhodnoceni jednotlivych rizik je u datovydiempos: na optické trase nutné znéat neje-
nom metody pouzitelné pro odposlech, ale i proaprani dat. Dale do hry vstupuje potenci-
alni zajem o subjekt napz ekonomického hlediska a dalSi moZznosti.

6.1 Riziko preruseni spojeni

Je ekvivalentem DoS utoku, jedna se o znermwizkomunikace. Diky jednoduchosti
realizace a vyslednym dopad je tato hrozba nejsiéfsi a je tak vhodné ji ohodnotit nejvys-
Sim rizikem. Tuto hrozbu je mozné realizovat zaucehadu stovek az tisickorun, miZze se
jednat jak o vandalstvi, tak o znemeéihkomunikace v witych klicovych okamzicich fe-
dem gipravenym atokem.

Detekce tohoto utoku je ps&kud problematicka. Diagnostikou trasy Ize poznat@a
tych podminek pbliznou vzdalenost (tedy oblast, proto neni vhodait na managementu
prvkia), pomoci ndticich pistroji i konkrétni umisini.

Obranou proti této hrozlje vyuziti redundantnich siti, nebo komusikiastruktury po-
skytovatele jako je MPLS. ProtoZe vystavba vlastrifas je vysoce nékladna, je vheépn
pouziti dodané komunikai sluzby a zajistit je vhodnymi kryptografickyneichnikami.

Cile ata@nika:

- duvod preruSeni spojeni

- ZjiSténi prenosove trasy

- fyzicky pristup k médiu

- fyzické prostedky (krumpd)

Cile napadeného:

- snizeni vyznamuipruSeni trasy (ndkup komunidch tras odieti strany, redun-
dance tras)

- transakni rezim genosi

- v¢asné upozormi a naprava

28



Crypto-World 11/2007

6.2 Riziko odposlechu penasenych informaci

Hrozba odposlechurenasenych dat je podstamizsi, @i mnozstvi subjekt pouzivaji-
cich optické trasy a ,zajimavostiéahto subjeki se jedna oiblizn¢ 3 - 5 % firem (banky,
vyzkum, vyvoj). Pro realizaci hrozbyrgruSeni spojeni sth,nuzky“, pro odposlech je jiz
nutné znan¢ sofistikované zizeni a ®jaka ta vypdetni technika. Vzhledem k finani na-
ro¢nosti tohoto Utoku je nutné gitat s investici Wadu tisié az milioni korun. Tato metoda
utoku musi pinést ut@nikovi zisk, ktery je srovnatelny nebo vysSi nevestovanaastka.
Zde mohou hrét roli ekonomické nebo politické zajmy

Detekce tohoto utoku zalezi na schopnostech aktivpivki a ¢etnostech jejich gfe-
ni. Je zde mozné detekovat Utlum,¢mon barevné chyby nebo indexu lomu predt. Nevy-
hodou je, Ze saasna z&izeni nedokazi pthpokryt deteknimi schopnostmi jednotlivé moz-
nosti utoku.

Obranou proti této hroZhje pri dostaténé citlivosti dat (citlivA nebo cenna = zgén
telnd data) pouzit Sifrovaci iZzeni s dostat@¢ silnym klicem. Cenadchto zdizeni je sice
vysok@, ale eliminuji tak vyznam odposlechu.

Cile uta@nika:

- davod odposlechu
- ZjiSténi prenosove trasy
- fyzicky pristup k médiu
- technologické a odborné znalosti
- dostaténé materialové zazemi
- dostaténa vypa@etni kapacita
- dostatény ¢as
Cile napadeného:
- sniZeni vyznamu odposlechu
o Sifrované penosy
o0 pravidelné zmny algoritmu
o pravidelné zrany kli¢a
o transakni rezim genosu s moznosti volby trasy (vicecestné spojeni)
- detekce pokusu o odposlech
0 zaizeni s moznosti detekceégpuSeni
0 zaizeni s moznosti detekce jg\které vznikaji fi odposlechu
0 Vvcéasné upozormi a nprava

6.3 Riziko modifikace prenaSenych informaci

Hrozba modifikace fenaSenych dat mé nejnizsi trdvéla rozdil od fedchozich uto-
ki je zde nutny nejenomfigtup k sofistikovanému gaeni a vypoetni technice, ale i
podrobna znalost prasdi a dostatekasu. Pro finaéni nar@nosti tohoto Gtoku je nutné po-
Citat s investici vadu milioni az stovek milioh korun. Také tato metoda Utoku musghpgst
atocnikovi zisk, ktery je srovnatelny nebo vysSi neZestovan&éastka. Zde hraji roli pouze
ekonomické nebo politické zajmy.

Detekce tohoto utoku leZi na Urovni aptiké vrstvy, konkréts je nutné zajistit neza-
vislou kontrolu provedenych transakci, jejich vigati a dalSi kontroly &etné castych zmin
kodi. Sance detekovat tento Gtok je i na nizsi Grqeaipvnavanim fenosovych charakteris-
tik s historii a kontrola tras.

Obranou proti této hroZhje pri dostaténé citlivosti dat (citlivA nebo cenna = zgén
telna data) pouzit Sifrovaciizzeni, pravidelna vygna klici, nahodné zgny komunik&nich
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tras, fipadré nasazeni kvantové kryptografie. Cena pastadizeni je sice zrané vysoka,
ale tak je mozné (podle dostupnych informaci) alg@saste&né eliminovat uvedenou hrozbu.

Cile ut@nika:
- davod modifikace
- ZjiSténi prenosove trasy
- fyzicky pristup k médiu
- technologické a odborné znalosti
- dostaténé materialové zazemi
- dostaténa vypa@etni kapacita
- dostatény ¢as

Cile napadeného:

- sniZzeni vyznamu odposlechu a modifikace
o0 pravidelné zmny algoritmu
o pravidelné zrany klica
o0 transakni rezim genosu s moznosti volby trasy (vicecestné spojeni)
o verifikace transakci

- detekce pokusu o odposlech a modifikaci
0 zaizeni s moznosti detekcégpuseni
0 zaizeni s moznosti detekce je\které vznikaji fi odposlechu
0 porovnavani fenesenych transakci
0 Vvcéasné upozormi a nprava

7 ZDROJE

Pro tento material byly pouZity informace z nasfexch zdroj:
1) Richard Feynman: Feynmanoviepdnasky z fyziky seSenymi piklady
a. ISBN 80-7200-405-0
b. ISBN 80-7200-420-4
c. ISBN 80-7200-421-2
d. ISBN 978-80-253-0391-7

2) Tréninkové materialy: Fibre Channel Technology

3) http://eprint.iacr.org/

4) http://www.google.com

5) http://www.wikipedia.org

6) http://xxx.arxiv.org/
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E. MikulaSskéa kryptobesidka 2007 - Program
Vasek Matyas, FI MU Brno
http://mkb.buslab.org/

6. prosince 2007 dtvrtek)
8:45 — Registrace
9:30-9:40 Zahajeni workshopu

9:40 - 10:40 Zvany pispevek
Willi Meier — Design and Analysis of eSTREAM candidates

10:40 — 11:40 Zvany pispevek
Claudia Diaz -Observable Steganographic File Systems

11:40 -12:30 KEYMAKER, vyhlaseni vysledk— sponzor Grisoft
12:30 - 13:30 Obed

13:30 — 14:30 Zvany fFispevek
Zderek Riha —Cryptography and electronic passports

14:30 — 15:00 Markus Dunte@Gn the Way to Secure Delivery of Scaleable Coded Me
dia

15:00 — 15:30 Prestavka na kavu

15:30 — 16:30 Zvany pispevek
Vlastimil Klima —Specialni blokové Sifry a specialni haSovaci funkce

16:30 — 16:50 Kratka prezentace
Petr Svenda Authenticated Key Exchange with Group Support for W
reless Sensor Networks

16:50 — 17:20 Peter Kosinar, Richard Ostertagpavkové overovanie podpisov v sché-
me postavenej na RSA

17:20 - 17:50 Rump session
18:00 — Vecere

Nasleduje série neformélnich diskusi v prostordaetira vyhrazenych pouze préastniky
kryptobesidky.
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7. prosince 2007 (patek)

9:09 - 9:15 Zahdjeni druhého dne workshopu
9:15-10:15 Zvany pispevek
Pavel Vondruska Boba nomenklatar
10:15 - 10:45 Prestavka na kavu
10:45 -11:15 Pavol ZajacHow to solve XTDR-DL using NFS
11:15-11:35 Kratka prezentace
Jan Krhovjak The Sources of Randomness in Mobile Devices
11:44 — MikulaS— prichazi od RSA
Zavér workshopu

0.0

MikulaSska kryptobesidka 2007- http://mkb.buslab.org/

Partnery akce jsou: Microsoft & Trusted Network \Bimns
Partner tomboly: RSA - The Security Division of EMC
Partner KEYMAKER: GRISOFT
Medialni partn&: Data Security Management a Crypto-World
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F. Konference EOIF GigaCon ENIF
GigaCon~

Anna Wcinskaanna.uscinska@swmedia.cz

Konference EOIF Elektronicky obéh informaci ve firmé
Kdy: dne 12.prosince 2007

Kde: hotel Diplomat, Praha UST“P

Podrobnosti na straneenvw.eoif.swmedia.cz Illlﬂm

KonferenceElektronicky obéh informaci ve firmé se ¥nuje nejno¥jSim technologiim pro
elektronické zpracovani, ukladani a sdileni infazina firme.

Soutasti konference bude mimo odbornyctegnasek, diskuzi a konzultaci i prezentace
produkfi aieSeni.

Inaugur&ni prednadSku bude miEdvard Kozusnik, ktery je jednim ze zakladatekthink-
tankueStat.cz - Efektivni stabbtanské sdruzeni Michala ToSovského.

Z dalSich zajimavych témat si dovolim upozornitpi@dnasku s aktualnim (dosud trochu
opomijenym) tématerilektronickd archivace dat se zachovanim fwodu (Z. Loebl a P.
Vondruska).

Témata prednasek:
* OCR/OMR systémy
» faxové systemy
* inter/intra/extranet
* mobilnitfeSeni
e sprava obhu dokument
e systémy archivace dokumdént
* hromadny vytisk
* PKI - elektronicky dokument
» workflow
« CRM
e systémy tymové spoluprace

Medialni partnefi: Ben — technicka literatura, Ccmag, CryptoWorldngg — technologicky,
Hakin9, It Point, Lex — a Wolters Klower businglsmux+, Press Forum

Mezi (Castniky budouvylosovany atraktivni darky od Ben — technicka literatura, DS
Software, Hakin9 a Linux+!

Nevahejte, pihlaste se uz dnes! Bet (astniki je omezen!

Kontakt:

Weronika Buszko weronika.buszko@swmedia.cz
tel.+420 246 019 138

fax.+420 227 203 610

Anna Wscinska anna.uscinska@swmedia.cz
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G.O ¢em jsme psali v listopadu 2000 — 2006

Crypto -World 11/1999

> >

GmMoOOw

Jak je to s bezpaosti eliptickych kryptosystéim? (Ing. Pinkava)

2-4

Znamy problém fistupu k zabezgenym servarm pomaoci protokolu https
s aplikaci Internet Explorer 5 v systému Windows NU s aktualizaci SP4 4-5

Y2Kcount.exe - Trojsky & v pasitacich

Matematické principy informiai bezpénosti (Dr. Sotek)
Letem Sifrovym s¥tem

E-mail spojeni

Trocha zabavy na z&vmalované kKzZovky)

Crypto-World 11/2000

A.
B

nmoo

Soutz ! Cast lll. - Jednoduché transpozice

Pisobnost zakona o elektronickém podpisu a vykladriéd pojmi
- Informace o pednasce

Rozjimani nad ZoEP, zvlé3tak nad 8§ 11 (P.Vondruska)
Kryptografie a normy lll. (PKCS #5) (J.Pinkava)

Letem Sifrovym sétem

Zawrecné informace

Crypto-World 11/2001

A.
B.
C.

o

T omnm

Soutz 2001, llicast (Asymetricka kryptografie - RSA)
NESSIE, A Status Report (Bart Preneel)

Dostupnost informaci o ukdeni platnosti, zneplatni a zruSeni
kvalifikovaného certifikatu (P.Vondruska)

5

6

6-8
8

9

2-7
B-1

18-1

Odpovdnost a pechod odpogdnosti ve smyslu zakona o elektronickém

podpisu (J.Hobza)

Eliptické Kivky a kryptografie (J.Pinkava)
MikulaSska kryptobesidka (V.Matyasiha)
Letem Sifrovym sétem

Zawrecné informace

Crypto-World 11/2002

A.
B.

Y

nmo !

Topologie certifik&nich autorit (P.Vondruska)

Srovnani vykonnosti haSovacich algofit®HA-1, SHA-256,
SHA-384 a SHA-512 (M.Kumpost)

Informace z aktudlnich kryptografickych konfese(l.Pinkava)
Konference ECC2002

Konference CHES 2002

CRYPTO 2002

The RSA Challenge Numbers

Letem Sifrovym sstem

Zawrecneé informace
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Soutz 2003 — pitbéZné zprava (P.Vondruska) 2
Mikul&Sské kryptobesidka — Program 3
Cesta kryptologie do nového tisicileti IV.

(Od NESSIE ke kvantovému ¢iteci) (P.Vondruska) 4-7
Kryptografie a normy. Politika pro vydavani atrtovych

certifikat, ¢ast 2. (J.Pinkava) 8-11
Archivace elektronickych dokuméniJ.Pinkava) 12-16
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Priloha : Crypto-World 11/2004 — special (24 stran)
(V.Klima : Nediveiujte kryptologim, ke staZzeni na adrese :
http://crypto-world.info/index2.php?vyber=casop6
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A.
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Filip Orsag) 13-18
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Novy koncept haSovacich funkci SNMAC s vyuZipecialni blokové Sifry a kon-
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Elektronické cestovni dokladsast 2 (L. RaSek) 17-24
Paiitatova (ne)bezpmost (J. Pinkava) 25-31
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H.Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortma bezpé&nosti, nor-
my, standardy, strankykterych¢leni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/
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