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TESTY A ZDROJE NEURCITOSTI V POCITACI

Dokonala nahoda

Kvalitni zdroj nahodnych ¢isel je v pocitacové bezpecnosti stejné cenny jako pfistupova hesla, klice nebo ostatni

bezpecnostni prvky systému. V lednovém ¢isle Chipu jsme vas seznamili s novym objevem v méreni entropie zdroje

nahodnych ¢isel. Nyni si ukazeme, jak se takové zdroje daji najit v kazdém pocitaci a jak je spravné vyuzit.

ejprve si uvédomme, co od kvalitniho zdroje nahodnych cisel

(RNG, random number generator) vlastné ocekavame. Mozna si
vzpomenete, ze jsme v Cislech 4/98 az 6/98 o nahodnych generato-
rech psali. Tehdy vsak $lo o tzv. pseudonahodné generatory (PRNG,
pseudorandom number generators), které pracovaly zcela determi-
nistickym matematickym postupem. Jsou vyborné pro nejriznéjsi
ucely a simulacni metody, kde je potreba velmi rychle generovat
data, ktera maji — ze statistického hlediska — vS§echny priznaky na-
hodnych dat. V téchto pripadech nevadi, ze kdyby se na tato data
blize podivali hackeri nebo profesionalni lustitelé, mohli by ze zna-
losti vzorce pro jejich tvorbu nebo z predchozich dat ur€it i nasledu-
jici produkci generatoru.

0d kvalitnich nahodnych ¢isel ovsem chceme mnohem vice,

protoze mohou mit bezpecnostni vyznam. Nahodna ¢isla se totiz pri-
mo pouzivaji jako Sifrovaci klice prakticky ve v§ech bezpecnostnich
protokolech (napf. SSL) nebo pro tvorbu velmi vyznamnych dlouho-
dobych klicu, klica pro digitalni podpis apod. Pri takovémto pouziti
je tedy nezbytné nutné kvalitu nahodného zdroje zarucit.

Pozadavky na RNG

Budeme proto pozadovat, aby znalost jakéhokoliv mnozstvi predcho-

zich generovanych dat nedavala analytikovi (ito¢nikovi) zadnou $an-

ci pro predikci nasledujicich bit. K tomu navic predpokladame, ze

dotycny utocnik ma k dispozici:

» potrebny vypocetni vykon

» plnou znalost procesu generovani

» pristup ke stejnym zdrojum, z nichz je konstruovan generator
(soucastky, software)

> moznost testovat a pouZivat generator

Pokud i za téchto predpokladi nas generator pri utocich obstoji,

muzeme ho povazovat za kvalitni. Pfipomenme, Ze v kontextu pouziti

RNG je potreba vyresit i obranu proti utokiam systémovym, fyzickym

apod., kterymi se ovSem v tomto ¢lanku nebudeme zabyvat. Zde nam

pujde jen o ,kvalitu nahodnosti“ generovanych cisel.

True-random generatory

Cisla, o nichz je fe¢, se nazyvaji skutecné nahodna cisla a produku-
ji je tzv. true-random generdatory. Neni jich mnoho, ani v prirodé,
ani v osobnim pocitaci. Mezi nejkvalitnéjsi patfi generatory na bazi

radioaktivniho rozpadu a na bazi napétové-proudovych zmén zpuso-
benych tepelnym Sumem a kvantovymi jevy v polovodi¢ovych struk-
turach. Radioaktivni material se ke generovani nahodnych bitt sku-
tecné pouzival (i u nas). Pokud pocet zachycenych castic vznikajicich
jeho rozpadem za urcitou casovou jednotku byl lichy, zarizeni vyge-
nerovalo jednicku, jinak nulu. Trochu drahé — ale jiné nezpochybni-
telné generovani nahodnych biti pred nékolika desitkami let neexis-
tovalo. Takové generatory proto pouzivaly i vSechny svétové velmoci
pri tvorbé jednorazového hesla (one-time pad) pro Sifrovani diplo-
matickych spoja.

Z tohoto prikladu je vidét, jaké asi pozadavky na true-random ge-
nerator klademe a jaky typ generatoru by pro nas byl idealni.
Malokdo by nam totiz oponoval, Ze je schopen rekonstruovat nebo
predikovat natolik slozity prirodni proces, jako je radioaktivni roz-
pad, a to ve formé, v jaké je vyuzit. Praxe opravdu potvrzuje, Ze ten-
to generator respektuje kazdy, zatimco u jakéhokoliv jiného principu
se vzdy najde néjaky Kkritik.

Soucasny stav a trendy

Radioaktivni material pozdéji nahradily polovodicové prvky, kde se
entropie odvozuje od nedeterministickych zmén v napéti a proudu
na vybranych prechodech. Pochopitelné si to vyzadalo trochu ,vic

Tvorbé generatorll nahodnych cisel
je nutné vénovat stejnou pozornost
jako jinym bezpecnostnim prvkim.

védy“, nebot nahodnost zmén bylo potreba prokazat, zjistit, za ja-
kych podminek nastavaji, a odpovidajici soucastky kalibrovat.
Nicméné se to podarilo zvladnout a dnes uz se jedna o standardizo-
vany postup. Narust pozadavki na pritomnost kvalitniho generatoru
v PC poté vedl k pouzivani externich generatoru ve formé (pomérné
drahych) pridavnych desek. V soucasné dobé se zacinaji RNG realizo-
vat v ¢ipech, které se integruji primo na zakladni desky uz pri vyro-
bé novych osobnich pocitacu. Vyrobce k tomu vedou nové bezpec-
nostni pozadavky kryptografie, ktera se pouziva k ochrané dat

v lokalnich sitich, na internetu, v elektronickému obchodu, pro Sif-
rovani a podpis elektronické posty v a dalSich aplikacich. Prvnim
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prikladem tohoto postupu muze byt ¢ip od
Intelu (viz infotipy).

Zdroje nahody v pocitaci

Pokud nemame k dispozici specialni Cip,
desku nebo externi generator, nezbude nam
nez si pomoci sami. Uvedené metody samo-
zfejmé nejsou idealni, my se vSak budeme
snazit z naseho pocitace vyzdimat maximum.
V pripojené tabulce uvadime priklady moz-
nych zdrojii — jde nam pritom o pokud moz-
no fyzikalni zdroje, kde bude nepredikova-
telnost chovani velmi dobra a entropie
prislusného zdroje co nejvétsi (a pokud

mozno méfitelna).

Zdroj nahody Poznamka

Sumové diody, specialni
pfidavné Cipy nebo desky,
tepelné rezistory

Radioaktivni zafice

Mikrofon Zdrojem neurcitosti mdZe byt
vystup z jednoho nebo vice
mikrofond.

Videokamera, Zdrojem neuritosti mze byt

2zvukova karta snimany signal a nékdy i vlastni

Sum zpracovavajiciho zafizeni.
Pevné disky 0Odchylky dob pfi ¢teni dat
z disku (pouZitelné dfive,
diskova cache tuto moznost
odbourala).

Statistika sitového provozu
Statistika procest operaniho
systému

Statistika vstupnich

a vystupnich operaci

Systémova statistika,

ktera neni (nebo je velmi Spatné)
viditelna nebo dosazitelna
analytikem sitového provozu.

Systémové datum a as

Psani na klavesnici Trvani stisku klaves, doba mezi

stisky klaves, hodnoty klaves

Pohyb my3i Zména polohy kurzoru v ¢ase,

dobrovolny nebo vynuceny
pohyb

Piiklady zdroji entropie v pocitaci

Jak konstruovat generator

Existuje vice cest, jak zkonstruovat RNG.
Ukazeme si zde standardni postup, ktery se
sklada ze ¢tyr kroki:

» shér entropie

» komprese

» nastaveni kryptografického generatoru

> expanze

Jak uz jisté tusite ze tretiho kroku, podstata
spociva v tom, zZe vlastni generovani nahod-
nych ¢isel presouvame na kryptografické ge-
neratory. Umi totiz presné to, co chceme, tj.
generovat nepredikovatelnou posloupnost
cisel — viz vlastnosti, které jsme si definova-
li v odstavci ,pozadavky na RNG*.

( Testy a zdroje neuréitosti v poéitaéi | 55 ) E

Kde je ale ta neurcitost, o kterou se snazi-
me? Neutikame od problému, kdyz chceme
neurcitost a pouzivame deterministické po-
stupy? Nikoliv — vtip je totiZ v tom, Ze v prv-
nim kroku ziskanou entropii pouzijeme

k nastaveni generatoru do neurcitého a ne-
znamého pocatecniho stavu. Kryptograficky
generator je pritom konstruovan tak, ze do
svého vystupu v kazdém kroku prenasi en-
tropii svého pocatecniho stavu. Diky tomu,
Ze vyuziva jednosmérné funkce nebo bloko-
vé Sifry, neni mozné obratit jeho chod zpét,
a staci jej tedy nastavit do neznamého, ne-
urcitého a nedeterministického pocatecniho
stavu.

Vyhodné také je, ze pocatecni nastaveni vy-
zaduje radové pouze desitky az stovky na-
hodnych bitt, zatimco nasledujici megabajty
nahodnych cisel generuje kryptograficky ge-
nerator sam, a to nesrovnatelné rychleji,
nez kdybychom ziskavali entropie z vlastni-
ho pocitace primo. Navic miuzeme generator
kdykoliv opét restartovat (pokud z dostup-
nych zdrojii opét nashirame dost entropie —
po vygenerovani urcitého objemu dat, po
stanovené dobé apod.). Pojdme se uz ale po-
divat na jednotlivé kroky podrobnéji.

Shér neurcitosti a jeji komprese
Cilem téchto kroku je ziskat z pocitace
K bitii neurcitosti. Radové jde vidy o néko-
lik desitek az stovek bitt, pro jednoduchost
zde uvazujme K = 160. Pritom se osvédcuje
dbat nékolika standardnich rad. Za prvé je
vhodné neurcitost ziskavat soucasné z né-
kolika zdroju (tfeba ze vsech uvedenych
v tabulce). Za druhé, ziskana data prosté
jen radime za sebou bez ladu a skladu a ne-
musime je oCistovat od ,deterministického
balastu”. Starame se jen o to, aby v jejich
souhrnu bylo obsazeno pozadované mnoz-
stvi entropie (z bezpecnostnich duvodu shi-
rame dvoj- az trojnasobek). A za treti, jak-
mile mame k dispozici dostatecné mnozstvi
dat (zalezi jen na jejich entropii, nikoli na
velikosti), aplikujeme na né hasovaci funk-
ci. Pro jednoduchost zde budeme uvazovat
SHA-I, jejiz vystup je 160 bith. Vysledkem
hasovani je retézec 160 nahodnych, nepre-
dikovatelnych biti, které predstavuji obraz
vstupnich dat obsahujicich tuto entropii —
tim je vyreSen problém ,destilace” entropie
z nich.

HaSovaci funkce zde vlastné vykonava
dvé ulohy — jednak prenasi entropii, jednak

komprimuje vstupni data na vystup. Mimo
jiné se zde vyuziva skutecnosti, ze haSovaci
funkce prevadéji silné korelované vstupy
(lisici se tieba o jeden bit nebo pFehozenim
dvou bit) na vystupy, v nichz predchozi al-
gebraické vztahy a zavislosti jsou zcela po-
treny — nejsou prokazatelné ani vypocetné
zjistitelné a vypadaji zcela nahodné a neza-
visle. Hasovaci funkce zajisti, Ze v nashira-
nych datech zalezi jak na poradi, tak na
hodnoté kazdého bitu zdrojovych dat.

Nahodna €isla jsou pfimo

pouzivana jako Sifrovaci klice.

HaSovaci funkce je ale vzhledem k témto
vlastnostem také schopna vnéjskové kamu-
flovat i Spatny zdroj neurcitosti. Napriklad
posloupnost SHA-I(systémovy cas), snimana
jakkoli casto, bude pro vétsinu hackeru ne-
prekrocitelnym zdrojem nahody, pokud ne-
budou znat tento predpis (touto cestou vsak
jit nechceme). Pripomenme jesté, ze vlast-
nostmi hasovacich funkci jsme se blize zaby-
vali v Chipu 3/99 a konkrétné SHA-1 v Chipu
4/99. Vratme se vsak ke shéru entropie.

Chip od Intelu realizujici RNG:
» support.intel.co.jp/design/security/
rng/rg.htm

Jeho posouzeni:
> ww.cryptography.com

Doporuéeni pro tvorbu RNG:

Dokument ,Randomness Recommendations
for Security (Eastlake, Crocker, Schiller)“:
»ds.internic.net/frc/rfc1750.txt

Dokument FIPS PUB 140-1, Security

Requirements for Cryptographic Modules,

NIST, 1994:

> www.itl.nist.gov/div897/pubs/
fip140-1.htm.

Méreni neurcitosti

Kazdy zdroj entropie z pocitace, ktery vyuzi-
jeme, musime predem dokonale provérit.

K méfeni entropie je mozné pouzit
Maureruv-Coronuv test (viz Chip 1/00).
Pokud si nevime rady, existuje také velmi
hruby postup, jak ji odhadnout. Uvadime ho
zde jen proto, Ze se jedna o zavedeny uzus,
ale jako globalné bezpecny ho v zadném
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pripadé nedoporucujeme. Je velmi jednoduchy. Data komprimuje-
me nejlepSim komprimaénim programem, ktery mame k dispozici,
s cilem dosahnout co nejvétsi komprese. Pocet bitii zkomprimo-
vaného souboru vydélime dvéma a poté jesté bezpecnostni kon-
stantou (2, 10, ... fantazii se meze nekladou). Vysledkem je pfi-
blizny pocet biti entropie.

Tento postup ale nemusi vidy fungovat. Vezméme napriklad
jako zdroj nahody pohyb mysi. Vyzveme-li uzivatele, aby nahodné
pohyboval mysi, a ten bude mit snahu to skutecné ve vlastnim
zajmu délat, pak muzeme ocekavat, ze pozadovanych 160 bitu en-
tropie dosahneme béhem nékolika malo sekund. Pokud vS$ak toto
usili bude uzivatel sabotovat, zcela jisté nam tato doba nestaci.
Abychom ho prelstili, museli bychom pozadovat, aby myS$i napri-
klad obkresloval zadany obrazec, a sofistikované kontrolovat, ze
to skutec¢né déla, abychom mohli ndhodné odchylky v jeho tazich
vyhodnocovat jako zdroj entropie.

Podohné je to i s casto vyuZivanym mérenim casu pfi psani na
klavesnici. Bézné se sleduje doba mezi stisky klaves, trvani jejich
stisku a obsah. Také toto se vSak da sabotovat — a viibec nejlepsi
je proto lidsky cinitel z téchto metod vyloucit. Z bezpecnostniho
hlediska bychom rovnéz méli zvazovat situace, kdy a jak muze byt
prislusny zdroj entropie ovlivnén pripadnym utocnikem. At bude-
me ale vyuzivat cokoli, musime byt presvédceni, Ze pozadované

mnozstvi entropie skute¢né nasbirame.

Standardni postupy expanze
Predpokladejme tedy, ze jsme néjakou vhodnou metodou ohdrze-
li I60bitovou hodnotu, ktera je zarucené nahodna. Budeme ji
v dal$im vyuzivat bud jako kli¢ (KEY) pro blokové sifry, nebo jako
pocateéni nastaveni (SEED) pro haSovaci funkce (h). Sifrovani dat
D klicem KEY a vhodnou blokovou Sifrou ozna¢me E,.(D).
Standardni postupy expanze nahodnych dat Ize jednodus$e popsat
pseudokody podle obrazku.

Vstupem je hodnota SEED, vystupem je posloupnost r(l), r(2),
..., r(N). Protoze tyto standardni postupy vétSinou jsou (nebo

Od kvalitnich nahodnych Cisel pozadujeme,
aby znalost jakéhokoliv mnozstvi predchozich
dat nedavala utocnikovi zadnou $anci pro

.

predikci nasledujicich dat.

alespon mohou byt) znamy utoc¢nikovi, kvalita jejich vystupu zavi-
si na kvalité prvku, ktery utocnik nezna, tj. hodnoty SEED. Tuto
hodnotu musime ochranit, vSe ostatni za nas udéla kryptografie.

Varianty tvorby RNG

Uvedme si zde alespon nékteré varianty zakladnich postupi, s ni-
miZ lze konstruovat razné typy RNG:

» po vygenerovani urc¢itého mnozstvi dat se automaticky prechazi
na nové nastaveni, tj. na vytvoreni nové hodnoty SEED

» béhem procesu generovani probiha kontinualné shér entropie

pro nové nastaveni

» vystupy z nékolika zdrojii entropie se mohou vzajemné doplno-
vat, kombinovat a obnovovat v ruznych €asovych intervalech

» pri vytvareni nové hodnoty SEED z raznych zdroja entropie je
mozné k nim pridat i starou hodnotu SEED

» pri realizaci predchoziho kroku se nepouzije stara hodnota
SEED pfimo, ale prostiednictvim h(SEED), z bezpecnostnich divo-
du se totiz SEED v pocitaci neuchovava primo

» v kroku expanze je mozné pouzit spolecné s retézcem KEY i ur-
¢itou tajnou hodnotu SECRET, jejiz ochrané je v daném systému

vénovana zvy$ena pozornost

S vyuZitim counter modu blokové Sifry
E je blokova Sifra s délkou bloku B
const je libovolna konstanta
counter = Eg(const)
forn=T1toN
{
r(n) = Egzy(counter)
counter = counter +1

}

Pozn.: N je nutné volit mensi nez 2° a poté generator restartovat.

S vyuzitim counter modu a hasovaci funkce
counter = SEED
|| je zFetézeni dat
h je hasovaci funkce

forn=1toN

{
r(n) = h(SEED || counter)
counter = counter +1

S vyuzitim CBC modu blokové Sifry
E je blokova Sifra
XOR je operace exclusive or
d(0), d(1).... je proud pseudonahodnych dat generovanych
napr. kongruentnim generatorem (PRNG)

r(0) = d(0)
forn=1toN

{
1(n) = Eqey( r(n-1) XOR d(n) )

Standardni postupy expanze pro generatory nahodnych ¢isel

Zavér

Generatory nahodnych Cisel se ¢asto pouzivaji pro senzitivni bez-
pecnostni ucely. Proto je nezbytné vénovat jejich tvorbé stejnou
pozornost jako jinym bezpe¢nostnim prvkim. Zde jsme uvedli
standardni postupy tvorby takovych generator, které vyuzivaji
kryptografické postupy k tomu, aby zajistily nepredikvatelnost
svych vystupt a soucasné obsahovaly entropii originalniho
zdroje.
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