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Kvalitní zdroj náhodn˘ch ãísel je v poãítaãové bezpeãnosti stejnû cenn˘ jako pfiístupová hesla, klíãe nebo ostatní

bezpeãnostní prvky systému. V lednovém ãísle Chipu jsme vás seznámili s nov˘m objevem v mûfiení entropie zdroje

náhodn˘ch ãísel. Nyní si ukáÏeme, jak se takové zdroje dají najít v kaÏdém poãítaãi a jak je správnû vyuÏít.

Dokonalá náhoda

N
ejprve si uvûdomme, co od kvalitního zdroje náhodn˘ch ãísel

(RNG, random number generator) vlastnû oãekáváme. MoÏná si

vzpomenete, Ïe jsme v ãíslech 4/98 aÏ 6/98 o náhodn˘ch generáto-

rech psali. Tehdy v‰ak ‰lo o tzv. pseudonáhodné generátory (PRNG,

pseudorandom number generators), které pracovaly zcela determi-

nistick˘m matematick˘m postupem. Jsou v˘borné pro nejrÛznûj‰í

úãely a simulaãní metody, kde je potfieba velmi rychle generovat

data, která mají – ze statistického hlediska – v‰echny pfiíznaky ná-

hodn˘ch dat. V tûchto pfiípadech nevadí, Ïe kdyby se na tato data

blíÏe podívali hackefii nebo profesionální lu‰titelé, mohli by ze zna-

losti vzorce pro jejich tvorbu nebo z pfiedchozích dat urãit i následu-

jící produkci generátoru.

Od kvalitních náhodn˘ch ãísel ov‰em chceme mnohem více,

protoÏe mohou mít bezpeãnostní v˘znam. Náhodná ãísla se totiÏ pfií-

mo pouÏívají jako ‰ifrovací klíãe prakticky ve v‰ech bezpeãnostních

protokolech (napfi. SSL) nebo pro tvorbu velmi v˘znamn˘ch dlouho-

dob˘ch klíãÛ, klíãÛ pro digitální podpis apod. Pfii takovémto pouÏití

je tedy nezbytnû nutné kvalitu náhodného zdroje zaruãit.

PoÏadavky na RNG

Budeme proto poÏadovat, aby znalost jakéhokoliv mnoÏství pfiedcho-

zích generovan˘ch dat nedávala analytikovi (útoãníkovi) Ïádnou ‰an-

ci pro predikci následujících bitÛ. K tomu navíc pfiedpokládáme, Ïe

dotyãn˘ útoãník má k dispozici:

3 potfiebn˘ v˘poãetní v˘kon

3 plnou znalost procesu generování

3 pfiístup ke stejn˘m zdrojÛm, z nichÏ je konstruován generátor

(souãástky, software)

3 moÏnost testovat a pouÏívat generátor

Pokud i za tûchto pfiedpokladÛ ná‰ generátor pfii útocích obstojí,

mÛÏeme ho povaÏovat za kvalitní. PfiipomeÀme, Ïe v kontextu pouÏití

RNG je potfieba vyfie‰it i obranu proti útokÛm systémov˘m, fyzick˘m

apod., kter˘mi se ov‰em v tomto ãlánku nebudeme zab˘vat. Zde nám

pÛjde jen o „kvalitu náhodnosti“ generovan˘ch ãísel.

True-random generátory

âísla, o nichÏ je fieã, se naz˘vají skuteãnû náhodná ãísla a produku-

jí je tzv. true-random generátory. Není jich mnoho, ani v pfiírodû,

ani v osobním poãítaãi. Mezi nejkvalitnûj‰í patfií generátory na bázi

radioaktivního rozpadu a na bázi napûÈovû-proudov˘ch zmûn zpÛso-

ben˘ch tepeln˘m ‰umem a kvantov˘mi jevy v polovodiãov˘ch struk-

turách. Radioaktivní materiál se ke generování náhodn˘ch bitÛ sku-

teãnû pouÏíval (i u nás). Pokud poãet zachycen˘ch ãástic vznikajících

jeho rozpadem za urãitou ãasovou jednotku byl lich˘, zafiízení vyge-

nerovalo jedniãku, jinak nulu. Trochu drahé – ale jiné nezpochybni-

telné generování náhodn˘ch bitÛ pfied nûkolika desítkami let neexis-

tovalo. Takové generátory proto pouÏívaly i v‰echny svûtové velmoci

pfii tvorbû jednorázového hesla (one-time pad) pro ‰ifrování diplo-

matick˘ch spojÛ.

Z tohoto pfiíkladu je vidût, jaké asi poÏadavky na true-random ge-

nerátor klademe a jak˘ typ generátoru by pro nás byl ideální.

Málokdo by nám totiÏ oponoval, Ïe je schopen rekonstruovat nebo

predikovat natolik sloÏit˘ pfiírodní proces, jako je radioaktivní roz-

pad, a to ve formû, v jaké je vyuÏit. Praxe opravdu potvrzuje, Ïe ten-

to generátor respektuje kaÏd˘, zatímco u jakéhokoliv jiného principu

se vÏdy najde nûjak˘ kritik.

Souãasn˘ stav a trendy

Radioaktivní materiál pozdûji nahradily polovodiãové prvky, kde se

entropie odvozuje od nedeterministick˘ch zmûn v napûtí a proudu

na vybran˘ch pfiechodech. Pochopitelnû si to vyÏádalo trochu „víc

vûdy“, neboÈ náhodnost zmûn bylo potfieba prokázat, zjistit, za ja-

k˘ch podmínek nastávají, a odpovídající souãástky kalibrovat.

Nicménû se to podafiilo zvládnout a dnes uÏ se jedná o standardizo-

van˘ postup. NárÛst poÏadavkÛ na pfiítomnost kvalitního generátoru

v PC poté vedl k pouÏívání externích generátorÛ ve formû (pomûrnû

drah˘ch) pfiídavn˘ch desek. V souãasné dobû se zaãínají RNG realizo-

vat v ãipech, které se integrují pfiímo na základní desky uÏ pfii v˘ro-

bû nov˘ch osobních poãítaãÛ. V˘robce k tomu vedou nové bezpeã-

nostní poÏadavky kryptogra£e, která se pouÏívá k ochranû dat

v lokálních sítích, na internetu, v elektronickému obchodu, pro ‰if-

rování a podpis elektronické po‰ty v a dal‰ích aplikacích. Prvním

Tvorbû generátorÛ náhodn˘ch ãísel
je nutné vûnovat stejnou pozornost
jako jin˘m bezpeãnostním prvkÛm.
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pfiíkladem tohoto postupu mÛÏe b˘t ãip od

Intelu (viz infotipy).

Zdroje náhody v poãítaãi

Pokud nemáme k dispozici speciální ãip,

desku nebo externí generátor, nezbude nám

neÏ si pomoci sami. Uvedené metody samo-

zfiejmû nejsou ideální, my se v‰ak budeme

snaÏit z na‰eho poãítaãe vyÏdímat maximum.

V pfiipojené tabulce uvádíme pfiíklady moÏ-

n˘ch zdrojÛ – jde nám pfiitom o pokud moÏ-

no fyzikální zdroje, kde bude nepredikova-

telnost chování velmi dobrá a entropie

pfiíslu‰ného zdroje co nejvût‰í (a pokud

moÏno mûfiitelná).

Jak konstruovat generátor

Existuje více cest, jak zkonstruovat RNG.

UkáÏeme si zde standardní postup, kter˘ se

skládá ze ãtyfi  krokÛ:

3 sbûr entropie

3 komprese

3 nastavení kryptogra£ckého generátoru

3 expanze

Jak uÏ jistû tu‰íte ze tfietího kroku, podstata

spoãívá v tom, Ïe vlastní generování náhod-

n˘ch ãísel pfiesouváme na kryptogra£cké ge-

nerátory. Umí totiÏ pfiesnû to, co chceme, tj.

generovat nepredikovatelnou posloupnost

ãísel – viz vlastnosti, které jsme si de£nova-

li v odstavci „poÏadavky na RNG“.

Kde je ale ta neurãitost, o kterou se snaÏí-

me? Neutíkáme od problému, kdyÏ chceme

neurãitost a pouÏíváme deterministické po-

stupy? Nikoliv – vtip je totiÏ v tom, Ïe v prv-

ním kroku získanou entropii pouÏijeme

k nastavení generátoru do neurãitého a ne-

známého poãáteãního stavu. Kryptogra£ck˘

generátor je pfiitom konstruován tak, Ïe do

svého v˘stupu v kaÏdém kroku pfiená‰í en-

tropii svého poãáteãního stavu. Díky tomu,

Ïe vyuÏívá jednosmûrné funkce nebo bloko-

vé ‰ifry, není moÏné obrátit jeho chod zpût,

a staãí jej tedy nastavit do neznámého, ne-

urãitého a nedeterministického poãáteãního

stavu.

V˘hodné také je, Ïe poãáteãní nastavení vy-

Ïaduje fiádovû pouze desítky aÏ stovky ná-

hodn˘ch bitÛ, zatímco následující megabajty

náhodn˘ch ãísel generuje kryptogra£ck˘ ge-

nerátor sám, a to nesrovnatelnû rychleji,

neÏ kdybychom získávali entropie z vlastní-

ho poãítaãe pfiímo. Navíc mÛÏeme generátor

kdykoliv opût restartovat (pokud z dostup-

n˘ch zdrojÛ opût nasbíráme dost entropie –

po vygenerování urãitého objemu dat, po

stanovené dobû apod.). Pojìme se uÏ ale po-

dívat na jednotlivé kroky podrobnûji.

Sbûr neurãitosti a její komprese

Cílem tûchto krokÛ je získat z poãítaãe

K bitÛ neurãitosti. ¤ádovû jde vÏdy o nûko-

lik desítek aÏ stovek bitÛ, pro jednoduchost

zde uvaÏujme K = 160. Pfiitom se osvûdãuje

dbát nûkolika standardních rad. Za prvé je

vhodné neurãitost získávat souãasnû z nû-

kolika zdrojÛ (tfieba ze v‰ech uveden˘ch

v tabulce). Za druhé, získaná data prostû

jen fiadíme za sebou bez ladu a skladu a ne-

musíme je oãi‰Èovat od „deterministického

balastu“. Staráme se jen o to, aby v jejich

souhrnu bylo obsaÏeno poÏadované mnoÏ-

ství entropie (z bezpeãnostních dÛvodÛ sbí-

ráme dvoj- aÏ trojnásobek). A za tfietí, jak-

mile máme k dispozici dostateãné mnoÏství

dat (záleÏí jen na jejich entropii, nikoli na

velikosti), aplikujeme na nû ha‰ovací funk-

ci. Pro jednoduchost zde budeme uvaÏovat

SHA-1, jejíÏ v˘stup je 160 bitÛ. V˘sledkem

ha‰ování je fietûzec 160 náhodn˘ch, nepre-

dikovateln˘ch bitÛ, které pfiedstavují obraz

vstupních dat obsahujících tuto entropii –

tím je vyfie‰en problém „destilace“ entropie

z nich.

Ha‰ovací funkce zde vlastnû vykonává

dvû úlohy – jednak pfiená‰í entropii, jednak

komprimuje vstupní data na v˘stup. Mimo

jiné se zde vyuÏívá skuteãnosti, Ïe ha‰ovací

funkce pfievádûjí silnû korelované vstupy

(li‰ící se tfieba o jeden bit nebo pfiehozením

dvou bitÛ) na v˘stupy, v nichÏ pfiedchozí al-

gebraické vztahy a závislosti jsou zcela po-

tfieny – nejsou prokazatelné ani v˘poãetnû

zjistitelné a vypadají zcela náhodnû a nezá-

visle. Ha‰ovací funkce zajistí, Ïe v nasbíra-

n˘ch datech záleÏí jak na pofiadí, tak na

hodnotû kaÏdého bitu zdrojov˘ch dat.

Ha‰ovací funkce je ale vzhledem k tûmto

vlastnostem také schopna vnûj‰kovû kamu-

flovat i ‰patn˘ zdroj neurãitosti. Napfiíklad

posloupnost SHA-1(systémov˘ ãas), snímaná

jakkoli ãasto, bude pro vût‰inu hackerÛ ne-

pfiekroãiteln˘m zdrojem náhody, pokud ne-

budou znát tento pfiedpis (touto cestou v‰ak

jít nechceme). PfiipomeÀme je‰tû, Ïe vlast-

nostmi ha‰ovacích funkcí jsme se blíÏe zab˘-

vali v Chipu 3/99 a konkrétnû SHA-1 v Chipu

4/99. VraÈme se v‰ak ke sbûru entropie.

Mûfiení neurãitosti

KaÏd˘ zdroj entropie z poãítaãe, kter˘ vyuÏi-

jeme, musíme pfiedem dokonale provûfiit.

K mûfiení entropie je moÏné pouÏít

MaurerÛv-CoronÛv test (viz Chip 1/00).

Pokud si nevíme rady, existuje také velmi

hrub˘ postup, jak ji odhadnout. Uvádíme ho

zde jen proto, Ïe se jedná o zaveden˘ úzus,

ale jako globálnû bezpeãn˘ ho v Ïádném

Náhodná ãísla jsou pfiímo 
pouÏívána jako ‰ifrovací klíãe.

Chip od Intelu realizující RNG:

3support.intel.co.jp/design/security/
rng/rng.htm

Jeho posouzení:

3 ww.cryptography.com

Doporuãení pro tvorbu RNG:

Dokument „Randomness Recommendations
for Security (Eastlake, Crocker, Schiller)“:
3ds.internic.net/frc/rfc1750.txt

Dokument FIPS PUB 140-1, Security
Requirements for Cryptographic Modules,
NIST, 1994:
3www.itl.nist.gov/div897/pubs/

£p140-1.htm.

infotipy

Zdroj náhody Poznámka

Speciální periferie

BûÏné periferie

Systémové zdroje

âinnost uÏivatele

·umové diody, speciální 
pfiídavné ãipy nebo desky, 
tepelné rezistory

Radioaktivní záfiiãe

Mikrofon

Videokamera,
zvuková karta

Pevné disky

Statistika síÈového provozu 
Statistika procesÛ operaãního 
systému 
Statistika vstupních 
a v˘stupních operací

Systémové datum a ãas

Psaní na klávesnici

Pohyb my‰i  
 

Zdrojem neurãitosti mÛÏe b˘t 
v˘stup z jednoho nebo více 
mikrofonÛ.

Zdrojem neurãitosti mÛÏe b˘t 
sníman˘ signál a nûkdy i vlastní 
‰um zpracovávajícího zafiízení.

Odchylky dob pfii ãtení dat 
z disku (pouÏitelné dfiíve, 
disková cache tuto moÏnost 
odbourala).

Systémová statistika, 
která není (nebo je velmi ‰patnû) 
viditelná nebo dosaÏitelná 
analytikem síÈového provozu.

Trvání stisku kláves, doba mezi 
stisky kláves, hodnoty kláves

Zmûna polohy kurzoru v ãase, 
dobrovoln˘ nebo vynucen˘ 
pohyb

Pfiíklady zdrojÛ entropie v poãítaãi
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pfiípadû nedoporuãujeme. Je velmi jednoduch˘. Data komprimuje-

me nejlep‰ím komprimaãním programem, kter˘ máme k dispozici,

s cílem dosáhnout co nejvût‰í komprese. Poãet bitÛ zkomprimo-

vaného souboru vydûlíme dvûma a poté je‰tû bezpeãnostní kon-

stantou (2, 10, … fantazii se meze nekladou). V˘sledkem je pfii-

bliÏn˘ poãet bitÛ entropie.

Tento postup ale nemusí vÏdy fungovat. Vezmûme napfiíklad

jako zdroj náhody pohyb my‰i. Vyzveme-li uÏivatele, aby náhodnû

pohyboval my‰í, a ten bude mít snahu to skuteãnû ve vlastním

zájmu dûlat, pak mÛÏeme oãekávat, Ïe poÏadovan˘ch 160 bitÛ en-

tropie dosáhneme bûhem nûkolika málo sekund. Pokud v‰ak toto

úsilí bude uÏivatel sabotovat, zcela jistû nám tato doba nestaãí.

Abychom ho pfielstili, museli bychom poÏadovat, aby my‰í napfií-

klad obkresloval zadan˘ obrazec, a so£stikovanû kontrolovat, Ïe

to skuteãnû dûlá, abychom mohli náhodné odchylky v jeho tazích

vyhodnocovat jako zdroj entropie.

Podobné je to i s ãasto vyuÏívan˘m mûfiením ãasu pfii psaní na

klávesnici. BûÏnû se sleduje doba mezi stisky kláves, trvání jejich

stisku a obsah. Také toto se v‰ak dá sabotovat – a vÛbec nejlep‰í

je proto lidsk˘ ãinitel z tûchto metod vylouãit. Z bezpeãnostního

hlediska bychom rovnûÏ mûli zvaÏovat situace, kdy a jak mÛÏe b˘t

pfiíslu‰n˘ zdroj entropie ovlivnûn pfiípadn˘m útoãníkem. AÈ bude-

me ale vyuÏívat cokoli, musíme b˘t pfiesvûdãeni, Ïe poÏadované

mnoÏství entropie skuteãnû nasbíráme.

Standardní postupy expanze

Pfiedpokládejme tedy, Ïe jsme nûjakou vhodnou metodou obdrÏe-

li 160bitovou hodnotu, která je zaruãenû náhodná. Budeme ji

v dal‰ím vyuÏívat buì jako klíã (KEY) pro blokové ‰ifry, nebo jako

poãáteãní nastavení (SEED) pro ha‰ovací funkce (h). ·ifrování dat

D klíãem KEY a vhodnou blokovou ‰ifrou oznaãme EKEY(D).

Standardní postupy expanze náhodn˘ch dat lze jednodu‰e popsat

pseudokódy podle obrázku.

Vstupem je hodnota SEED, v˘stupem je posloupnost r(1), r(2),

…, r(N). ProtoÏe tyto standardní postupy vût‰inou jsou (nebo

alespoÀ mohou b˘t) známy útoãníkovi, kvalita jejich v˘stupu závi-

sí na kvalitû prvku, kter˘ útoãník nezná, tj. hodnoty SEED. Tuto

hodnotu musíme ochránit, v‰e ostatní za nás udûlá kryptogra£e.

Varianty tvorby RNG

Uveìme si zde alespoÀ nûkteré varianty základních postupÛ, s ni-

miÏ lze konstruovat rÛzné typy RNG:

3 po vygenerování urãitého mnoÏství dat se automaticky pfiechází

na nové nastavení, tj. na vytvofiení nové hodnoty SEED

3 bûhem procesu generování probíhá kontinuálnû sbûr entropie

pro nové nastavení

3 v˘stupy z nûkolika zdrojÛ entropie se mohou vzájemnû doplÀo-

vat, kombinovat a obnovovat v rÛzn˘ch ãasov˘ch intervalech

3 pfii vytváfiení nové hodnoty SEED z rÛzn˘ch zdrojÛ entropie je

moÏné k nim pfiidat i starou hodnotu SEED

3 pfii realizaci pfiedchozího kroku se nepouÏije stará hodnota

SEED pfiímo, ale prostfiednictvím h(SEED), z bezpeãnostních dÛvo-

dÛ se totiÏ SEED v poãítaãi neuchovává pfiímo

3 v kroku expanze je moÏné pouÏít spoleãnû s fietûzcem KEY i ur-

ãitou tajnou hodnotu SECRET, jejíÏ ochranû je v daném systému

vûnována zv˘‰ená pozornost

Závûr

Generátory náhodn˘ch ãísel se ãasto pouÏívají pro senzitivní bez-

peãnostní úãely. Proto je nezbytné vûnovat jejich tvorbû stejnou

pozornost jako jin˘m bezpeãnostním prvkÛm. Zde jsme uvedli

standardní postupy tvorby takov˘ch generátorÛ, které vyuÏívají

kryptogra£cké postupy k tomu, aby zajistily nepredikvatelnost

sv˘ch v˘stupÛ a souãasnû obsahovaly entropii originálního 

zdroje.

Vlastimil Klíma \/ v.klima@decros.cz

Od kvalitních náhodn˘ch ãísel poÏadujeme,
aby znalost jakéhokoliv mnoÏství pfiedchozích
dat nedávala útoãníkovi Ïádnou ‰anci pro
predikci následujících dat.

Standardní postupy expanze pro generátory náhodn˘ch ãísel

S vyuÏitím counter modu blokové ‰ifry
E je bloková ‰ifra s délkou bloku B
const je libovolná konstanta
counter = ESEED(const) 
for n = 1 to N  
{

r(n) = ESEED(counter) 
counter = counter +1

}
Pozn.: N je nutné volit men‰í neÏ 2B/2 a poté generátor restartovat.

S vyuÏitím counter modu a ha‰ovací funkce
counter = SEED 
|| je zfietûzení dat
h je ha‰ovací funkce 

for n = 1 to N  
{

r(n) = h(SEED || counter) 
counter = counter +1

}

S vyuÏitím CBC modu blokové ‰ifry
E je bloková ‰ifra
XOR je operace exclusive or
d(0), d(1),... je proud pseudonáhodn˘ch dat generovan˘ch 
napfi. kongruentním generátorem (PRNG)

r(0) = d(0)
for n = 1 to N  
{

r(n) = ESEED( r(n-1) XOR d(n) )
}

4 9 5 1 2 1 4 5 7 4 8 5 2 3 2 1 5 6 4 1 6 5 6 9 7 4


