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V¯VOZ ·IFER Z USA

Novelizaci své politiky v oblasti ‰ifrovacích systémÛ americká vláda za-
hájila uÏ pfied tfiemi lety, stále se ale jednalo jen o malé zmûny. Dokon-
ce ani ãlenství âR v NATO je‰tû v oblasti ‰ifer neznamenalo na‰e
rovnoprávné postavení. Jak jsme vás informovali v bfieznovém ãísle
Chipu, v lednu t. r. do‰lo k velkému uvolnûní tzv. retail produktÛ (viz
infotipy). To mûlo vliv napfiíklad na implementaci siln˘ch ‰ifer u tzv.
krabicového softwaru. ZÛstala ale oznamovací povinnost, tedy institut
jednorázového posouzení a omezení na v˘voz siln˘ch ‰ifer pro vládní
pouÏití. To v‰e nyní padá. Oficiální text zmûn vydal k tomu zmocnûn˘
úfiad ministerstva obchodu BXA (U.S. Department of Commerce Bureau of
Export Administration) a je k dispozici na internetu (viz infotipy).

Tfiiadvacet vyvolen˘ch
Novelizace se t˘ká exportu ‰ifrovacích systémÛ do celkem 23 zemí.
Ameriãtí v˘vozci tak mohou  vyváÏet ve‰keré ‰ifrovací komodity
a s nimi spojené technologie (kromû kryptoanalytick˘ch produktÛ)
pfiímo do 15 ãlensk˘ch zemí EU a dále do Austrálie, âeské republiky,
Maìarska, Japonska, Norska, Polska, ·v˘carska a na Nov˘ Zéland bez
v˘vozního povolení – pfiesnûji fieãeno na základû v˘jimky z v˘vozního
povolení (exportní omezení pro ostatní zemû zÛstávají v platnosti!).
Firmy, organizace a úfiady sídlící v tûchto zemích nebo v Kanadû mohou
vyváÏet toto zboÏí do sv˘ch kanceláfií nebo poboãek po celém svûtû.

Zjednodu‰uje se i ohla‰ovací povinnost americk˘ch distributorÛ,
ktefií mají své sídlo mimo americk˘ kontinent (vãetnû poboãek americ-
k˘ch firem), a ru‰í se ohla‰ovací povinnost po uskuteãnûní v˘vozu zafií-
zení pro poãítaãové sítû a poãítaãe s jedin˘m procesorem (napfiíklad
osobní poãítaãe, laptopy a handheldy), která jsou dodávána s pfiedem
zaveden˘m nebo obsaÏen˘m ‰ifrovacím programov˘m vybavením. 

O co jde
Dosah nové právní úpravy moÏná není na první pohled zcela patrn .̆
¤eknûme si proto alespoÀ struãnû, jak˘ch dal‰ích produktÛ se zmínûná
novelizace také dot˘ká.

V˘robky na bázi bezdrátov˘ch technologií
Produkty pro bezdrátovou technologii krátkého dosahu, které obsahu-
jí komponenty zaji‰Èující kryptografické funkce, mohou b˘t dodávány
jakémukoliv koncovému uÏivateli bez v˘vozního povolení, technické-
ho posouzení a oznamovací povinnosti. Patfií sem napfiíklad zafiízení 

na reprodukci zvuku, kamery, videorekordéry, pfiíslu‰enství k osobním
poãítaãÛm, ruãní zafiízení, mobilní telefony, ledniãky, praãky a mikro-
vlnné trouby, které spolu komunikují pomocí bezdrátov˘ch technolo-
gií krátkého dosahu.

Otevfiená kryptografická rozhraní
Dosud nebylo moÏné vyváÏet v˘robky obsahující tzv. otevfiené krypto-
grafické rozhraní, které umoÏÀuje do softwarového balíku nebo firm-
waru instalovat vlastní ‰ifry. Nyní ano. UmoÏní to napfiíklad dovézt
hardware nebo software a poté do nûho implementovat národní ‰ifry.
Pfiíslu‰né národní nástroje, které se tak vãlení do originálního v˘robku,
je moÏné digitálnû podepsat americk˘m v˘robcem na základû v˘jimky
z v˘vozního povolení a bez posouzení takového zahraniãního v˘robku. 

Zdrojové kryptografické kódy 
Zdrojov˘ kód, kter˘ se nepokládá za vefiejnû dostupn ,̆ mÛÏe b˘t nyní vyvá-
Ïen pfiímo na základû v˘jimky z v˘vozního povolení koncov˘m uÏivatelÛm,
jimiÏ ale nesmûjí b˘t vládní úfiady (jak vidíte, je‰tû tu nûjak˘ háãek je) a zÛ-
stává také povinnost poÏádat o klasifikaci u BXA. Dále se zpfiesÀuje zpÛsob
nakládání s objektov˘m kódem, kter˘ byl kompilován na základû vefiejného
zdrojového kódu. (Poznamenejme, Ïe zdrojov˘ kód, kter˘ je vefiejnû do-
stupn ,̆ je moÏné vyváÏet bez omezení uÏ podle pfiedchozí novely.) 

Závûr
Pfies padesát let trvající zákazy byly zru‰eny. V âeské republice je ale po-
chopitelnû je‰tû mnoho úfiadÛ, organizací i jednotlivcÛ pouÏívajících
slabé ‰ifry v americkém softwaru a v˘robcích. Situace na trhu se ov‰em
nyní bude zlep‰ovat a dojde k ‰irokému pouÏívání siln˘ch ‰ifer. T̆ ká se
to nejen oblasti osobních poãítaãÛ, ale i telekomunikací a dal‰ích odvût-
ví. Lépe bude zabezpeãen i elektronick˘ obchod a roz‰ífií se nabídka ná-
strojÛ pro elektronick˘ podpis. Vlastimil Klíma (v.klima@decros.cz)

19. fiíjen 2000 udûlal ve vzájemn˘ch vztazích USA a âR v oblasti ‰ifer teãku za studenou válkou. Toho dne totiÏ

vstoupil v platnost provádûcí pfiedpis americké vlády k uvolnûní exportu silné kryptografie. Pokud jde o v˘voz

siln˘ch ‰ifer, které jsou v USA stále chápány jako zbranû, byli jsme tak uÏ zafiazeni k dÛvûryhodn˘m zemím. 

Str˘ãek Sam 
uÏ nám dÛvûfiuje

Oficiální oznámení úfiadu BXA: 
3 http://www.bxa.doc.gov/Encryption/19Oct2KFactsheet.html

Obsah pfiedchozího uvolnûní: 
V. Klíma: Koneãnû!, Chip 3/00, str. 40 – 41, elektronicky téÏ na 
3 www.decros.cz/Security_Division/Crypto_Research/archiv.htm
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