19. fijen 2000 udélal ve vzajemnych vztazich USA a CR v oblasti Sifer te¢ku za studenou vélkou. Toho dne totiZ

vstoupil v platnost provadéci predpis americké vlady k uvolnéni exportu silné kryptografie. Pokud jde o vyvoz

silnych Sifer, které jsou v USA stale chapany jako zbrang, byli jsme tak uz zarazeni k dlivéryhodnym zemim.

Novelizaci své politiky v oblasti 3ifrovacich systém@ americka vldda za-
hijila uz pred tfemi lety, stile se ale jednalo jen o malé zmény. Dokon-
ce ani &enstvf CR v NATO jesté v oblasti $ifer neznamenalo nase
rovnopravné postaveni. Jak jsme vas informovali v bfeznovém &isle
Chipu, v lednu t. r. doslo k velkému uvolnén{ tzv. retail produktt (viz
infotipy). To mé&lo vliv naptiklad na implementaci silnych Sifer u tzv.
krabicového softwaru. Zistala ale oznamovaci povinnost, tedy institut
jednordzového posouzeni a omezeni na vyvoz silnych Sifer pro vladn{
pouziti. To v§e nyn{ padd. Oficidln{ text zmén vydal k tomu zmocnény
afad ministerstva obchodu BXA (U.S. Department of Commerce Bureau of
Excport Administration) a je k dispozici na internetu (viz infotipy).

Ttiadvacet vyvolenych
Novelizace se tyka exportu Sifrovacich systéma do celkem 23 zemd.
Amerilti vyvozci tak mohou vyvizet veskeré Sifrovaci komodity
a s nimi spojené technologie (kromé kryptoanalytickych produktt)
ptimo do 15 &lenskych zem{ EU a déle do Austrilie, Ceské republiky,
Madarska, Japonska, Norska, Polska, Svycarska a na Novy Zéland bez
vyvoznfho povolen{ — pfesnéji fedeno na zakladé vyjimky z v§vozniho
povolen{ (exportnf omezen{ pro ostatn{ zemé zUstdvaji v platnostil).
Firmy, organizace a Gfady sidlici v téchto zemich nebo v Kanadé mohou
vyvazet toto zboZ{ do svych kanceldif nebo pobocek po celém svété.
Zjednodusuje se i ohladovaci povinnost americkych distributord,
kteff majf své sidlo mimo americky kontinent (v€etné poboéek americ-
kych firem), a rusf se ohla§ovaci povinnost po uskuteénéni vyvozu zafi-
zen{ pro poéitacové sité a politade s jedinym procesorem (napiiklad
osobni potitale, laptopy a handheldy), kterd jsou dod4vina s pfedem
zavedenym nebo obsazenym $ifrovacim programovym vybavenim.

O cojde

Dosah nové pravni Gpravy moznd nenf na prvni pohled zcela patrny.
Reknéme si proto alespoii struéné, jakych daldich produktd se zminéni
novelizace také dotyka.

Vyrobky na bizi bezdritovych technologii

Produkty pro bezdritovou technologii kritkého dosahu, které obsahu-
ji komponenty zajistujici kryptografické funkce, mohou byt dodaviny
jakémukoliv koncovému uzivateli bez vyvozniho povolent, technické-
ho posouzenf{ a oznamovaci povinnosti. Pati{ sem naptiklad zaf{zen{

na reprodukei zvuku, kamery, videorekordéry, pfislusenstvi k osobnim
pocitattim, ruéni zafizeni, mobilnf telefony, lednicky, pracky a mikro-
vlinné trouby, které spolu komunikuji pomoci bezdritovych technolo-
gif krdtkého dosahu.

Otevieni kryptograficka rozhrani

Dosud nebylo mozné vyviZet vjrobky obsahujici tzv. oteviené krypto-
grafické rozhrani, které umoZzfiuje do softwarového baliku nebo firm-
waru instalovat vlastnf §ifry. Nynf ano. UmoZn{ to naptiklad dovézt
hardware nebo software a poté do n¢ho implementovat narodnf ifry.
P¥isludné nirodnf nistroje, které se tak vélenf do originalniho vyrobku,
je mozné digitilné podepsat americkym vyrobcem na zakladé vyjimky
z vyvozniho povolen{ a bez posouzen{ takového zahrani¢nfho vyrobku.

Zdrojové kryptografické kédy

Zdrojovy kéd, ktery se nepoklada za vetejné dostupny, mtze byt nyn{ vyva-
Zen pfimo na zdkladé vyjimky z vjvozniho povoleni koncovym uZivatelm,
jimiz ale nesm&ji byt vliadni Gfady (jak vidite, jesté tu n&jaky hidek je) a za-
stava také povinnost poZadat o klasifikaci u BXA. Dile se zpfestiuje zptsob
naklidin{ s objektovym kédem, ktery byl kompilovin na zikladé vefejného
zdrojového kédu. (Poznamenejme, Ze zdrojovy kod, ktery je vefejné do-
stupny, je mozné vyviZet bez omezen{ uz podle predchozi novely.)

Zavér

Pies padesiat let trvajici zikazy byly zruseny. V Ceské republice je ale po-
chopitelné jesté mnoho aradd, organizaci i jednotlive pouZivajicich
slabé Sifry v americkém softwaru a vyrobcich. Situace na trhu se oviem
nyni bude zlep$ovat a dojde k $irokému pouzivani silnych Sifer. Tyka se
to nejen oblasti osobnich poéitacd, ale i telekomunikaci a dalsich odvét-
vi. Lépe bude zabezpeden i elektronicky obchod a rozsiti se nabidka na-
strojt pro elektronicky podpis. | 11 Viastinil Klinea (v.klima@decros.cg)

Oficialni oznameni Gfadu BXA:
» http://www.bxa.doc.gov/Encryption/190ct2KFactsheet.html

Obsah predchoziho uvolnéni:
V. Klima: Konecné!, Chip 3/00, str. 40 — 41, elektronicky téZ na
» www.decros.cz/Security_Division/Crypto_Research/archiv.htm
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