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CERTIFIKÁT X.509

K
líãovou ãást zákona o elektronickém podpisu pfiedstavují certi£káty. Je

tomu tak proto, Ïe certi£kát svazuje informace o signatáfii s jeho vefiej-

n˘m klíãem. Pomocí vefiejného klíãe, kter˘ je v certi£kátu podepsaného

uveden, lze zkontrolovat správnost elektronického podpisu a z dal‰ích úda-

jÛ v certi£kátu zjistit jeho identitu. Podíváme se proto blíÏe na obsah cer-

ti£kátu, jeho formát a technickou stránku. I kdyÏ formátÛ certi£kátu existu-

je více, nejpouÏívanûj‰ím je certi£kát podle normy X.509 verze 3. Vzhledem

k tomu, jak se vyvíjí situace na ãeském trhu, je víceménû jisté, Ïe zde bude

prakticky jedin˘ pouÏívan˘.

Standard X.509
Norma X.509 je souãástí tfiídy norem X.500 – X.599 mezinárodní telekomuni-

kaãní unie (ITU), které se zab˘vají tzv. adresáfiem (DIRECTORY) a adresáfiov˘mi

sluÏbami. Adresáfi je vlastnû globální seznam, podle nûhoÏ lze jakékoliv entitû

na svûtû (napfiíklad státu, osobû, pracovní stanici, serveru, ledniãce,...) pfiifiadit

jednoznaãné jméno prostfiednictvím hierarchick˘ch struktur jmen (viz obr. 2).

X.509 se pak zab˘vá vzájemnou autentizací tûchto entit. De£nuje nûkolik zpÛ-

sobÛ autentizace, z nichÏ tzv. silná autentizace je zaloÏena na digitálních pod-

pisech a certi£kátech. Obsah certi£kátu podle normy X.509 v.3 je popsán po-

mocí abstraktního jazyka ASN.1 (viz infotipy) a je vidût v rámeãku 1.

V mnoha publikacích se uvádí de£nice certi£kátu podle rámeãku 2. I kdyÏ

zdánlivû vypadá úplnû jinak, je to opravdu jenom jin˘ zápis téhoÏ obsahu.

Druh˘ zápis je více intuitivní, neboÈ fiíká, co je certi£kát, jasnûji: certi£kát ob-

sahuje to, co má b˘t podepsáno (tbsCerti£cate), údaje o algoritmu, kter˘m

certi£kaãní autorita (CA) podepisuje tento obsah (signatureAlgorithm) a na-

konec vlastní podpis certi£kaãní autority (signature). 

V dal‰ím textu si projdeme jednotlivé poloÏky certi£kátu podle rámeãku 2.

Nedávno pfiijat˘ zákon o elektronickém podpisu rozh˘bal ponûkud stojaté vody ãeské „informaãní spoleãnosti“

a státní správy. Nad digitálním (nebo chcete-li zaruãen˘m elektronick˘m) podpisem v‰ak dokonce i v odborné

vefiejnosti dosud pfietrvává fiada otázek, mezi nimi i ona naznaãená v titulku. Pokusíme se ji objasnit.

Kdopak se to podepsal?

<2> PouÏívanûj‰í zápis certifikátu X.509 v.3 

(TBS znamená „To Be Signed" ãili podepisovan˘ obsah)

Certificate  ::=  SEQUENCE  {

tbsCertificate       TBSCertificate,

signatureAlgorithm   AlgorithmIdentifier,

signature            BIT STRING }

<1> Definice certifikátu podle X.509 v.3

Certificate ::= SIGNED {    SEQUENCE  {

version [0] Version DEFAULT v1,

serialNumber CertificateSerialNumber,

signature            AlgorithmIdentifier,

issuer               Name,

validity             Validity,

subject             Name,

subjectPublicKeyInfo       SubjectPublicKeyInfo,

issuerUniqueID  [1]  IMPLICIT UniqueIdentifier OPTIONAL,

subjectUniqueID [2]  IMPLICIT UniqueIdentifier OPTIONAL,

extensions [3]  Extensions OPTIONAL }}

Version: 3 (0x2)

Serial Number: 1758 (0x6de)

Signature Algorithm: sha1WithRSAEncryption

Issuer: 

O=KPNQwest International, OU=(CZ) KPNQwest Czechia, 

CN=KPNQwest Czechia Public Test CA 2000

Validity

Not Before: Oct 23 08:09:57 2000 GMT

Not After : Nov 22 08:09:56 2000 GMT

Subject: C=CZ, CN=RNDr. Vlastimil KLIMA/Email=v.klima@decros.cz

Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (1024 bit)

Modulus (1024 bit):

00:eb:86:d3:.......(zkráceno)........ 4a:0c:68:d8:08:9f:c6:ec:2d

Exponent: 65537 (0x10001)

X509v3 extensions:

X509v3 Basic Constraints:

CA:FALSE

X509v3 Subject Key Identifier:

14:4A:C0:8D:CA:BE:99:87:C1:A8:C8:5B:A3:8D:20:8E:1D:42:96:57

X509v3 Authority Key Identifier:

keyid:

86:A0:A7:36:C5:39:A5:B2:3C:19:EB:7F:93:F1:C7:26:BD:23:5E:20

DirName:/O=KPNQwest International/

OU=(CZ) KPNQwest Czechia/CN=KPNQwest Czechia Primary Test CA

serial:01

X509v3 Subject Alternative Name: email:v.klima@decros.cz

Netscape Comment: For Testing Only. Pouze pro testovani.

Signature Algorithm: sha1WithRSAEncryption

49:b5:97:1f:15:....(zkráceno)........ 4c:3e

Obr. 1. V˘pis certifikátu
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Podpis certifikaãní autority

Na vlastním (digitálním) podpisu CA není nic zajímavého, je to fietûzec typu BIT

STRING (univerzální datov˘ typ ASN.1, viz minul˘ díl), kter˘ uzavírá certi£kát. 

Identifikátor podepisovacího algoritmu

PoloÏka signatureAlgorithm je datov˘m typem AlgorithmIdenti£er a je

mnohem zajímavûj‰í. V certi£kátu se vyskytuje na více místech a jako da-

tov˘ typ se pouÏívá velmi ãasto, neboÈ slouÏí k identi£kaci jakéhokoliv al-

goritmu – ‰ifrovacího, podepisovacího, veri£kaãního, asymetrického, kla-

sického apod. Jeho obecná syntaxe (rámeãek 3) umoÏÀuje zaãlenit v‰e po-

tfiebné, a proto jen fiíká, Ïe se tento datov˘ typ skládá z identi£kátoru

algoritmu a jeho parametrÛ. 

ProtoÏe kaÏd˘ algoritmus, kter˘ obdrÏí identi£kátor, má de£novánu synta-

xi a sémantiku sv˘ch parametrÛ, z jeho identi£kátoru se odvodí v˘znam para-

metrÛ. V parametrech algoritmu se dají pfiená‰et rÛzná potfiebná doplÀková

data – u asymetrick˘ch ‰ifer to mÛÏe b˘t vefiejn˘ exponent, fiád grupy, gene-

rátor, modul; u symetrick˘ch algoritmÛ poãet rund, délka klíãe, sÛl; u ha‰ova-

cích technik poãet opakování ha‰ovací funkce, sÛl nebo náhodn˘ seed apod.

(viz napfi. ãlánky v Chipu 9/00 a 11/00 o formátování dat pro digitální podpis

placená inzerce

<3> Identifikátor algoritmu

AlgorithmIdentifier ::= SEQUENCE{

algorithm ALGORITHM.&id({SupportedAlgorithms}),

parameters ALGORITHM.&Type({SupportedAlgorithms}

{@algorithm})OPTIONAL}

SupportedAlgorithms ALGORITHM ::= { ... }

Pfiíklad:  SEQUENCE {

OBJECT IDENTIFIER    sha1withRSAEncryption (1 2 840 113549 1 1 5)

NULL  }

TBSCertificate  ::=  SEQUENCE  {

version       [0]  Version DEFAULT v1,

serialNumber CertificateSerialNumber,

signature            AlgorithmIdentifier,

issuer               Name,

validity             Validity,

subject             Name,

subjectPublicKeyInfo       SubjectPublicKeyInfo,

issuerUniqueID  [1]  IMPLICIT UniqueIdentifier OPTIONAL,

-- je-li pouÏito, verze musí b˘t v2 nebo v3

subjectUniqueID [2]  IMPLICIT UniqueIdentifier OPTIONAL,

-- je-li pouÏito, verze musí b˘t v2 nebo v3

extensions     [3]  Extensions OPTIONAL

-- je-li pouÏito, verze musí b˘t v3   }
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pomocí PKCS#1). U certi£kátÛ se ãasto setkáme s podepisovacím algoritmem

RSA v kombinaci s ha‰ovací funkcí SHA-1 (viz tamtéÏ a pfiíklad v rámeãku 3). 

Verze

PoloÏka version je datov˘m typem Version, kter˘ je ve stylu ASN.1 de£no-

ván jako 

Version ::= INTEGER{ v1(0), v2(1), v3(2) }, 

kde INTEGER je univerzální datov˘ typ. 

Znamená ãíslo verze certi£kátu a pokud není uvedena, má hodnotu v1

(verze 1). Dnes je nejpouÏívanûj‰í verze 3, tj. hodnota v3 (= 2), jak vidíte

i na obrázku 1. PfiipomeÀme, Ïe verze 2 zavedla novû poloÏky issuerUnique-

Identi£er a subjectUniqueIdenti£er, aby v nich mohla uvádût dal‰í údaje

o vlastníkovi a vydavateli certi£kátu (alternativní jména, která nejsou podle

X.5xx). To ale nestaãilo, a tak verze 3 tyto poloÏky ve skuteãnosti pfiesunula

do mnohem ‰ir‰í a bohat‰í struktury, která se naz˘vá roz‰ífiení

(extensions), viz dále. 

Sériové ãíslo

PoloÏka serialNumber je typu Certi£cateSerialNumber ::= INTEGER. Je to

celé ãíslo, které certi£kátu pfiifiazuje certi£kaãní autorita. Ta musí zajistit, 

Ïe je jedineãné v rámci jí pfiidûlovan˘ch ãísel. MÛÏe se sice stát, Ïe dvû rÛz-

né certi£kaãní autority vydají stejné sériové ãíslo, ale dvojice jméno CA –

sériové ãíslo urãuje jedineãn˘ certi£kát.

Jméno vydavatele (certifikaãní autority)

Jméno vydavatele certi£kátu (issuer) je v ASN.1 de£nováno jako typ Name po-

dle rámeãku 4 a platí souãasnû i pro jméno subjektu. Toto JMÉNO (viz X.500,

X.501), jehoÏ konstrukce se zdá b˘t sloÏitá, je v podstatû jen posloupností 

nûkolika jmen RelativeDistinguishedName de£novan˘ch v globální databázi

(DIRECTORY), které v certi£kátu identi£kují vydávající certi£kaãní autoritu. 

Je to datov˘ typ, kter˘ je urãen pfiíslu‰n˘mi normami. MÛÏe jím b˘t napfiíklad

jméno a pfiíjmení (oznaãení CN – Common Name), jméno státu (C – Country

Name), jméno lokality (L – Locality Name), jméno organizace (O – Organiza-

tion), jméno organizaãní jednotky (OU – Organizational Unit) apod.

RelativeDistinguishedName, jak vidíme z de£nice, je koneckoncÛ mnoÏi-

na hodnot AttributeValueAssertion, které jsou tvofieny posloupností sloÏe-

né z objektového identi£kátoru a fietûzce. Objektov˘ identi£kátor fiíká, jak˘

má uloÏen˘ fietûzec v˘znam. Identi£kátorÛ jsou stovky a postup pfiifiazová-

ní identi£kátorÛ jménÛm je vidût na obrázku 2. Strom identi£kátorÛ zaãíná

od nejvy‰‰ích vydávajících autorit (jsou tfii: ISO, ITU-T a spoleãné normy

obou), potom následuje ãíslo normy (zde X.500), dále oznaãení tfiídy jmen

(jedná se o tzv. atributové typy v rámci X.500) a poté následují uÏ konkrét-

ní jména (jsou to datové typy). Tak napfiíklad identi£kátor pro datov˘ typ

„organizace“ je 2.5.4.10. 

Platnost certifikátu

Platnost certi£kátu je uvedena v poloÏce Validity, de£nované jako posloup-

nost dvou ãasÛ, 

Validity ::= SEQUENCE {notBefore Time, notAfter Time},

které oznaãují poãátek a konec platnosti certi£kátu. âas se udává buì jako

univerzální (UTC), nebo jako Greenwich Mean Time (GMT): 

Time  ::=  CHOICE {utcTime UTCTime, generalizedTime GeneralizedTime }.

V obou pfiípadech se jedná se o univerzální datov˘ typ (blíÏe viz minul˘ díl). 
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<4> Jméno (subjektu nebo certifikaãní autority)

Name ::= CHOICE{ distinguishedName  RDNSequence }

RDNSequence ::= SEQUENCE OF RelativeDistinguishedName

RelativeDistinguishedName ::= SET OF AttributeValueAssertion

AttributeValueAssertion ::= SEQUENCE{   type AttributeType, 

value AttributeValue }

AttributeType ::= OBJECT IDENTIFIER

AttributeValue ::= ANY DEFINED BY AttributeType

<5> Definice roz‰ífiení podle ASN.1

Extensions ::= SEQUENCE OF Extension

Extension ::= SEQUENCE{

extnId EXTENSION.&id({ExtensionSet}),

critical BOOLEAN DEFAULT FALSE,

extnValue OCTETSTRING }

Pfiíklad standardního roz‰ífiení (ukazuje moÏnosti pouÏití certifikovaného

klíãe):

keyUsage EXTENSION ::= {

SYNTAX KeyUsage

IDENTIFIED BY id-ce-keyUsage }

KeyUsage ::= BIT STRING {

digitalSignature (0), nonRepudiation (1),

keyEncipherment (2), dataEncipherment (3),

keyAgreement (4), keyCertSign (5),

cRLSign (6), encipherOnly (7),

decipherOnly (8) }

2 – Joint ISO/ITU-T1 – ISO 0 – ITU-T

5 – Directory (X.500)

4 – Attributes

3 – CommonName (CN)

6 – Country Name (C)

7 – Locality Name (L)

8 – State/Province Name (S)

10 – Organization (O)

11 – Organizational Unit (OU)

...a dal‰í atributové datové typy...

Obr. 2. Strom objektov˘ch identifikátorÛ

(ve schématu rozvûtvena aÏ úroveÀ „jmen“; jejich identifikátory jsou

konstruovány spoleãnou ãástí 2.5.4.*, kde * znamená ãíslo ve 4. úrovni)
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Jméno subjektu

Jméno subjektu (subject) je datov˘ typ Name, kter˘ uÏ známe. Toto jméno

identi£kuje entitu (subjekt), jehoÏ vefiejn˘ klíã je certi£kován a uveden

v poloÏce subjectPublicKeyInfo. Pro kaÏd˘ subjekt musí b˘t toto jméno jedi-

neãné v rámci dané certi£kaãní autority (CA). Je sice moÏné, aby CA vydala

témuÏ subjektu (s tímtéÏ jménem) nûkolik certi£kátÛ, ale ty se budou li‰it

sériov˘mi ãísly. Také pfiíslu‰né vefiejné klíãe budou pravdûpodobnû urãeny

k jin˘m úãelÛm. Jméno subjektu nemusí b˘t ve verzi 3 vyplnûno a mÛÏe b˘t

uvedeno v poloÏce subjectAltName v extensions. 

Vefiejn˘ klíã subjektu

Vefiejn˘ klíã subjektu je spoleãnû se jménem subjektu tou nejpodstatnûj‰í in-

formací v certi£kátu. Má datov˘ typ SubjectPublicKeyInfo a je de£nován jako 

SubjectPublicKeyInfo ::= SEQUENCE{algorithm AlgorithmIdentifier, 

subjectPublicKey BITSTRING}. 

V tomto poli je jednak uloÏen vlastní vefiejn˘ klíã, a jednak identi£kátor

algoritmu, ke kterému patfií, obojí viz obrázek 1.

Volitelné identifikátory subjektu a vydavatele

PoloÏky issuerUniqueID a subjectUniqueID jsou volitelné ve verzi 2 a 3. 

Jsou datov˘m typem UniqueIdenti£er, kter˘  je de£nován jako 

UniqueIdentifier ::= BITSTRING 

neboli (obecn˘) bitov˘ fietûzec. Mûly obsahovat pfiídavnou informaci

o subjektu a vydavateli, ale ve verzi 3 jejich úlohu pfiebírají roz‰ífiení.

Roz‰ífiení – cesta k flexibilitû
Pro rÛzné úãely certi£kátÛ byla zavedena rÛzná roz‰ífiení, pfiiãemÏ jejich

mnoÏina zÛstává stále otevfiená. Ustálila se sice mnoÏina standardních

roz‰ífiení, pro rÛzné speci£cké úãely certi£kátÛ je v‰ak moÏné vybrat

jiné kombinace roz‰ífiení, coÏ umoÏÀují tzv. certi£kaãní pro£ly. Ty potom

urãují, jaká roz‰ífiení mají b˘t pfiítomna, jak˘ mají obsah, jak˘ je jejich

v˘znam a jak se vyuÏívají v daném informaãním systému (napfi. pro£l

pro internetové pouÏití, viz infotipy). V rozsáhl˘ch organizacích tak lze

napfiíklad pomocí tûchto roz‰ífiení budovat fiízen˘ pfiístup (zamûstnancÛ,

obchodních partnerÛ nebo zákazníkÛ) k informaãnímu systému organi-

zace (intranetu i extranetu). Postaãí urãovat práva kaÏdého podle obsa-

hu pfiíslu‰ného roz‰ífiení (napfiíklad „funkce v organizaci“). Je-li tam kód

zamûstnance odboru X, bude mu napfiíklad zpfiístupnûn jen pohled na

web organizace do jeho vefiejné ãásti a do ãásti, t˘kající se odboru

X a tfieba databáze XY. 

Roz‰ífiení jsou konstruována velmi flexibilnû. UmoÏÀuje to jednak

velká mnoÏina standardních roz‰ífiení, ale zejména neomezená moÏ-

nost pfiidávat nová proprietární roz‰ífiení, aniÏ by se mûnila de£nice

certi£kátu. Pochopitelnû je tu otázka kompatibility, protoÏe proprietár-

ním roz‰ífiením nebude kromû uzavfiené komunity nikdo jin˘ rozumût.

To v zásadû nemusí vadit, protoÏe kaÏdé roz‰ífiení má u sebe pfiíznak

kritiãnosti, kter˘ fiíká, zda jde o závaÏné roz‰ífiení; hlavním pravidlem

pfiitom je, Ïe aplikace, které certi£kát zpracovávají a nerozpoznají nû-

které kritické roz‰ífiení, musí z dal‰ího zpracování certi£kát vylouãit. 

Na druhé stranû, pokud se jedná o nekritické roz‰ífiení a aplikace mu

nerozumí, lze ho ignorovat. De£nice a pfiíklad roz‰ífiení podle ASN.1 je

vidût v rámeãku 5.

Závûr
Seznámili jsme se ve struãnosti s nejpouÏívanûj‰ím formátem certi£kátu

podle normy X.509 verze 3. Zajímavou vlastností tûchto certi£kátÛ je jejich

otevfienost prostfiednictvím poloÏky extensions. Díky ní certi£káty umoÏÀují

nejen realizovat elektronick˘ podpis, ale i fiadu dal‰ích zajímav˘ch funkcí

pro informaãní systémy.  Vlastimil Klíma v.klima@decros.cz
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