L

— (134

Feber  limpe Dirad ller Nk Maschi

il O 1 3| e i e e B S @ W
e T T 1 ] | ek e ™
.
= m
[Ty,
mrrrea:
Faciet vyl ConiFiciiy spoieinosl| KPHWGrwest Czechia
; Bpod. 5 r. ("2 hdosl
o Fagiovasy savTiles
LarFlaty
aarasil e bl bl Ui v alimd 37l
’ 4 [reTSppry——— -
]
1 e -
i w
ey i e T i
Eamiali .
wuip
8| Hslrm By NS e

| praxe: moderni kryptografické metody )

PKCS#10

O certifikat

Abychom mohli pouzZivat zaruceny elektronicky podpis, musime mit potfebny certifikat (popsali jsme jej

v minulém dilu naSeho serialu). Znamena to spojit se nejprve s certifikacni autoritou (poskytovatelem

certifikacnich sluZeb) a o certifikat zazadat. Jak Zadost o certifikat v nejpouzivanéjsim formatu podle

normy PKCS#10 vlastné vypada, si vysvétlime nyni.

fi vytvareni Zadosti o certifikat pouzivame vzdy néjaky program,

jehoZ pomoci zadavame pfislusné Gdaje, které se maji objevit
v certifikatu, a zaroven hned mZeme vygenerovat svij par klict (taj-
ny — podepisovaci a vefejny — ové&Fovaci). Zadost o certifikat za nas
program pfipravi sam; predtim nas ovSem vyzve, abychom svym — tre-
ba pravé ,novopecenym* — podepisovacim klicem Zadost podepsali.
Vysledkem naseho Gsili a ¢innosti zminéného programu pak je (nami
podepsany) soubor dat reprezentujici Zadost o certifikat.

Né&které certifikacni autority (CA), které uz u nas zahajily ¢innost, na-

bizeji vydani testovacich certifikati zdarma, coZ ocenime pfi zkouSenf
vlastnosti nasi budouci ,,podepsané“ komunikace. Na obrazku 1 vidite

priklad uZivatelského rozhrani pro ziskani takového certifikatu. Po

odeslani vyplnéného formulare (prohlizec, v tomto pfipadé MSIE, po
stisku pfislusného tlacitka sam odesle Zadost o certifikat v on-line rezi-
mu) nam certifikacni autorita vyda testovaci certifikat. Témér okamzité
po odeslani zadosti obdrzime e-mail s pokyny, jak certifikat nainstalo-
vat (viz obr. 2); po nékolika klepnutich mysi je pak cela zaleZitost
ukoncCena. Snadné, ze? U ,,ostrych” certifikat( to oviem uz tak jedno-
duché nebude - jak cela procedura vydani certifikatu vypada, hodné
zalezi na certifikacni autorité a jeji certifikacni politice.

STANDARD PKCS#10, VERZE 1.7

V dal3im textu se seznamime s velmi ,,Cerstvou® (pfijatou pomérné ne-
davno - 26. 5. 2000) verzi standardu PKCS#10 pro tvorbu Zadosti

o certifikat. Jedna se o verzi 1.7, kterd nahradila sedm let platnou verzi
1.0. Nez prejdeme k jejimu obsahu, fekneme si, v cem byly nutné zmé-
ny. Jde zejména o zmény v odkazu na nové normy ITU-T a X.680 —
X.690, které aktualizuji definici jazyka ASN.1 a jeho kddovaci pravidla
(0 ASN.1 jsme psali v Chipu 11/00, viz infotipy). Z normy byly dale od-
stranény veskeré odkazy na PKCS#6, ktera uz neni podporovana —
PKCS#6 totiZ zavadéla vlastni cestu pro tzv. rozsifeni (extensions)

v certifikatech, ta vSak byla vytlacena normou X.509 v.3, jak jsme o ni
psali minule (Chip 1/01, viz infotipy).

PEVNA PRAVIDLA, PROMENNY OBSAH

Standard popisuje syntaxi 7adosti o certifikat. Zadost vidy obsahuje
jméno subjektu, jeho verejny kli¢ (s identifikatorem algoritmu, pro néjz
byl vytvofen) a volitelné mnoZinu atributd. Za témito ddaji nasleduje
(zaruceny) elektronicky podpis, jimZ Zadatel o certifikat tyto (daje stvr-
zuje. Podpis pritom vytvafi svym privatnim klicem, ktery patfi k vefej-
nému kli¢i uvedenému v Zadosti. Certifikacni autorita, ktera zadost
prevezme, tak ma jistotu, Ze Zadatel mél k vefejnému klici, o jehoZ cer-
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tifikaci zada, k dispozici i jeho privatni doplnék, nebot platnost podpisu
mUZe ovéfit uvedenym vefejnym klicem.
Certifikacni autorita pak ze Zadosti vybere pfislusna data (zejména jméno

subjektu a jeho vefejny kli€), doplni své jméno, sériové Cislo a dalsi polozky
(bliZe viz minuly dil), celé to podepiSe a prevede na certifikat podle normy

X.509. Obsah zadosti o certifikat je vidét v ramecku 1. Zavedeni polozky atri-

butd v Zadosti ma dvoji smysl. Sem je totiz mozZné pridat nové informace

o zadateli, které se mohou objevit v poloZce extensions v certifikatu, a také
informace, jeZ Zadateli pozdé&ji umozni tento certifikat odvolat (revokovat).
Rada pouZivanych standardnich rozifeni je definovana v normé PKCS#9.

¢1> Syntaxe Zadosti o certifikat

CertificationRequest ::= SEQUENCE {
certificationRequestinfo CertificationRequestinfo,
signatureAlgorithm Algorithmldentifier{{ SignatureAlgorithms }},
signature BIT STRING}
CertificationRequestinfo ::= SEQUENCE {
INTEGER { v1(0) } (v1....).
Name,

SubjectPublicKeylnfo{{ PKInfoAlgorithms }},

[0] Attributes{{ CRIAttributes }}}

version
subject
subjectPKInfo
attributes

Algorithmldentifier {ALGORITHM:I0Set } ::= SEQUENCE {
ALGORITHM.&id({lOSet}).
ALGORITHM.&Type({l0Set{@algorithm}) OPTIONAL}

algorithm
parameters

( Pres#ao | 135 )

SubjectPublicKeylnfo { ALGORITHM : 10Set} ::= SEQUENCE {
Algorithmldentifier {{l0Set}},
BIT STRING}

algorithm
subjectPublicKey

PKinfoAlgorithms ALGORITHM ::={ ...-- libovolny definovany algoritmus --}
Attributes { ATTRIBUTE:|0Set } ::= SET OF Attribute{{ I0Set }}
CRIAttributes ATTRIBUTE ::={... -- libovolné definované atributy --}

Attribute { ATTRIBUTE:10Set } ::= SEQUENCE {
type ATTRIBUTE.&id({I0Set}),
values SET SIZE(1..MAX) OF ATTRIBUTE.&Type({l0Set{@type})}

OBSAH ZADOSTI

Jak vidime v ramecku 1, Zadost se sklada z vlastni ,informacni ¢asti“ (cer-
tificationRequestinfo), dale z identifikatoru podpisového algoritmu (signa-
tureAlgorithm) a z vlastniho podpisu (signature). Polozka certificationRequ-
estinfo obsahuje jednoznacné jméno subjektu (distinguished name), jeho
verejny kli¢ a volitelné mnoZinu atributd, které obsahuji doplfiujici informa-

Jednim z nejpouzivanéjsich formatu
zadosti o certifikat je PKCS#10, ktery kromé
standardnich Udajd obsahuje i velmi flexibilni
polozku atributi.

ce k subjektu (drziteli). VSechny tyto polozky se vytvareji pfi vypliiovani

Zadosti nebo jsou v této dobé k dispozici. Popiseme si je jednotlivé:
Version je Cislo verze (pro nami popisovany standard by to méla byt 0).
Subject je jednoznacné jméno zZadatele o certifikat. Pfipomenme, Ze to
nenf jen jméno a pfijment, ale celd mnoZina jmen (bliZ3i popis datové
struktury Name viz normu X.501 a minuly dil serilu). Pfiklad je vidét ve
vypisu Zadosti o certifikat v ramecku 2 (poloZka subject se zde sklada ze
CtyFjmen—C, O, CN, T).
SubjectPublicKeyinfo obsahuje informaci o verejném klici, ktery je cer-
tifikovan. V ramecku 1 vidime, Ze obsahuje jak identifikator algoritmu
(Algorithmldentifier), tak vlastni hodnotu certifikovaného klice. V iden-
tifikatoru algoritmu (jemuZ jsme se také podrobné vénovali v minulém
dilu) jsou uvedeny i parametry algoritmu. Napfiklad v ramecku 2 se jed-
na o algoritmus RSA s 1024bitovym modulem, parametry jsou modul
algoritmu RSA a verejny exponent. Pokud nenf algoritmus uveden,
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pfednastavend hodnota (default) je md5WithRSAEncryption (tj. RSA ve

spojeni s hasovaci funkci MD5).

Attributes jsou vySe zmifiované atributy. V ramecku 2 nejsou vyplnény

(zaznam a0:00 znamend prazdné pole), nebot u testovaciho certifikatu

nebyly Zadné atributy pozadovany. Atributy jsou, stejné jako identifikator

algoritmu, definovany velmi flexibilné.

Jednim z atribut( je tzv. challengePassword attribute, ktery specifikuje
heslo, jimZ mdZe Zadatel Zadat revokaci certifikatu (napfiklad pfi ztraté
nebo kompromitaci svého privatniho klie). Data, ktera jsou v této poloZce
uvedena, pochopitelné nejsou otevienou hodnotou hesla, které CA vyzZa-
duje na uZivateli pfi odvolavani certifikatu — certifikat je totiz verejné do-
stupny a heslo by si pak kdokoliv mohl pfecist. Na druhé strané se zde ne-
kladou Zadné omezujici podminky a specifikace obsahu tohoto atributu je
plné v rukou certifikacni autority. Tomu odpovida i obecna syntaxe tohoto
atributu
challengePassword ATTRIBUTE ::= {

WITH SYNTAX DirectoryString {pkcs-9-ub-challengePassword}
EQUALITY MATCHING RULE caseExactMatch

SINGLE VALUE TRUE

ID pkes-9-at-challengePassword

I8

pficemzZ typ DirectoryString je definovan v normé X.520.

PoZaduje se pritom pouze to, aby kazda aplikace zpracovavajici tato
data byla schopna rozeznat a zpracovat vSechny fetézcové typy pouzité
v typu DirectoryString, a v ném aby se pouZivaly pokud moZno pouze typy
PrintableString.

DalSim pfikladem atributl jsou informace, které se nakonec objevi jako
rozsifeni vydaného certifikatu (viz extensions certifikatu X.509 v. 3). Jedna
se o atribut extensionRequest, ktery je definovan v PKCS#9, a to tak, ze
prebira definici z X.509 v. 3. Diky tomu je mnoZina atribut(i oteviena dalsim
definicim, které se mohou vyskytnout v budoucnu.

<2> Vypis obsahu Zadosti o certifikat

Data:

Version: 0 (0x0)

Subject:
C=Cz,
0=DECROS spol. s r.o. - IC014499894 - DIC077-14499894,
CN=RNDr. Vlastimil Klima/Email=v.klima@decros.cz,
T=kryptolog

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:95:62:af:17:8a:28:41:90:

bc:cc:78:16:0a:2a:2f:38:37
Exponent: 65537 (0x10001)
Attributes:
a0:00
Signature Algorithm: md5WithRSAEncryption
6d:3b:cc:34:37:11:4d:fe:d5:1c:b0:e9:4e:fb:08:2e:3f:26:

b9:c5:df:78:89:c4:ae:6b:26:3c:21:1b:cé:1d:0e:94:af:85
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VYDANI CERTIFIKATU

Jakmile CA ovéfi spravnost podpisu Zadosti o certifikat a dali idaje, vyda
certifikat a vhodnym zplsobem ho také zverejni. Obsah certifikatu jsme po-
psali v minulém dilu, ale standard PKCS#10 se uz nezabyva tim, v jakém
formatu jej certifikacni autorita vydava. Vétsinou se nabizeji tfi formaty ex-
portu: jeden podle PKCS#7, druhy ve formatu DER podle X.509 a tfetim je
tyz format, na néjz je navic aplikovano prekédovani do Sestibitovych znakl
(tzv. kddovani base64).

Pokud je certifikat vydan podle PKCS#7, objevi se jako soubor s koncov-
kou p7b (PKCS#7 binary); jde pak o datovy typ signedData, v ném?Z lze kro-
mé vlastniho uZivatelova certifikatu pfedavat i mnoZstvi certifikat dalSich.
MzZe to byt napfiklad cela certifikacni cesta, vedouci od uZivatele pfes
fadu nadfizenych autorit az ke kofenové certifikacni autorité, nebo rizné
kfizové certifikaty a také tzv. CRL (Certificate-Revocation List), cozZ je se-
znam zneplatnénych (revokovanych) certifikatd.

Poznamenejme jeSté, Ze nova verze Zadosti o certifikat uz nenf
kompatibilni se Zadosti ve formatu pro PEM (Privacy-Enhanced Mail,
viz RFC 1424).

ZAVER

Pravé jsme se seznamili se standardem PKCS#10 verze 1.7, ktery definuje
syntaxi a sémantiku jednoho z nejpouZivanéjsich formatd zadosti o cer-
tifikat. Tato Zadost obsahuje kromé standardnich Gdajt i atributy pfena-
Sené jako rozsifeni do nasledné vydaného certifikatu podle normy X.509
verze 3. Tyto atributy umoznuji flexibilni pouZiti normy PKCS#10.

Vlastimil Klima | v.klima@decros.cz

0O ASN.1:

» Jak popsat data, Chip 12/00, str. 62 — 65.

Format certifikati podle normy X.509 v.3:

» Kdopak se to podepsal?, Chip 1/01, str. 130 - 133.
Standard PKCS#10:

» www.rsasecurity.com/rsalabs/pkcs/pkcs-10/index.html

Uvedené Clanky naleznete také na www.decros.cz/
Security_Division/Crypto_Research/archiv.htm
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