
C H I P    Ú N O R  2 0 0 1

( 134 | praxe: moderní kryptogra£cké metody )

PKCS#10

P
fii vytváfiení Ïádosti o certi£kát pouÏíváme vÏdy nûjak˘ program,

jehoÏ pomocí zadáváme pfiíslu‰né údaje, které se mají objevit

v certi£kátu, a zároveÀ hned mÛÏeme vygenerovat svÛj pár klíãÛ (taj-

n˘ – podepisovací a vefiejn˘ – ovûfiovací). Îádost o certi£kát za nás

program pfiipraví sám; pfiedtím nás ov‰em vyzve, abychom sv˘m – tfie-

ba právû „novopeãen˘m“ – podepisovacím klíãem Ïádost podepsali.

V˘sledkem na‰eho úsilí a ãinnosti zmínûného programu pak je (námi

podepsan˘) soubor dat reprezentující Ïádost o certi£kát. 

Nûkteré certi£kaãní autority (CA), které uÏ u nás zahájily ãinnost, na-

bízejí vydání testovacích certi£kátÛ zdarma, coÏ oceníme pfii zkou‰ení

vlastností na‰í budoucí „podepsané“ komunikace. Na obrázku 1 vidíte

pfiíklad uÏivatelského rozhraní pro získání takového certi£kátu. Po

odeslání vyplnûného formuláfie (prohlíÏeã, v tomto pfiípadû MSIE, po

stisku pfiíslu‰ného tlaãítka sám ode‰le Ïádost o certi£kát v on-line reÏi-

mu) nám certi£kaãní autorita vydá testovací certi£kát. Témûfi okamÏitû

po odeslání Ïádosti obdrÏíme e-mail s pokyny, jak certi£kát nainstalo-

vat (viz obr. 2); po nûkolika klepnutích my‰í je pak celá záleÏitost

ukonãena. Snadné, Ïe? U „ostr˘ch“ certi£kátÛ to ov‰em uÏ tak jedno-

duché nebude – jak celá procedura vydání certi£kátu vypadá, hodnû

záleÏí na certi£kaãní autoritû a její certi£kaãní politice. 

Standard PKCS#10, verze 1.7
V dal‰ím textu se seznámíme s velmi „ãerstvou“ (pfiijatou pomûrnû ne-

dávno – 26. 5. 2000) verzí standardu PKCS#10 pro tvorbu Ïádosti

o certi£kát. Jedná se o verzi 1.7, která nahradila sedm let platnou verzi

1.0. NeÏ pfiejdeme k jejímu obsahu, fiekneme si, v ãem byly nutné zmû-

ny. Jde zejména o zmûny v odkazu na nové normy ITU-T a X.680 –

X.690, které  aktualizují de£nici jazyka ASN.1 a jeho kódovací pravidla

(o ASN.1 jsme psali v Chipu 11/00, viz infotipy). Z normy byly dále od-

stranûny ve‰keré odkazy na PKCS#6, která uÏ není podporována –

PKCS#6 totiÏ zavádûla vlastní cestu pro tzv. roz‰ífiení (extensions)

v certi£kátech, ta v‰ak byla vytlaãena normou X.509 v.3, jak jsme o ní

psali minule (Chip 1/01, viz infotipy). 

Pevná pravidla, promûnn˘ obsah
Standard popisuje syntaxi Ïádosti o certi£kát. Îádost vÏdy obsahuje

jméno subjektu, jeho vefiejn˘ klíã (s identi£kátorem algoritmu, pro nûjÏ

byl vytvofien) a volitelnû mnoÏinu atributÛ. Za tûmito údaji následuje

(zaruãen˘) elektronick˘ podpis, jímÏ Ïadatel o certi£kát tyto údaje stvr-

zuje. Podpis pfiitom vytváfií sv˘m privátním klíãem, kter˘ patfií k vefiej-

nému klíãi uvedenému v Ïádosti. Certi£kaãní autorita, která Ïádost

pfievezme, tak má jistotu, Ïe Ïadatel mûl k vefiejnému klíãi, o jehoÏ cer-

Abychom mohli pouÏívat zaruãen˘ elektronick˘ podpis, musíme mít potfiebn˘ certi£kát (popsali jsme jej

v minulém dílu na‰eho seriálu). Znamená to spojit se nejprve s certi£kaãní autoritou (poskytovatelem

certi£kaãních sluÏeb) a o certi£kát zaÏádat. Jak Ïádost o certi£kát v nejpouÏívanûj‰ím formátu podle

normy PKCS#10 vlastnû vypadá, si vysvûtlíme nyní.

Îádáme o certifikát

Obr. 1. Îádost o certifikát
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ti£kaci Ïádá, k dispozici i jeho privátní doplnûk, neboÈ platnost podpisu

mÛÏe ovûfiit uveden˘m vefiejn˘m klíãem. 

Certi£kaãní autorita pak ze Ïádosti vybere pfiíslu‰ná data (zejména jméno

subjektu a jeho vefiejn˘ klíã), doplní své jméno, sériové ãíslo a dal‰í poloÏky

(blíÏe viz minul˘ díl), celé to podepí‰e a pfievede na certi£kát podle normy

X.509. Obsah Ïádosti o certi£kát je vidût v rámeãku 1. Zavedení poloÏky atri-

butÛ v Ïádosti má dvojí smysl. Sem je totiÏ moÏné pfiidat nové informace

o Ïadateli, které se mohou objevit v poloÏce extensions v certi£kátu, a také

informace, jeÏ Ïadateli pozdûji umoÏní tento certi£kát odvolat (revokovat).

¤ada pouÏívan˘ch standardních roz‰ífiení je de£nována v normû PKCS#9.

<1> Syntaxe Ïádosti o certi£kát

CertificationRequest ::= SEQUENCE {

certificationRequestInfo               CertificationRequestInfo,

signatureAlgorithm               AlgorithmIdentifier{{ SignatureAlgorithms }},

signature               BIT STRING}

CertificationRequestInfo ::= SEQUENCE {

version               INTEGER { v1(0) } (v1,...),

subject               Name,

subjectPKInfo               SubjectPublicKeyInfo{{ PKInfoAlgorithms }},

attributes               [0] Attributes{{ CRIAttributes }}}

AlgorithmIdentifier {ALGORITHM:IOSet } ::= SEQUENCE {

algorithm               ALGORITHM.&id({IOSet}),

parameters               ALGORITHM.&Type({IOSet}{@algorithm}) OPTIONAL}

SubjectPublicKeyInfo { ALGORITHM : IOSet} ::= SEQUENCE {

algorithm               AlgorithmIdentifier {{IOSet}},

subjectPublicKey               BIT STRING}

PKInfoAlgorithms ALGORITHM ::= { ...-- libovoln˘ definovan˘ algoritmus --}

Attributes { ATTRIBUTE:IOSet } ::= SET OF Attribute{{ IOSet }}

CRIAttributes  ATTRIBUTE  ::= {... -- libovolné definované atributy --}

Attribute { ATTRIBUTE:IOSet } ::= SEQUENCE {

type               ATTRIBUTE.&id({IOSet}),

values               SET SIZE(1..MAX) OF ATTRIBUTE.&Type({IOSet}{@type})}

Obsah Ïádosti
Jak vidíme v rámeãku 1, Ïádost se skládá z vlastní „informaãní ãásti“ (cer-

ti£cationRequestInfo),  dále z identi£kátoru podpisového algoritmu (signa-

tureAlgorithm) a z vlastního podpisu (signature). PoloÏka certi£cationRequ-

estInfo obsahuje jednoznaãné jméno subjektu (distinguished name), jeho

vefiejn˘ klíã a volitelnû mnoÏinu atributÛ, které obsahují doplÀující informa-

ce k subjektu (drÏiteli). V‰echny tyto poloÏky se vytváfiejí pfii vyplÀování 

Ïádosti nebo jsou v této dobû k dispozici. Popí‰eme si je jednotlivû: 

3 Version je ãíslo verze (pro námi popisovan˘ standard by to mûla b˘t 0).

3 Subject je jednoznaãné jméno Ïadatele o certi£kát. PfiipomeÀme, Ïe to

není jen jméno a pfiíjmení, ale celá mnoÏina jmen (bliÏ‰í popis datové

struktury Name viz normu X.501 a minul˘ díl seriálu). Pfiíklad je vidût ve

v˘pisu Ïádosti o certi£kát v rámeãku 2 (poloÏka subject se zde skládá ze

ãtyfi jmen – C, O, CN, T).

3 SubjectPublicKeyInfo obsahuje informaci o vefiejném klíãi, kter˘ je cer-

ti£kován. V rámeãku 1 vidíme, Ïe obsahuje jak identi£kátor algoritmu

(AlgorithmIdenti£er), tak vlastní hodnotu certi£kovaného klíãe. V iden-

ti£kátoru algoritmu (jemuÏ jsme se také podrobnû vûnovali v minulém

dílu) jsou uvedeny i parametry algoritmu. Napfiíklad v rámeãku 2 se jed-

ná o algoritmus RSA s 1024bitov˘m modulem, parametry jsou modul

algoritmu RSA a vefiejn˘ exponent. Pokud není algoritmus uveden,
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Obr. 2. Certifikát pfiijde elektronickou po‰tou a podle pokynÛ se na-

instaluje do systému.

reklama R

Schola Nova

Jedním z nejpouÏívanûj‰ích formátÛ

Ïádosti o certifikát je PKCS#10, kter˘ kromû

standardních údajÛ obsahuje i velmi flexibilní

poloÏku atributÛ.
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pfiednastavená hodnota (default) je md5WithRSAEncryption (tj. RSA ve

spojení s ha‰ovací funkcí MD5).

3 Attributes jsou v˘‰e zmiÀované atributy. V rámeãku 2 nejsou vyplnûny

(záznam a0:00 znamená prázdné pole), neboÈ u testovacího certi£kátu

nebyly Ïádné atributy poÏadovány. Atributy jsou, stejnû jako identi£kátor

algoritmu, de£novány velmi flexibilnû. 

Jedním z atributÛ je tzv. challengePassword attribute, kter˘ speci£kuje

heslo, jímÏ mÛÏe Ïadatel Ïádat revokaci certi£kátu (napfiíklad pfii ztrátû

nebo kompromitaci svého privátního klíãe). Data, která jsou v této poloÏce

uvedena, pochopitelnû nejsou otevfienou hodnotou hesla, které CA vyÏa-

duje na uÏivateli pfii odvolávání certi£kátu – certi£kát je totiÏ vefiejnû do-

stupn˘ a heslo by si pak kdokoliv mohl pfieãíst. Na druhé stranû se zde ne-

kladou Ïádné omezující podmínky a speci£kace obsahu tohoto atributu je

plnû v rukou certi£kaãní autority. Tomu odpovídá i obecná syntaxe tohoto

atributu

challengePassword ATTRIBUTE ::= {

WITH SYNTAX DirectoryString {pkcs-9-ub-challengePassword}

EQUALITY MATCHING RULE caseExactMatch

SINGLE VALUE TRUE

ID pkcs-9-at-challengePassword

}, 

pfiiãemÏ typ DirectoryString je de£nován v normû X.520. 

PoÏaduje se pfiitom pouze to, aby kaÏdá aplikace zpracovávající tato 

data byla schopna rozeznat a zpracovat v‰echny fietûzcové typy pouÏité

v typu DirectoryString, a v nûm aby se pouÏívaly pokud moÏno pouze typy

PrintableString.

Dal‰ím pfiíkladem atributÛ jsou informace, které se nakonec objeví jako

roz‰ífiení vydaného certi£kátu (viz extensions certi£kátu X.509 v. 3). Jedná

se o atribut extensionRequest, kter˘ je de£nován v PKCS#9, a to tak, Ïe

pfiebírá de£nici z X.509 v. 3. Díky tomu je mnoÏina atributÛ otevfiena dal‰ím

de£nicím, které se mohou vyskytnout v budoucnu.

<2> V˘pis  obsahu Ïádosti o certi£kát

Data: 

Version: 0 (0x0)

Subject:

C=CZ, 

O=DECROS spol. s r.o. - ICO14499894 - DIC077-14499894,

CN=RNDr. Vlastimil Klima/Email=v.klima@decros.cz, 

T=kryptolog

Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (1024 bit)

Modulus (1024 bit):

00:95:62:af:17:8a:28:41:90:

.........zkráceno.......

bc:cc:78:16:0a:2a:2f:38:37

Exponent: 65537 (0x10001)

Attributes:

a0:00

Signature Algorithm: md5WithRSAEncryption

6d:3b:cc:34:37:11:4d:fe:d5:1c:b0:e9:4e:fb:08:2e:3f:26: 

.........zkráceno.......

b9:c5:df:78:89:c4:ae:6b:26:3c:21:1b:c6:1d:0e:94:af:85

Vydání certi£kátu
Jakmile CA ovûfií správnost podpisu Ïádosti o certi£kát a dal‰í údaje, vydá

certi£kát a vhodn˘m zpÛsobem ho také zvefiejní. Obsah certi£kátu jsme po-

psali v minulém dílu, ale standard PKCS#10 se uÏ nezab˘vá tím, v jakém

formátu jej certi£kaãní autorita vydává. Vût‰inou se nabízejí tfii formáty ex-

portu: jeden podle PKCS#7, druh˘ ve formátu DER podle X.509 a tfietím je

t˘Ï formát, na nûjÏ je navíc aplikováno pfiekódování do ‰estibitov˘ch znakÛ

(tzv. kódování base64). 

Pokud je certi£kát vydán podle PKCS#7, objeví se jako soubor s koncov-

kou p7b (PKCS#7 binary); jde pak o datov˘ typ signedData, v nûmÏ lze kro-

mû vlastního uÏivatelova certi£kátu pfiedávat i mnoÏství certi£kátÛ dal‰ích.

MÛÏe to b˘t napfiíklad celá certi£kaãní cesta, vedoucí od uÏivatele pfies

fiadu nadfiízen˘ch autorit aÏ ke kofienové certi£kaãní autoritû, nebo rÛzné

kfiíÏové certi£káty a také tzv. CRL (Certi£cate-Revocation List), coÏ je se-

znam zneplatnûn˘ch (revokovan˘ch) certi£kátÛ. 

Poznamenejme je‰tû, Ïe nová verze Ïádosti o certi£kát uÏ není

kompatibilní se Ïádostí ve formátu pro PEM (Privacy-Enhanced Mail,

viz RFC 1424). 

Závûr
Právû jsme se seznámili se standardem PKCS#10 verze 1.7, kter˘ de£nuje

syntaxi a sémantiku jednoho z nejpouÏívanûj‰ích formátÛ Ïádosti o cer-

ti£kát. Tato Ïádost obsahuje kromû standardních údajÛ i atributy pfiená-

‰ené jako roz‰ífiení do následnû vydaného certi£kátu podle normy X.509

verze 3. Tyto atributy umoÏÀují flexibilní pouÏití normy PKCS#10.  

Vlastimil Klíma v.klima@decros.cz

O ASN.1:

3 Jak popsat data, Chip 12/00, str. 62 – 65.
Formát certi£kátÛ podle normy X.509 v.3:

3 Kdopak se to podepsal?, Chip 1/01, str. 130 – 133.
Standard PKCS#10:

3 www.rsasecurity.com/rsalabs/pkcs/pkcs-10/index.html

Uvedené ãlánky naleznete také na www.decros.cz/

Security_Division/Crypto_Research/archiv.htm

infotipy

Obr. 3. Instalace certifikátu
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