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ha‰ovacími funkcemi (rodinami MD, SHA,

RIPEMD) a technikami (HMAC) jsme vás po-

drobnû seznámili v ãíslech 3/99 a 4/99

(v elektronické podobû je naleznete na interne-

tu, viz infotipy). Tyto funkce jsou velmi uÏiteã-

né, a proto se s nimi budeme velmi ãasto setká-

vat. Jsou pouÏívány pro elektronické podpisy,

neboÈ vytváfiejí „otisky“ zpráv (a slouÏí nám po-

dobnû jako otisky prstÛ v daktyloskopii), a dále

napfiíklad pro kontrolu integrity dat, pro auten-

tizaci v bezpeãnostních protokolech, ke kontro-

le hesel a ‰ifrovacích klíãÛ, pro techniky HMAC,

v generátorech náhodn˘ch bitÛ apod. 

JEDNOSMùRKOU BEZ KOLIZÍ
Vstupem ha‰ovací funkce mÛÏe b˘t témûfi libovol-

nû dlouhá zpráva, ale v˘stupní kód má pevnû da-

nou délku, napfiíklad u SHA-1 je to 160 bitÛ. Úãe-

lem ha‰ovací funkce je, struãnû fieãeno, vstupní

data „semlít“ (slangovû „zha‰ovat“) sloÏit˘m

zpÛsobem tak, aby v˘stupní vzorek tato data do-

stateãnû dobfie „jednoznaãnû“ identi£koval –

tomu fiíkáme bezkoliznost, ale aby pfiitom ne-

umoÏnil zpûtnû urãit pÛvodní vstup – to je tzv.

jednocestnost. Uvozovky u slova „jednoznaãnû“

jsou podstatné a za okamÏik si vysvûtlíme, co

znamenají.

Bezkoliznost je zásadní pro elektronické podpi-

sy, neboÈ v fiadû pfiípadÛ se elektronicky podepi-

suje nikoliv samotná zpráva, ale právû jen její ha-

‰ovací hodnota (ha‰ovací kód, hash, téÏ „ha‰“).

MÛÏeme si to dovolit, protoÏe úkolem ha‰ovací

funkce je právû zajistit, aby bylo v˘poãetnû ne-

moÏné nalézt dvû rÛzné zprávy vedoucí ke stejné

ha‰i. Ptáte se, jak je to moÏné, kdyÏ vstupních

zpráv je evidentnû mnohonásobnû více (napfiíklad

u SHA-1 je jich 2(2 na 64)-1) neÏ v˘stupních kódÛ

(u SHA-1 „pouze“ 2160)? Zákonitû pfiece musí vzni-

kat ohromné mnoÏiny zpráv, které nutnû vedou

na tent˘Ï v˘stupní kód, a vznikají tedy dokonce

velmi masivní kolize! 

Máte samozfiejmû pravdu; podstata ha‰ova-

cích funkcí je v‰ak v tom, Ïe tyto kolize nejsme

schopni nalézt! Proã tomu tak je, lze poznat

z de£nice ha‰ovacích funkcí – jsou to velmi sloÏi-

té robustní funkce, které vyuÏívají podobn˘ch

technik jako ‰ifrovací funkce. Pfiitom u ‰ifrovacích

funkcí jsme si zvykli, Ïe kdyÏ neznáme klíã, nemÛ-

Ïeme danou zprávu od‰ifrovat. A pfiesto, z infor-

maãnû-teoretického hlediska to moÏné je, neboÈ

bûÏnû je v ‰ifrovém textu pfiíslu‰né mnoÏství in-

formace k urãení klíãe obsaÏeno. Teoreticky tedy

lu‰tit lze, prakticky to ale díky sloÏitosti pfiíslu‰né

úlohy neumíme. 

U ha‰ovacích funkcí je tomu podobnû. A po-

dobnû jako symetrické ‰ifry zvy‰ují délku klíãe

a sloÏitost k dosaÏení vy‰‰í bezpeãnosti, ha‰o-

vací funkce dûlají totéÏ prostfiednictvím délky

v˘stupního kódu. âím je v˘stupní kód del‰í,

tím je (u kvalitních ha‰ovacích funkcí) tûÏ‰í na-

lézt kolize. 

SAFETY FIRST – PRODLUÎUJEME!
AÏ dosud jsme z tûch bezpeãn˘ch ha‰ovacích funkcí

mûli na vybranou SHA-1 a RIPEMD-160, obû dvû po-

skytující v˘sledn˘ 160bitov˘ ha‰ovací kód. Aã se na

nich z bezpeãnostního hlediska nic nena‰lo (oproti

napfiíklad „propadlé“ MD4 a ustupující „ranûné“

MD5), poskytují vzhledem k tzv. narozeninovému

paradoxu (viz dále) jen „bezpeãnost“ odpovídající

symetrické ‰iffie s 80bitov˘m klíãem. Naproti tomu

nové ha‰ovací funkce SHA-256, SHA-384 a SHA-512

(s délkami ha‰e dan˘mi pfiíslu‰n˘m ãíslem) nabízejí

bezpeãnost na úrovni 128, 192 a 256 bitÛ, tedy na

úrovni odpovídající délkám klíãÛ, které podporuje

AES. Uvedené pravidlo srovnání bezpeãnosti je dost

vágní, ale pouÏil je i americk˘ standardizaãní úfiad

NIST pfii zavádûní nov˘ch ha‰ovacích funkcí. 

NAROZENINOV¯ PARADOX 
Dejme tomu, Ïe máme ha‰ovací funkci H s n-bito-

v˘m v˘stupním kódem. Pokud vygenerujeme 2n+1

rÛzn˘ch zpráv M, jistû v mnoÏinû 2n+1 ha‰ovacích

kódÛ H(M) nalezneme kolizi, tj. dvû rÛzné M a M’,

pro nûÏ H(M) = H(M’). Ale díky tzv. narozeninové-

mu paradoxu (blíÏe viz napfi. Chip 7/98, str. 136)

postaãí pouze cca 2n/2 zpráv (tedy fiádovû ménû,

coÏ je onen paradox), aby do‰lo ke kolizi s prav-

dûpodobností kolem 50 %. Pro délku kódu n =

160 bitÛ je to 280 zpráv, coÏ by se (velmi teoretic-

ky – nûkdy ve vzdálené budoucnosti) mohlo po-

dafiit pro pfiíslu‰n˘ útok vygenerovat. 

Naproti tomu pro délku kódu n = 256 bitÛ je to

2128 zpráv, které uÏ vygenerovat schopni nejsme –

a doufám, Ïe ani ve vzdálené budoucnosti nebu-

deme. TakÏe to shrÀme: bezpeãné ha‰ovací funk-

ce neumoÏÀují nalezení kolizí Ïádn˘m úãinn˘m

postupem a délka jejich kódu zaruãí, aby hledání

kolizí narozeninov˘m paradoxem (2n/2 zpráv) bylo

v˘poãetnû nezvládnutelné. Navíc za bezpeãnost

nov˘ch ha‰ovacích funkcí dává ruku do ohnû

americk˘ úfiad NIST. Co si pfiát víc? Pracovní do-

kument de£nující nové funkce je vefiejnû k dispo-

zici a prakticky jej mÛÏete brát jako standard, ne-

boÈ by mûl b˘t pfiijat co nejdfiíve, aby mohl b˘t

pouÏíván soubûÏnû s AES.

NOVÉ FUNKCE VYCHÁZEJÍ Z SHA-1
Zmínûn˘ dokument bude mít ãíslo FIPS-PUB 180-2

a kromû nov˘ch funkcí SHA-256, SHA-384 

a SHA-512 zahrnuje i de£nici stávající platné SHA-1 –

jejich de£nice jsou si totiÏ velmi podobné. SHA-256

(stejnû jako SHA-1) pracuje se zprávami v délce

L bitÛ, kde 0 ≤ L ≤ 264-1 bitÛ, SHA-512 zvládne délku

0 ≤ L ≤ 2128-1 bitÛ (vãetnû prázdné zprávy). Kromû

délky zpracovávan˘ch zpráv se obû tyto funkce li‰í

je‰tû v délce bloku, délce slova a délce v˘stupního

kódu, jinak mají vzorce velmi podobné. O SHA-384
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S pfiíchodem nového ‰ifrovacího standardu AES, jehoÏ schvalování právû probíhá, se budou inovovat
i dal‰í bezpeãnostní techniky. Zavádûjí se nové ha‰ovací funkce SHA-256, SHA-384 a SHA-512, u nichÏ
lze oãekávat ‰iroké uplatnûní, neboÈ nabízejí vy‰‰í bezpeãnost a zfiejmû budou doprovázet nov˘ AES
i nová schémata elektronického podpisu.
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budeme mluvit aÏ nakonec, protoÏe vzniká lehkou

modi£kací SHA-512. 

DOPL≈OVÁNÍ ZPRÁVY A DùLENÍ NA BLOKY
KaÏdá zpráva M je pfied ha‰ováním nejprve doplnûna

tak, aby tvofiila celistv˘ poãet blokÛ, jejichÏ délka je

512 bitÛ u SHA-256 a 1024 u SHA-512. Poznamenej-

me, Ïe kaÏd˘ blok je rozdûlen na 16 slov, pfiiãemÏ

SHA-256 pracuje se slovy 32bitov˘mi a SHA-512 se

slovy 64bitov˘mi. Doplnûní L-bitové zprávy M prove-

deme jedním jedniãkov˘m bitem a K nulov˘mi bity

(viz obr. 1). 

Pfiitom celé ãíslo K ≥ 0 volíme co nejmen‰í tak, aby

L+1+K dávalo zbytek 448 po dûlení 512 (v pfiípadû

SHA-256), resp. 896 po dûlení 1024 (u SHA-512). 

Do zb˘vajících 64 bitÛ (u SHA-256), resp. 128 bitÛ

(u SHA-512) vloÏíme právû jeden blok, kter˘ vyjadfiu-

je ãíslo L v notaci BIG ENDIAN. Nyní má zpráva celist-

v˘ poãet blokÛ (N), které oznaãíme M1 aÏ MN , kde M1

je prvních 512 (1024) bitÛ zprávy. 

DEFINICE POJMÒ
NeÏ se dostaneme k popisu ãinnosti ha‰ovacích

funkcí, musíme zavést je‰tû dal‰í potfiebné poj-

my. Se slovy (32b/64b) se provádûjí bûÏné logic-

ké operace AND, OR, NOT, XOR (s jednotliv˘mi

bity slov). Dále oznaãme posuv, resp. cyklick˘

posuv slova x doprava o n bitÛ jako SHR(n,x),

resp. ROTR(n,x). Aritmetické sãítání v ‰ífii celého

slova oznaãujeme znaménkem + (pfieteãení pfies

délku slova se zanedbává). Dále na slovech

de£nujeme tzv. majoritní funkci  Maj (Majority)

a funkce v˘bûru Ch (Choice) obvykl˘m zpÛsobem,

tj. Maj(x,y,z) = (x AND y) XOR (x AND z) XOR (y AND z) 

a Ch(x,y,z) = (x AND y) XOR (NOT(x) AND z). 

Kromû toho se de£nují ãtyfii speciální funkce

pro SHA-256 a ãtyfii pro SHA-512 (viz obr. 2) a nû-

které konstanty (najdete je na pfiiloÏeném Chip

CD 8/01). Dále pouÏíváme promûnné a aÏ h,

H0
i aÏ H7

i, W(t), T1, T2, ..., v‰e slova o dané délce

(32b/64b). S touto v˘bavou se uÏ mÛÏeme pustit

do popisu zpracování zprávy u jednotliv˘ch no-

v˘ch funkcí.

SHA-256
Nejprve inicializujeme promûnné H00 aÏ H70 po fiadû

pfiedem de£novan˘mi inicializaãními hodnotami (po-

kud byste si chtûli algoritmus sami vyzkou‰et, v‰ech-

ny potfiebné konstanty najdete jako textov˘ soubor

v rubrice Chip Plus na Chip CD 8/01). Zprávu máme

jiÏ pfiipravenu v blocích Mi pro i = 1 aÏ N, takÏe nyní

budeme zpracovávat blok Mi a pfiitom z H0i-1 aÏ H7i-1

vypoãteme nové hodnoty H0i aÏ H7i. Po zpracování

posledního bloku MN bude v˘sledná ha‰ovací hod-

nota rovna H0N || H1N || ... || H7N.

Zpracování bloku kaÏdého z blokÛ Mi pro i = 1 aÏ

N probíhá v pûti krocích:

(1) Mi rozdûlíme na 16 slov: Mi = W(0) || ... || W(15).

(2) Tato slova expandujeme dále pro t = 16 aÏ 63

podle vztahu 

W(t) = sigma_1_256(W(t-2)) + W(t-7) 

+ sigma_0_256(W(t-15)) + W(t-16). 

(3) Do promûnn˘ch a aÏ h zkopírujeme poslední

hodnoty slov H0 aÏ H7: 

a = H0i-1, b = H1i-1, c = H2i-1, d = H3i-1, e = H4i-1,

f = H5i-1, g = H6i-1, h = H7i-1

(4) V následujícím cyklu ke slovÛm a aÏ h pfii-

mícháváme slova W(t) a konstanty K256(t)

(viz opût Chip CD 8/01) podle symbolické-

ho zápisu:

for t = 0 to 63

{ T1 = h + Sigma_1_256(e) + Ch(e,f,g) +

K256(t) + W(t); 

T2 = Sigma_0_256(a) + Maj(a,b,c); 

h = g; g = f; f = e; e = d + T1; d = c; c = b; 

b = a; a = T1 + T2;}

(5) Vypoãteme dal‰í meziv˘sledky podle vztahÛ:

H0i = H0i-1 + a; H1i = H1i-1 + b; H2i = H2i-1 + c;

H3i = H3i-1 + d; H4i = H4i-1 + e; H5i = H5i-1 + f;

H6i = H6i-1 + g; H7i = H7i-1 + h;

a tím je popis cel˘.

SHA-512
Zpracování zprávy M funkcí SHA-512 se odli‰uje od

SHA-256 jen nepatrnû – v právû popsaném postupu

to znamená pouze tyto zmûny: inicializace se prove-

de jin˘mi hodnotami neÏ u SHA-256, namísto 32bito-

v˘ch slov se pracuje s 64bitov˘mi, cykly v v bodech

(2) a (4) probíhají do 79 namísto 63, konstanty

K256(t) jsou nahrazeny konstantami K512(t) a funk-

ce Sigma_0/1_256 a sigma_0/1_256 jsou nahraze-

ny funkcemi  Sigma_0/1_512 a sigma_0/1_512.

SHA-384
SHA-384 se od SHA-512 li‰í jen jin˘mi inicializaãními

hodnotami a tím, Ïe  v˘sledná hodnota ha‰ovacího

kódu není H0N || H1N || ... || H7N (jako  u SHA-512), ale

jen H0N || H1N || ... || H5N , tj. vzniká prost˘m zkrácením

pÛvodního v˘stupu na 384 bitÛ. 

Pokud jste si popsané algoritmy zkusili naprogra-

movat, na obrázku 3 najdete základní kontrolní pfií-

klad pro v‰echny uvedené funkce.

ZÁVùR
Je velmi pravdûpodobné, Ïe souãasn˘ pracovní ná-

vrh normy FIPS PUB 180-2 neprojde Ïádnou zásadní

zmûnou, zejména nikoli v de£nici nov˘ch ha‰ovacích

funkcí. Je také zájem, aby tato norma byla vydána

v tûsném závûsu za ‰ifrovacím standardem AES,

k ãemuÏ dojde bûhem leto‰ního léta. Tím budeme

mít k dispozici silné nástroje pro ha‰ování i ‰ifrování

na pfiibliÏnû si odpovídající bezpeãnostní úrovni. Je

nepochybné, Ïe nové ha‰ovací standardy budou im-

plementovány soubûÏnû s nov˘mi implementacemi

schémat digitálního podpisu a standardem AES (pro

generování jeho klíãÛ), takÏe se v historicky velmi

krátké dobû pravdûpodobnû stanou nejroz‰ífienûj‰í-

mi ha‰ovacími funkcemi na svûtû. 
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Speciální funkce

Sigma_0_256(x) = (ROTR(2,x) XOR ROTR(13,x) XOR ROTR(22,x))
Sigma_1_256(x) = (ROTR(6,x) XOR ROTR(11,x) XOR ROTR(25,x))
sigma_0_256(x) = (ROTR(7,x) XOR ROTR(18,x) XOR SHR(3,x))
sigma_1_256(x) = (ROTR(17,x) XOR ROTR(19,x) XOR SHR(10,x))

Sigma_0_512(x) = (ROTR(28,x) XOR ROTR(34,x) XOR ROTR(39,x))
Sigma_1_512(x) = (ROTR(14,x) XOR ROTR(18,x) XOR ROTR(41,x))
sigma_0_512(x) = (ROTR(1,x) XOR ROTR( 8,x) XOR SHR(7,x ))
sigma_1_512(x) = (ROTR(19,x) XOR ROTR(61,x) XOR SHR(6,x))

Pro SHA-384 a SHA-512: 

Pro SHA-256: 

Doplnûní zprávy M (fietûzec "abc") na 512bitov˘ blok pro SHA-256

Pozn.: U SHA-512 se M doplní za jedniãkov˘m bitem 871 nulov˘mi bity 
(místo 423) a L je vyjádfieno 128bitov˘m blokem (místo 64bitov˘m).

01100001    01100010    01100011    1    000...000    00...011000

423

"a" "b" "c" L=24

64

Obr. 1. Doplňování délky u SHA-256

Obr. 2. Speciální funkce

Kontrolní pfiíklady  

SHA-256("abc") = 
"ba7816bf8f01cfea414140de5dae2223b00361a396177a9cb410ff
61f20015ad"

SHA-384("abc") =  
"cb00753f45a35e8bb5a03d699ac65007272c32ab0eded1631a8b6
05a43ff5bed8086072ba1e7cc2358baeca134c825a7"

SHA-512("abc") =  
"ddaf35a193617abacc417349ae20413112e6fa4e89a97ea20a9eee
e64b55d39a2192992a274fc1a836ba3c23a3feebbd454d4423643c
e80e2a9ac94fa54ca49f"

Obr. 3. Kontrolní příklady

Nové ha‰ovací funkce:

3 http://csrc.nist.gov/encryption/shs/
dfips-180-2.pdf

Ha‰ovací funkce MD, SHA, RIPEMD a technika

HMAC:

3 „V˘Ïivná ha‰e", Chip 3/99; 
3 „Jak se melou data", Chip 4/99
(ãlánky naleznete také v elektronické podobû na
http://www.decros.cz/bezpecnost/
_kryptografie.html)

INFOTIPY
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