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HAaSovACi FUNKCE A KODY

praxe: moderni kryptografické metody

Jednoznacne otisky dat

S prfichodem nového Sifrovaciho standardu AES, jehoZ schvalovani pravé probihd, se budou inovovat
i dalSi bezpecnostni techniky. Zavadéji se nové hasovaci funkce SHA-256, SHA-384 a SHA-512, u nichZ

vy

lze oCekavat Siroké uplatnéni, nebot nabizeji vy3si bezpecnost a zfejmé budou doprovazet novy AES
i nova schémata elektronického podpisu.

hasovacimi funkcemi (rodinami MD, SHA,

RIPEMD) a technikami (HMAC) jsme vas po-
drobné seznamili v ¢islech 3/99 a 4/99
(v elektronické podobé je naleznete na interne-
tu, viz infotipy). Tyto funkce jsou velmi uZitec-
né, a proto se s nimi budeme velmi ¢asto setka-
vat. Jsou pouzivany pro elektronické podpisy,
nebot vytvareji ,,otisky* zprav (a slouzi nam po-
dobné jako otisky prstd v daktyloskopii), a dale
napfiklad pro kontrolu integrity dat, pro auten-
tizaci v bezpecnostnich protokolech, ke kontro-
le hesel a Sifrovacich kli¢G, pro techniky HMAC,
v generatorech nahodnych bitt apod.

JEDNOSMERKOU BEZ KOLIZi

Vstupem hasovaci funkce mize byt téméf libovol-
né dlouha zprava, ale vystupni kéd ma pevné da-
nou délku, napfiklad u SHA-1 je to 160 bitd. Uce-
lem haSovaci funkce je, strucné feceno, vstupni
data ,,semlit“ (slangové ,,zhasovat*) slozitym
zplsobem tak, aby vystupni vzorek tato data do-
statecné dobfe ,jednoznacné“ identifikoval —
tomu fikdme bezkoliznost, ale aby pfitom ne-
umoznil zpétné urcit plvodni vstup — to je tzv.
jednocestnost. Uvozovky u slova ,jednoznacné“
jsou podstatné a za okamzik si vysvétlime, co
znamenaji.

Bezkoliznost je zasadni pro elektronické podpi-
sy, nebot v fadé pfipadd se elektronicky podepi-
suje nikoliv samotna zprava, ale prave jen jeji ha-
Sovaci hodnota (hasovaci kéd, hash, té7 ,,has*).
MUGZeme si to dovolit, protoZe tkolem haSovaci
funkce je pravé zajistit, aby bylo vypocetné ne-
mozné nalézt dvé rlizné zpravy vedouci ke stejné
hasi. Ptate se, jak je to mozné, kdyz vstupnich
zprav je evidentné mnohondasobné vice (napfiklad
u SHA-1 je jich 2°™*") neZ vystupnich kéd@

(u SHA-1 ,,pouze® 2'*)? Zakonité pfece musi vzni-
kat ohromné mnoZiny zprav, které nutné vedou

na tentyz vystupni kdd, a vznikaji tedy dokonce
velmi masivni kolize!

Mate samozrejmé pravdu; podstata haSova-
cich funkci je vSak v tom, Ze tyto kolize nejsme
schopni nalézt! Pro¢ tomu tak je, lze poznat
z definice haSovacich funkci — jsou to velmi slozi-
té robustnf funkce, které vyuzivaji podobnych
technik jako Sifrovaci funkce. Pfitom u Sifrovacich

funkci jsme si zvykli, Ze kdyz nezname kli¢, nemd-

Zeme danou zpravu odsifrovat. A presto, z infor-
macné-teoretického hlediska to mozné je, nebot
bézné je v Sifrovém textu prislusné mnoZzstvi in-
formace k urcent klice obsazeno. Teoreticky tedy
lustit |ze, prakticky to ale diky sloZitosti pfislusné
Glohy neumime.

U haSovacich funkci je tomu podobné. A po-
dobné jako symetrické Sifry zvySuji délku klice
a sloZitost k dosazeni vyssi bezpecnosti, haso-
vaci funkce délaji totéz prostfednictvim délky
vystupniho kédu. Cim je vystupni kod delsi,

tim je (u kvalitnich haSovacich funkci) tézsi na-

lézt kolize.

SAFETY FIRST — PRODLUZUJEME!

AZ dosud jsme z téch bezpecnych haSovacich funkci
méli na vybranou SHA-1 a RIPEMD-160, obé dvé po-
skytujici vysledny 160bitovy haSovaci kdd. A€ se na
nich z bezpecnostniho hlediska nic nenaslo (oproti

X3

napriklad ,,propadlé“ MD4 a ustupujici ,,ranéné*
MDS5), poskytuji vzhledem k tzv. narozeninovému
paradoxu (viz dale) jen ,,bezpecnost* odpovidajici
symetrickeé Siffe s 80bitovym klicem. Naproti tomu
nové hasovaci funkce SHA-256, SHA-384 a SHA-512
(s délkami hase danymi prislusnym Cislem) nabizeji
bezpecnost na trovni 128, 192 a 256 bitd, tedy na
Grovni odpovidajici délkam klict, které podporuje
AES. Uvedené pravidlo srovnani bezpecnosti je dost
vagni, ale pouZil je i americky standardizacni Grad
NIST pfi zavadéni novych hasovacich funkci.

NAROZENINOVY PARADOX

Dejme tomu, Ze mame haSovaci funkci H s n-bito-
vym vystupnim kédem. Pokud vygenerujeme 2"+1
rtiznych zprav M, jisté v mnoZiné 2"+1 haSovacich
kodd H(M) nalezneme kolizi, tj. dvé rizné M a W,
pro néZ H(M) = H(W’). Ale diky tzv. narozeninové-
mu paradoxu (bliZe viz napf. Chip 7/98, str. 136)

postadi pouze cca 2"’

zprav (tedy fadové méné,
coZ je onen paradox), aby doslo ke kolizi s prav-
dépodobnosti kolem 50 %. Pro délku kédu n =
160 bit(i je to 2% zprav, coZ by se (velmi teoretic-
ky — nékdy ve vzdalené budoucnosti) mohlo po-
dafit pro pfislusny Gtok vygenerovat.

Naproti tomu pro délku kédu n = 256 bitd je to
2'* zprav, které uZ vygenerovat schopni nejsme —
a doufam, Ze ani ve vzdalené budoucnosti nebu-
deme. Takze to shriime: bezpecné haSovaci funk-
ce neumoziuji nalezenf kolizi Zadnym Géinnym
postupem a délka jejich kédu zaruci, aby hledani

kolizi narozeninovym paradoxem (2"

zprav) bylo
vypocetné nezvladnutelné. Navic za bezpecnost
novych haSovacich funkci dava ruku do ohné
americky drad NIST. Co si pfat vic? Pracovni do-
kument definujici nové funkce je verejné k dispo-
zici a prakticky jej miZzete brat jako standard, ne-
bot by mél byt pfijat co nejdfive, aby mohl byt

pouzivan soubézné s AES.

NOVE FUNKCE VYCHAZEJi Z SHA-1

Zminény dokument bude mit ¢islo FIPS-PUB 180-2

a kromé novych funkci SHA-256, SHA-384

a SHA-512 zahrnuije i definici stavajici platné SHA-1 -
jejich definice jsou si totiz velmi podobné. SHA-256
(stejné jako SHA-1) pracuje se zpravami v délce

L bit(i, kde 0 < L < 2%-1 bitdl, SHA-512 zvladne délku
0 =< L <21 bitli (véetn& prazdné zpravy). Kromé
délky zpracovavanych zprav se obé tyto funkce list
jesté v délce bloku, délce slova a délce vystupniho

kadu, jinak maji vzorce velmi podobné. O SHA-384 -
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=> budeme mluvit aZ nakonec, protoZe vznika lehkou

modifikaci SHA-512.

DOPLNOVANI ZPRAVY A DELENi NA BLOKY
Kazda zprava M je pred haSovanim nejprve doplnéna
tak, aby tvofila celistvy pocet blok, jejichz délka je
512 bitl u SHA-256 a 1024 u SHA-512. Poznamenej-
me, Ze kazdy blok je rozdélen na 16 slov, pricemz
SHA-256 pracuije se slovy 32bitovymi a SHA-512 se
slovy 64bitovymi. Doplnéni L-bitové zpravy M prove-
deme jednim jednic¢kovym bitem a K nulovymi bity
(viz obr. 1).

Pritom celé Cislo K = 0 volime co nejmensi tak, aby
L+1+K davalo zbytek 448 po déleni 512 (v pripadé

Doplnéni zpravy M (fetézec "abc") na 512bitovy blok pro SHA-256

423 64
P . el
01100001 01100010 01100011 1 000..000 00..011000
T T W e
" b” c" L=24

Pozn.: U SHA-512 se M doplni za jednickovym bitem 871 nulovymi bity
(misto 423) a L je vyjadreno 128hitovym blokem (misto é4bitovym).

Obr. 1. Dopliiovéni délky u SHA-256

SHA-256), resp. 896 po déleni 1024 (u SHA-512).

Do zbyvajicich 64 bitl (u SHA-256), resp. 128 bit(l

(u SHA-512) vloZime pravé jeden blok, ktery vyjadiu-
je Cislo L v notaci BIG ENDIAN. Nyni ma zprava celist-
vy pocet blokd (N), které ozna&ime M* az M", kde M'
je prvnich 512 (1024) bitl zpravy.

DEFINICE POJMU

NeZ se dostaneme k popisu innosti haSovacich
funkci, musime zavést jesté dalsi potfebné poj-
my. Se slovy (32b/64b) se provadéji bézné logic-
ké operace AND, OR, NOT, XOR (s jednotlivymi
bity slov). Dale oznacme posuv, resp. cyklicky
posuv slova x doprava o n bitd jako SHR(n,x),
resp. ROTR(n,X). Aritmetické scitdani v 5ifi celého
slova oznacujeme znaménkem + (pretecCeni pres
délku slova se zanedbava). Déle na slovech
definujeme tzv. majoritni funkci Maj (Majority)
a funkce vybéru Ch (Choice) obvyklym zplsobem,

Specialni funkce

Pro SHA-256:
Sigma_0_256(x) = (ROTR(2.x) XOR ROTR(13.x) XOR ROTR(22.x)
Sigma_1_256(x) = (ROTR(6,x) XOR ROTR(11.x) XOR ROTR(25,x))
sigma_0_256(x) = (ROTR(7.x) XOR ROTR(18,x) XOR SHR(3.x))
sigma_1_256(x) = (ROTR(17.x) XOR ROTR(19.x) XOR SHR(10,x))

Pro SHA-384 a SHA-512:
Sigma_0_512(x) = (ROTR(28.x) XOR ROTR(34.x) XOR ROTR(39.x)
Sigma_1_512(x) = (ROTR(14.x) XOR ROTR(18.x) XOR ROTR(41.x)
sigma_0_512(x) = (ROTR(1.x) XOR ROTR( 8.x) XOR SHR(7.x))
sigma_1_512(x) = (ROTR(19.x) XOR ROTR(61.x) XOR SHR(é.x))

0Obr. 2. Specidlni funkce

HaSovaci funkce a kody

tj. Maj(x,y,2) = (x AND y) XOR (x AND 2) XOR (y AND 2) Kontroln piiklady

a Ch(x,y,z) = (x AND y) XOR (NOT(x) AND z).
Kromé toho se definuji Ctyfi specidlni funkce
pro SHA-256 a Ctyfi pro SHA-512 (viz obr. 2) a né-

které konstanty (najdete je na pfilozeném Chip
CD 8/01). Dale pouzivame proménné a az h,

HO' a7 H7, W(t), T1, T2, ..., v3e slova o dané délce
(32b/64b). S touto vybavou se uZz mdzeme pustit
do popisu zpracovani zpravy u jednotlivych no-
vych funkei.

SHA-256

Nejprve inicializujeme proménné HO’ az H7° po fadé
predem definovanymi inicializacnimi hodnotami (po-
kud byste si chtéli algoritmus sami vyzkouset, vSech-
ny potfebné konstanty najdete jako textovy soubor
v rubrice Chip Plus na Chip CD 8/01). Zpravu mame
jiZ pFipravenu v blocich M pro i = 1 az N, takZe nyni
budeme zpracovavat blok M' a pfitom z HO™ az H7"
vypocteme nové hodnoty HO'aZ H7'. Po zpracovani
posledniho bloku M" bude vysledna hasovaci hod-
nota rovna HO" [l H1" Il ... Il H7".

Zpracovani bloku kaZdého z blokt M' pro i = 1 aZ

N probiha v péti krocich:

(1) M'rozdé&lime na 16 slov: M'= W(0) Il ... [l W(15).

(2) Tato slova expandujeme dale pro t = 16 a7 63
podle vztahu
W(t) = sigma_1_256(W(t-2)) + W(t-7)
+sigma_0_256(W(t-15)) + W(t-16).

(3) Do proménnych a aZ h zkopirujeme posledni
hodnoty slov HO az H7:
a=H0" b=H1"c=H2",d=H3" e=Hs4",
f=H5" g=H6", h=H7"

(4) V nasledujicim cyklu ke sloviim a aZ h pri-
michavame slova W(t) a konstanty K256(t)
(viz opét Chip CD 8/01) podle symbolické-
ho zapisu:
fort=0to 63
{T1=h+Sigma_1_256(e) + Ch(e,f,g) +
K256(t) + W(t);

T2 = Sigma_0_256(a) + Maj(a,b,c);
h=g;g=fif=e;e=d+Tl;d=cc=b;
b=a;a=T1+T2;}

(5) Vypocteme dalsi mezivysledky podle vztahl:
HO'= HO™ + a; H1'= H1"+ b; H2'= H2" + ¢;
H3'=H3"+d; H4'= H4™ + e; H5'= H5" + f;
H6'= H6™ + g; H7'= H7" + h;

a tim je popis cely.

SHA-512

Zpracovani zpravy M funkci SHA-512 se odliSuje od
SHA-256 jen nepatrné —v pravé popsaném postupu
to znamena pouze tyto zmény: inicializace se prove-
de jinymi hodnotami nez u SHA-256, namisto 32bito-
vych slov se pracuje s 64bitovymi, cykly v v bodech
(2) a (4) probihaji do 79 namisto 63, konstanty

SHA-256("abc”) =
“ba7816bf8f01cfeat14140de5dae2223h00361a396177a9cha10ff
61f20015ad"

SHA-384("abc”) =
“ch00753f45a35e8bb5a03d699ac65007272¢32ah0eded1631a8hé
05a43ff5hed8086072bale7 cc2358haecal34c825a7"

SHA-512("abc”) =
"ddaf35a193617abacck17349ae20413112e6fabe89ad7ea20a9eee
e64b55039a2192992a274fc1a836ba3c23a3feebbd454d4423643¢c
eB0e2a%ac4fabhcaldf’

0Obr. 3. Kontrolni pfiklady

K256(t) jsou nahrazeny konstantami K512(t) a funk-
ce Sigma_0/1_256 a sigma_0/1_256 jsou nahraze-
ny funkcemi Sigma_0/1_512 a sigma_0/1_512.

SHA-384
SHA-384 se od SHA-512 ligi jen jingmi inicializanimi
hodnotami a tim, Ze vysledna hodnota haSovaciho
kédu neni HO"I H1"II ... Il H7" (jako u SHA-512), ale
jen HO"II H1"Il ... Il H5", tj. vznika prostym zkracenim
pdvodniho vystupu na 384 bitdl.

Pokud jste si popsané algoritmy zkusili naprogra-
movat, na obrazku 3 najdete zakladni kontrolnf pfi-
klad pro vechny uvedené funkce.

ZAVER

Je velmi pravdépodobné, Ze soucasny pracovni na-
vrh normy FIPS PUB 180-2 neprojde Zadnou zasadni
zménou, zejména nikoli v definici novych haSovacich
funkci. Je také zajem, aby tato norma byla vydana

v tésném zavésu za Sifrovacim standardem AES,

k cemuZ dojde béhem leto3niho |éta. Tim budeme
mit k dispozici silné nastroje pro hasovani i Sifrovani
na priblizné si odpovidajici bezpecnostni Grovni. Je
nepochybné, Ze nové haSovaci standardy budou im-
plementovany soubé&zné s novymi implementacemi
schémat digitalniho podpisu a standardem AES (pro
generovani jeho klict), takZe se v historicky velmi
kratké dobé pravdépodobné stanou nejrozsitenéjsi-
mi haSovacimi funkcemi na svété.

Vlastimil Klima | vlastimil.klima@i.cz

Nové hasovaci funkce:
» http:/[csrc.nist.gov/encryption/shs/
dfips-180-2.pdf




