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NEJEN STAR¯ MATEMATICK¯ PROBLÉM
Jak dlouho by vám trvalo rozloÏení ãísla 323 na

prvoãinitele? S tuÏkou v ruce byste na fie‰ení

(17 a 19) pfii‰li moÏná za nûkolik minut, s kalku-

laãkou za desítky vtefiin. Jistû není tfieba zdÛraz-

Àovat, Ïe pfii fiádovû vût‰ích ãíslech by to ‰lo

o hodnû pomaleji...

Faktorizace, tedy nalezení v‰ech prvoãinitelÛ

sloÏeného ãísla, je velmi star˘ matematick˘ pro-

blém, kter˘ není dosud uspokojivû vyfie‰en. Zná-

me sice metody, jak jej fie‰it, ale s rostoucí dél-

kou pfiedloÏeného ãísla roste i sloÏitost tûchto

metod, a to tak drasticky, Ïe od urãité hranice 

uÏ nemáme ani dost ãasu, ani v˘poãetní kapacity

k fie‰ení. (âlánky k faktorizaci i ke schopnostem

lu‰ticího zafiízení TWINKLE jsme jiÏ nûkolikrát

publikovali – viz infotipy. Jsou také na internetu

a váÏn˘m zájemcÛm doporuãuji je prostudovat.) 

AniÏ bychom se pfiíli‰ vzdálili od obecné formu-

lace, v dal‰ím se soustfiedíme jen na základní úlo-

hu faktorizace ãísla, které je souãinem pouze dvou

prvoãísel. ¤e‰ení tohoto problému totiÏ mj. umoÏ-

Àuje lu‰tit asymetrickou ‰ifru RSA! Zatím nejvût‰í

ãíslo n = p*q, které se (v r. 1999) podafiilo faktori-

zovat, má 155 dekadick˘ch cifer (512 bitÛ). Je‰tû

nûjaké rezervy máme, ale ãísla, která mají tfieba ti-

síc cifer, jsou zatím zcela mimo na‰e moÏnosti. Re-

kordy ve faktorizaci speciálních ãísel i modulÛ RSA

ukazuje tabulka 1. Je‰tû pfiipomeÀme dal‰í mezní-

ky – faktorizace ãísel RSA-100 (1991, 100 cifer),

RSA-110 (1992, 110 cifer) a RSA-120 (1993, 120

cifer) z minulé soutûÏe RSA – i kdyÏ nebyly rekord-

ní v daném roce. 

Z tabulky i z obrázku 1 je zfiejmé, Ïe faktori-

zace velk˘ch ãísel nijak zvlá‰È rychle nepostu-

puje a spí‰e to vypadá, Ïe se problém táhne

jako med. Je vidût, Ïe zde chybí nûjak˘ zásadní

objev, kter˘ by postup v˘raznû urychlil – i kdyÏ

nevíme, zda si takov˘ pokrok vlastnû máme

pfiát. Ten, kdo by takov˘ objev uãinil, by totiÏ

byl schopen nabourat se prostfiednictvím lu‰tû-

ní RSA do nejdÛleÏitûj‰ích oblastí mezinárodní-

ho bankovnictví, elektronického obchodu, bez-

peãnostních systémÛ a poãítaãov˘ch sítí...

ProtoÏe jsou k dispozici údaje o faktorizaci v˘-

znamn˘ch speciálních ãísel i údaje o faktorizaci

ãísel z dosavadní soutûÏe spoleãnosti RSA Securi-

ty Inc. (dále jen RSASI), lze závislost velikosti fak-

torizovaného ãísla na roku faktorizace rÛzn˘mi

zpÛsoby odhadovat a aproximovat. Uvedeme dva

názory na tento v˘voj. První (Silverman) fiíká, Ïe

pro poãet cifer faktorizovaného ãísla D lze odvo-

dit lineární vztah D = 4,23 * (rok - 1970) + 23,

druh˘ (Brent) má mnohem optimistiãtûj‰í aproxi-

maci D = ((rok - 1928,6) / 13,24)3, viz obrázek 1.

Faktorizace 1024bitového modulu RSA by se tak

podle prvního odhadu mohla uskuteãnit v roce

2037 a podle druhého v roce 2018. Obrázek 1 

nasvûdãuje spí‰e Brentovû aproximaci, ale jak˘

bude skuteãn˘ v˘voj, je opravdu „ve hvûzdách“.

Ze Silvermanov˘ch úvah vypl˘vá, Ïe urãit˘ kon-

zervativismus je na místû, protoÏe úloha faktori-

zace se net˘ká jen poãtu operací, ale i potfiebné

kapacity poãítaãové pamûti. Faktor pamûti oproti

tomu podceÀuje vÛãi Silvermanovi kontroverzní

a vzhledem k úspûchÛm faktorizace optimistická

práce Lenstry a Verheula (viz infotipy).

BUDE SESTROJEN „RSA-CRACKER“?
ProtoÏe jde o dost penûz, vûdeckou ctiÏádost

i komerãní zájmy (zejména RSASI), vedou se dosti

ostré diskuse k moÏnostem faktorizace v pfií‰tích

letech a desetiletích. Mnoho laikÛ u nás i ve svû-

tû napfiíklad z faktorizace 512bitového ãísla,

uskuteãnûné v roce 1999, ãiní ukvapené závûry

o bezpeãnosti 1024bitového modulu a doporuãu-

je délky modulÛ 2048 bitÛ nebo radûji 4096 bitÛ!

Líbí se jim zdvojnásobovat délky modulÛ, aniÏ by

tu‰ili, co je za tím ukryto. Naproti tomu autofii vû-

deck˘ch ãlánkÛ na toto téma si jasnû uvûdomují,

Ïe odhady moÏného v˘voje jsou pouh˘m Ïonglo-

váním s ãísly a sliby, a proto jasnû uvádûjí pfied-

poklady sv˘ch závûrÛ: „KdyÏ se situace bude vy-

víjet...“, „Za pfiedpokladu, Ïe by...“ apod. Dal‰í
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Pfiedstavte si, Ïe máte k dispozici ve‰kerou v˘poãetní techniku na Zemi, v‰echny znalosti souãasné
vûdy a hodnû penûz. Jak velké ãíslo byste byli schopni faktorizovat? Pokusíme se tuto otázku zodpo-
vûdût a seznámíme vás se znám˘mi metodami faktorizace.

Faktorizace

Dvû ãísla za 200 000 dolarÛ

R
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Tabulka 1. Rekordy ve faktorizaci čísel 

skupina laikÛ v‰ak interpretuje jen závûry, aniÏ

by si uvûdomovala jejich pfiedpoklady! 

A tak se opakuje podobná situace jako pfii dis-

kusích o lu‰titelnosti algoritmu DES. Názory, Ïe

DES je nerozlu‰titeln˘ apod., prostû nebylo moÏ-

né „utlouci“, dokud nebyl sestrojen hmatateln˘

lu‰ticí stroj  DES-Cracker (viz napfi. Chip 11/98,

12/98). Teì je to naopak, neexistují stoprocent-

nû pfiesvûdãivé protiargumenty na laické fanta-

zie, Ïe ten nebo onen modul RSA je pfiíli‰ mal˘

a bude zcela urãitû vbrzku lu‰titeln˘. RSASI se

s tím vyrovnala tak, Ïe vypsala novou vefiejnou

soutûÏ na faktorizaci 576- aÏ 2048bitov˘ch ãísel,

jak ukazuje tabulka 2 – pov‰imnûte si hezk˘ch

dolarov˘ch vábniãek v posledním sloupci. V‰ech-

ny podrobnosti k soutûÏi naleznete na adrese

v infotipech. 

Je to skvûl˘ komerãní tah, ale poslouÏí i vûdû,

protoÏe k problému pfiitáhne více lidí a ukáÏe,

kde jsou reálné hranice. Pokud se najde dost

zájemcÛ o poskytnutí v˘poãetního ãasu, mohlo

by b˘t pomûrnû brzo dosaÏeno faktorizace

576bitového modulu. Naproti tomu o 2048bito-

vém ãísle RSASI fiíká, Ïe by mûlo vydrÏet desítky

let. Souãasné metody v‰ak tuto faktorizaci od-

souvají spí‰e do nekoneãna... My se teì ale od-

poutáme od dohadÛ a zamûfiíme se na fakta. 

NEJDE O PRVOâÍSLO?
Dfiíve neÏ se pustíme do faktorizace nûjakého

ãísla, mûli bychom si ovûfiit, Ïe je to skuteãnû

ãíslo sloÏené, tj. Ïe si z nás nûkdo nestfiílí a ne-

podstrkuje nám prvoãíslo. Na to existují testy

s exaktní odpovûdí ano/ne (naposledy jimi bylo

ovûfieno prvoãíslo dlouhé pfies 1500 cifer), na-

pfiíklad Cohen-LenstrÛv Jacobi sum test nebo

AtkinÛv test, ale vzhledem ke znaãné sloÏitosti

se nepouÏívají. 

V praxi se lépe osvûdãují tzv. pravdûpodob-

nostní testy, které jsou velmi rychlé a dobfie

programovatelné. Pokud o daném ãísle tvrdí, Ïe

je sloÏené, je to zaruãenû pravda – pokud ale

dojdou k závûru, Ïe se jedná o prvoãíslo, mohou

se s urãitou pravdûpodobností m˘lit. Ta se ale

dá stlaãit pod libovolnû pfiedem urãenou mez

vhodnou volbou bezpeãnostního koe£cientu.

Zatím nejlep‰í a nejpouÏívanûj‰í praktick˘ test

na prvoãíselnost je Miller-RabinÛv test, vycháze-

jící z testu Fermatova. 

FERMATÒV A MILLER-RABINÒV TEST 
Oba testy vyuÏívají malou Fermatovu vûtu, která

fiíká, Ïe pokud gcd(a, n) = 1, tj. nejvût‰í spoleã-

n˘ dûlitel ãísel a a n je 1 a n je skuteãnû prvoãís-

lo, potom an-1 (mod n) = 1. Pfii testování sloÏe-

nosti se proto náhodnû volí ãíslo a a zji‰Èuje se,

zda tato rovnost platí. Pokud neplatí, a se naz˘-

vá (FermatÛv) svûdek sloÏenosti a n je skuteãnû

sloÏené. JestliÏe rovnost platí, n je pravdûpo-

dobnû prvoãíslo, ale nemáme je‰tû jistotu. 

Tu posílíme volbou dal‰ího náhodného ãísla

a a opût zkoumáme, zda a je svûdek sloÏenosti.

Pokud ani po t pokusech nenalezneme svûdka

sloÏenosti, je vysoce pravdûpodobné, Ïe pfiedlo-

Ïené ãíslo n je prvoãíslo. (Pro zajímavost pozna-

menejme, Ïe FermatÛv test s velkou pravdûpo-

dobností nepozná celou tfiídu zvlá‰tních sloÏen˘ch

ãísel, která se naz˘vají Carmichaelova1, ale vzhle-

dem k dal‰ímu to není nijak zvlá‰È alarmující v˘sle-

dek.) 

Miller-RabinÛv (MR) test vyuÏívá jemnûj‰í

fakt uveden˘ na obrázku 3 a je úãinnûj‰í neÏ

FermatÛv test (napfiíklad a = 2 by pro n = 561

podle Fermatova testu svûdãilo o prvoãíselnosti,

zatímco pro MR test by bylo svûdkem sloÏenos-

ti). Pokud n je prvoãíslo, je n-1 sudé, a dá se

tedy zapsat ve tvaru n–1 = 2s * r, kde r je liché

ãíslo. V MR testu generujeme náhodnû ãíslo

a (opût to provádíme t-krát, kde t je bezpeã-

nostní parametr) a poãítáme postupnû posloup-

nost ar (mod n), a2r (mod n), a4r (mod n), ... aÏ

an-1 (mod n); podle Fermatovy vûty  dospûjeme

39 2128 + 1 Brillhart/Morrison CF IBM Mainframe

45 2223 – 1 Wunderlich CF IBM Mainframe

47 3225 – 1 Gerver QS HP-3000

51 591 – 1 Wagstaff CF IBM Mainframe

63 1193 + 1 Davis/Holdridge QS Cray

71 1071 – 1 Davis/Holdridge QS Cray

87 5128 + 1 Silverman QS LAN Sun

90 5160 + 1 Silverman QS LAN Sun

100 11104 + 1 Internet QS Distribuované výpočty

111 2484 + 1 Lenstra/Manasse QS Distribuované výpočty

116 10142 + 1 Lenstra/Manasse QS Distribuované výpočty

129 RSA-129 Atkins QS Distribuované výpočty

130 RSA-130 Montgomery GNFS Distribuované výpočty

140 RSA-140 Montgomery GNFS Distribuované výpočty

155 RSA-512 Montgomery GNFS Distribuované výpočty
Poznámka: CF – metoda řetězových zlomků, QS – kvadratické síto, GNFS – General Number Field Sieve

1970
1978
1981
1982
1983
1984
1986
1987
1988
1990
1991
1994
1996
1999
1999

Rok Poãet cifer âíslo n Kdo faktorizoval Metoda Hardware

R
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nakonec k jedniãce. MR test je zaloÏen na fak-

tu, Ïe uvedená posloupnost musí mít buì tvar

1, 1, ..., 1, nebo x, y, ..., z, –1, 1, 1, ..., 1, kde

x aÏ z oznaãují libovolná (i nepovinná) ãísla.

Pokud uvedená posloupnost tento tvar nemá,

n je sloÏené ãíslo s koneãnou platností. Pokud

test fiekne, Ïe n je prvoãíslo, mÛÏe se m˘lit

s pravdûpodobností (1/4)t. Proto podle toho,

jakou chceme mít jistotu, volíme parametr t 

(napfiíklad t = 10 dává pravdûpodobnost chyby

asi 1 k milionu).

METODY FAKTORIZACE
Snad kaÏd˘ umí faktorizovat dané ãíslo meto-

dou „kanadsk˘ch dfievorubcÛ“, kdy prostû zkou-

‰íme dané ãíslo n dûlit postupnû v‰emi prvoãísly

3, 5, 7, 11, ... Dûlitele urãitû najdeme, ale asi to

nebude nejrychlej‰í. Skuteãnû, obecnû se pfii ta-

kovém zkou‰ení mÛÏeme dostat aÏ do tûsné

blízkosti ãísla n1/2. JenÏe jak to udûlat jinak? 

POLLARDOVA P-1 METODA
Tato metoda byla popsána v roce 1974 a také

vyuÏívá malé Fermatovy vûty. Opût hledáme

prvoãíseln˘ faktor p ãísla n. Jak víme, p–1 je

sudé ãíslo, a má proto jeden z dûlitelÛ dvojku.

Metoda je úãinná, pokud ani dal‰í dûlitelé p–1

nejsou pfiíli‰ velká ãísla – jsou dejme tomu ome-

zené shora ãíslem B (pak fiíkáme, Ïe p–1 je

B-hladké, resp. B-smooth). Základní my‰lenka je

zaloÏena na tom, Ïe pokud máme nûjaké ãíslo

Q takové, Ïe p–1 dûlí Q, pak podle Fermatovy

vûty p dûlí aQ – 1. ProtoÏe p dûlí také n (je to jeho

hledan˘ faktor), nalezneme ho jako dûlitel ãísla

d = gcd(aQ–1, n). Pokud se stane, Ïe d = n, algo-

ritmus selÏe, ale v na‰em pfiípadû, kdy n má dva

velké faktory, je to velmi nepravdûpodobné. 

Zb˘vá je‰tû de£novat ãíslo Q. ProtoÏe víme, Ïe

p–1 má v‰echny faktory ≤ B, mÛÏeme de£novat

Q = Πq≤B qM(q), kde M(q) = [ln(n) / ln(q)] a [] ozna-

C H I P  | Z Á ¤ Í  2 0 0 1

Obr. 3. Pseudokód Miller-Rabinova testu prvočíselnosti

MR test vypl˘vá z následujícího faktu:

NechÈ n je liché prvoãíslo. Vyjádfiíme n – 1 

ve tvaru 2s * r, kde r je liché. NechÈ a je libovolné

ãíslo nesoudûlné s n. Potom buì ar mod n = 1,

nebo pro nûjaké j = 0... s–1 platí ar mod n = n–1.

Vstup: liché ãíslo n > 2 a bezpeãnostní parametr t > 0 

V˘stup: odpovûì “n je prvoãíslo” nebo “n je sloÏené” 

1. Vyjádfii n ve tvaru n-1 = 2s * r, kde r je liché

2. For i = 1...t do

{

Zvol náhodnû ãíslo a , 1 < a < n-1

Vypoãítej y = ar mod n

If ( y ≠ 1 and y ≠ n-1) then do

j = 1

While (j ≤ s-1 and y ≠ n-1) do:

{ y = y2 mod n

If (y = 1) then return (“n je sloÏené”) 

j = j +1

}

If (y ≠ n-1) then return (“n je sloÏené”)

}

3. Return (“n je prvoãíslo”)

Obr. 4. Pseudokód Pollardova p-1 algoritmu

Vstup: sloÏené ãíslo n, které není mocninou prvoãísla

V˘stup: netriviální faktor d ãísla n

1. Zvol hranici B (napfiíklad 105 nebo 106)

2. Vyber náhodné ãíslo a z intervalu [2, n] a vypoãti 

d = gcd(a,n). Je-li d ≥ 2, return(d).

3. Pro kaÏdé prvoãíslo q ≤ B :

{

M(q) = [ln(n) / ln(q)] 

a = a q na M(q) (mod n)

}

4. Vypoãti d = gcd(a – 1, n). Je-li d = 1 nebo d = n,

ukonãi algoritmus s chybou, 

5. Return(d)

Obr. 5. Pseudokód Pollardova algoritmu s Floydovým trikem

Vstup: sloÏené ãíslo n = p*q

V˘stup: netriviální dûlitel n

1. x0 = 2

2. For i = 1,2,... do

{

xi = f(xi-1) =  xi-1
2 + 1 (mod n)

x2i = f (f(x2i-2))  =  (x2i-2
2 + 1)2 + 1 (mod n)

d = gcd(xi - x2i, n)

je-li 1 < d < n, ukonãi smyãku a vraÈ hodnotu d

je-li d = n, pfieru‰ algoritmus a zvol jinou

funkci f

}
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ãuje celou ãást ãísla. Vidíme, Ïe M(q) je nejvy‰‰í

moÏné a takové, aby je‰tû platilo qM(q) ≤ n, takÏe

v Q jsou obsaÏeny v‰echny moÏné mocniny v‰ech

moÏn˘ch prvoãinitelÛ ãísla p–1. Proto p–1 musí dû-

lit Q, ãímÏ je my‰lenka uzavfiena. Praktickou reali-

zaci algoritmu ukazuje pseudokód na obrázku 4

a konkrétní pfiíklad v tabulce 3.

ZÁKLADNÍ MY·LENKA 
FAKTORIZAâNÍCH METOD
Dal‰ím moÏn˘m trikem, jak zjistit nûjak˘ dûlitel

ãísla n, je nalézt ãísla x, y tak, Ïe x2 ≡ y2 (mod n).

Odtud potom vypl˘vá, Ïe n dûlí (x – y)(x + y), a po-

kud máme ‰tûstí, prvoãinitelé p, q ãísla n budou

„rozdûleni” zvlá‰È do obou ãísel x – y, x + y. Jedno-

ho z nich pak snadno nalezneme jako nejvût‰í

spoleãn˘ dûlitel x – y a n, tj. gcd(x – y, n). Zajíma-

vé je, Ïe toto je základní my‰lenka v‰ech dosud

znám˘ch faktorizaãních metod (obecn˘ch ãísel).

Pokud budete chtít udûlat do faktorizace prÛlom,

oprostûte se od ní a vymyslete nûco jiného! 

POLLARDOVA RÓ METODA
Teì se zastavíme u Pollardovy ró metody, obje-

vené v roce 1975. Má ‰ir‰í v˘znam a pouÏití neÏ

jen pro faktorizaci, jak ukazuje i ãlánek v Chipu

8/01 (viz infotipy). Naleznete v nûm de£nici, ró-

graf i vyuÏití této metody pro hledání kolizí ha‰o-

vacích funkcí. My teì popí‰eme její variantu pro

faktorizaci. PfiipomeÀme si jen, Ïe fiecké písmeno

ρρ, po nûmÏ je metoda pojmenována, se náramnû

podobá obrázku, kter˘ dostaneme Pollardovou

metodou – ocásek, kter˘ se napojuje na kruh. 

UvaÏujme náhodnou funkci f: S→→S na koneã-

né mnoÏinû S o n prvcích (pro nás to budou ãísla

0, 1 ..., n-1, protoÏe v‰e poãítáme modulo n),  

vyberme náhodnû x0 ∈ S a sestrojme posloup-

nost x0, x1, x2, ... de£novanou vztahem xi+1 = f(xi).

Je to náhodná procházka po ãíslech mnoÏiny S,

a protoÏe S je koneãná, po urãité dobû se dosta-

neme do bodu, kde jsme uÏ byli, tj. pro nûjaká

r, s bude platit f(xr) = f(xs). Jakmile shoda nasta-

ne, novû poãítané hodnoty xr+j pro j = 1, 2, ... bu-

dou rovny pfiedchozím xs+j a gra£cky to bude zna-

menat, Ïe jsme se uÏ dostali do oblasti kruhu.

Pokud volíme f(x) = x2 + 1 (mod n), dostáváme

v dobû prÛseku, Ïe xr
2 ≡ xs

2 (mod n), ãili na‰i cíle-

nou rovnici! 

Z teorie náhodn˘ch funkcí víme, Ïe oãekávaná

délka ocásku λ i délka kruhové ãásti µ jsou pfii-

bliÏnû rovny (π*n/8)1/2 . Jejich souãet je (π*n/2)1/2

a udává stfiední dobu, po kterou musíme ãekat

na na‰i shodu. ProtoÏe oãekáváme nalezení prvo-

ãinitele p fiádovû rovného n1/2, vyplatí se nám ne-

ãekat na shodu f(xr) = f(xs), ale sledovat jen

okamÏik, kdy gcd(f(xr) – f(xs), n) bude vût‰í neÏ 1

a men‰í neÏ n. V tom pfiípadû je to pfiímo ná‰

prvoãinitel p! Stfiední doba ãekání na shodu je

pak (π*p/2)1/2 , coÏ je mnohem pfiíznivûj‰í, neboÈ

p bude ãíslo blízké n1/2. 

Tabulka 3. Pollardův p-1 algoritmus pro faktorizaci čísla 19048567

M(q)

24

15

10

8

6

6

5

5

a

2293244

13555889

16937223

15214586

9685355

13271154

11406961

554506

Krok 1: B = 19
Krok 2: a = 3, gcd(a, n) = 1
Krok 3: prvočísla q = 2, 3, 5, 7, 11, 13, 17, 19
qq
2
3
5
7
11
13
17
19

Krok 4 a 5: d = gcd(554506-1, n) = 5281
Výsledný rozklad n = 5281 * 3607

Postup Pollardova p-1 algoritmu pro faktorizaci ãísla n = 19048567

Tabulka 4. Pollardův algoritmus pro faktorizaci čísla 455459

x (i)

2

5

26

677

2871

44380

179685

121634

155260

44567

416250

171557

43670

62068

164403

42973

247944

193153

68343

x (2i)

2

26

2871

179685

155260

416250

43670

164403

247944

68343

d

1

1

1

1

1

1

1

1

743

ii
0
1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18

Postup Pollardova algoritmu pro faktorizaci ãísla n = 455459

R

R

Tabulka 2. Soutěžní čísla a odměny za jejich faktorizaci

576 174 2006 10 000

640 193 2010 20 000

704 212 2015 30 000

768 232 2019 50 000

896 270 2028 75 000

1024 309 2038 100 000

1536 463 2074 150 000

2048 617 2110 200 000
*rok, kdy by mohlo dojít k faktorizaci na základě Silvermanovy aproximace

RSA-576
RSA-640
RSA-704
RSA-768
RSA-896
RSA-1024
RSA-1536
RSA-2048

âíslo Poãet bitÛ Poãet dekadick˘ch cifer Odhad roku faktorizace* Odmûna za faktorizaci (v USD)
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FLOYDÒV TRIK
U Pollardovy metody musíme ukládat hodnoty xi, a u kaÏdé novû vytvofiené

musíme kontrolovat, zda se nerovná nûkteré pfiedchozí. To vyÏaduje dost

pamûti. Floydovo vylep‰ení zde spoãívá v tom, Ïe hodnoty xi neukládáme

a místo toho zaãínáme s párem hodnot (x1, x2). Iterativnû vypoãítáváme

(x2, x4), (x3, x6), (x4, x8), ...  obecnû podle vztahu xi = f(xi-1) a x2i = f(f(x2i-2))

a ãekáme tak dlouho, aÏ „shoda“ nastane pfiímo v na‰em páru. Shodu nyní

chápeme také jako bod, kdy nejvût‰í spoleãn˘ dûlitel ãísel xm a x2m v na‰em

aktuálním páru je smyslupln˘, tj. kdyÏ 1 < d = gcd(xm – x2m, n) < n. V tom

pfiípadû je d právû hledan˘ dûlitel ãísla n. 

Pseudokód této metody je na obrázku 5, v tabulce 4 uvádíme pfiíklad po-

stupu pro faktorizaci ãísla 455459. Je‰tû poznamenejme, Ïe místo konstanty

1 v polynomu f(x) = x2 + 1 mÛÏeme pouÏít jiné vhodné ãíslo (kromû 0 a –2).

ZATÍM TO „NEMÁ ·ËÁVU“
Pollardova metoda je spolehlivá, ale hodí se spí‰e na „men‰í“ ãísla n, ne-

boÈ její sloÏitost je proporcionální ãíslu n1/2. ¤íkáme „men‰í“ ãísla, ale i na

domácím PC se klidnû mÛÏeme pustit do faktorizace deseticiferného ãísla.

U RSA nás v‰ak zajímají ãísla mnohonásobnû del‰í. O ra£novanûj‰ích me-

todách si povíme pfií‰tû – nebude to ov‰em nic pro domácí poãítaã, spí‰

asi tak pro sto milionÛ poãítaãÛ, kaÏd˘ s operaãní pamûtí 170 GB RAM... 

ZÁVùR
Úloha faktorizace je star˘ matematick˘ problém, mající své dÛsledky pro

souãasnou kryptogra£i. Na jeho v˘poãetní sloÏitosti je zaloÏen algorit-

mus RSA. Pokud by do‰lo k zásadnímu urychlení faktorizaãních metod,

musela by se odpovídajícím zpÛsobem zvy‰ovat délka modulu RSA, aby

se zv˘‰ila jeho bezpeãnost. Souãasné faktorizaãní metody v‰ak nic tako-

vého nenaznaãují, naopak v˘voj z hlediska kvality spí‰e stagnuje. V tom-

to ãlánku jsme vysvûtlili Pollardovy algoritmy, pfií‰tû se budeme zab˘vat

dal‰ími metodami. 

Vlastimil Klíma | vlastimil.klima@i.cz

[1] Carmichaelovovo ãíslo n je sloÏené ãíslo takové, Ïe an-1 ≡ 1 (mod n) pro v‰echna

celá ãísla a, nesoudûlná s n. V intervalu [2, N] je více neÏ N2/7 tûchto ãísel a vÛbec

nejmen‰í Carmichaelovo ãíslo je 561=3*11*17.
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