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FakTorizACE RSA

Boure ve sk

lenici vody

JAK JE TO DOOPRAVDY
Bernsteinlv ¢lanek i neuvéritelné vyklady

Mezi uzivateli RSA nedavno vzbudila znaény rozruch prace profesora Bernsteina o navrzich na

zlepsSeni faktorizacnich metod. Neporozuméni zakladnim matematickym vztahlm totiz zptsobi-
lo, Ze jeji dopad byl precenén, a nebyt zklidiujicich zasahti odbornik{, mohlo to skoncit dokonce k nému by vydaly na humornou povidku - ale

odvolavanim vydanych certifikat... jen pro matematiky, ostatni by si hru s mate-

laické verejnosti je zndmo, ze pokud by

se podarilo najit efektivni algoritmus na

faktorizaci velkych &isel, byl by prolo-
men Sifrovaci algoritmus RSA. Ten je pouzi-
van s moduly (tedy cisly, kterda nema byt
mozné faktorizovat) v rlizném rozsahu, nej-
Castéji o 1024 bitech. O problému faktoriza-
ce obecné i o faktorizaci 512bitového cisla
konkrétné jsme uz v Chipu psali, v [5] jsme

také podrobné popisovali metodu NFS
(GNFS), ktera je v soucasnosti nejvykonnéjsi
metodou pro faktorizaci velkych cisel.
Bernstein (viz [4]) prinesl naméty na
néktera jeji zlepseni. Nékteri ,takéodborni-
ci” pak z toho nespravné vyvozovali dopad

~na obrovskou radu praktickych aplikaci”.
Nezasvéceni byli straseni prikladem mozné

faktorizace 1024bitového modulu RSA -
protoZe vypoéitana &isla (€as Fadu 253,
pamét 236) byla smé&iné nizka, kdo by si po
takovém vysvétleni neudélal zavér, Ze algo-
ritmus RSA padl!

Jako obvykle, polinko do ohné nezapo-
mnéli priloZit ani rddoby odborni novinari.
,UZ se spekuluje o tom, co s RSA a asyme-
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trickou kryptografii”, ,NSA prevadi citliva

Bernsteinlv prispévek neznamena pro 1024bitové
moduly RSA Zadné ohrozeni.

data na ECC”, ,Bernstein uz shdni penize na
své experimenty”, a dokonce i ,Podle pred-
béZnych odhadii se takto posun bezpecné
délky parametri RSA dostdva nad hranici
2000 - tak a podobné hlasaly novinu do
svéta nejriznéjsi ,zasvécené” komentare.
Byla to zkratka opravdu pékné kachna, kte-
rou spousta lidi ,zbastila i s navijakem”.

matickymi symboly téZzko vychutnali. O¢ tedy
$lo? Bernstein navrhl nékolik Gprav v metodé
NFS, které by pro velmi velka n - tedy pro
moduly o délce bliZici se k nekone¢nu -
mohly prinést znac¢né zlepSeni oproti stavajici
NFS. Pritom Bernstein definoval efektivitu
metody jako soucin poctu operaci a paméti
(coz nazyva také cenou za faktorizaci). Néko-
lika triky (zatim pouze na papire) pak docilil,
ze pokud by fungovaly, cena by se sniZila.
Velmi zhruba lze jeho zavér vyjadrit tak,
Ze jestlize jsme drive byli schopni faktorizo-
vat moduly o délce n bitd, pak nyni by to
bylo 3*n bitd. Jedna se vSak o odhady limit-
ni, pro ¢isla n blizici se nekone¢nu (nezapo-
menme, ze v limitnich Gvahach jsou ¢tve-
recni kilometry kfemikové plochy celkem
bezvyznamnou opovrzenihodnou konstan-
tou). Jejich cilem je popsat asymptotické
chovani cenové funkce, nikoliv jeji konkrét-
ni funkéni hodnoty. Vidime z nich, jakého
druhu je zavislost ceny faktorizace na délce
modulu, nikoliv konkrétni pocet sekund,
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megabajtd paméti nebo dolard, nutnych
pro faktorizaci modulu dané délky. Bern-
steinovy vzorce tedy nelze mechanicky po-
uzit na dne3ni modul o délce 1024 bitd, ale
ani na délku 512 bitl nebo tfeba 8192 bitd,
protoZze tyto vzorce se prosté takovych
smeésnych Cisel netykaji.

Kdo na tuto skuteé¢nost zapomene, mize
pak snadno usoudit, Ze pokud uz bylo fak-
torizovano 512bitové Cislo, je ted v ohroZe-
ni ¢islo 1536bitové. Takovato (dez)interpre-
tace Bernsteinovych vysledkd pochopitelné
zdvihla vinu zajmu, protoZe vétSina moduld
pouziva délku 1024 bitt. Ke vsi smule navic
(t€zko fici, jak) vznikl silny dojem, ze uz
staci jen nakoupit prislusny hardware,

a RSA putuje na smetisté déjin...

Skutecnost je samozi'ejmé zcela jina, coz
dokladdme nazory t¥i odbornikd. Prvnim je
sam profesor Bernstein, druhym je znamy
bezpecnostni specialista Bruce Schneier, kte-
rého bychom mobhli v tomto ,sporu” povazo-
vat za nezavislého, a tretim jakoby ,poskoze-
ny” Bernsteinovym prispévkem, tj. spole¢nost
RSA Security. VSichni tfi se shoduji v nasledu-
jicim faktu, ktery z jejich obsahlejsich vyjadre-
ni (viz literatura, doporucujeme precist cela
jejich stanoviska) Ize shrnout asi takto:

Oznacme f(n) délku modulu, ktery Bern-
steinova zlepseni metody NFS zvlddaji fakto-
rizovat ve stejném case, jako predchozi stroje
faktorizovaly n-bitové moduly metodou NFS
bez téchto zlepseni. Ve, co vime, je, Ze f(n)
pro n blizkd nekonecnu maze byt v idedInim
pripadeé nejlépe 3n. Nevime vsak nic o f(n)
pro mald Cisla, napriklad 512, nevime, zda
f(512) neni dokonce mensi nez 512.

Tedy, mimo jiné, pro mala cisla, jako jsou
512, 1024 nebo 4096, mohou Bernsteinova
zlepSeni ve skutecnosti oproti klasické metodé
NFS dokonce zhorSovat cenu faktorizace.
Bernstein to primo stvrzuje ve svém e-mailu [2]
slovy: ,V soucasné dobé nelze ani stanovit cenu
za faktorizaci 1024-, 1536- nebo 2048bitového
modulu,” a podobné reaguje Schneier [1]: /e
nepravdépodobné, Ze by Bernsteinova zlepseni
byla vyuZitelng ke zlepseni rychlosti faktorizace
prakticky pouZitelnych moduld.” RSA Labora-
tories jen lakonicky konstatuji [3]: ,Bernsteincv
prispévek neprinesl pro 1024bitové moduly

o

Zddné nové ohroZeni.

TAKZE ZADNY POPLACH...

Pan profesor Bernstein za nespravné vyklady
rtiznych komentatori samozi'ejmé nemuze

a zaslouzi si ocenéni za skvélé ndpady, kde
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by se co dalo doladovat pfi realizaci metody
NFS pro faktorizaci. Jsou to nové myslenky -
sice nijak zvlast prevratné, ale osveézuji
vyzkum na tomto poli. MoZna z nich vzejde
néco vétsiho, mozna o nich za par let nebude
nikdo védét. Podstatné vsak je, Ze Bernstei-
nav prispévek RSA nepohrbil, na ¢emz se
odbornici vzacné shoduiji. Patfite-li tedy
k tém uZivateldm RSA, ktefi po nejrizné;jsich
internetovych diskusich na toto téma pro-
padli panice ¢i tfeba jen znejistéli, snad jsme
vam timto ¢lankem vratili klidny spanek.
Vlastimil Klima, autor@chip.cz
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