Il PRAXE: KRYPTOGRAFIE

SIFROVANI A LUSTENI

/apomente PIN?

V minulém cisle jsme si povsimli Sifrovaci
pomiicky nazvané codecard a ukazali jsme, Ze se
da lustit. Nyni naznacime, jak tomu Ize jednodu-
Se zabranit, a podivame se také na nékteré jeji
dalsi zajimavé vlastnosti.

ak jsme vidéli minule, pravidla prede-

psana vyrobcem pro zaznamenani PIN

na codecard zanaseji do této pomucky
bezpecnostni slabinu. Pripomerime si, ze
mame k dispozici ¢tyfi moznosti, jak nastavit
félii na papirovou codecard, dva zpUsoby
vycitani Cislic z ni (zleva nebo zprava) a pro
Jsouradnice” priloZeni félie na karticku
vsechny kombinace pismen A az S a cisel
1 az 15. Celkem tedy dostavame 4*2*19*15 =
2280 moznych postup Sifrovani (klica), coz
pri 10 000 moznych hodnotach PIN nevypa-
dé na prvni pohled $patné. Ukéazali jsme si
vsak také, ze kazdé vyplnéné pole na code-
card ndm ve skute¢nosti omezuje mnozinu
klica a ¢im vice poli je zaskrtano, tim méné
klica pripada v tvahu. U prikladu, ktery jsme
uvedli minule, jsme nakonec méli jen dva
mozné klice - a to je velmi Spatné.

OVERENI siLY CODECARD

Nabizi se otazka, zda to nebylo jen vybérem
konkrétnich PIN a klice. Abychom nase zavé-
ry objektivizovali, udélali jsme nasledujici
experiment. Pro kazdé N od jedné do Sesti,
coz je pocet vyplnénych poli na codecard,
jsme zvlast udélali stejny experiment

0 1 000 000 pokust. V kazdém pokusu jsme
zvolili N ndhodnych PIN, ndhodné jsme
vybrali jednu z osmi metod vyc¢itani a ndhod-
né jsme vybrali klicové pismeno a cislo (Al
az S15). Potom jsme tyto PIN zasifrovali

a vytvorili tak virtualni obraz karticky s N
vyplnénymi poli - a tu jsme zkouseli lustit
programem disppin, jak bylo popsano minu-
le v prvni ¢asti tohoto ¢lanku.

Program nam tak v kazdém pokusu
postupné vyzkousel vsech 2280 moznych
desifrovani a u kazdé obdrzené desifrované
sady PIN zkontroloval, zda mohla vzniknout

podle pravidel Sifrovani - pokud ano, zazna-
menali jsme pocet nalezenych reseni PR.
Takto jsme ziskali milion cisel PR(i) pro i =

1 az 1 000 000, z nichz jsme vypocetli prd-
mér, minimdlni a maximdlni obdrzenou hod-
notu, jak ukazuje pripojena tabulka ve sloup-
ci metoda 1 az 8. Déle jsme zjistili pocet téch
pripadd, kdy PR(i) bylo mensi nebo rovno
trojnasobku cisla N. V téchto pripadech by
byl Gtoc¢nik Gspésny, protoze by jednoduse
vyzkousel maximalné 3*N moznych kli¢d,
které by mu disppin nabidl (viz prvni ¢ast
¢lanku). Tento pocet, vztazeny k milionu cel-
kem provedenych pokusu, je uveden v tabul-
ce ve sloupci Uspésnost lusténi a udava prav-
dépodobnost, Ze Utoc¢nik bude stoprocentné
uspésny. Jak vidite, tato pravdépodobnost
rychle vzrastéa s pocétem vyplnénych poli.

V tabulce jsou pro srovnani uvedeny také
vysledky pri pouziti pouze ,nejprirozenéjsi-
ho" zplsobu vycitani (sloupec metoda 1)

a téhoz zplsobu kombinovaného jesté

s postupem ,odzadu” (metoda 1 a 2);

v radku nereseno je pocet pripadd, kdy
vybrany kli¢ viibec neumoznoval PIN podle
pravidel zasifrovat (podrobnosti viz déle).

Exi1sTuJE vVcHODISKO?

Nase experimenty tedy jen potvrdily obavy
vyslovené minule, kdy jsme vas také vyzvali

k hledani néjaké cesty ke zvyseni bezpecnosti
codecard. Pokud jste tak ucinili, mizete si
ted své Uvahy porovnat s nasimi (a pokud
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Obr. 1. Drobna modifikace pravidel umoz-
nuje Sifrovat jeden PIN vice zpUsoby.

jste ndm néjaké podnétné navrhy poslali Ci
jesté poslete, vratime s k nim pristé).

Ukazuje se, Ze existuje velmi jednoducha
uprava pravidel, po niz se pomUcka stava
je pak zcela bezpeéné, a uvedeme i nevyho-
dy navrzeného zlepseni.) Nejjednodussim
doporucenim samozrejmé je pri vybarvovani
¢tvereckd, tedy pri zasifrovani PIN, nevybirat
vzdy prvni vyskyt dané Cislice v poli, ale az
néjaky ,pozdé;jsi”. Pochopitelné pdjde vétsi-
nou o prvni nebo druhy vyskyt, jinak by se
nam nemuselo podarit dany PIN vibec zasif-
rovat - vzdyt v kazdém vyrezu félie o rozmeé-
rech 6 x 8 ¢tvereckl se dana cifra vyskytuje
jen cca 4krat az 5krat. Postup zasifrovani
¢isla 5721 podle tohoto pozménéného pravi-
dla ukazuje obrazek 1, kde je pouzito zaklad-
ni nastaveni félie a kli¢ K2 (prvni, druhou
a treti Cislici jsme vybrali ne hned z prvni
nabidky).

Takové pravidlo ndam potom umozni zasifro-
vat jeden PIN vice zpUsoby. Pritom si nemusi-
me pamatovat, kterou cislici jsme vynechali
(), protoze pri odsifrovani se nam PIN jedno-
duse ,vysviti”, a nic jiného nepotrebujeme.
Pokud nékdo nalezne takto vyplnénou code-
card, musi pocitat skute¢né se vSemi 2280
moznostmi, jak PIN odsifrovat. Dllkaz je jed-
noduchy: at si vybere jakykoliv z osmi zplso-
b0 prilozeni félie a vycitani Cisel a jakoukoliv
z 285 souradnic a prilozi félii na codecard,
vzdy z ni vycte néjaké ctyri Cislice. Na zplsob
vypliiovani zde neexistuje zddné omezeni,

a proto vsechny ,vysvicené” hodnoty jsou plat-

né (neexistuji nemozné Sifrové texty).
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Obr. 2. Znazornéni trasy vybéru PIN
v dil¢ich polich
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V kazpém ExPERIMENTU (N) PROVEDEN 1 MILION TESTU
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Vysledky lusticiho experimentu

Podivejme se nyni, jak Ize dale zvysit
pocet moznych zptsobu Sifrovani. Dosud
jsme PIN vycitali dvéma zplsoby znazorné-
nymi v horni ¢asti obrazku 2. Mzeme vsak
prijmout jiny zplsob vycitani, napriklad po
radcich (a zase doprava nebo doleva, viz
dolni ¢ast obrazku 2), po Uhlopfrickach
a podobné. Zkratka jde o to, vybrat si néjaky
~geometricky vzor” a ten pouzit. Cim vice,
tim 1épe. Dal$i moznosti vznikaji prikladanim
félie otocené o 90 nebo 270 stupnd, tak
fikajic ,nastorc”.

postupné jeden PIN za dru-

hym (prislusna oznaceni by

napr. byla v odpovidajicim
poradi zapsana v zahlavi karticky). To je sice
nym dava dalsi moznosti pouziti. Pfipomen-
me, Ze i pri Sifrovani timto zpdsobem
bychom sem tam néjakou cislici méli vyne-
chat, tj. neoznacovat vzdy prvni vyskyt dané
Cislice na trase.

Ackoliv tento konkrétni exoticky zpUsob
vycitani nemusi byt obecné bezpecny,
pokud zUstane utajen, stava se ve skutec-
nosti novym klicem. Jak je mohutny a jak je
pak prostredek bezpecny pri vyzrazeni této

bezpecnost codecard - postaci oznacovat
nikoli prvni, ale ,né&jaky” vyskyt dané Cislice
PIN. MUze se vSak stat, ze ani nyni nepUljde
kazdy PIN zasifrovat vSemi 2280 kli¢i. Code-
card ma totiz jednu drobnou vadu - podiva-
me-li se na félii podrobnéji (pro priklad
postaci zakladni nastaveni), uvidime, ze
nékteré klice davaji nevhodna klicova pole.
Napriklad klicové pole C3 pfri vycitani zleva
i zprava neumoznuje zasifrovat celkem 174
¢iselnych kombinaci! Je to vidét na obrazku
4: v prislusném vyrezu 6 x 8 ¢tvereckd jsou
jen tri Sestky, pricemz prvni z nich je az
uprostied pole. Navic neni vhodné ani roz-
lozeni sedmicek. Pokud tedy budeme Sifro-
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vat PIN zacinajici na dvé Sestky, zbyva ndm
v klicovém poli sekvence 7,9, 8, 3,1, 5, 2,
4,1,7,0,9, 8, 6, 7. To ndm neumozni zasif-
rovat zbyvajici dvojice Cislic rovné napriklad
00, 01, 02, 03, 04, 05, 23, 25 nebo 71 az 75
a podobné.

Takovych nevhodnych vyrezl je kromé
C3 jesté vice (napriklad B3, D3, problémy
s osmic¢kou maji zase O6, P6, Q6, R6, S6
apod.). Za vSech osm metod je to celkem
3768 nemoznych sifrovani PIN. Je to vSak
nepatrny zlomek z 2280 x 10 000 moznosti,
takze pri modifikovanych pravidlech nam tato
vlastnost félie tolik nevadi. Zbyva otazka, zda
by bylo mozné (doufame, ze ano) navrhnout
jiné rozlozeni cislic na félii tak, aby umozrio-
vala zasifrovat vSechny kombinace PIN pro
viechny mozné klice. Ale to uz vdam nechéava-
me jako bonbonek na zbytek prazdnin...
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Obr. 4. Kli¢ové pole C3 neumoziiuje zasifro-
vat napriklad PIN 6661 nebo 6605.

Predpokladame, Ze ndm autofi neprozra-
di, jak ,napln” félie navrhovali (nebo ano?),
a tak se to mUzete pokusit odhadnout sami.
Par poznédmek prece jen na ivod mame.
Stévajici folie je konstruovéna tak, ze az na
vyjimky jsou v lichych sloupcich ¢&islice 1...5
a v sudych 6...9 a 0. Liché sloupce ukazuje
obréazek 5 - jsou zde patrné nékteré pravi-
delnosti, které se ale ukazuji byt prilis nesys-
tematické. Zakladnim pozadavkem na folii -
aby se s ni vibec dalo Sifrovat - je, aby
v kazdém vyrezu 6 x 8 byla kazda cifra
obsazena minimalné ctyrikrat (abychom
mobhli zasifrovat PIN sloZeny ze stejnych cis-
lic). Neni to vSak postacujici pravidlo, proto-
ze pokud budou tyto cifry (X) ve vyrezu tés-
néji za sebou, nemusime byt schopni
zasifrovat PIN typu YXXX nebo XXXY.
Obecné pravidlo, které by zajistovalo zasif-
rovani jakéhokoliv PIN, by tedy znélo, ze pri
dané metodé vycitani by mély jit za sebou
vzdy sady ¢islic 0123456789 v rdznych per-
mutacich. To vSak dodrZeno neni, a dokon-
ce neni dodrzen ani pozadavek povinné pri-
tomnosti Ctyr vyskytl kazdé cifry v kazdém
vyrezu 6 x 8.

ZpUsoB ZASIFROVANI ,,JE VIDET"

V tabulce experimentd jsou Gdaje ve sloup-
cich metoda 1 a metoda 1 a 2 témér stej-
né. Ptate se, jak je to mozné, kdyz vice
metod by mélo obecné dat vice reseni?
Odpovéd je jednoducha. Metody 1 a 2 od
sebe rozeznate prakticky vzdy primo ze Sif-
rového textu. U metody 1 (postup zleva)
budou zvyraznéna pole blize levému kraji,
u metody 2 (postup zprava) blize k pravé-
mu kraji. Jen v nékterych pripadech to
nebude prilis zietelné, a ty také vytvareji

0 néco vice reseni, pokud uvazujeme obé
metody.

Z praktického hlediska to znamen3, ze
lustitel (pri Sifrovani podle pavodnich pra-
videl) mize to, zda byla pouzita metoda 1
nebo 2, urcit pouhym pohledem na vyplné-
nou codecard. ProtoZe jsou to ziejmé dvé
v praxi nejpouzivanéjsi metody, je to pro
néj stejné€ narocné, jako kdyby uvazoval jen
metodu 1.

JAK s1 ZADELAT NA MALER

Pouzivame-li codecard, to nejhorsi, co
mulzeme udélat, je zasifrovat na ni své
osobni karty spole¢né treba s kartou CCS,
kterou jsme dostali od zaméstnavatele. Pak
méa zaméstnavatel v roli lustitele (netvrdi-
me, Ze to zaméstnavatelé délaji) Sanci zjistit
PIN vasich soukromych karet. K tomu staci
spustit program disppin (¢i jakykoliv jiny se
stejnou funkci) a vybrat ta nalezena reseni,
v nichz se u CCS vyskytuje odpovidajici
PIN. V drtivé vétsiné pripadda bude stopro-
centné uspésny!

Stejné (ne-li horsi) situace nastane,
pokud na codecard ulozime také PIN
néjaké dalsi osoby (manzelky, manzela
ap.). Jak potvrzuji statistiky, velmi mnoho
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Obr. 5. Liché sloupce félie a nékteré
pravidelnosti

$i zna¢ny bezpecnostni efekt. Myslime si
vsak, Ze k ochrané dat se nema vyuzivat
Jlidova tvofFivost” tohoto druhu - autofi
codecard by proto mozna mohli nase
poznatky respektovat v eventualni dalsi
verzi této pomucky.

A jesté drobnou pikantnost na zaveér.
Codecard mj. spoléhd na to, ze bankomat
neumozni vice nez tfi chybna zadani PIN;
jak mé upozornil kolega Rosa, nemusi tomu
tak byt vzdy. Stacilo zajit k bankomatu
a zariskovat ,sezrani” karty. Pripadal jsem si
sice jako néjaky kriminalni zivel, ale véda
7adéa obéti. Pokusu jsem zanechal po Sesti
Spatnych zadanich PIN! Pak jsem ale pokra-
¢oval na jiném bankomatu s dal$imi Sesti,
takze jsem celkem vyzkousel (bez jakychkoli

Pozor, nékteré bankomaty umoznuji zadavat
vétsi pocet nespravnych PIN za seboul!

manzelskych para se rozvadi - zhrzeny
partner pak mdze mit mnoho ddvodd
(jisté vice nez zaméstnavatel) ke snaze
zjistit PIN k vasim kartam, ale také napri-
klad k osobnimu organizéru (kde si lze pre-
Cist tieba nékteré zajimavé kontakty na jiné
partnery ¢i partnerky...).

A radéji uz ani nemysleme na pripad,
ze by vas nékdo se zlym umyslem pozadal,
abyste mu néjaky PIN pripsali na svou
codecard...

MALY DOVETEK

Ukézali jsme, ze pravidla pouzivani code-
card by se méla zménit, a navrhli jsme jak
- v podstaté nepatrna zména pritom prina-

namitek pristroje) 12 chybnych PIN za
sebou! Muj bankovni diim takové pokusy
prosté nezakazuje, coz sice zapomnétlivy
¢lovék obcas uvita, ale za Stastné reseni to
rozhodné nepovazuji...

Nase prazdninova ukazka ,uzité krypto-
analyzy a kryptografie” tim kon¢i. Snad
jsme vas po davce spise teoreticky zamére-
nych ¢lanka presvéddili, Ze tento obor ma
docela blizko i k béznému zivotu v moderni
spolecnosti a Ze muze byt v lecéems uzitec-
ny. Mozna jste si i trochu zapremysleli
a pohrali s numirky, ale také si snad odnes-
li ponauceni, ze ostrazitosti neni v dnesnim
svété plném cisel nikdy dost. m m =
Vlastimil Klima, autor@chip.cz
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