Kryptologie pro praxi — autentizace

Tématem tohoto dilu je vyuziti krypto-
grafickych metod k bezpetnému proka-
zovani identity subjektd v informac¢nich
systémech. Nejprve si ozfejmime rozdil
mezi pojmy identifikace a autentizace,
které jsou nékdy v teoretickych prame-
nech povaZzovany za synonyma. Z prak-
tického hlediska oznacujeme slovem
identifikace prosté pfifazeni urcité, byt
jen domnélé identity, zatimco vyraz au-
tentizace subjektu znamena jeji bezpec-
né potvrzeni. Identifikace tak probiha
tfeba na zakladé prohlaseni: ,Ja jsem
Frank Drebin!“, coz muze udélat prak-
ticky kdokoliv a vyznam tohoto kroku je
¢isté inZenyrsky — ovéfovaci aplikace
vyhleda slozku ,Frank Drebin“ a roz-
hodne, jakym zptsobem bude provadét
autentizaci. Teprve po tspésném projiti
autentizacni fazi je osoba sedici u termi-
nalu vpusténa do systému pod identitou
Lt. Frank Drebin, LA Police. Obcas se
jesté zavadi nasledna faze autorizace, ve
které se rozhoduje o pridéleni sady oprav-
néni pro praci v systému, coZ je opét
vét§inou faze ¢isté inzenyrska. Nase po-
zornost bude dale soustfedéna na fazi
autentizace subjektu. Zduraznéme zde,
ze kryptologie striktné rozlisuje dva za-
kladni druhy autentizace a to autentiza-
ci subjektu a autentizaci pivodu zpravy.
Rozdil mezi nimi je v tom, vzhledem
k ¢emu se prokazovana identita vztahuje.
Prvni druh slouzi k prokazovéani identi-
ty vzhledem k néjakému bodu ¢asopros-
toru (tady a ted sedi poruc¢ik Drebin).
Druhé skupina metod pak prokazuje
identitu vzhledem k ngjakému dokumentu
(tento piikaz poslal porucik Drebin)
a v praxi se vétsinou realizuje pomoci
schémat digitalniho podpisu (viz pted-
chozi dily serialu). Za jistych okolnosti
l1ze schémata z obou kategorii navzajem
pfevadét. Musime ovSem velmi peclivé
hlidat, jestli se bezpecnostni vlastnosti
pfevadéného schématu spravné trans-
formuji do cilového modelu.

Zakladni schémata

Nize uvedend schémata lze chépat jako
elementarni stavebni prvky kazdého au-
tentizacniho protokolu. Jejich cilem je
propojeni dlohy prolomeni autentizace
s jinou ulohou, ktera je obecné v krypto-
logii povazovana za neschtdnou. Pro
jednoduchost se zaméfime na jedno-
smérnou autentizaci uzivatele (U) do
néjakého systému (S). Relaci zaslani
zpravy mezi uzivatelem a systémem bu-
deme zapisovat obvyklou symbolikou:
zdroj -> cil: zprdva. Elementarnim bez-
pecnostnim pozadavkem je, aby se utoc-

nik nemohl do systému ptihlasit na za-
kladé odposlechu vymériovanych zprav.
Tim hned v ivodu pada moZnost pfihla-
$ovéani se prostym zaslanim uzivatelova
hesla. Obecny scénaf viech nize uvede-
nych schémat lze popsat ve tfech kro-
cich:

1) U-> S: idy,

2) S-> U: vyzva,

3) U->S: odpovéd.

Na zakladé identifikatoru uzivatele
idy zaslaného v prvnim kroku vyhleda
systém ptihlagovaci informace a roz-
hodne mj. jakym zpiisobem sestavi vy-
zvu pro druhy krok. Na tuto vyzvu uzi-
vatel reaguje zaddnim ptislusné odpoveé-
di, kterou zasle systému k ovéfeni.
Pokud ovéfeni dopadne kladné, je uzi-
vateli pfiznéna identita idy, v opadném
piipadé protokol kon¢i chybovym sta-
vem. Déle si postupné ukédzeme Ctyfi za-
kladni zptsoby, kterymi lze sestaveni
a vyhodnoceni posloupnosti vyzva-od-
povéd realizovat. Cilem je zajistit, aby
k ndhodné volené vyzvé dokazal sesta-
vit sprdvnou odpovéd pravé jen oprav-
nény majitel identity idy. Dodejme, Ze
soucasnou oblast autentizacdnich sché-
mat lze na zakladni a odvozené metody
rozdélit mnoha riznymi zpusoby. Na&s
vyklad se kromé vlastnich zku$enosti o-
piré také o uznavany zdroj [2].

Jako prvni moZnost se nabizi symetric-
ka sifra. V takovém p¥ipadé je vyzva gene-
rovana jako ndhodné ¢islo z dostatecné
velkého intervalu. Reakce uZzivatele se po-
¢ita jako odpovéd=Ex(vyzval lidg), kde
idg je jednozna¢ny identifikator systé-
mu, do kterého se uzivatel prihlasuje.
Operace Ey(m) zde znamend S$ifrovéani
zpravy m zpusobem, ktery zaroven zaru-
¢uje davérnost i integritu (viz ST 9/2003
a ST 2/2004). Kli¢ K zde piedstavuje
sdilené tajemstvi mezi uzivatelem
a systémem. Zpracovani odpovédi na
strané systému spociva v jejim odsifro-
van{ (v¢etn& ovéfen{ integrity) a kontrole
obsazenych polozek oproti jejich vzoro-
vym hodnotam. Ukolem identifikatoru
idg, ktery se bude objevovat i v ostatnich
schématech, je komplikovat aktivni tto-
ky zaloZené na presmérovani spojeni.
Mélo by zde byt obsaZeno maximum in-
formaci, které uzivatel béhem autentiza-
ce o systému vi (v&etné IP adresy termi-
nalu a serveru, atp.). Z bezpe¢nostniho
hlediska ma byt idg pfi kontrole na stra-
né serveru odvozen stejné jako na stra-
né uzivatele z kontextu navazaného
spojeni.

Dals{ moznosti je vyuziti hasovaci
funkce. Generovani vyzvy probih4 stejné

jako v predchozim pfipadé. Reakce
uzivatele je pocitdna podle vzorce
odpovéd=hy(vyzval | idg), kde hy je klico-
vand haSovaci funkce, napfiklad podle
schématu HMAC (ST 2/2004). Vyznam
ostatnich parametri je vysvétlen vyse.
Ovéfeni na strané serveru probiha vypo-
¢tem kontrolni odpovédi a jejim srovné-
nim s odpovédi zaslanou uzivatelem.
Uzivateli je pfiznéna jim proklamovana
identita pravé tehdy, kdyZ jsou obé odpo-
védi shodné.

Pfi autentizaci se mtZe uplatnit i asy-
metrickd ifra. Pro pfedchazeni dtokim
s volenym Sifrovym textem a piesméro-
vanim spojeni se nyni postupuje odlisné
uZ pri generovani vyzvy. Systém sice
opét nejprve vygeneruje nahodné ¢islo
(r), avsak dale se vypocitd vyzva=[h(r),
Ey(rl lidg)] , kde h je jednosmérnd haso-
vaci funkce a Ey(m) je asymetrické Sifro-
véani zpravy m vefejnym klicem uZivatele.
Vhodnym schématem je zde napiiklad
RSA s kédovanim OAEP (ST 10/2003
a 3/2004). Uzivatel vyzvu nejprve pomoci
privatniho klice odsifruje, ¢imz ziska
hodnoty r a idg. Potom ovéfi identifika-
tor systému (jeho IP adresu, atp.) a zkon-
troluje platnost vztahu vyzva=h(r).
Pokud vse souhlasi, zasle systému odpo-
véd=r. Pouziti asymetrické $ifry eliminu-
je urtitou nevyhodu piedchozich sché-
mat, kterou je nutnost bezpecného sdile-
ni a hlavné dohodnut{ tajného klice
K mezi systémem a uZivatelem. Cenou je
zde podstatné vys$si vypocetni ndro¢nost.
Toto schéma se také snadno propojuje
s generovanim kli¢t pro zajisténi autenti-
zovaného kanalu (viz dale).

Jako nejrobustnéjsi zdklad mizeme
nasadit podpisové schéma. V takovém
piipadé je vyzva generovdna opét jako
nahodné &islo, na které uzivatel zasila
odpovéd=[ry,Sy(ra!l vyzval lidg)], ¢ili
svij digitdlni podpis zpravy slozené
z ndhodného ¢isla generovaného uzivate-
lem, vyzvy a identifikatoru systému.
Ukolem r, je branit titokiim na podpiso-
vé schéma ze strany kompromitovaného
systému. Na zéakladé certifikdtu vefejné-
ho kli¢e uzivatele, ktery systém vyhledal
béhem identifika¢ni fédze protokolu
(v nékterych p¥ipadech o néj mize uzi-
vatele pfimo pozéadat), ovéri pravost pod-
pisu a v piipadé kladného vysledku
vpusti uzivatele do systému. Toto sché-
ma déle vylepSuje predchozi metody
smérem k nepopiratelnosti autentizace,
kdy uzivatel nemuZe jednoduse popfit,
Ze se v dany ¢as z daného mista do systé-
mu pfihléasil. V ostatnich p¥ipadech ma
totiz systém k dispozici jako dikaz jen



takové hodnoty, které si dokaze sam vy-
tvofit, takze uzivatel se mtze napiiklad
pfed soudem branit, Ze celd autentizace
byla fingovéna s cilem ,,p¥isit“ mu néja-
ky ¢in, ktery nespéachal. Autentizace za-
loZzend na vySe popsanych schématech
muzZe byt také nepopiratelnd, avsak je
nutné, aby do protokolu interaktivné
vstupovala néjakd duvéryhodnd tieti
strana.

Specifika praxe

Obecné mizeme vSechny principy au-
tentizace subjektu rozdélit do t¥i ele-
mentérnich kategorii, které se ¢asto na-
vzdjem kombinuji: autentizace tim, co
subjekt znd (heslo, PIN), tim, co subjekt
md (tzv. pfedmét — ¢ipova karta, dnes ze-
jména SIM pro GSM), a kone¢né tim, co
subjekt je (biometrické udaje — otisk pal-
ce, duhovka, hlas, atp.). Kryptologie se
zabyva zejména prvni a druhou t¥idou,
pficemz z praktického hlediska miZzeme
uvést, Ze se zde vzdy setkdme s jistou
modifikaci vy$e uvedenych zakladnich
schémat. Tyto modifikace jsou oviem
Casto podstatné, coZ odrazi pochopitel-
nou variabilitu podminek, ve kterych ma
byt konkrétni autentizace provadéna.
Nejméné tuprav si vyzaduji metody
z druhé kategorie, kdy se do pfedmétu,
jehoz vlastnictvim se ma uZzivatel proka-
zovat, jednoduse uloZi privatni kli¢ nebo
sdileny symetricky kli¢.

Vice tprav si ovSem zadd prvni druh
schémat a to diky principidlnimu problé-
mu, kterym je nizk4 entropie hesel a PING,
které je pramérny uZzivatel schopen si za-
pamatovat. Pokud bychom napiiklad ve
vy$e uvedenych schématech misto syme-
trického kli¢e pouzili rovnou derivét uZi-
vatelova hesla, zjistime, Ze vysledny proto-
kol je za elementarniho pfedpokladu od-
poslouchévajictho dto¢nika snadno zrani-
telny pomoci slovnikového dtoku. V praxi
najdeme dva zakladni pfistupy k feSeni to-
hoto problému: Prvnim je kombinace hesla
a pfedmétu, kdy se uZzivatel nejprve lokal-
né autentizuje vici svému predmétu, kte-
rym se potom autentizuje do vlastniho
systému. Tento model odpovida nejen mo-
bilnim bankovnim aplikacim, ale napii-
klad i situaci, kdy se uZivatel autentizuje

privatnim klicem, ktery ma ifrovany svym
heslem. Slovnikovy utok tu pfipadé v dva-
hu jen pfi primarni, lokalni autentizaci,
kde ho musime eliminovat technickymi
prostiedky. Druhym zptisobem je pouZiti
zvlastnitho protokolu, ktery slovnikovému
utoku brani komplikovanym ,proplete-
nim“ jednosmérnych funkci a ndhodnych
¢isel. Tyto protokoly jsou velmi specifické
a ¢asto musi byt postaveny na miru podle
konkrétniho modelu hrozeb a moZnosti
koncovych zafizeni. Dobrou zprdvou pro
architekty systémul nicméné je, Ze viibec e-
xistuji. Jejich nejpocetnéj$i rodina se
vzhledem k implicitnimu propojeni s au-
tentizovanym kanalem (viz niZe) obvykle
oznacuje jako Password-Authenticated
Key Exchange. Jednim z poslednich pii-
ristki do této rodiny jsou protokoly
EPA/EPA+ [1].

Upozornéme, Ze autentizace subjektu
sama 0 sobé je$té nezajiStuje integritu
pfendsenych zprav. V praxi se lze setkat
s aplikacemi, které na zacatku uzivatele
sice peclivé autentizuji, avSak dal uz se
nestaraji o to, jestli jeho terminal nékdo
neodpojil a nepfevzal spojeni misto né-
ho. V bezpec¢nych aplikacich je nutné au-
tentizaci a integritu (nékdy i dtvérnost)
propojit a tim vytvofit autentizovany ka-
nal: na zacatku sezeni ma prob&hnout
bezpetné potvrzeni identity, jejimz vy-
sledkem je mj. i odvozeni kli¢t pro usta-
noveni chranéného spojeni, které zajistu-
je ddvérnost a integritu pfenaSenych
zprav. Pifkladem takového uspofadani
jsou protokoly SSL/TLS ([4] a [5]), kde se
pouzivaji tato zdkladni autentizaéni sché-
mata: varianta s asymetrickou 8$ifrou pro
autentizaci serveru vuci klientovi a vari-
anta s digitdlnim podpisem pro autenti-
zaci klienta viaci serveru (volitelng).

Nespoléhejme na systém

Mozna si ted kladete otdzku, pro¢ se ma
navrhar zabyvat extra autentiza¢nim pro-
tokolem, kdyz vétSina komunikadnich
platforem uZz néjakou autentizaci posky-
tuje. Pokud by se ,to“, co tyto systémy
¢asto povazuji za autentizaci, dalo timto
terminem skute¢né nazvat, pak by otdzka
byla jist¢é na misté. Bohuzel tomu tak
v fadé pfipadt nenf a architektim nezbyva

neZ tento problém vytesit na vys$si drovni
a po svém. Pro pfibliZeni si pfipomerime
slabinu, kterd ¢iha v prostredi, kde si ji
fada uzivatelt dodnes téméf neuvédomu-
je. Tim prostfedim je sluzba kratkych tex-
tovych zprav (SMS) v sitich GSM, kde dr-
tivd vétSina uzivateld stoprocentné veéri
tomu, Ze pfijatd zprava byla odesldna ze
zafizeni, jehoZ ¢&islo je zobrazeno na dis-
pleji jejich telefonu. Dokonce se v praxi
setkdme i s rtiznymi dalkové ovladanymi
moduly, které ochotné vyplni piikazy do-
§lé v oteviené textové zpravé. Staci jen,
kdyz tato zprava pochézi ze ,,spravného
¢isla. To v8e se pfitom déje na pozadi to-
ho, Ze uz od roku 2001 existuje snadno
dostupna utilita [3], kterd wto¢nikovi
umoziluje odesilat kratké textové zpravy
s prakticky libovolnou identitou odesila-
tele. Program je sice napsén pro nepfili§
rozsifenou platformu Palm PC, av$ak pfe-
pséni volné dostupného zdrojového kédu
pro libovolné prostfedi (v&etné javovych
aplikaci pro mobilni telefony) je jisté jen
otdzkou c¢asu a nalady. Tento stav je pri-
marné dusledkem kostrbaté koncepce
autentizace v sitich GSM, ktera jiZ nedo-
kéze pokryt urcité specifické protokoly.
Toho pak dovedné vyuZzivaji ,Zertovné“
aplikace typu [3]. Architektim a uZivate-
ldm zase nezbyva nez o zranitelnosti vé-
dét a fe$it vznikajici rizika po svém.
Napiiklad pomoci metod p¥iblizenych
v tomto &lanku.
Vlastimil Klima, Tomas Rosa,
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